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مقاله پژوهشي

  با استفاده از روش  يبيمخابرات پنهان ترك
  كننده گسترده و اختلال كمك فيط

  يكاظم مانيا و ستانكين يعيشف يمرتض

  
  

 يارتباط با احتمال آشكارساز يامروزه مخابره پنهان با هدف برقرار :دهيكچ
 يكي. ستادر حال توسعه  يو نظام يسرعت در مخابرات تجار به (LPD) نييپا

 يساز منظور گمراه به يمصنوع زياستفاده از نو ،منظور نيا يبرا جيرا هاي از روش
از . داده است افتيارسال و در يبرا نانياطم هيبردن حاشو بالا رمجازيغ رندهيگ

 يچالش ع،يوس يبازه زمان اي يفركانس فيدر ط يمصنوع زينو جاديا گريد يسو
 قيدق يزمان هم يبرقرار نيهمچن. دمجاز خواهد بو رندهيفرستنده و گ يمهم برا

بتواند  يارسال گناليكه به همراه س اي گونه به يمصنوع زيقطع و وصل نو يبرا
 نيدر ا. ستادشوار  اريكند، بس سازي هيشب رمجازيغ رندهيگ يبرارا  طيمح زينو

به همراه  (DS-SS) ميگسترده دنباله مستق فياستفاده از روش ط دهيمقاله با ا
ره مخاب يبرقرار يبرا يبيترك يروش ،يمصنوع زيعنوان نو به يل خوداختلا جاديا

شده  شنهاديپ مناسبمخابره  تيو ظرف تيفيك پنهان با رفع مشكلات فوق و با
با  يمصنوع زينو جاديا ،يارسال گناليس فيصورت گسترش ط نيدر ا. است

 يبه برقرار يازيكرده و ن رپذي دائم را امكان صورت بهو  نييپا نهيسطح توان و هز
 جينتا. نخواهد بود زين يارسال گناليو س يمصنوع زينو نيقطع و وصل ب يزمان هم
dBJSR طيدر شرا دنده ينشان م يعدد ليو تحل سازي هيشب  5 استفاده از ،
 dB 8/1 نانياطم هيحاش جاديضمن ا ،ياساس اختلال باند جزئ بر يمصنوع زنوي
 رندهيفرستنده و گ نيقابل قبول مخابره را ب تيفينودگر، كدادن ش بيفر يبرا

/ يفراهم نموده و برا dBbE N  8  طيرا در شرا 10-3مناسب  ياحتمال خطا 3
كه  دهد يانواع اختلال نشان م ريسا يابر يبررس. خواهد داد جهينت سازي هيشب
روش  يبرا يمصنوع زيامكان استفاده از انواع نو ،از اختلال چندآهنگ ريغ
 هيحاش dB 6/2 جاديبا ا زآهنگ ني به عنوان مثال اختلال تك. وجود دارد يشنهاديپ

/ يرا برا 10-3 ياحتمال خطا نان،ياطم dBbE N 10  رندهيفرستنده و گ نيب 9
  .خواهد كرد جاديا

  
ن، گسترده، مخابرات پنها في، ط(DS) ميدنباله مستق ،اختلال :دواژهيكل

  .يمصنوع زينو

  قدمهم - 1
از گذشته . است يمهم اريمدرن مسئله بس يارتباط يها در شبكه تيامن

 يها ارتباطات در بخش تيامن يبرقرار يبرا گوناگوني هاي دگاهيد تاكنون،
و انتشار مطرح  گنالياعم از بخش داده، س يمخابرات يها ستميمختلف س

 هاي بخش داده شبكهمحتوا در  يساز ت و مخفييجاد امنيا. استشده 

 

 1402 ماهآذر  23 خيتار و درافت يدر 1402 ماه وريشهر 25 خيقاله در تارن ميا
  .شدي ربازنگ

 وتر،يبرق و كامپ ي، دانشكده مهندس)مسئول سندهينو( انكستين يعيشف يمرتض
  .(email: mshafiee@mut.ac.ir) ايران، مالك اشتر، تهران، يدانشگاه صنعت

 مالك اشتر، تهران، يدانشگاه صنعت وتر،يبرق و كامپ يدانشكده مهندس ،يكاظم مانيا
  .(email: Iman_kazemi@mut.ac.ir) ايران،

با  نيهمچن]. 1[ شود ميانجام  1ياساس رمزنگار عموماً بر ،يابراتمخ
اساس آن  افت كه بريتوسعه  2يرنگا ده نهانيداده، ا يساز پنهان دگاهيد

ام يدرون پ ،اطلاعات محرمانه است يكه حاو را امياز پ يبخش توان مي
در ]. 2[ان نمود شود، پنه ميگفته  4ا پوششي 3كه به آن حامل يگريد

 (SS)5 گسترده فيانواع روش ط ،يمخابرات يها ستميس گنالبخش سي
 يده شكل رينظ ييها روش]. 4[ و] 3[ اند ارائه شده تيامن يبرقرار يبرا

به كمك ] 7[ (CC)8 و مخابرات پنهان] 6[ 7ي، ارسال رگبار]5[ 6پرتو
 ستميمخابره در بخش انتشار س تيامن زين] 8[ (AN)9 يمصنوع زينو

از دو هدف  يكي نيتأم يبرا ها وشر نيهمه ا. كنند مي نيرا تأم يمخابرات
 يبرا (LPI)11 نيياحتمال شنود پا اي (LPD)10 نييپا ياحتمال آشكارساز

 يدارا يها در روش]. 4[ اند شده شنهاديو پ يطراح يمخابرات گناليس
كردن وجود ارتباط و در  ، پنهان(LPD) نييپا ياحتمال آشكارساز

 يارسال اميكردن پ فهوم، نام(LPI) نيياحتمال شنود پا يدارا يها وشر
  .مورد توجه هستند

شدن توسط  ييپنهان در واقع، هنر انتقال داده بدون شناسا مخابرات
 ياحتمال آشكارساز جاديا يمخابرات پنهان برا دهيا. است رمجازيكاربر غ

از  يبا مثال 1984 در سال 12مونزيبار توسط گوستاو س ني، اول(LPD) نييپا
س و يآل يدو زندان مونزيدر مدل س]. 9[ ارائه شد »ها يزندان يمخف اميپ«

 ازينقشه فرار، ن يزري طرح يشده و برا يجداگانه زندان يها در سلول 13باب
آنها همواره تحت نظر نگهبان  يها اميپ. دارند گريكديبه ارتباط با 

شود،  ييشناسا يزآمي توطئهگونه نقشه  و اگر هر شود ميمنتقل  )14يليو(
 يبرا ابو ب سيآل نيبنابرا. شوند ميبرده  يبه انفراد يدو زندان نيا

 ابنديب يمخف صورت به ها اميمبادله پ يبرا يراهكار ديبا در فرار تيموفق
قابل  اريبس زيدر نو گناليكردن س يمخابرات پنهان، مخف اتيدر ادب]. 10[

از پژوهشگران را به خود جلب  ياريبس نظر ر،ياخ يها توجه بوده و در سال
  ].13[تا ] 11[كرده است 

 

1. Cryptography 

2. Steganography 

3. Carrier 

4. Cover 

5. Spread Spectrum 

6. Beam Forming 

7. Burst 

8. Covert Communications 

9. Artificial Noise 

10. Low Probability of Detection 

11. Low Probability of Interception  

12. Gustavus Simmons 

13. Alice and Bob 

14. Willie 
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 ميگسترده دنباله مستق فيمقاله با استفاده توأم از روش ط نيا در
1(DS-SS) يمصنوع زينو جاديهمراه ا به (AN) يها روش قياز طر 

، 4و چندآهنگ 3آهنگ تك يساز مختل رينظ 2يساز مختلف مختل
و  (PBNJ)6 يباند جزئ زينو يساز ، مختل5يجاروب خط يساز مختل
مخابره  يبرقرار يبرا ي، روش(FMJ)7 يفركانس ونيمدولاس يساز مختل

 گناليدر واقع س يمصنوع زينو. و باب ارائه شده است سيآل نيپنهان ب
و در  گردد ميو منتشر  جاديا ياست كه توسط فرستنده خود يبيفر

كه درصدد جلب توجه بل كند؛ ميتداخل ن جاديا يطيكاركرد شنودگر مح
  ].14[آن است  بيمنظور فر شنودگر به

 ياصل گناليس يابيكه باز دنده مينشان  ها ليو تحل يساز هيشب جينتا
 10-3قابل قبول  (BER) تيب يبا نرخ خطا) باب( رندهيتوسط گ

مخابره را  صيامكان تشخ) يليو(شنودگر  كه يدر حال ؛است رپذي امكان
، روش (DS-SS)گسترده  فيخواص روش ط با توجه به. نخواهد داشت

با  گناليارسال س رينظ ييايپنهان، مزا برهمخا يضمن برقرار يشنهاديپ
 رمجاز،يغ رندهيگ يبرا گناليس يدشواربودن آشكارساز ن،ييسطح توان پا

و  (LPD)بودن خواص  مأتو ،يكاهش احتمال نفوذ به شبكه مخابرات
(LPI) در مقابل آثار مخرب  گناليس شدن مقاوم نيمخابره و همچن يبرا

 يامكان برقرار و 9يريچندمس شوندگيحوكاربران، م ريسا 8تداخل از يناش
. به دنبال خواهد داشت را 10CDMA اساس چندگانه بر يدسترس يبرقرار
و  تيفيمنظور بهبود ك به ريز يها يمقاله، نوآور نيدر ا گريد انيبه ب
  :شده است شنهاديپ ها تيفعال ريبا سا سهيمخابره پنهان در مقا تيظرف
شنودگر در  زيسطح نو ديبا يمصنوع زيدر مخابره پنهان به كمك نو  •

زمان ارسال فرستنده و عدم ارسال، ثابت بماند تا شنودگر متوجه 
 يامر مستلزم برقرار نيا. نشود رندهيتبادل اطلاعات فرستنده و گ

 بامقاله  نيدر ا. ستاو فرستنده  يمصنوع زينو نيب قيدق يزمان هم
 گنال،يس افتيارسال و در يگسترده برا فياستفاده از ط شنهاديپ

رفته و  نياز ب يمصنوع زيقطع و وصل نو يزمان به هم ازيچالش ن
 نيبا رفع ا. قابل ارسال است وستهيپ صورت بهفرستنده  گناليس

 زينو يكيزيمحل ف توان مي ارسال تيظرف شيچالش ضمن افزا
  .داد شيافزا مخابره را ماني و پنهان دجدا نمو هرا از فرستند يمصنوع

 ازيمخابره پنهان، ن يبرا يمصنوع زياستفاده از نو يها از چالش يكي  •
با . است عيوس يبازه زمان اي يفركانس فيپرتوان در ط زيبه ارسال نو

گسترده،  فيو روش ط يمصنوع زياز نو يبياستفاده ترك شنهاديپ
فراهم شده و  نييان پاتو يمصنوع زيشنودگر با نو بيامكان فر

  .صرفه خواهد شد به مقرون يارسال دائم تيروش با ظرف يساز ادهيپ
 3بخش . پرداخته استمرتبط گذشته  يها تيبه مرور فعال 2 بخش

در . كند ميرا مرور  (DS-SS) ميگسترده دنباله مستق فاصول روش طي
در . شود مياختلال پرداخته  جاديا جيرا يها انواع مدل يبه معرف 4بخش 

 بيمنظور فر به يطيمح يمصنوع زينو جاديا يراب ها مدل نيمقاله از ا
مدل  5بخش . استفاده شده است يو ديمخابره از د يساز و پنهان نودگرش

 

1. Direct Sequence-Spread Spectrum 

2. Jamming 

3. Single Tone Jamming 

4. Multi Tone Jamming 

5. Linear Sweeping Jamming 

6. Partial-Band Noise Jamming 

7. Frequency-Modulated Jamming 

8. Interference 

9. Multipath Fading 

10. Code Division Multiple Access 

ارائه  يليتحل صورت بهمخابره پنهان را  يمسئله برا يشنهاديو روش پ
 يرگي هجيو نت ليبه تحل يساز هيشب جيضمن ارائه نتا 6نموده و در بخش 

و ارائه  بندي عنوان جمع به 7مقاله با بخش  اًتينها. پرداخت ميخواه
  .ابدي ميخاتمه  تيادامه فعال يبرا يياهشنهاديپ

  مرتبط يها تيفعال - 2
مورد  يدر ارتباطات نظام ستميقرن ب لياز اوا گسترده فيط يها روش

] 4[ و] 3[گسترده در  فيط يها بر انواع روش يمرور. توجه قرار گرفتند
اساس مدل  بر يرنگا بر نهان يمبتن يروش] 12[در . صورت گرفته است

كرده  ليز تبدينو بهرا  گنالياطلاعات سكه شده  شنهادشونده پي ز جمعينو
با  ختهيآم يز ساختگينو صورت بهكردن اطلاعات  يبا مخف كند ميو تلاش 

ت را برقرار نموده و باعث مقاوم ها داده تيكانال، امن 11AWGN زينو
و  12بش يآقا] 13[در . در برابر استراق سمع شود يشنهادروش پي

كانال  يبرا (SRL)13 مربعات شهيقانون حداقل ر كيهمكاران با ارائه 
AWGN در استفاده از  نشان دادندN  كانال، حداكثر از مرتبهO( )N 

به ) يليو(در حضور شنودگر  انهياعتماد و مخف طور قابل هب توان ميرا  تيب
طور خاص  ، مدل كانال به]13[ و] 12[در . منتقل كرد) باب( ياصل رندهيگ

 ،آمده دست هب يها ليو در روابط و تحل محدود شده AWGN به كانال
  .خورد ميط و وجود اختلال به چشم نياز تداخلات مح ياثر

 جهيابرات پنهان و در نتمخ تيفيبهبود ك يبرا رياخ يها سال در
 يبرخ كهانجام شده  يمطالعات فراوان م،سي يدر مخابرات ب تيامن يبرقرار
عدم ]. 16[ و] 15[ شود مي 14زينو تيمطالعات مربوط به عدم قطع نياز ا
در  زياز توان نو ياست كه در آن اطلاعات يفرض عمل كي زينو تيقطع

به ] 19[تا ] 15[در  .محدود است اريبس ايوجود ندارد  دگرسمت شنو
مشترك  ريو تأث يرگوسيغ يها عملكرد مخابرات پنهان در كانال يبررس

 صيتشخ ياحتمال خطا يبر رو زينو تيكانال و عدم قطع تيعدم قطع
 يكانال محوشدگ رينظ ييها در كانال رندهيدر سمت شنودگر و گ گناليس
فوق ارائه  مسائل يبرا ييها حل شده و راه پرداخته يو ناكاگام يليرا

بهبود  يچندآنتنه برا يها ستمياز س زين] 23[تا ] 20[مراجع . است دهيگرد
 اند نشان داده] 21[ و] 20[مراجع . اند مخابرات پنهان استفاده كرده تيفيك

در بهبود عملكرد مخابرات  رندهيتعداد آنتن در فرستنده و گ شكه افزاي
از اختلال ] 23[ و] 22[در  نيهمچن. كند مي فايا يپنهان نقش مؤثر

 ياهشنهاددر پي. استفاده شده است چندآنتنه با هدف كمك به فرستنده
شنودگر بهره  بيفر يارتباط از ارسال اختلال برا نيطرف ،مراجع نيا

 ساز با كمك مختل را روش مخابره پنهان كي زين] 24[مرجع . برند مي
در . اده استد شنهاديشنودگر پ يساز و گمراه بيمنظور فر به 15شناختي
آگاه ) سيآل(فرستنده  امياز انتقال پ شناختي ساز شده، مختلشنهاديروش پ

اختلال  گناليس ايكه آ كند مي نييسنجش خود، تع جياساس نتا است و بر
 سيكه آل شود مياختلال فعال  يكار زمان نيدر ا .ريخ ايرا ارسال كند 

است، اختلال  اميال پدر حال ارس سيآل كه ينو زما كند ميارسال ن اي داده
 ،شناختي ساز شده كه عملكرد مختلنشان داده  نيهمچن. شود ميخاموش 

به ارمغان آورده و در  17رآگاهغي ساز را نسبت به مختل 16نرخ پنهان شيافزا
 

11. Additive White Gaussian Noise 

12. Bash 

13. Square Root Law 

14. Noise Uncertainty 

15. Cognitive Jammer 

16. Covert Rate 

17. Non-Informed Jammer 
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  .پنهان مخابرات نهيزم در شده انجام هاي تيفعال خلاصه :1 جدول
  

 رديف  مرجع سال انتشار توضيح روش  نكات
 1  ]4[و ] 3[ 1995و  1994 گستردههاي طيفانواع روشبرمروري  .ها و مباني نظري پرداخته شده است في روشبه معر+ 
 AWGNمحدودبودن الگوريتم به كانال  -

  نداشتن حاشيه اطمينان در مخابره پنهان -
  عدم مقاومت روش در برابر تداخلات محيطي -

نگاري با استفاده از كدهاي بلوكي  روش پنهان
 2  ]12[ 2011  طيخ

  AWGNمحدودبودن الگوريتم به كانال  -
  عدم مقاومت روش در برابر تداخلات محيطي -
  نداشتن حاشيه اطمينان در مخابره پنهان -

محاسبه ظرفيت ارسال به كمك قانون حداقل 
 ريشه مربعات

2013 ]13[  3  

  محاسبه احتمال خطا در كانال غيرگوسي+ 
 مخابره پنهاننداشتن حاشيه اطمينان در  -

  4  ]17[تا ] 15[ 2019و  2017  در مخابرات پنهان زينو تيعدم قطعبررسي اثر 
  نياز به هماهنگي بين اختلال با فرستنده -
  دليل بالابودن سطح سيگنال هزينه بالاي اختلال به -

  بودن ارسال تداخل روي كانال شنودگر غيرمجاز تصادفي+ 
  پنهاننداشتن حاشيه اطمينان در مخابره  -
 عدم مقايسه عملكرد و اثرگذاري انواع نويز مصنوعي -

  5  ]18[ 2020 استفاده از نويز مصنوعي براي مخابرات پنهان

 آهنگ برتري توان عملكردي اختلال چندآهنگ نسبت به تك+ 

گيرنده تحت  -تحت تأثير قرارگرفتن مخابرات پنهان فرستنده -
  اختلال چندآهنگ

نگ براي مخابرات پنهان استفاده از اختلال چندآه
  6 ]19[  2021  در كانال محوشدگي

  آنتن تعداد مخابرات پنهان با افزايش عملكرد بهبود+ 
  عدم مقايسه عملكرد و اثرگذاري انواع نويز مصنوعي -
 نداشتن حاشيه اطمينان در مخابره پنهان -

پنهان در حضور محوشدگي  مخابرات كيفيت بهبود
 چندآنتنه هاي سيستم با استفاده از

  7 ]23[تا ] 20[  2021و  2019

  نياز به هماهنگي بين اختلال و فرستنده -
 AWGNمحدودبودن الگوريتم به كانال  -

 نداشتن حاشيه اطمينان در مخابره پنهان -

 عدم مقايسه عملكرد و اثرگذاري انواع نويز مصنوعي -

استفاده از نويز مصنوعي شناختي براي مخابره 
 پنهان

2020  ]24[  8  

  عدم مقايسه عملكرد در برابر انواع اختلال -
 بودن ارسال تداخل تصادفي -

حذف اختلال شنودگر مخابرات پنهان با استفاده از
 فركانس - كدگذاري گوسي و مدولاسيون زمان

2021  ]16[  9 

  
 در. شود يم) يليو(توسط شنودگر  اميانتقال پ صيحال مانع تشخ نيع
در  مخابره نيطرف نيبردن امكان ارتباط ب نيمنظور ازب شنودگر به] 25[

 يبرا يشنهاديپ تمياساس الگور نيبر ا. كند مي جادياختلال ا ،كانال
فرستنده  يافتيدر گناليزده و از س نياختلال شنودگر را تخم رنده،يگ

شده در  انجام يها تياز فعال اي خلاصه 1جدول . كند ميحذف  يخود
 ها روش نيا بيو معا ايمزا ياه برخرا به همر انمخابرات پنه نهيزم

  .دهد مي نشان
مخابرات پنهان با  جاديمقاله بر ا نيدر ا طور كه اشاره شد همان

به  يو ارسال اختلال خود (DS-SS)گسترده  فياستفاده توأم از روش ط
به  ازيصورت بدون ن نيدر ا. تمركز شده است يمصنوع زيعنوان نو

شنودگر به مخابره  يبدون آگاه توان مي قطع ارتباط اي يزمان هم يبرقرار
بر عملكرد  يگوناگون قاتياز گذشته تاكنون تحق. نمود داماق يدائم

گسترده در حضور انواع تداخل و اختلال صورت گرفته كه  فيط يها روش
تا ] 26[استفاده نمود  يشنهاديمدل پ ليتحل ها برايآن جياز نتا توان مي

 يرخودياختلال توسط فرستنده غ ،گسترده فيدر مخابرات ط]. 28[
روش  يريكارگ از به يمخابرات ستميس ياصل فانجام شده و هد) مهاجم(
 اما در مخابرات پنهان از اختلال ؛اختلال است نيگسترده، مقابله با ا فيط
با هدف كمك به  يمخابرات خود ستميو توسط س يمصنوع زيعنوان نو به

 يارسال گناليس يبرا LPD طيشرا جاديو ا افتيارسال و در يساز يمخف
   ييتنها به يمصنوع زياز نو يمراجع قبل ،دگاهيد نيبا ا. شود مياستفاده 

  در مقاله حاضر . اند بردن سطح آستانه شنودگر استفاده كردهبالا يو برا
منظور  گسترده به فيو روش ط يمصنوع زياز نو يبياستفاده ترك دهاي

و  نييتوان پا يمصنوع زيستفاده از نوا وسته،ينمودن امكان مخابره پ فراهم
  .شده است شنهاديقطع و وصل پ يانزم به هم ازيعدم ن

  (DS-SS) ميمستق دنباله گسترده فيط روش - 3
 يگسترده برا فيط يها از انواع روش يكي ،(DS) ميدنباله مستق روش
 نيدر ا. باشد مي (LPD) نييپا يارتباط با احتمال آشكارساز يبرقرار

)، كد 1ل روش مطابق شك )C t فنده طيده دنباله متناوب گسترش كي 
 ياطلاعات با پهنا يحاو كيباند بار گنالياست كه س (PN)1 زنوي شبه
كه معمولاً  يطور به ؛كند ميگسترده  CWباند  ينارا در په SW باند

C SW W با خواص و  زنوي شبه ياز كدها يعيامروزه تنوع وس. باشد مي
با طول  يآنها كدها نيتر شده كه معروف شنهاديمتفاوت پ يها تيقابل

هستند كه  PN يانواع كدها نيتر جيكدها را نيا]. 29[ باشند مي 2حداكثر
mN با دوره تناوب  2 خانه  mبا  يخط يهاستريرج فتيتوسط ش 1

كد  مياز ضرب مستق ميگسترده دنباله مستق فيط گناليس. شوند ميساخته 
 ونيبا مدولاس گناليمثلاً س( تاليجيشده د مدوله گناليدر س زنوي شبه

QPSK (شده  مدوله گنالضرب سي فرستنده، حاصل نيبنابرا. شود مي جاديا
) فيو كد گسترش ط )C t 3پيبا دوره پالس چ CT كانال  يرا رو

  .دنماي ميارسال  يمخابرات
 

1. Pseudo Noise 

2. Maximal Length Sequences 

3. Chip Duration 
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  .(DS-SS) ميگسترده دنباله مستق فيروش ط اگراميبلوك د:  1شكل 

  
گسترش  بي، ضرSTداده برابر  1لدرنظرگرفتن دوره پالس سمب با
با  1 مطابق شكل. نشان داد) 1( صورت به توان ميرا  L فيباند ط يپهنا

) يارسال گناليس نكهيتوجه به ا )DSS t ضرب دو  در حوزه زمان حاصل
آن در حوزه فركانس برابر مجموع  افتهي باند گسترش ياست، پهنا گنالسي
و كد گسترش ) QPSK گناليس نجايدر ا(شده  مدوله گناليباند س يپهنا
) فيط )C t معمولاً  نكهيخواهد بود و با توجه به اL 1باند  ي، پهنا
 فيط يبرابر پهنا L باًي، تقر)2(مطابق  افته،ي گسترش گناليس فيط
  ]30[خواهد بود  يشده اصل مدوله گناليس

S

C

T
L

T
  )1(  

( )C S SW L W LW  1  )2(  

 تيمقاله با استفاده از دو خاص نيدر ا دگرديطور كه اشاره  همان
 طي، شراDS گناليس نييپا يو احتمال آشكارساز (AJ)2بودن  ضداختلال
شنودگر  صيدور از تشخ رندهيفرستنده و گ نيمخابره پنهان ب يمناسب برا

توسط  يمصنوع زينو جاديتوأم با ا صورت به نيهمچن. فراهم شده است
شنودگر  يمخابره برا تيفعال رنده،يگ افتيدر يرو ياثرگذار دوناختلال، ب

  .خواهد شد يمخف شتريب

  اختلال گناليس جيرا يها مدل - 4
 زعنوان نوي به از انواع اختلال توان مي ديطور كه ذكر گرد همان
 يبرا يمتنوع يها امروزه روش. خابرات پنهان استفاده نموددر م يمصنوع

وجود  يو نظام يمخابرات يها طياختلال با مشخصات مختلف در مح جاديا
  .]31[اند  در ادامه آمدهآنها  نيتر يد كه كاربردندار

  آهنگ اختلال تك 1- 4
را در  گناليس ينگ ارتباط و آشكارسازآه تك ساز ، مختل)3( مطابق

 A، )3(در ]. 32[ دساز يمسدود م Jf خاص مثل يركانسنقطه ف كي
 هيرا در ناح يمخابرات تيفاز آن بوده و اختلال فعال دامنه اختلال و 

  دده ميقرار  ريتحت تأث Jf پوشش و در فركانس
( )( ) Jj f tJ t Ae   2  )3(  

  اختلال چندآهنگ 2- 4
   يپهنا تر عيمنظور پوشش وس به) 4( با چندآهنگ مطابق ساز مختل

 ]33[ و] 32[ گردد مي جاديمختلف ا ينقطه فركانس Mدر  يباند مخابرات
 

1. Symbol Duration 

2. Anti-Jamming 

نقطه  Mفاز آن در  m ختلال ودامنه ا A زيرابطه ن نيدر ا كه
  ستا يفركانس

( )( ) m m

M
j f t

m

J t Ae  



  2

1
 )4(  

  ياختلال جاروب خط 3- 4
 يانس خطشده فرك كه با عنوان اختلال مدوله ساز نوع مختل نيا

LFM كيا در ارتباط ر يبرقرار تيقابل) 5(مطابق  شود، ميشناخته  زين 
 A زيرابطه ن نيدر ا]. 32[ دساز يمشخص، مسدود م يباند فركانس يپهنا

  كنند مي نييكننده را تع باند مختل يمحدوده پهنا kفاز و   دامنه،
( )( ) j f t ktJ t Ae    

202  )5(  

  (PBNJ) يباند جزئ زيواختلال ن 4- 4
حول فركانس  اي را در محدوده ديسف يگوس زينو، ساز نوع مختل نيا

باند  يپهنا نيرا در ا ياصل گناليس صيكرده و تشخ جادكننده، اي مختل
نوع اختلال از لحاظ  نيعملكرد ا كه رسد ميبه نظر . دساز يدشوار م
 يروب خطمسطح، مشابه اختلال جا يمحدوده فركانس ككردن ي مختل

 زياختلال از جنس نو يتوان آن در محدوده فركانس فيط يباشد؛ اما چگال
مورد نظر را  يفركانس يفضا ،يآنتروپ نيشتريبا ب تواند مياست و  يگوس

) فاز و  دامنه، A ،)6(در ]. 34[ و] 32[ ديمختل نما )U t يگوس زينو 
 نيياختلال تع يبرا ازيكه توسط توان مورد ن يانسيو وار Jf با متوسط

  هستند گردد، مي
( )( ) ( ) Jj f tJ t AU t e   2  )6(  

  يفركانس ونياختلال مدولاس 5- 4
توان  فيط يبا چگال يگناليس زين يفركانس ونيمدولاس ساز مختل

همان . شود ميدر نظر گرفته  عيعنوان تداخل باند وس هداشته و ب يگوس
كننده،  نوع مختل نيدر ا مشخص است FM ونيطور كه از نام مدولاس

) اميپ گناليس )t 32[حامل اختلال حضور دارد  گناليدر فركانس س [  
 صورت هاختلال ب نيا گناليفركانس س گر،يد عبارتبه  و ]35[ و

( ) ( )jmf t f k t 0 كه در آن باشد مي f0 فركانس حامل و jmk 
 ونياختلال مدولاس گناليمدل س. فركانس نام دارند تيفاكتور حساس

 لگنايدامنه س Aرابطه،  نيخواهد بود كه در ا) 7(صورت  هب يفركانس
  ستكننده ا مختل

( )d

( )

t

jmj f t j k

J t Ae
     

 0
02 2

 )7(  
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  .يشنهاديمخابرات پنهان پ ستميمدل س  :2شكل 

  

  يبيترك پنهان مخابره يشنهاديپ مدل - 5
. مدهي مي شنهاديپ 2شكل  با را مطابق يبيمخابره پنهان ترك روش

ارسال  رندهيگ يرا برا ياميپ ،طبق شكل فرستنده در حضور شنودگر
و احتمال  (LPD) نييپا ياحتمال آشكارساز طيشرا جاديا ايبر. كند مي

شنودگر، فرستنده از روش  دينمودن مخابره از د و پنهان (LPI) نييشنود پا
استفاده  گناليارسال س يبرا (DS-SS) ميدنباله مستق ستردهگ فيط

 رندهيدر گ زيبردن سطح نومنظور بالا زمان و به طور هم به نيهمچن. كند مي
طور  به يخود يمنبع اختلال مجزا كيكمك به مخابره پنهان، شنودگر و 

كانال ارسال  يرا رو يمصنوع زيبه قطع و وصل، نو ازيو بدون ن وستهيپ
ارسال  زيتوسط فرستنده ن ماًيتواند مستق يم يمصنوع زياگرچه نو. كند مي

بودن ارتباط، LPDاز  شتريب نانيمكان و اطم ييعدم شناسا ايگردد، بر
 نيدر ا. شده است شنهاديارسال اختلال پ ياز منبع مجزا برااستفاده 

استفاده  اب وستهيطور پ به تواند مي زين رندهيفرستنده و گ نيصورت ارتباط ب
بدون اطلاع شنودگر و منبع اختلال برقرار  جهيو در نت DS-SSاز روش 

آن  يحذف گسترش رو ديكه با رندهيدر گ يافتيدر گناليس نيبنابرا. شود
) فياستفاده از ضرب مجدد در كد گسترش طبا  )C t  ،انجام شود
)كه  ستا) 8( صورت به )U t و ( )J t فرستنده  يارسال گناليس بيترت هب

)و  يمصنوع زيو نو )n t ف يط يچگال با متوسط صفر و طيمح يگوس زينو
) توان )nS f N   خواهند بود 2

( ) ( ) ( ) ( )R t U t J t n t    )8(  

و انجام  يزمان هم يبا فرض برقرار د كهنشان دا توان ميصورت  نيا در
 ياحتمال خطا ،يخوب بيبا تقر فيگسترش و حذف گسترش ط حيصح
استفاده  DS-SSاز  نكهينظر از ا ، صرفAWGNدر كانال  نهيبه رندهيگ
 AWGN لدر كانا نشان داده] 30[ مثلاً. ماند مي رييبدون تغ ر،يخ اي ميكن
، احتمال خطا با BPSK ونيبا مدولاس DSگسترده  فيط ستميس يبرا
 فيط ريغ(متداول  ينريبا PSK رندهيگ يبرابر احتمال خطا يخوب بيتقر

) پالس( تيهر ب يانرژ bE خواهد بود كه در آن) 9(صورت  هو ب) گسترده
  ستا رندهيگ زينو فيط يچگال Nو  يافتيدر گناليس

2 b
b

E
P Q

N

 
   

 
 )9(  

و شنودگر، علاوه بر  رندهيگ نكهيبا توجه به ا يشنهاديدر روش پ نيبنابرا
 گناليس تصور به زيرا ن يمصنوع زيكانال، نو زيفرستنده و نو گناليس

 يمصنوع زينو تأثيرتحت  رندهيگ ياحتمال خطا كنند، مي افتياختلال در

 يول يمصنوع زيهمان نو تأثيرو شنودگر تحت  افتهي گسترش صورت به
   رندهيدر گ واقع رد. و با توان بالا قرار خواهند گرفت ميمستق صورت به

لال دهنده و اخت گسترش كد ،يارسال گناليس يباندها يبا فرض پهنا
 افتني و با توجه به ضرب كد و گسترش jW و SW، CWبرابر  بيترت هب
)  صورت بهاختلال  گناليس ) ( ) ( ) ( ) ( )   J t j t c t J f C f  طبق
) 10(مطابق  يبيتقر طور به افتهي اختلال گسترش گناليباند س يپهنا) 2(

  خواهد بود
C j S jW W LW W    )10(  

فرستنده  يارسال گناليمطابق با س رندهيگ نكهيبا توجه به ا گريد يسو از
 يمعادل پهنا يباند يبا پهنا يمصنوع زياز نو يشده است، بخش يطراح
) شود مي افتيدر يارسال گناليباند س )S jW W از حذف گسترش،  و بعد
)باند  يپهنا )J t برابر با ( ) SL W1 زينو گر،يبه عبارت د. خواهد بود 

) يمصنوع )J t نده ده توسط كد گسترش( )C tزانيبه م باً، تقري L  برابر
 يمصنوع زياختلال نو نكهيبا فرض ا نيهمچن]. 29[ شود ميگسترده 

اختلال قبل و بعد از حذف  فيباشد، ط SW باند يو پهنا jP توان يدارا
  خواهد بود) 12(و ) 11(برابر  بيترت گسترش به

( ) j
j

S

c S c S

P
S f

W

f W f f W



   
1 1
2 2

 )11(  

( )
( )

( ) ( )

j
J

S

c S c S

P
S f

L W

f L W f f L W




     

1
1 11 12 2

 )12(  

 شود، ميانجام  رندهيكه در گ DS-SSحذف گسترش  اتيعمل نيبنابرا
) را به اندازه يمصنوع زيتوان نو فيسطح ط )L 1 كاهش داده و  1

. نخواهد شد جاديا رندهيدر گ يداده ارسال يآشكارساز يبرا يمشكل
) 9(در  AWGNكانال  رندهيگ يبا حضور اختلال، احتمال خطا نيهمچن

  ]3[ گردد مي يسيبازنو) 13( صورت به
2

( )
b

b
J

E
P Q

N S f

 
    

 )13(  

با  (JSR) گناليبه س )1جمر(اختلال نسبت ) 14(مطابق  گريد يسو از
 يرو ياثرگذار رغم يو عل ابدي ميكاهش  فيگسترش ط بيضر شيافزا

  خواهد داشت رندهيدر گ يكمتر ريشنودگر، تأث

( )

b

j

S

b

j

S

E
P

L W
JSR

E L
P

W


 


1 1

1  )14(  

و با فرض درنظرگرفتن  ميريدر نظر بگ عياختلال را از نوع باند وس اگر
Sباند اختلال برابر با  يپهنا jLW Wباند  ي، پهنا( )J t  پس از حذف
 يپهنا دده ميكه نشان  شود مي SLW2 برابر) 10( اساس ترش برگس

 ناز اي. خواهد شد گسترده كيدو برابر نسبت به حالت باند بار فيباند ط
  به   JSR  گناليس  به  اختلال  نسبت  گسترش،  حذف  اتيملع  از  پس  رو

 

1. Jammer 
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  .)يارسال عاد(ارتباط توسط شنودگر  ييشناسا:  3شكل 

  
)نسبت  )L1 با  ظار داشت كه اولاًانت توان ميو  افتيكاهش خواهد  2

شنود توسط شنودگر، به احتمال  ندياشدن فر ضمن مختل JSRكاهش 
نسبت به حالت  رندهيارتباط فرستنده و گ يبرا يبهتر تيب يخطا
كه  يتوان اختلال خود رفمص نهيهز اًيثان. ميابيگسترده دست  فيرطيغ

 هجيدر نت ؛افتيخواهد  يريگ كاهش چشم زياست ن ياصل يها از چالش
 شيفراهم شده و افزا يراحت هب يدر كل بازه زمان وستهيامكان اختلال پ

  .ارسال اطلاعات را به دنبال خواهد داشت تيظرف

  يشنهاديپ روش يابيارز - 6
با  DSگسترده  فياساس روش ط را بر ها يساز هيشب ،يابيمنظور ارز به
Lبا طول  ]36[فاده از كد طول محدود باركر است  بهره  جهيو در نت 13

، كانال QPSKرا  ونيمدولاس نيهمچن. مدهي ميانجام  dB 11پردازش 
در ] 1CA-CFAR ]37 و شنودگر را با آشكارساز از نوع AWGNانتقال را 

 صورت بهبوده و  جيرا يعمل يها ستميآشكارساز در س نيا. ميريگ مينظر 
 رييثابت، تغ 2هشدار كاذبداشتن احتمال  يخودكار سطح آستانه خود را برا

 نيو تخم يرگي نيانگياساس م آشكارساز بر نيسطح آستانه ا. دهد مي
عملكرد شنودگر  يابيمنظور ارز به. شود مي نييتع طيمح زيتوان متوسط نو

را در  يآشكارساز رنده،يفرستنده و گ نيارتباط ب صيو تشخ ييدر شناسا
با  يگناليفرستنده، س نكهيابتدا با فرض ا. مكني مي يحوزه فركانس بررس

 AWGNكانال  يرو QPSKون يو مدولاس KHz 15فركانس حامل 
و بدون  يدر حالت عاد شود ميمشاهده  3مطابق شكل  كند، ميارسال 

توسط شنودگر با استفاده از  يارسال گناليگسترده، س فياستفاده از روش ط
 نكهاي اكنون با فرض. بود خواهد ييقابل شناسا CA-CFARآشكارساز 
در  زياز نو گناليس كيو تفك يآشكارساز يسطح آستانه را برا نيشنودگر ا

 گناليكه س يشنهاديحوزه فركانس ثبت كرده باشد، ارتباط را در حالت پ
 AWGN كانال يرو DS ميگسترده دنباله مستق فيط صورت بهفرستنده 

 دشو ميه ديد 4طور كه در شكل  همان. مكني مي يبررس شود، ميارسال 
 رممكنيتوسط شنودگر غ يارسال گناليس ييشناسا عملاً ،حالت نيدر ا
  شده فرستنده را  گسترده گناليس يفركانس فيط 5شكل  نيهمچن. است

 زياثر افزودن نو يمنظور بررس مختلف و به لاختلا يها گناليبا حضور س
  .دهد مينشان  ارتباط طيبه مح يمصنوع

 

1. Cell Averaging Constant False Alarm Rate 

2. False Alarm Probability 

  
  .)گسترده فيط(شنودگر  ارتباط توسط ييعدم شناسا  :4شكل 

  
، 13از كد باركر با طول  ها يساز هيدر شب ديكه ذكر گرد طور همان

dBJSR و نسبت dB 11 بهره پردازش   و ده استگردياستفاده  5
در نظر  QPSK زيرا ن يارسال گناليس يمورد استفاده برا ونيمدولاس

 ،يكانال ارتباط يل اختلال روصورت با توجه به ارسا نيدر ا. ميرگي مي
 صورت نيا ريدر غ ؛كند دايپ شيافزا ديسطح آستانه آشكارساز شنودگر با

)احتمال هشدار كاذب  ينرخ بالا ريشنودگر درگ )FaP از اختلال  يناش
آستانه  شتريب شيباشد منجر به افزا شتريو هرچه توان اختلال ب شود مي

 هيفرستنده با حاش گناليس ،جهيگر خواهد شد و در نتشنود يآشكارساز
متوسط توان  6اساس شكل  نيا رب. گردد ميارسال  يشتريب نانياطم
اختلال مختلف  يها گناليتوسط شنودگر را در حضور س طياز مح يافتيدر

dBJSR يازا و به    .دهد مينشان  5
را در  گناليارسال س ،يشنهاديدر روش پ نكهيشكل با توجه به ا مطابق
 نانياطم هيحاش جاديو با توجه به ا ميگسترده در نظر گرفت فيحالت ط

 يها از اختلال توان مي ،يكمك يمصنوع زيتوسط نو يارسال گناليس يبرا
. وداستفاده نم ]25[و  ]24[ ،]6[نسبت به  يتر نييبا سطح توان متوسط پا

و  نهيارسال دائم آن را با هز ،لبودن سطح اختلا نييپا نيا جه،يدر نت
مخابره پنهان  تيظرف شيو باعث افزا كند مي ممكن نييمصرف توان پا

 زينو بيكه از ترك] 8[با  سهيدر مقا نيهمچن. خواهد شد LPD صورت به
استفاده كرده است، مشاهده  يرگبار صورت به گناليبا ارسال س يمصنوع

با سطح توان  يمصنوع زينو امكان ارسال ،يشنهاديروش پ اولاً شود مي
مهم مخابرات  يها از چالش يكيبه  يرا فراهم نموده كه پاسخ نييپا

 رپذي امكان داده وستهيارسال پ ،]8[شده  در روش ارائه اًيو ثان ستاپنهان 
د كه روش وش ميارسال  يتر نييپا تيو ظرف يزمان ريخأنبوده و داده با ت

سطح آستانه آشكارساز . نموده است مرتفع زيدو مشكل را ن نيا ،يشنهاديپ
هر كدام از  يبرا يمصنوع زيشده توسط نوجاديا نانياطم هيشنودگر و حاش

 2در جدول  JSRمختلف  يها نسبت يازا مطرح و به ،اختلال يها كيتكن
 شود ميمشاهده  جدول يعدد جينتا مطابق .محاسبه و ارائه شده است

مخابره پنهان با كاهش  نانيماط هيحاش جهيسطح آستانه شنودگر و در نت
هرچه نسبت  گريبه عبارت د. ابدي ميكاهش  گنالينسبت اختلال به س

ارتباط مشكل  صيبالاتر باشد، شنودگر در تشخ گناليبه س يمصنوع زينو
با  نيهمچن. ابدي مي شيپنهان افزا برهمخا تيفيخواهد داشت و ك يشتريب

 زيو مصرف توان نو نهيدر هز يارسال گناليس فيتوجه به گسترش ط
با توان  يمصنوع زيبا ارسال دائم نو توان ميشده و  جويي صرفه يمصنوع

  .داد شيافزا زيمخابره پنهان را ن تيظرف ،نييپا
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  )الف(

  
  )ج(

  
  )ب(

  
  )د(

  
  )ه(

dBJSRدر حضور انواع اختلال  يارسال گناليتوان س فيط يچگال  :5شكل    باند زياختلال نو) د( اختلال جاروب خطي،) ج(اختلال چندآهنگ، ) ب(آهنگ،  لال تكاخت) الف( ،5
  .يفركانس ونياختلال مدولاس) ه( ي وجزئ
  

  .پنهان مخابره نانياطم هيحاش و شنودگر آستانه سطح :2 جدول
  

JSR dB10  dB5 dB0 dB 5-  

 نوع اختلال
سطح آستانه 

 شنودگر

حاشيه 
 اطمينان ارسال

ه سطح آستان
 شنودگر

حاشيه
 اطمينان ارسال

سطح آستانه
 شنودگر

حاشيه
 اطمينان ارسال

سطح آستانه 
  شنودگر

حاشيه
  اطمينان ارسال

 dB 1/14 dB 1/25  dB4 dB15 dB1/4- dB9/6 dB 4/8-  dB6/2 آهنگ تك
 dB 5/17  dB 5/28 dB1/4  dB1/15 dB5/3- dB5/7 dB 4/8-  dB6/2 چندآهنگ
 dB 8/3  dB 8/14 dB1/3-  dB9/7 dB8/8- dB2/2 dB 2/9-  dB8/1 يجاروب خط

 dB 5/0  dB 5/11 dB5- dB6 dB4/9- dB6/1 dB 2/9-  dB8/1 يباند جزئ يزينو
 dB 8/6 dB 8/17 dB2-  dB9 dB7/7- dB3/3 dB 1/9-  dB9/1 مدولاسيون فركانسي

  
با  LPDهان امكان مخابره پن 2و جدول  6اگرچه شكل  گر،يد يسو از
مخابره را  تيموفق ديبا دهند، ميدر شنودگر را نشان  يكاف نانياطم هيحاش
نمودار نرخ  7شكل . ميمورد توجه قرار ده زين رندهيفرستنده و گ دگاهياز د
) طيمح زيبر نو تيب يرا نسبت به انرژ (BER) تيب يخطا )bE N  در

 ونياز مدولاس زيشكل ن نيدر ا. دهد مينشان  يمصنوع زينو نواعحضور ا
QPSK بهره پردازش  جهيو در نت 13، كد باركر با طولdB 11 و نسبت 

dBJSR  5 بردن بالااختلال و  جاديا نهيهز نيمنظور داشتن كمتر به
 مطابق شكل. تنده استفاده شده استفرس يمخابره پنهان برا تيظرف

 رندهيفرستنده و گ نيمطلوب ب ياحتمال خطا فرض با شود ميمشاهده 
 امكان برقراري ها اختلال ريسا ،از اختلال چندآهنگ ري، غ10- 3معادل 

/ يمخابره موفق را برا dBbE N  8   .دهند ميقرار  اريدر اخت 3
 نانياطم هياختلال چندآهنگ حاش ،2اساس جدول  بر و گريعبارت د به
امكان  يول كند؛ مي جاديشنودگر ا ديپنهان از د مخابره يرا برا يخوب

خواهد  رندهياز فرستنده و گ زيقابل قبول را ن يمخابره با احتمال خطا
 فيانواع مختلف كد ط ريتأث توان مي يآت يها تيالبته در فعال. گرفت

 تيو ظرف تيفيبر ك زيمختلف كد را ن )بهره پردازش( هاي و طول ستردهگ
گسترده و اختلال  فيبا استفاده از روش ط يبيمخابره پنهان ترك

 نيهمچن. نمود يبررس يو عدد يساز هيشب ،يلتحلي صورت بهكننده  كمك
آن  يليتوان تحم نهيشنود و مخابره و هز تيفيبر ك JSRاثر نسبت  ليتحل

  .خواهند بود يقابل بررس زين ودگربر شن

  يبند جمع - 7
ابرات پنهان، استفاده مخ تيو ظرف تيفيمنظور بهبود ك مقاله به نيا در

 شنهاديرا پ يمصنوع زيبه همراه نو DS-SSگسترده  فيط كيتوأم از تكن
در مخابرات پنهان و استفاده  يمصنوع زياستفاده از نو نياز ا شيپ. ميداد
   يمنظا  و  يتجار  مخابرات  در  يرخوديغ  اختلال  مقابل  در  گسترده  فيط  از
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  .شنودگر يافتيتوان در نيانگيم  :6شكل 

  
) يشنهاديپ روش جينتا :3 جدول dB)JSR  5.  

  

 نوع اختلال
سطح آستانه
  شنودگر

نانياطم هيحاش
 ارسال

@( )bE N BER  310 

  dB4/8- dB 6/2 dB9/10 آهنگتك
  غيرقابل قبول dB4/8- dB 6/2 چندآهنگ

  dB2/9- dB 8/1 dB7/10 جاروب خطي
  dB2/9- dB 8/1 dB3/8 ئيباند جز

مدولاسيون
 فركانسي

dB 1/9- dB 9/1 dB 91/10  

  
گسترده و  فيبا ط يمصنوع زينو بياستفاده از ترك دهاما اي ؛اند بوده جيرا

بودن زآمي تيو موفق شنهاديمقاله پ نيدر ا يهر دو توسط فرستنده خود
حالات شده و  يبررس ج،ينتا يعدد ليو تحل يساز هيبه كمك شب دهيا

  .ديگرد نييمناسب آن تع
فرستنده و  گناليس فيبا گسترش ط ميگسترده دنباله مستق فيط روش

 ارتباط را در برابر شنودگر مقاوم ط،يمح زيسطح نو رينمودن آن در ز يمخف
 هيحاش ن،ييپا نهيبا سطح توان و هز يحت يمصنوع زينو نيهمچن. كند مي
 ؛كند مي جاديتوسط شنودگر ا گناليس ييعدم شناسا يبرا يخوب نانياطم
بدون  يفركانس اي يزمان عياختلال در بازه وس جاديامكان ا نكهيا منض
 نكهآ به با توجه. فراهم خواهد شد وصل با فرستنده و قطع يزمان هم به ازين

 يمصنوع زيعنوان نو به وستهيتوان پ از اختلال كم يشنهاديدر طرح پ
حالت  از شتريب اريبس زيشنودگر ن ياكد بر افتني نهياستفاده شد، هز يخود
وجود  صيدر صورت تشخ يحت گريبه عبارت د. گسترده خواهد بود فيط
 رندهيكانال با اختلال ناشناخته كه گ طيدر شرا ديشنودگر با ،يمصنوع زينو

آنها را  يمحتمل و محاسبات همبستگ يكدها يرا اشباع نموده است، فضا
. كردخواهد  ليرا به او تحم ياديز يمحاسبات يدگيچيدنبال كند كه پ

 يخط ياثر استفاده از انواع كدها توان مي يآت يدر كارها نيهمچن
 شيافزا ايرا بر يرخطيغ يو كدها...) و  3، والش2ي، كازام1گولد يكدها(
  .نمود يشنودگر بررس يبرا يدگيچيپ شياز پ شيب

شان ن 3و  2مطابق جداول  يعدد ليو تحل يساز هيشب جينتا اًتينها
dBJSR طيشرا  در  كه  دهد مي  5،  اساس   بر  يمصنوع  زينو  از  استفاده  

 

1. Gold Codes 

2. Kasami Codes 

3. Walsh Codes 

  
bEبرحسب  BER يمنحن : 7شكل  N مختلف  هاي اختلال يازا به( dB)JSR  5.  

  
 بيفر يبرا dB 8/1 نانياطم هيحاش جاديضمن ا ،ياختلال باند جزئ

فراهم نموده و  رندهيفرستنده و گ نيمخابره را ب تيفيك نيشنودگر، بهتر
/ يبرا dBbE N  8  طيرا در شرا 10- 3 اسبمن ياحتمال خطا 3
   جادآهنگ با اي اختلال تك گريد ياز سو. خواهد داد جهينت يساز هيشب

dB 6/2 ياحتمال خطا را برا نيهم نان،ياطم هيحاش / dBbE N  10 9 
از اختلال  ريانواع اختلال غ ريسا. خواهد كرد جاديا رندهيفرستنده و گ نيب

  .دهستنقابل استفاده  3مطابق جدول  نانياطم يها هيبا حاش زيچندآهنگ ن
موارد  توان مي يآت يها تيشده در فعال پژوهش انجام ليمنظور تكم به

  :قرار داد يمورد بررس يشنهاديروش پ يرا برا ريز
و مصرف توان استفاده از انواع مختلف اختلال  نهيهز سهيمقا) الف  

نقطه  نييمخابره پنهان برقرارشده و تع تيو ظرف تيفيك يدر ازا
  مناسب مصالحه

گسترده  فيط يرخطيو غ يخط ياثر انواع مختلف كدها يبررس) ب  
  مخابره پنهان حاصل تيفيبر ك مختلف يها با طول
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مالك اشتر  يدانشگاه صنعت وتر،يبرق و كامپ يمجتمع دانشگاه ارياستاد يعيشف يمرتض

(MUT)از دانشكده  1397برق را در سال  يمهندس ياو دكترا. است راني، تهران، ا
 قيعلا. كرد افتيدر راني، تهران، ا (IUST) رانيبرق، دانشگاه علم و صنعت ا يمهندس
 مسييحسگر ب هايشبكه ،ايماهواره مخابراتگسترده،  فيمخابرات طاو  يقاتيتحق

(WSNs)يشناخت يويو راد فيسنجش ط ،ي، پردازش ابر (CR) يويراد يساز ادهي، پ 
  .بوده است رآبيمخابرات ز هايو شبكه  (CC)مخابرات پنهان  ،افزارينرم
  
برق    يارشد مهندستحصيلات خود را در مقاطع كارشناسي و كارشناسي  يكاظم مانيا
به ) ره( ينيامام خم ادگاري ياز دانشگاه آزاد اسلام 1392و   1389هاي ترتيب در سالهب

مالك اشتر در رشته  صنعتي دانشگاه دكتري دانشجوي اكنوناو هم. پايان رسانده است
: از عبارتند او علاقه مورد تحقيقاتي هايزمينه. باشديم ستميمهندسي برق مخابرات س

 تال،يجيد ريپردازش تصو گنال،يپردازش س ،اي، مخابرات ماهواره (CC) پنهان خابراتم
  .باشديم  (Super/Hyper Resolution) يرپذيكيو فراتفك يكيابرتفك ريپردازش تصاو

  
  


