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مقاله پژوهشي

  مختلف بر  يبريسا هاي اثرات حمله ليتحل
  اي رهيجز هاي زشبكهيدر ر هكننده ثانوي كنترل

  ايكلانترن يو عل يگيرزابيعبداالله م

  
  

 ستمياز اطلاعات س يكنترل هاي از روش ياريعلم در بس شرفتيبا پ :دهيكچ
 ها زشبكهيرمختلف  يواحدها نيب سازي منظور كنترل بهتر و همگام همجوار به
 ،يارتباط هاي نكيل قيو انتقال اطلاعات از طر يدر دسترس. شود ياستفاده م
 يريپذ و انعطاف يريپذ بيمقاله آس نيدر ا. دآي يوجود م هب يمختلف يمشكلات
 نيهمچن ومورد مطالعه قرار گرفته  ياشتراك شده عيتوز هيكنترل ثانو يها روش

و ربودن  يو عملگر ي، سنسور(DoS) سسروي منع يبريسا هاي اثرات حمله
 نيدر ا يداريعلاوه بر پا. شده است يبررس اي رهيجز زشبكهياطلاعات بر ر

و  يداريهمزمان پا يبررس يبرا. است دهيگرد ليتحل زين سازي همگام ،مقاله
. چندعامله استفاده شده است هاي ستميس دگاهياز د زشبكهير سازي همگام

شده و  ياضير بندي فرمول هكننده ثانوي رلدر كنت يبريسا هاي اثرات حمله
و  يداريدر اثبات پا. شده است ها طراحي حذف حمله كننده مناسب براي كنترل
زمان  هم ليمناسب ارائه و تحل اپانوفيتابع ل تاژ،فركانس و ول سازي همگام

 بيضر. انجام شده است يكاربرد هاي هيبا اثبات قض يساز و همگام يداريپا
 ستميده و نشان داده شده كه سگرديمختلف محاسبه  هاي حمله يبرا آوري تاب

 دلم كي ،يمباحث تئور تأييدمنظور  به. آور است تاب يبريسا هاي در مقابل حمله
با  و دهيگرد سازي هيشب نكيموليس /در متلب يبريسا هاي نمونه با وجود حمله

  .ه استانجام شد يدارسازيو پا سازي همگام ،سازي هيشب جيتوجه به نتا
  
چندعامله،  هاي ستميس ،يبريسا هاي حمله ،اي رهيجز زشبكهير :دواژهيكل
  .شده عيتوز مراتبي هلكننده سلس كنترل

  اختصارات
GA :انتقال در گراف سيماتر  

( )E G :يارتباط نكيل سيماتر  
A :ستميس سيماتر  

( )x t :بدون حمله ستميحالت س  
* ( )x t :پارامتر  نيانگيم( )x t  

G :1اتصال به اسلك سيماتر  
L :نيلاپلاس سيماتر  

ig :2اتصال بهره  
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1. Slack Bus 

2. Pinning Gain 

f
ig :دبكيبهره ف  
p
ig :مثبت دبكيبهره ف  
ija :3مجاورت سيماتر يها هيدرا  
iP :متوسط ويتوان اكت  
iQ :متوسط ويتوان راكت  
ip :يا لحظه ويتوان اكت  
iq :يا لحظه ويتوان راكت  

oiv :يولتاژ خروج iDG  
oi :يخروج يا هيفركانس زاو iDG  
*

niV :هيكننده ثانو كنترل يولتاژ خروج  
*
ni :هيكننده ثانو كنترل يفركانس خروج  
*
oiv :هيكننده اول كنترل يولتاژ خروج  
*
oi :هيكننده اول كنترل يا هيفركانس زاو يخروج  
f :سفركان  

com :در چارچوب معمول يا هيفركانس زاو  
li :بار يخروج انيجر  
c :گذر نييپا لتريفركانس قطع ف  

refv :ولتاژ مرجع  
ref :مرجع يا هيفركانس زاو  

bv :ولتاژ باس  
vu :ولتاژ 4يكنترل كمك گناليس  

u :فركانس يكنترل كمك گناليس  
vC :ولتاژ يبهره كنترل  

Pim :دروپ فركانس بيضر  
Qin :دروپ ولتاژ بيضر  
 :عدم تطابق گناليس  
vie :ولتاژ يمحل يابيرد يخطا  
ie :فركانس 5يمحل يابيرد يخطا  
 :كننده ولتاژ كنترل يكمك ريمتغ  
 :انيكننده جر كنترل يكمك ريمتغ  
 :گراف يدر تئور 6گره  

lineL :نياندوكتانس خطوط ب DGها  
lineR :نيمقاومت خطوط ب DGها  
 :نيمقدار تك  

 

3. Adjacency Matrix 

4. Auxiliary Control 

5. The Local Neighborhood Tracking Error 

6. Node 
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cx :پارامتر x شده با حمله مختل  
VC :ولتاژ يبهره كنترل  
PC :ويتوان اكت يبهره كنترل  

C :يا هيفركانس زاو يبهره كنترل  
y :سنسور شده يريگ اطلاعات اندازه  
cy :شده با حمله مختل يخروج  
ay :كننده توسط حمله شده قياطلاعات غلط تزر  
s
iy :يو سنسور ياز حمله عملگر يشده ناش مختل گناليس  
ay :حمله گناليس  
s
ix :يو سنسور يشده با حمله عملگر حالت مختل  

cc
iu :يو سنسور يبا حمله عملگر يكنترل گناليس  

c
ie :يسنسور يخطا با درنظرگرفتن خطا  
a
iu :يحمله عملگر گناليس  
 ،v و P: يسنسور يخطاها ريحداكثر مقاد  
ij
st: 1 زمان شروع حملهDoS sام  
ij
s: حمله  يزمان بازهDoS دو  نيبiDG  وjDG  
ij
D: حمله  يمجموع زمانDoS  

( )x t :يبريحمله سا سيماتر DoS در حالت  
( )u t :يبريحمله سا سيماتر DoS يلكنتر يدر ورود  
( )x

jv t :شده يريگ به ولتاژ اندازه يبريحمله سا سيماتر  
( )x

i t :شده يريگ اندازه يا هيبه فركانس زاو يبريحمله سا سيماتر  
( )x

jp t :شده يريگ اندازه ويبه توان اكت يبريحمله سا سيماتر  
( )u

jv t :ولتاژ يكنترل يبه ورود يبريحمله سا سيماتر  
( )u

i t :يا هيفركانس زاو يكنترل يبه ورود يبريحمله سا سيماتر  
( )u

jp t :توان يكنترل يبه ورود يبريحمله سا سيماتر  
LPF :گذر نييپا لتريف  

 قدمهم - 1

از  يعيوس فيتوجه ط مورد رياخ يها در دهه زشبكهير مفهوم
 يامر توسعه منابع انرژ نيعلت ا. پژوهشگران و صنعتگران واقع شده است

كاهش مصرف  براي ها دولت استيو س يورافن شرفتيپ ر،يدپذيتجد
  .است يطيمح ستيز طيو بهبود شرا يليفس يها سوخت
 ،يديخورش يها يانرژبه  توان مي ريدپذيتجد يمنابع انرژ نهيزم در
]. 1[توده اشاره نمود  ستيو ز يسوخت ليجزر و مد، پ ،گرمايي نيزم ،يباد
 يضرور يمخابرات يها استفاده از شبكه ،زشبكهير نيب يساز همگام يبرا

 ليتبد يبريسا -يكيزيف يها ستميرا به س ها زشبكهير نيشده و بنابرا
. شده است ليتشك پراكنده دتولي منبع ياز تعداد زشبكهير]. 2[كرده است 

 يبردار مورد بهره 3اي رهو جزي 2شبكه به در دو حالت وصل زشبكهير كي
انجام  يشبكه اصل قشبكه، كنترل اغلب از طري به در وصل. ردگي ميقرار 
 رددا ياديدوردست كاربرد ز يها مكان يبرا اي رهيجز زشبكهير. گردد مي
 ها كننده كنترل .هم همگام باشند پراكنده با دتولي منابع يها يخروج ديو با

 ريمقاد يساز كسانيو  ميتنظ ،يداريعلاوه بر پا دباي اي رهيدر حالت جز
  ].3[همه منابع را انجام دهند  يولتاژ و فركانس خروج

فركانس  ،كنترل شوند ديپراكنده با ديكه در منابع تول يمهم يپارامترها
پراكنده  ديمنابع تول يواحدها نيب ويو راكت ويو ولتاژ، كنترل تبادل توان اكت

 

1. Denial of Service Attack 

2. Grid Connected Mode 

3. Islanded Mode 

  ند سته 4يبا شبكه اصل زشبكهير يساز همگام و يبا شبكه اصل زيو ن
   :ردوجود دا زشبكهير يمختلف برا يسه روش كنترل يدر حالت كل]. 4[
. 7شده عيكنترل توز) 3 و 6رمتمركزيكنترل غ) 2 ،5كنترل متمركز )1

و اطلاعات  هدركاستفاده  يه مركزكنند كنترل كه متمركز از يكنند كنترل
صورت  به در آن و كنترل گردد ميه ارسال كنند كنترل نيهمه واحدها به ا

 ،هر واحد يبرا رمتمركزه غيكنند در كنترل. شود مي انجام كپارچهي
 ،مختلف و واحدهاي ها هكنند كنترل. گردد مي يكننده جداگانه طراح كنترل
 تيره خودش مديكنند نترلبا هم ندارند و هر واحد توسط ك يارتباط
وجود ندارد،  يساز روش امكان همگام نيدر ا نكهآبا توجه به . شود مي

در روش ]. 5[ شود ميروش استفاده ن نياز ا اي رهيدر حالت جز معمولاً
 و گردد مي ه مجزا طراحيكنند كنترل ،هر واحد يبرا شده عيتوز يكنترل
  .كنند مياستفاده  زينهمجوار  از اطلاعات واحدهاي ها هكنند كنترل

مورد استفاده قرار  بيمرات صورت سلسه به بالا معمولاً يها هكنند كنترل
ولتاژ، فركانس و  ريمقاد هيدر چند لا بيمرات ه سلسلهكنند كنترل. رندگي مي

 ،يكنترل يبا استفاده از اين استراتژ. رساند ميمطلوب  ريتوان را به مقاد
 شود مي ميتقس 10هيو ثالث 9، ثانويه8هيلبه سه سطح او يكل ساختار كنترل

 ].7[ و] 6[
 ،هه ثالثيكنند و كنترل رمتمركزه غيكنند كنترل كي ،دروپ هكنند كنترل

 يها با توجه به استفاده از اطلاعات عامل. ه متمركز استكنند كنترل كي
از  تر مناسب ،يدارسازيو پا يساز همگام يبرا شده عيهمجوار، روش توز

 اريبس ها زشبكهيدر كنترل ر ليدل نهمي به و ستها هندكن كنترل هبقي
 ].8[است  پركاربرد
 يارتباط يها نكيكنترل به ل يبرا شده عه متمركز و توزيكنند كنترل در

از جمله  يمشكلات مختلف يارتباط يها نكيدر استفاده از ل. است ازين
جود و هب يبريسا يها و حمله تأخير ز،ينو ت،ياختلال، تلفات، عدم قطع

و حذف اثر  ها زشبكهيبر ر يبريسا يها حمله تأثيرمقاله به  نيا در .دآي مي
  .پرداخته شده است هه ثانويكنند آنها با استفاده از كنترل

 يبريسا يها حمله ،يارتباط يها در حوزه قاتيتحق شرفتيبا پ امروزه
 يها در شبكه يمختلف يبريسا يها حمله. اند كرده دايپ اي ژهيو تياهم
طي . گردند مي ها ستميبه س بيو آس بيشده و باعث تخر جاديا يرتباطا

كارهاي پژوهشي زيادي در زمينه امنيت سايبري  ،چند سال گذشته
ي حياتي توسط متخصصين ها صنعتي و زيرساخت نترلي كها سيستم

بحث مشكلات ]. 9[ي مرتبط ارائه شده است ها رشته كنترل و ساير رشته
در مراجع  زين زشبكهير يبر رو يبريسا يها هو حمل يارتباطكانال 
  ].13[تا ] 10[بحث شده است  يمختلف
 يها ستميس يبه سنسورها و عملگرها بر رو يبريسات حملا] 14[ در

اطلاعات غلط  قيتزر يبريحمله سا] 15[در  و دهيبحث گرد 11چندعامله
 يبرياثر حمله سا] 16[در . گردد ميه مقاوم حذف كنند كنترل يبا طراح

DoS  يبرا 12با استفاده از روش اجماع بيمرات ه سلسهكنند كنترل كيدر 
و  يبريسا يريپذ بي، آس]17[در  سندگانينو .شده است يزشبكه بررسير
 

4. Main Grid 

5. Centralized Control 

6. Decentralized Control 

7. Distributed Control 

8. Primary Control 

9. Secondary Control 

10. Tertiary Control 

11. Multi Agent Systems 

12. Consensus 



  3                                                                                     يا رهيجز يها زشبكهيدر ر هيكننده ثانو مختلف بر كنترل يبريسا يها اثرات حمله ليتحل: ايو كلانترن يگيرزابيم

 DoSرا تحت حملات  هيشده ثانو كنترل DC يها زشبكهير يداريپا
با روش  هيه ثانوكنند بر كنترل DoSاثر حمله ] 18[در . كنند يم يابيارز

 و ستين قيدق ،يساز روش در همگام كه اينشده  يبررس نيانگيع ماجما
در معادلات  يو عملگر ياثر حمله سنسور] 19[در . امكان خطا دارد

ده شاثر خطا كنترل  H و با استفاده از روش كنترل مقاوم وارد ،زشبكهير
 پرداخته يكه اصلو شب زشبكهير نيشدن داده ب به گم] 20[ جعرم. است
در  تأخير زيشده و ن يبررس زشبكهيدر ر تايرفتن د نياثر ازب] 13[در . است
 DoS يبريحمله سا] 21[در . قرار گرفته است يابيحمله مورد ارز نياثر ا
در  زشبكهير كيدر  تأخيرو  صورت مسدودشدن موقت كانال مخابراتي به

 يالبته بررس ؛ه شده استنشان داد ها ستمينظر گرفته شده و اثر آن بر س
 يبرا] 22[در . ندارد يسازگار DoSحمله  تيبا واقع تأخيرصورت  بهحمله 

ه كنند از كنترل زشبكهيدر ر سيمنع سرو يبريبردن اثر حمله سا نيازب
در . است دهيچندعامله استفاده گرد يها ستميس دگاهيو با د رمتمركزغي
 يبر رو سيو منع سروربودن اطلاعات  ،يسنسور يها اثر حمله] 23[

  آن بحث  يساز گامو هم يدارياما پا ؛ده استآم هه ثانويكنند كنترل
كنترل  يبرا شده عه توزيكنند از كنترل] 18[در . نشده است ليو تحل

سپس با استفاده از  واستفاده شده  DoSو رفع اثر حمله  زشبكهير
عنوان  به ها يخروج نيانگصورت استفاده از مي به شده عه توزيكنند كنترل

در . شده است ليحلثابت، اثر حمله ت يبار توان تيمرجع و با وجود محدود
استفاده  يولتاژ و فركانس خروج نيانگيبردن اثر حمله از م نيازب يبرا] 18[

 نيانگياستفاده از م. است دهيشده از مرجع استفاده گرد شده و در مقاله ارائه
ممكن است باعث شود  برد، مي نياثر حمله را از ب نكهيا رغم يعل

 يابيباز نيانگسمت مقدار مي بهو  رندياز مقدار مرجع فاصله بگ ها يخروج
فركانس با  يبرا زشبكهيدر ر DoS يبرياثر حمله سا] 24[در . شوند

 ويو با درنظرگرفتن مرجع توان اكت هه ثانويكنند استفاده از روش كنترل
  صورت نگرفته و با استفاده در مورد ولتاژ  يبررس اما ؛شده است ليتحل
 قيبا درنظرگرفتن حمله تزر] 10[در . گردد مين يابيروش ولتاژ باز نياز ا

كنترل ولتاژ  كي، DC يها زشبكهياطلاعات غلط نامحدود در ر
 پذير روش كنترل انعطاف كي، ]25[در . شده است شنهاديپ پذير انعطاف
 قاتيتحق نيحال، ا نيا اب. ارائه شده است يبريدر برابر حمله سا هيچندلا

و حمله حسگر در نظر گرفته نشده  رندگي ميرا در نظر  نكيفقط حمله ل
 كنترل يها ستميس تيامن شيافزا يبرا 1يبلوك رهيزنج كي] 26[در . است

 يبرا ي، ارتباطات كوانتوم]27[در  و ها زشبكهيدر ر شده عتوزي كنترل
 شنهاديپ زشبكهير شده عيدر ارتباطات كنترل توز يبريسا تيامن شيافزا

كنترل  كي ،يقيكنترل تطب يها كيتكن سبر اسا] 28[در . شده است
كه در  دهگردي شنهاديپ DG نيچند يبرا شده عيتوز يبريسا ريپذ انعطاف

 هيثانو يها كننده اطلاعات غلط به كنترل قيمعرض خطاها و حملات تزر
مله قرار گرفته و ح ليفقط فركانس مورد تحل] 29[در . خود هستند

 ]30[مرجع  .شده است ليتحل ركانسداده غلط فقط در ف قيتزر يبريسا
در برابر حملات  ها زشبكهير هيكنترل ثانو ستميمحافظت جامع از س يبرا
 يكنترل مقاوم در برابر حمله را برا كياطلاعات غلط،  قيتزر

  .كند يم يمعرف يا رهيجز يها زشبكهيفركانس ر يساز همگام
منتشرشده  يها اغلب مقاله ها زشبكهيدر ر يبريسا يها كاربرد حمله در
و  يبوده و به مباحث كنترل ها زشبكهياثر حمله بر ر ايو  ييشناسا يبر رو

شده مباحث  انجام يها در اكثر پژوهش. پرداخته نشده است يساز همگام
 وشده  يبررس اراختص به يساز بودن و همگام مقاوم اپانوف،يتوابع ل ،يداريپا

در برابر  يآور تاب زانيم ،يبريسا يها در حمله مسئله نيتر مهم نيهمچن
 

1. Blockchain 

 يها مداوم توسط حملهطور  به ها زشبكهيكه ر يياز آنجا. حملات است نيا
 شيافزا شوند، مي ديتهد ياتيو عمل يطيمح ريمتغ طيتحت شرا يبريسا

 .ابدي شيافزا ديبا ييدادهايرو نيدر برابر چن ستميس يريپذ انعطاف
 بيمرات هله سلسكنند مختلف بر كنترل يبريقاله اثر حملات سام نيا در
ها DG. شده است ليچندعامله تحل يها ستميس دگاهيبا د زشبكهيدر ر
مورد  يمجاورت سيآنها با ماتر نيب يمخابرات يها نكيصورت عامل و ل به

 ل بهتر از روش مرجع استفاده شدهمنظور كنتر به. مطالعه قرار گرفته است
ابتدا  ليتحل يبرا .ده استگرديفركانس و توان با هم كنترل  و ولتاژ،

سپس اثر حمله  وبه همراه حمله استخراج شده  زشبكهير ياضيمعادلات ر
 تاًينها. ده استيگرد يابيارز يساز و همگام يدارو پاي آمدهه كنند در كنترل

 نيادر . انجام گردد يساز و همگام يدارسازه، پايكنند كنترل يبا طراح ديبا
ه كنند كنترل يساز و همگام يداريحمله بر پا نيا اثرات كه شده يسع مقاله
 دست به يدارسازيو پا يساز همگام طيگردد و شرا ليتحل زشبكهير هثانوي

 شاخص ،يبريسا يها حمله آوري اثرات و تاب سهيمقا يبرا نيهمچن. ديآ
 دست به بكهزشيتا اثر هر حمله بر رارائه و محاسبه شده  (RI)2 آوري تاب

  :است رشرح زي مقاله به نيا يها ينوآور .ديآ
و  ي، سنسورDoS( يبريسا يها حمله يبند و فرمول يساز مدل  )1

اختلالات مختلف كانال  نيو همچن) و ربودن اطلاعات يعملگر
اثر ( هه ثانويكنند در كنترل پراكنده ديدر مدل منابع تول يارتباط

 يبار بررس نياول ه براينندك نوع كنترل نيبر ا يبريحملات سا
 ).است شده

 طيو شرا يداريپا يمرتبط و بررس اپانوفيل يها هيارائه قض  )2
 يبرا زشبكهير ستميمختلف در س يها با وجود حمله يساز همگام
 هه ثانويكنند كنترل

 شده عيتوز بيمرات ه سلسهكنند كنترل يآور تاب سهيو مقا يبررس  )3
 ي، حمله سنسورDoS يبريسا يها حمله اثرات حذف يبرا ياشتراك
 هه ثانويكنند و ربودن اطلاعات در كنترل يو عملگر يسنسور

كردن  و مشخص يساز ه در همگامكنند كنترل ييتوانا سهيمقا  )4
 RI بيآوردن ضر دست ها با بهDGبودن همه  و مقاوم يريپذ انعطاف

 يسنسور يها يدر انتقال خروج DoSحمله  ليتحل  )5
 يارتباط يها نكيپراكنده و ل ديمنابع تول يكيناميدل دم ،بخش دوم در

شده مورد مطالعه  يطراح يروش كنترل ،در بخش سوم و گردد ميبحث 
 يبند و فرمول يبرياثر حملات سا يدر بخش چهارم بررس. ردگي ميقرار 
و در  ياشتراك شده عيتوز مراتبي ه سلسهكنند در كنترل يبريسا يها حمله

در بخش . آورده شده است يداريپا طيو شرا پانوفايتابع ل مبخش پنج
ارائه  اهشنهاديو پ يرگي جهيدر بخش هفتم نت تاًيو نها يساز هيششم شب

  .ده استيگرد

 يارتباط يها نكيل و پراكنده ديتول منابع مدل - 2

در نظر ) 1(حالته 13صورت مدل  بهمقاله  نيشده در ا استفاده مدل
را در بر  اتيطور كامل همه جزئ هاست و ب يرخطيغ يمدلگرفته شده كه 

  شده است يبررس] 6[مدل در  نيكامل ا اتيجزئ. ردگي مي
( ) ( ) ( )

( )

[ ]

[ ]

i i i i i i i i i

i i i

i i i i di qi di qi ldi lqi odi oqi odi oqi

T
i com bdi bqi

x f x k x D g x u

y h x

x P Q i i v v i i

D v v

    



  
 
 
 



 )1(  

 

2. Resilience Indices 
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  .يبريسا هاي به همراه حمله زشبكهير  :1شكل 

  
 iQو  iP، با چارچوب مرجع معمول iDGچارچوب مرجع  هيزاو iكه 

ه كنند در كنترل يكمك ريمتغ dq ،يخروج ويو راكت ويتوان متوسط اكت
 ldqi و odqi ،odqv و انه جريكنند در كنترل يكمك رمتغي diولتاژ، 

 يورود ريمقاد. بار هستند انيو جر يو ولتاژ خروج انيجر ريمقاد بترتي به
* يو خروج يكنترل *( )T

i ni niu V  و ( )T
i odi odiy v  هستند. 

 يرمقاله از تئو نيدر ا يساز و همگام يداريو پا زشبكهير ليتحل يبرا
 يچند قانون اصل ،چندعامله يها ستميس يبرا. استفاده شده است 1گراف

 قيتطب )2 ،گانياجتناب از برخورد با همسا )1: وجود دارد) 2نولدير نيقوان(
  ].31[مركز  كيماندن در اطراف  يباق )3 و گروه هيحركت با بق

 نيدر ا. است يساز ادهطور كامل قابل پي به زين زشبكهيدر ر نيقوان نيا
در نظر گرفته ) 1(با  3عامل كصورت ي بهپراكنده  ديحالت هر منبع تول

گراف مدل  يتئور 4ميبا استفاده از گراف مستق يمخابرات ستميو س شود مي
در  نيهمچندادن ارتباطات و  نشان يبرا يمجاورت سياز ماتر. گردد مي

اله فرض مق نيا در ].32[ شود مياستفاده  اپانوفيو تابع ل يداريمباحث پا
 صورت بهبوده و  5وستهيپ دار شهيثابت و درخت ر يده كه توپولوژگردي

( , , )GG V E A  است) 2(صورت  بهگراف . شود مينشان داده 

( ( ), ( ))G V G E G  )2(  

( ) { , , , }NV G    1 2 ، ( ) ( ) ( )E G V G V G  و GA R R  
 سيو ماتر يارتباط يها نكي، ل)پراكنده دتولي منابع( ها گره بترتي به

گراف  يها وزن ضلع ija يمجاورت سيماتر يها هيدرا. باشند مي يمجاورت
 نيا رير غو د كيام اطلاعات بدهد jام به گراف iاست كه اگر گراف 

) شكل به هم به ها محل اتصال گره. صفر است صورت , ) ( )j i E G   
 اگر رندگي ميدر نظر  6ميرمستقيغ ار G سماتري. است

( , ) , ( , )

{ ( ) ( , ) ( ) , }

i j j i

i j j i

E E

N V G E G i j

   

  

 

   
 )3(  

 

1. Graph Theory 

2. Reynold 

3. Agent 

4. Direct Graph 

5. Spinning Tree 

6. Indirected 

 شوند مي فيتعر L نيو لاپلاس  سيماتر يداريپا ليتحل يبرا

( )

j i

i

i ij
v N

D diag

a

L D A



 

 

 

  )4(  

  شده يطراح يكنترل روش - 3
در دو سطح  زشبكهير يشده اشتراك عه توزيكنند مقاله از كنترل نيا در

 ديمنابع تول يشكل كل وده گردياستفاده ) هيو ثانو هه اوليكنند كنترل(
با . ده استآم 1شده در شكل  استفاده هيو ثانو هه اوليكنند پراكنده و كنترل
* توجه به شكل

niV و *
i گردند تا  ينشانباز هه ثانويكنند توسط كنترل ديبا

 .دشو جاديا هه اوليكنند كنترل يدر ورود يانحراف كمتر
و  يوجفركانس و ولتاژ خر يساز كنترل، همگام يبرا يهدف اصل چند

فركانس و  يساز البته شروط همگام ؛هاستDGتوان مناسب توان  ميتقس
 ها باشد كه همه حالت ينحو هب ده بايكنند كنترل يطراح. تر است ولتاژ مهم

. ودانجام ش درستي به يساز مقدار مرجع برسند و همگام اي به مقدار توافقي
 .تاس نولدير نيقوان يبرقرار يشرط برا نيتر يشرط اصل نيا

  هه اوليكنند كنترل 1- 3
 مختلف منابع يواحدها نيتوان ب ميتقس يبرا شتريب هياول هكنند كنترل

. است 7و اغلب دروپ صورت داخلي به و گردد مياستفاده  پراكنده دتولي
وجود ندارد و  رونياست كه امكان اختلال از ب نيدروپ ا ياصل تيمز
 ريمقاد فانحرا ،روپد يمشكل اصل. كند مي تأمينرا  ستميس يداريپا

 هه ثانويكنند مشكل از كنترل نيرفع ا ياز مرجع است كه برا يخروج
 در هيصورت اول ولتاژ و توان به ان،يجر يها هكنند كنترل. شود مياستفاده 

ذكر است ه لازم ب. داده شده است حيتوض] 33[كه در  شوند مينظر گرفته 
 هكنند نترلك يوده و طراحمجزا ب ياديدروپ ولتاژ و فركانس تا اندازه ز

  ه كنند كنترل يخروج. شود ميجداگانه انجام  ،دروپ ولتاژ و فركانس
* هثانوي *(( ) )T

ni niV  يو خروج iDG (( ) )T
oi oiV  يعنوان ورود به 

  .است هه اوليكنند كنترل
 

7. Droop Controller 
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كنترل كننده مركزي ثانويه 

DG1 DG2 DG2. . .

  
  .كزمتمر هكننده ثانوي كنترل  :2شكل 

  

كنترل كننده 
 1ثانويه 

DG1 DG2 DGn. . .

كنترل كننده 
 2ثانويه 

كنترل كننده 
nثانويه 

لينك ارتباطي

  
  .شده عيتوز هكننده ثانوي كنترل : 4شكل 

  
 ،پراكنده ديمنابع تول يها يتفاده از خروجه توان ابتدا با اسكنند كنترل در

 لتريف كيتوان از  نيو با عبور ا دآي مي دست به) 5(از  اي توان لحظه
) صورت به، توان متوسط )6(با  گذر نييپا )TP Q دوش مي حاصل 

i odi odi oqi oqi

i oqi odi odi oqi

p v i v i

q v i v i

 
  




 )5(  
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i i
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s
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Q q

s














 )6(  

 ستميو با درنظرگرفتن مدل س ستميس عيسر يها كينامينظر از د صرف با
در نظر گرفته ) 7( هه اوليكنند در كنترل توان هكنند كنترل ،1dq در چارچوب

 ]7[ و] 6[ شود مي
* *

* *

* *

*

oi ni qi i

oi ni pi i

odi ni qi i

oqi

v V n Q

m P

v V n Q

v

 

  


 
 

 0
 )7(  

 يو خروج دآي مي دست بهه توان كنند كنترل ي، خروج)7(ه به با توج سپس
*
ov ه ولتاژ وكنند به كنترل *

o به VSC  معادله  نيدر ا. شود ميداده  
qin و pim دروپ و بيضرا *

niV و *
ni ه كنند مرجع كنترل يمقدارها

  .هستند هيولا
. استفاده شده است PI هكنند از كنترل انه ولتاژ و جريكنند كنترل در
آن  يو خروج دنماي ميرا مشخص  ها انه ولتاژ، مرجع جريكنند كنترل

 .شوند مي انه جريكنند مرجع وارد كنترل يها يعنوان ورود به

  هه ثانويكنند كنترل 2- 3
كردن  مشخص ه و برايدآم هه ثانويكنند كنترل يطرح كل 1 شكلدر 
  و   ولتاژ  يخروج  ريمقاد  2نيانگيم  از  معمولاً  ه،ثانوي  هكنند كنترل  در  مرجع

 

1. Direct-Quadratic 

2. Averaging Consensus 

  كنترل كننده 
 1ثانويه 

DG1 DG2 DGn. . .

كنترل كننده 
 2ثانويه 

كنترل كننده 
nثانويه 

  
  .رمتمركزغي هيثانوكننده  كنترل  :3شكل 

  
در . گردد مياستفاده  3يمقدار مرجع توافق ايپراكنده و  ديفركانس منابع تول

دبك يف يساز يبا استفاده از روش خط هه ثانويكنند كنترل ،مقاله نيا
 زشبكهيدر ر تواند مي قيبه سه طر هه ثانويكنند كنترل. شده است يطراح

  :رديمورد استفاده قرار گ
كانال  ،روش نيا در .است 2صورت شكل  به متمركز كه هيثانو  )1

روش  تيمز .ات از همه منابع لازم استگرفتن اطلاع يبرا يارتباط
مشكل  يول ؛ندارد ازين اي دهيچيپ يارتباط ستمياست كه س نيا

 و گردد يانجام نم يدرست هب يساز همگام كه است نآ ياصل
 .دارد تأثيرمنبع خراب شود، در عملكرد همه منابع  كياگر  نيهمچن

 مشكل. است 3شكل  صورت بهكه  رمتمركزيغ هه ثانويكنند كنترل  )2
 .گردد ميانجام ن درستي به يساز است همگام نآروش  نيا ياصل

 نيدر ا. است 4شكل  صورت بهكه  شده عيتوز هه ثانويكنند كنترل  )3
 يساز همگام يبرا هيهمسا پراكنده دتولي منبع يروش از خروج

 يارتباط بهتر ستم،ياست كه س نيا ياصل مشكل .شود مياستفاده 
اما  ؛گردد مي تر دهيچيروش محاسبات پ نير اد نيهمچن و لازم دارد

 ].34[ گردد ميبهتر انجام  يساز است كه همگام نآ اش ياصل تيمز
 در نظر گرفت رصورت زي به توان ميرا  هيكنترل ثانو ستميس

* *

* *

oi ni qi i v

oi ni pi i

v V n Q

m P 



  

   


  
 )8(  

 يو برا هه ثانويكنند توسط كنترل  و v ريعبارت بالا مقاد در
مقاله  نيا در .گردد مياستفاده  هه اوليكنند كنترل ريكردن انحراف مقاد كم
. استفاده شده است شده عه توزيكنند از كنترل يساز كنترل و همگام يبرا

 .گردد يطراح تواند ميبه سه نوع مختلف  شده عه توزيكنند كنترل

  ]36[ و] 35[اجماع  شده عيكنترل توز 3-2-1
 است رصورت زي به 4اجماع تميالگور يبر رو شده عيفركانس توز كنترل

( ) ( )

( )

i

i

f
i i ij oi oj i oi ref

j N

p
i ij Pi i Pj j

j N

e g a g

g a m P m P

    




    






 )9(  

كنترل ولتاژ . عمل كرد توان مي بيترت به همين زيكنترل ولتاژ ن يبرا
  است رصورت زي بهاجماع  تميالگور يبر رو شده عيتوز

( ) ( )

( )

i

i

f
vi i ij oi oj i oi ref

j N

p
i ij Qi i Qj j

j N

e g a v v g v v

g a n Q n Q





    






 )10(  

p عبارت بالا رد
ig و f

ig است 5مثبت دبكيبهره ف.  
 

3. Reference Consensus 

4. Consensus-Based Distributed Secondary Control 

5. Positive Feedback Gains 
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  ]37[ نيانگيم هيشده بر پا عيكنترل توز 3-2-2
 است رصورت زي به 1نيانگيم تميالگور يرو شده عيفركانس توز كنترل

( ) ( )f p
i i oi i Pi ie g g m P nP       )11(  

صورت  بههستند كه  نيانگيم ريمقاد و  mP ريعبارت بالا مقاد در
مرجع  فياست كه با تعر نآروش  نيا تيخصوص. ندآي مي دست به) 14(

 شود ميباعث  مسئله نيا. گردد مياستفاده  ستميتوان از آن در كنترل س
 دنريگ مورد استفاده قرار ستميدر س زين يگريد اتيكه خصوص

j
j N

Pj j
j N

N

mP m P
N
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1  )12(  

كنترل ولتاژ . عمل كرد توان مي بيترت به همين زيكنترل ولتاژ ن يبرا
 است) 16(صورت  به نيانگيم تميالگور يبر رو شده عيتوز

( ) ( )f p
vi i oi i Qi ie g v v g n Q nQ     )13(  

) 14(صورت  بههستند كه  نيانگيم ريمقاد v و nQ ريعبارت بالا مقاد در
 ندآي مي دست به

j
j N

Qj j
j N

v v
N

nQ n Q
N
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1  )14(  

  شده عيتوز يزمان محدود قو هيروش كنترل فركانس ثانو 3-2-3
 2شده عيتوز يزمان محدود قو تميالگور يرو شده عيفركانس توز كنترل

 است) 15(صورت  به

( ) ( )

( )

i

i

a a
i oi oj i oi ref

j N

a
Pi i Pj j

j N

e C sig g sig

C sig m P m P

 



 





       






 )15(  

كنترل فركانس . عمل كرد توان مي بيترت به همين زيكنترل ولتاژ ن يبرا
صورت  به شده عيتوز يزمان محدود قو تميالگور يبر رو شده عيتوز

 است )16(

( ) ( )

( )

v v

i

v

i

a a
vi v oi oj i oi ref

j N

a
v Qi i Qj j

j N

e C sig v v g sig v v

C sig n Q n Q





    






 )16(  

 فركانس و ولتاژ هستند يكنترل يپارامترها C و va ،vC ،aكه 

( ) sgn( )
aasig x x x  )17(  

p ده وگردياستفاده  يمقاله از روش اول كنترل نيا در
ig  f و 1

ig  1 
ه، اعمال كنند لكنتر نيا يدر طراح يهدف اصل. در نظر گرفته شده است

* مناسب يكنترل ورودي *( )T
ni niV  و  يداريپا ايرب هه اوليكنند به كنترل

) 7(از  دبكيف يساز يبا استفاده از روش خط. است ستميس يساز همگام
. شود ميدر نظر گرفته  يكنترل يبا ورود برابرو  شود ميمشتق گرفته 

 كند ليكه خطا به سمت صفر م دگرد مي يطراح ينحو هب يكنترل يورود
  ]7[ دآي ميدر) 18(صورت  به جهينت نيبنابرا و
 

1. Average-Based Distributed Secondary Frequency Control 

2. Distributed Robust Finite-Time Secondary Frequency Control 

* *

* *

odi ni qi i vi

oi ni pi i i

v V n Q u

m P u 

   


  


 

 )18(  

 انيولتاژ و جر يكمك يكنترل گناليس بيترت به iuو  viuمعادله بالا  در
منظور  به. له هستندچندعام يها ستميس دبكيف يساز يدر روش خط

 صورت چندعامله در به ستميس نكهيو با توجه به ا ستميس يساز يداريپا
 با استفاده از خطاهاي) 19(صورت  به يكنترل ورودي نظر گرفته شده است،

 ]31[ شود ميدر نظر گرفته  يساز دنبال

( )

( ) ( )

( )

vi v vi

i i

pi Pi i P Pi

u C e t

u t C e t

u m P C e t

  

  
  
   


 )19(  

)رابطه  نيا در )vie t، ( )ie t و ( )Pie t و  يساز دنبال يخطا بيترت به
vC ،C و PC يخطا. هستند ويولتاژ، فركانس و توان اكت كنترلي بهره 

كه در  باشد ميچندعامله  يها تمسدر سي) 20(صورت  به يساز دنبال
خطاها با  نيا. خطاها صفر شوند نياست كه ا نآدف ه ،يساز همگام

 دنآي مي دست به هيو همسا DG ياستفاده از خروج

( ) [ ( ( ) ( ))

( ( ) ) ( ( ) ( ))]

( ) ( ) [ ( ( ) ( ))

( ( ) ) ( ( ) ( ))]
j

vi v vi v ij i j

i i ref ij Qi i Qj j

i i ij oi oj
j N

i oi ref ij Pi i Pj j

u C e t C a v t v t

g v t v a n Q t n Q t

u t C e t C a t t

g t a m P t m P t

   


 

 

      


  
      



  





0 0

0
 )20(  

)) 20( در )iv t0 ،( )oi t  وiP و ( )jv t0 ،( )oj t و jP  ولتاژ، فركانس
 ولتاژ و ref و refv. هستند jDGو  iDG يو توان متوسط خروج

بهره  ig و مجاورت سيماتر يها هيدرا ija مرجع، اي هيفركانس زاو
به گره اسلك  DGاست كه  كيبرابر  يفقط زمان ig. ندهستاتصال 

 .صفر است صورت نيا ريوصل باشد و در غ
صورت  به دبكيف يساز ياز روش خط يرلكنت گناليس) 7(استفاده از  با

 دآي مي دست به) 21(
*

*

( )d

( )d

ni vi qi i

ni i pi

V u n Q t

u u t

  


 





 )21(  

 است شده فيتعر رصورت زي به iQمقدار ) 21( در

( )i c i c oqi odi odi oqi c i cQ Q v i v i Q q             )22(  

 تأثيرتحت  نيراو بناب باشد مي DG يمربوط به اطلاعات داخل iQ كه
فركانس  c ،اي لحظه ويتوان راكت q. ردگي ميقرار ن ياختلالات خارج

] 7[است  iDG يخروج انيولتاژ و جر oiو  ovو  گذر نييپا لتريقطع ف
  ].38[ و

  هثانوي هكنند كنترل يرو يبريسا حمله - 4
. است يبريسا يها از حمله يپذير بيتحت آس زشبكهير ستميس
حمله منع  )1 :شوند مي ميتقس يبه سه گروه كل يبريسا يها حمله
در  ،DoS حمله. 4بيحمله فر )3 و 3حمله تكرار )2، (DoS) سيسرو

اطلاعات  يكپارچگيبودن و  مانهمحر ،بيبودن و حمله تكرار و فر دسترس
 

3. Reply Attack 

4. Deception Attack 



  7                                                                                     يا رهيجز يها زشبكهيدر ر هيكننده ثانو مختلف بر كنترل يبريسا يها اثرات حمله ليتحل: ايو كلانترن يگيرزابيم

كانال  (DoS) سسروي در حمله منع. كنند ميرا دچار مشكل  ستميس
 ستميس يقبل يها يدر حمله تكرار از خروج. گردد ميمسدود  يارتباط

 نيگزيجا ياصل يعنوان خروج حمله به يها استفاده شده و در زمان
و  گردد ميافه اض يپارامتر ستميس يبه خروج بيدر حمله فر. گردند مي

كل فرمول همه  در ].40[و ] 39[ شود مي يباعث اختلال در خروج
 در نظر گرفت رصورت زي بهتوان  يحملات را م

( ) ( ) ( ) ( ( )) ( ( ))cy t t y t t g y t   1  )23(  

ه شده همان لحظ افتياطلاعات در cy شده و يرگي اطلاعات اندازه y كه
 بي، تكرار و فرDoS يبريسا يها فرمول حمله) 26(تا  )24( در .است
 ندا آمده بترتي به

( )

( ( ))

cy

t

g y t
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0  )26(  

شده توسط مهاجم  قيعات تزراطلا ay اطلاعات گذشته و y كه
  ].40[ هستند

ه كنند و كنترل يبرساي پراكنده به همراه حمله ديمنابع تول يكل شكل
 ،با توجه به شكل. در نظر گرفته شده است 1صورت شكل  مورد استفاده به

 هيو ثانو هياول نيب ايو  هه ثانويكنند ممكن است در كنترل DoS حمله
و ربودن اطلاعات در  يو عملگر يسورسن يبريحمله سا. فتدياتفاق ب

 .افتد مياتفاق  ها در گره يو عملگر يسنسور يو خطا يارتباط لكانا
 آمده هيكننده ثانو در كنترل يو عملگر يحمله سنسور ،در اين بخش

سنسورها هنگام انتقال مورد حمله قرار  يخروج ،حمله نيدر ا و است
و  يبريحمله سا نيب ياديز يها از مواقع شباهت ياريدر بس. رندگي مي
است كه حمله  نيا در آنها يتفاوت اساس و وجود دارد يسنسور 1بيع
سنسور اضافه  يخطا به خروج اما گردد؛ ميوارد  يارتباط نكيبه ل يبريسا
  ].41[ دشو مي

 يسنسورها نايم در يحمله سنسور ،بيمرات ه سلسهكنند كنترل در
اتفاق  هيو ثانو هه اوليكنند كنترل نيب يو حمله عملگر هه ثانويكنند كنترل

 يكه خروج شود ميباعث  يو عملگر يسنسور يبريحمله سا. افتد مي
همجوار اشتباه برسد و ممكن است  DGبه  DG كيولتاژ و فركانس 

 يسنسور يبريحمله سا) 23(توجه به  با .گردد ستميس يداريباعث ناپا
 است) 27(صورت  به

( )

( ( ))

c a

a

y y y

t

g y t y y





 


 

0  )27(  

c كه
iy يو سنسور ياز حمله عملگر يشده ناش مختل گناليس، y 

 نيدر ا. است يحمله عملگر و سنسور گناليس ay و يواقع گناليس
فرمول  0 بدون حمله و ,i i     .است يبريبا حمله سا 1

 

1. Fault 

بر  يو عملگر يسنسور يبرياثر حمله سا 1- 4
  هه ثانويكنند كنترل

در  تواند مي يو عملگر يسنسور يبرياثر حمله سا يبررس
اثر حمله در  ،مقاله نيدر ا. رديمختلف انجام پذ هيثانو يها هكنند كنترل

 هه ثانويكنند لحمله بر كنتر نياثر ا. قرار گرفته است يمورد بررس) 20(
 است رصورت زي به

[ ( ) ( )

( )]

i

c c c
v v vi v ij oi oj i oi ref

c
ij Qi i Qj j

u C e C a v v g v v

a n Q n Q

       



  )28(  

 رابطه بالا مجدداً ،)27(در  يحمله سنسور ياضياستفاده از رابطه ر با
 هه ثانويكنند در كنترل يو عملگر ياثر حمله سنسور. شود مي يسيبازنو
 است رصورت زي به

( ( ))

i

i

cc c a s
v vi i vi vi iv

s a a a
iv v ij i oi Qj j i v

u u u u f

f C a v n Q t u



 

   

  
 )29(  

 برابر است با هه اوليكنند كنترل يورود گناليس نيبنابرا
* ( )d ( )d

i i

c s
ni vi Q i vi iv Q iV u n Q t u f n Q t        )30(  

صورت  به يبره فركانس با حمله سايكنند كنترل يبرا بيترت به همين و
 گردد مي يسبازنوي) 31(

* ( )d ( )d
i i

c c c
ni i Pi i Pu m P t u u t        )31(  

نشان ) 32(صورت  به فتد،يحمله به عملگر و سنسور در فركانس اتفاق ب اگر
 شود ميه داد

[ ( ) ( )

( ( ) ( ))]

i

c c c
i ij oi oj i oi ref

c
ij pi i pj j

u C e C a g

a m P t m P t

             

 

  )32(  

 است) 33(صورت  بهتوان، ولتاژ و فركانس  ريمقاد يسنسور حمله

i

cc c a
P Pi i Pi

cc c a
i i i i

c a
j j i i

c a
oj oj i oi

u u u

u u u

P P P

  







   

 

 

 

 

 )33(  

cc كه
iu ،c

iu و a
iu ده، ش فركانس مختل يكنترل گناليس بترتي به

به است و  يحمله عملگر گناليو س يبا حمله سنسور يكنترل گناليس
 يحمله سنسور يبرا يكنترل گناليس ،فركانس و توان يبرا بيترت همين

 است رصورت زي به

( ( ))

i i i

i

c s a s
i i

s a a a
i i ij oj pj j

c s a
Pi Pi Pi Pi iP

s a a
iP P ij Pj j Pi

u u u u f

f C a m P t u

u u u u f

f C a m P u

    

  



  



 

    
   

    
  





 )34(  

برابر  يو عملگر يفركانس با حمله سنسور يكنترل گناليس نيبنابرا
 با است

* ( )d ( )dc c s s
ni i Pi i i Pi iPu u t u f u f t           )35(  

 ريرابطه ز يحالت محدود است و هر حمله سنسور نيخطا در ا :فرض
 كند ميرا برآورده 
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 )36(  

 و يرسنسو يحداكثر مقدار خطاها P و ، v ريعبارت بالا مقاد در
 .ثابت و مثبت هستند

ربودن اطلاعات بر  يبرياثر حمله سا 2- 4
 هثانوي هكنند كنترل

حذف و مقدار حمله  ستميس يربودن اطلاعات، خروج يبريحمله سا در
) 37(صورت  بهربودن اطلاعات  يبرياثر حمله سا. گردد ميآن  نيگزيجا

 نشان داده شده است

( ) ( ) ( ) ( )c ax t x t x t   1  )37(  

كه  0 بدون حمله و   . ربودن اطلاعات است يبريبا حمله سا 1
)در فرمول بالا  )cx t ،( )x t  و( )ax t شده،  مختل گناليس بترتي به

 زشبكهيكنترل ر منظور به ].42[له است حم گناليبدون حمله و س گناليس
 .شود ميپرداخته  مسئله يبند ابتدا به فرمول

خطا  گناليس توان مي يكنترل گناليدر س) 37( يگذارياستفاده از جا با
 در نظر گرفت ريصورت ز را به DG يو كنترل

[ ( ) ( )

( ( ) ( ))

( )

c H c
vi vi iv v ij oi oj i oi ref

c
ij Qi i Qj j

H a a
iv v ij oj oj Qj j Qj j

u u f C a v v g v v

a n Q t n Q t

f C a v v n Q n Q

      

 

    




 )38(  

) 39(صورت  بهاطلاعات  ربودن يبريبا حمله سا يكنترل گناليس نيبنابرا
 دآي مي دست به

* ( )dc
ni vi Qi iV u n Q t    )39(  

 گردد طراحي مي رصورت زي بهمانند ولتاژ  نيز ه فركانسكنند كنترل

[ ( )

( ) ( ) ( )]

( )

c H c
i i i ij oi oj

c
i oi ref Pi i Pj j

H a a
i ij oj oj Pj j Pj j

u u f C a

g m P t m P t

f C a m P m P

   

 

 

 

  

     

  

    




 )40(  

 محاسبه نمود توان مي زيتوان را ن يكنترل گناليس نيهمچن

( )

( )

c H c
Pi Pi iP P ij Pi i Pj j

H a
iP P ij Pj j j

u u f C a m P m P

f C a m P P

    

  




 )41(  

 دآي مي دست به) 42(صورت  به اي هيفركانس زاو يكنترل گناليس نيبنابرا
* ( )d ( )dc c H H
ni i Pi i i Pi iPu u t u f u f t           )42(  

 DoSحمله  3- 4

انسداد  قيرا از طر يكانال ارتباطبايد  DoS يبريحمله سا در مهاجم
 يبريسا حمله ].43[رفتن اطلاعات شود  نيقطع كند و باعث ازب تايانتقال د

DoS اما حمله ربودن اطلاعات،  ؛است يباطارت ستمياز قطع س يناش
 ازيحمله ن نيدر ا. كنند ميشده را خراب  يرگي اندازه ريمقاد ...و  يسنسور

 گردد ميقطع  ها عامل نيو ارتباط ب ستين ستميس يبه اطلاعات خروج
] DoSحمله  در ].45[ و] 44[ , ]ij ij ij ij

s s s st t    شود ميدر نظر گرفته .
ij عبارت نيدر ا

st  زمان شروع حملهsيام با بازه زمان ij
s دو  نيبiDG 

) حمله يمجموع زمان صورت نيدر ا و jDG و )ij
D است) 43(صورت  به 

( , ) ( , )ij ij
D s

s

t t t t




  1 2 1 2
1
  )43(  

در واقع  و كند مي رتغيي) 44(صورت  به يهمجوار سيزمان حمله ماتر در
 شوند ميبه زمان وابسته 

, ( , )

, otherwise

ij
D

ij
ij

t t t
a

a

  


1 20  )44(  

و  گردد مي يارتباط يها نكيشدن ل باعث قطع DoSمقاله حمله  نيا در
حمله . شود ميوارد  ها عامل نيب يارتباط ياه نكيل يعني ija حمله به

 اي را مجزا ها از گره يشده و تعداد يارتباط نكيممكن است باعث قطع ل
در صورت حمله  ها گره ريمقاد. از دسترس خارج كند گره را كلاً كي

 است) 45(صورت  به DoS يبرساي

( ) ( ) ( )

( ) ( ) ( )

c x

c u

x t t x t

u t t u t





 



 )45(  

) در آن كه )c t  و( )x t يبرا بترتي بههستند كه  يقطر يها سيماتر 
. اند شده فيتعر يكنترل و ورودي ها به حالت DoSشدن حمله  مشخص

) رمقادي )cx t ،( )cu t، ( )x t و ( )u t يحالت و ورود ريمقاد بترتي به 
بدون حمله  ستمدر سي. ه با وجود حمله و بدون حمله هستندكنند كنترل

) بيضرا ،DoS يبريسا )x t  و( )u t  صفرو با وجود حملهبرابر يك ، 
با وجود  يسنسور ريو مقاد يكنترل يورود ،بالا دهيابا توجه به . هستند

  ]3[ دنآي مي دست به رصورت زي به DoS يبريحمله سا
( )

( )

( )

( ) ( )

c u
vi iv vi

c u
i i i

c u
Pi iP Pi

c x
oj j oj

c x
oj jv oj

c x
j jP j

u t u

u t u
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v t v t

P P

  









  





 



 
 
 




 )46(  

)كه  )x
jP t ،( )x

i t  و( )x
jv t حمله  بيضرا بترتي بهDoS  به سنسور

) و ويفركانس، ولتاژ و توان اكت )u
iv t ،( )u

i t و ( )u
iP t حمله  بيضرا

در  DoSمقاله حمله  نيدر ا. به عملگر فركانس، ولتاژ و توان هستند
نظر  صرف ها هكنند در كنترل DoSسنسور در نظر گرفته شده و از حملات 

) ده استگردي )u u u
i iP iv      ،گناليدر س) 46( يذارگيجا با .1

 دآي مي دست به رصورت زي به يكنترل يورود

[ ( ) ( )

( ( ) ( ))]

[( ) ( )

c D c
vi vi iv v ij oi oj i oi ref

c
ij Qi i Qj j

D x x
iv v ij jv oj Qj jQ j

u u f C a v v g v v

a n Q t n Q t

f C a v n Q 

       
  


    



 1 1
)47(  

 رصورت زي به) 21(در  يگذاريولتاژ با جا يكنترل گناليس نيبنابرا
 دآي مي دست به

* [ ]d
i

c
ni vi Q iV u n Q t    )48(  

 رزي صورت به يبره فركانس با حمله سايكنند كنترل بترتي نهمي به و
 گردد مي يسيبازنو

[( )

( ) ( ) ( )]

[( ) ( ) ]

c D c
i i i ij oi oj

c
i oi ref Pi i Pj j

D x x
i ij j oj Pj jP j

u u f C a

g m P t m P t

f C a v m P

   

  

 

 

 

     

  

    



 1 1
 )49(  
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 دآي مي دست به يكنترل يورود) 49(و ) 48(در ) 47( ريمقاد يگذاريجا با
* ( )dni

c c
i Piu u t    )50(  

 هه ثانويكنند كنترل يپذير بيو آس ييكارا 4- 4

 كيدر مقابل  ستميس دهد مياست كه نشان  يپارامتر ،يآور تاب
صورت  به 1با مفهوم كاهش عملكرد يآور تاب. ل چقدر مقاومت دارداختلا

 ارتباط معكوس دارد) 51(

(  )RI Resilience Indices
Loss


1  )51(  

در ادامه سه . شود فيتعر يمختلف ميبا مفاه تواند ميعملكرد  كاهش
 .گردد مي انيب ياصل فيتعر

 ساده فيتعر  )1
( )

( )

x x t
Loss

x t


 0  )52(  

) كه   )x t  مقدار تابع در زمانt و x0 تابع است يمقدار نام. 
در طول  يبا ادغام انحراف نسب تواند يم نيكاهش عملكرد همچن  )2

 داديرو اتتأثيرحالت  نيدر ا. مدت كاهش عملكرد محاسبه شود
تنها  و نه دهد يتر نشان م جامع يا از منظرر ستميبر عملكرد س ديشد
را  يابيبه اختلالات، بلكه سرعت باز يياستحكام و پاسخگو زانيم
 دهد ينشان م زين

( )
d

( )

t

t

x x t
Loss t

x t


 

2

1

0  )53(  

 استفاده كرد زين رياز عبارت ز توان مي عيسر يابيباز يبرا  )3

( )
d

( )

t

t

x x t
Loss t

t t x t




 
2

1

0

2 1

1  )54(  

منظور  به]. 46[ كند مي رييتغ تينها ير تا بعملكرد از صف كاهش  
 يبريسا يها از حمله يناش هه ثانويكنند كنترل يپذير بيآس بررسي
 فيمقاله از تعر نيدر ا. شود مياستفاده  يآور شاخص تاب سهياز مقا

 .سوم استفاده شده است

 يداريپا اثبات - 5

اگانه صورت جد بهو گره  يمخابرات نكيحمله به ل يبرا يداريپا اثبات
و  ماند مي وستهيمقاله فرض شده كه درخت پ نيا در .گردد ميانجام 
 يخطا. شود ميمجاورت حفظ  سيمختلف طبق ماتر يهاDG نيارتباط ب

) ستميس )vie 2رتيو بردار مغا ( ) اند شده فتعري) 41(صورت  به 

( )( )

od ref

vi odi ref

v v

e L G v v

  

  
 )55(  

 گناليبا وجود حمله و بر اساس س يكنترل گناليس ،يبريبا فرض حمله سا
 دآي مي دست به) 56(صورت  بهخطا 

( )( )c c c
v v v v odi refu C e C L G v v       )56(  

cفرمول بالا  در
vu، c

ve و c
odiv خطا و مقدار  ،يكنترل گناليس بترتي به

در  يبريفرض حمله سا با .است يبريبا وجود حمله سا DGولتاژ  يخروج
 

1. Loss 

2. Disagreement 

خطا  گناليبا وجود حمله بر اساس س يكنترل گناليس ،يكانال ارتباط
 هيدر كنترل ثانو يبريمقاله حمله سا نيدر ا. دآي مي دست به) 57(صورت  به

با درنظرگرفتن . سنسورها در نظر گرفته شده است يانتقال خروج يو برا
 ندآي مي دست به ريروابط ز) 20(و ) 19(

( ( ) ( )) ( ( ) )

( ( ) ( ))

c c
vi v vi

c c
vi ij i j i i ref

c
ij Qi i Qj j

u C e

e a v t v t g v t v

a n Q t n Q t

 

    



 0 0 0  )57(  

در ادامه در نظر گرفته  هيو قض 2 و 1رابطه بالا، لم  يدارياثبات پا يبرا
 يبرا 2و  1در رابطه با لم  يجامع حاتيتوض] 48[و ] 47[در . شده است

 .آمده است ها ستميس يساز همگام
 كياست و حداقل در  وستهيدرخت پ كي G گراف ديكنفرض  :1 لم
ig شهيگره ر 0 نيبنابرا ؛داشته باشد 

min
min

( )
( )

e
L G e

L G
  


   


 )58(  

L سيماتر ممينيم نيمقدار تك minكه  G صورت نيا در. است e 
 بيترت ناي به. همگام باشند ها برابر صفر است اگر و فقط اگر همه گره

 ].47[ گردد ميبرقرار  نولدير نيقوان يبرقرار يبرا طيشرا نيتر ياصل
حداقل  يو برا وستهيدرخت پ كي G ميگراف مستق ديفرض كن :2 لم

ig شهير يها از گره يكي 0 سيماتر. است D G ديريرا در نظر بگ .
) نكهيبا توجه به ا )TD G D G   و A L G  نيا است، در 

) صورت ) ( )TQ D G A A D G    48[است  نيمثبت مع.[ 
D :توجه G  است و  نيمثبت مع سيشده و ماتر فيتعر) 4(و ) 2(در

 .در معادله بالا استفاده شده است ليدل نهمي به
از  يكي يو حداقل برا وستهيدرخت پ كي G كه ديفرض كن :1 هيقض

DGها ig 0 هيثانو يكنترل ياگر ورود. باشد c
viu يبريبا حمله سا 

c صورت به c
vi v viu C e  ،يخطا باشد c

vie  در( )c c
vie L G   داريپا 

 .شوند ميهمگام  refv ها بهDG يولتاژ خروج نيهمچن و است يمجانب
 است) 59(صورت  بهخطا  يبريوجود حملات سا با

c a
v v ve e e   )59(  

a) 59( در
ve ،ve  وc

ve يذات ياز حمله، خطا يناش يخطا بترتي به 
 .و مجموع خطاهاست ستميس

] نكهيبا توجه به ا :اثبات ]c c c T c
v

c
v v vv v nu u u u C e  1 2  باشد، مي 

در نظر  رابطه زير صورت به اپانوفيل ايديتابع كاند ،يدارياثبات پا يبرا
 شود ميگرفته 

( ) ( )

( ) ( )

T
v v

a T a
v v

V V V

V e D G e

V e D G e

 

 

 

1 2

1

2

1
2
1
2

 )60(  

 شود ميمشتق گرفته  اپانوفياز تابع ل يدارياثبات پا يبرا

( ) ( )

( ) ( )

T
v v

a T a
v v

V V V

V e D G e

V e D G e
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( ) ( )( )

( ) ( )( )

( ) ( ) ( )( )

( ) ( ) ( )( )

v od ref

a a a
v od ref

v od v v
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v od v v

e L G L G v v

e L G L G v v

e L G L G v L G C e

e L G L G v L G C e









    


    
       


      

 
 

 )62(  

 گردد مي يسيبازنو رصورت زي به اپانوفيشتق توابع لم نيبنابرا

( ) ( )( )( )

( ) ( )( )( )

T
v v v

a T a
v v v

V C e D G L G e

V C e D G L G e

   

   
1

2



  )63(  

)معادله بالا  در )( )X D G L G    هر . شود ميدر نظر گرفته
 نوشت رصورت زي به توان ميرا  يمربع سيماتر

[ ] [ ]T TX X X X X   
1 1
2 2  )64(  

  عبارت بالا دو يبرا
T

v v

T
a a
v v

X X
e e

X X
e e







02
02

 )65(  

  نيبنابرا و است
( ) ( ) ( )T T a T T av v

v v v v

C C
V e X X e e X X e    2 2
  )66(  

TQ ،2توجه به لم  با X X  نيبنابرا و است نيمثبت مع  
( )T a T av v

v v v v

C C
V e Qe e Qe    02 2
  )67(  

 داريپا يبريبا وجود حمله سا زشبكهير تيجهندر است و  نيمع يمنف
  .است يمجانب
حالت ماندگار صفر  ياثبات شود كه خطا ديبا يساز همگام يبرا
lim عبارتي و به شود مي c

t
e


0  بردار ،1و سپس با توجه به لم c 

 با .شوند ميهمگام  refv ها بهDG ياست و ولتاژ خروج يمجانب داريپا
 ريتوجه به فرمول ز

min
min

max

min
min

max

( )

( )
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lim ( ) lim
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lim ( )

Tv
v v

a T av
v v

v v
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t
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t t

sav v
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V e Qe
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V Q e V
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V V e V t
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lim
t

V


 20 0

 )68(  

lim نيبنابرا و c c
vt

V e 


    0 0 كه  شود مي جهيو نت 0
تر باشد سرعت  بزرگ vC ههرچ نيهمچن. گردد ميانجام  يساز همگام
آن  تأثيرو  vCبا انتخاب مناسب  نبنابراي و است تر مناسب يساز همگام

c در
vu ردپذي ميانجام  اي نهيبه يساز همگام .□ 

(
)

V
odv

  
  )الف(

(
/

)
ra
d
s

o


 
  )ب(

  .هكننده اولي ولتاژ و فركانس با كنترل يخروج : 5شكل 
  

 نكهيدرخت و ا يوستگيكه در صورت پ ميرگي مي جهياثبات نت اين با
 نياسلك وصل باشد، ا نيپراكنده به ش دياز منابع تول يكيحداقل 
و  كند ميرا حفظ  ستميس يداريپا ،يبريبا حمله سا يننده حتك كنترل

ها را DGولتاژ و فركانس همه  ،چندعامله ستميس كصورت ي به تواند مي
 .دماين كساني

 يساز هيشب جينتا - 6

 و دهگردياستفاده ] 33[مدل نمونه مطابق با  كياز  يساز هيشب يبرا
1DG نيا يپارامترها واسلك در نظر گرفته شده  ايمرجع  نيعنوان ش هب 

DGندا دهمآ] 33[در  شده عيها شامل چهار منبع توز.  
فركانس (هرتز  50ولت و فركانس مرجع  380مدل ولتاژ مرجع  نيا در
/ اي هيزاو rad/secref reff  2 314 . در نظر گرفته شده است) 16

. با هم ارتباط دارند يو مخابرات يقدرت قيپراكنده به دو طر ديمنابع تول
با استفاده از  هه ثانويكنند مختلف بر كنترل يبريسا يها ات حملهاثر
 .قرار گرفته است يابيمتلب مورد ارز نكيموليدر س يساز هيشب

 هيو ثانو هه اوليكنند با كنترل زشبكهيكنترل ر 1- 6

از  ها يخروج ه،ه اوليكنند فقط با كنترل زشبكهيصورت كنترل ر در
شكل . شود ميانجام ن درستي به يساز و همگام رندمقدار مرجع انحراف دا

 و هه ثانويكنند ولتاژ و فركانس بدون كنترل يخروج ،ب -5 الف و -5
را  هه ثانويكنند ولتاژ و فركانس با كنترل يب خروج -6 الف و -6 شكل

دارد و  يديافت شد ،يساز هيشب جنتاي با توجه به ولتاژ .دهند مينشان 
فركانس و ولتاژ  نيهمچن وم نشده حالت انجا نيدر ا زين يساز همگام

به انحراف حساس  اريفركانس بس نكهبا توجه به اي. اند كرده دايانحراف پ
 نياكردن انحراف در  كم ،جهيدر نت و ستيانحراف قابل قبول ن است،

اغتشاش و  ز،يبه نو ستميحالت س نيدر ا نيهمچن .است يحالت ضرور
  را  ستميس يداريپا هاولي هكنند كنترل. نشده حساس است مدل كيناميد

 درستي بهرا  يساز اما نتوانسته همگام ؛كرده است جاديا ياديتا حد ز
  .دهد انجام

و  هه ثانويكنند ولتاژ و فركانس با كنترل يب خروج -6الف و  - 6 شكل
 صورت به بيكننده ضرا كنترل نيدر ا. دهد ميحالت نشان  نيدر ا را هياول

p vC C C      ج،ينتا   به   توجه   با   .ندا شده   گرفته   نظر   در  3000



  11                                                                                     يا رهيجز يها زشبكهيدر ر هيكننده ثانو مختلف بر كنترل يبريسا يها اثرات حمله ليتحل: ايو كلانترن يگيرزابيم

(
)

V
odv

  
  )الف(

(
/

)
o
rad

s


  
  )ب(

  .هيو ثانو هكننده اولي با كنترل زشبكهيفركانس ر) ب(و ولتاژ  )الف(ي خروج  :6شكل 
  

(
)

V
odv

  
  )الف(

(
/s

)
o
ra
d



  
  )ب(

در كانال  يسنسور يبريبا حمله سا يفركانس خروج) ب( و ولتاژ) الف( : 7شكل 
  .4DGو  3DG نيو ب 3DGو  2DG نيب يارتباط

  
حالت مرجع خود  فركانس و ولتاژ را به خوبي به كهه توانسته كنند كنترل

زمان عبور از حالت گذرا كمتر از . قرار دهد يخوب اريبس جبرگرداند و در رن
 ينحو هب ستميس يمقدار بالازدگ. است يبوده كه زمان مناسب هيثان 3/0

 .ستيكردن بارها از شبكه ن به خارج ازيو ن باشداست كه قابل تحمل 

 يو عملگر يحمله سنسور 2- 6

مختلف  يدر سنسورها و عملگرها يبريحمله سا ،بهتر ليتحل يبرا
 اتتأثيربر  DG تياثرات حمله و اثر موقع منظور بررسي به. شود مي يبررس

 نيدر ا. است دهيگرد يها بررسDGمختلف  يها تيموقع ،يبريحمله سا
/در  ويسنار sect 0  و 1DG نيب ،يبه كانال ارتباط يحمله سنسور 5

2DG  در  نيچنهم واتفاق افتادهsect   نيب ،يحمله به كانال ارتباط 1
3DG  4وDG يسنسور يها حمله نجايدر ا. در نظر گرفته شده است 
 رربودن اطلاعات در محدوده هم در نظ يبريبا حمله سا سهيمقا يبرا

با توجه به . گردد مي يبررس گريد يهاDG و اثر آن بر روي اند گرفته شده
به  يبريحمله سا كه يگامهن مشخص است 1 جدول نيو همچن 7شكل 
   شتريب 2DGدر   حمله  نيا  اثر ،افتد مي  اتفاق 2DGو  1DG يارتباط  كانال

(
)

V
odv

  
  )الف(

(
/s)

o
ra
d



  
  )ب(

زمان ربودن  هم يبريحمله سا ها باDG يفركانس خروج) ب( و ولتاژ) الف(  :8شكل 
  .مختلف يارتباط هاي اطلاعات در كانال

  
  .يسنسور حمله حضور با آوري تاب بيضر :1 جدول

  

4DG  3DG  2DG  1DG   
1213  1335  1585  3109  RI of voltage 
93  122  227 62884  RI of frequancy  

  
   .اطلاعات ربودن حمله حضور با آوري تاب بيضر :2 جدول

  

4DG  3DG  2DG  1DG   
86  225  301 2160  RI of voltage 
55  84  100 40910  RI of frequency  

  
را از حمله  يشترياثرات ب 4DGو  3DG بترتي بههاست و DG هياز بق
تحت  شتريهمجوار را ب يهاDG يسنسور يبريپس حمله سا. رندپذي مي
 كهتوانسته  هكنند كنترل نيا يساز هيشب جيبا توجه به نتا. دهد ميقرار  تأثير

است كه حمله  نيا گرينكته د. حذف كند خوبي بهرا  يبرياثرات حمله سا
 .دارد تأثير زيبر مقدار فركانس ن به سنسور ولتاژ يبريسا

 يبريها توانستند با وجود حمله ساDGهمه  7توجه به شكل  با
با  يآور تاب بيمقدار ضر. برسند يساز و همگام يداريبه پا يسنسور
  .است 1جدول صورت  بهله حم نيحضور ا
زمان ولتاژ  ربودن اطلاعات هم يبريحمله سا 3- 6
 فركانس و

ربودن  يبرياثر ولتاژ و فركانس حمله سا منظور بررسي به ويسنار نيا در
sectاطلاعات، حمله در   / تا 1 sect 0  و با مقدار ولتاژ 6

va
odjv  rad/seca و فركانس 390

oj   نيب يدر كانال ارتباط 330
2DG  3وDG  و درsect  / تا 1 sect  وارد  4DGو  3DG نيب 11

و  كانسفر يبريحمله سا ،با توجه به شكل ).2و جدول  8شكل ( شود مي
شده، اثر حمله  فيدرخت تعر ريه به مسدارند و با توج تأثير گريولتاژ بر همد

توانسته  خوبي هه بكنند كنترل نيا كه هرچند ست؛تفاوت امها با هم DGبر 
 5/0در كمتر از  يربودن اطلاعات در رنج محدود يبريبا وجود حمله سا

. انجام دهد زيرا ن يساز گامهم را به مقدار مرجع برساند و ها يخروج هيثان
ه با توجه به نحوه گرفتن اطلاعات و ب دنده مينشان  يساز هيشب جينتا

خطا توسط  نيهمچن. شكل درخت، اثر حمله بر منابع متفاوت است يعبارت
  .ددگر ميبا اتمام حمله انجام  يساز و همگام شود ميكنترل  هيثانو هيلا



  1403 بهار، 1، شماره 22سال  ،برق يمهندس -الفران، يوتر ايامپك يبرق و مهندس يه مهندسينشر                                                                                                   12

(
)

V
o
d
v

 
  )الف(

(
/s

)
o
ra
d


  

  )ب(
متناوب  DoS يبريپراكنده با حملات سا ديمنابع تول يولتاژ و فركانس خروج  :9شكل 

  .3DGو  2DG يكانال ارتباط نيب
  

   .DOS حمله حضور با آوري تاب بيضر :3 جدول
  

4DG 3DG  2DG  1DG  
02/0 02/0  51  93 RI of voltage 

001/ 001/0  22 7997 RI of frequancy 
  

 نيب يارتباط نكيمتناوب در ل DoS يبريحمله سا 4- 6
2DG  3وDG 

 نيب هيثان 6/0وره تناوب متناوب با د DoSحمله  ويسنار نيا در
با توجه به . فتدا يمپراكنده دوم و سوم اتفاق  ديمنبع تول يارتباط يها نكيل
)25(، /s 23 0 )/و  2 , )ij

D t t 1 2 0  منظور بررسي به ويسنار نيا. است 6
در  نيو همچن وستهيپ يها شده در قطع و وصل ارائه يروش كنترل ييتوانا

و  9در شكل  يساز هيشب نيا جينتا. است دتريشد يبريحمله سا كيمقابل 
در  4DGو  3DG نكهيبا توجه به ا و با توجه به شكل. آمده است 3جدول 

به  ها يخروج ليدل نهمي به شوند، ميهر بار حمله از باس اسلك قطع 
 4/0بعد از رفع حمله حدود . گردند مين يابيمقدار مرجع در زمان حمله باز

 يابيخود را باز يخروج ريمقاد انندتا همه منابع بتو كشد ميطول  هيثان
خوب  اريبس زين ديحمله شد نه در مقابله ايكنند عملكرد كنترل. كنند
و همگام  يابيباز ها يخروج ،و به محض اتمام حمله گردد مي يابيارز
 .شوند مي
ود ارتباط باعث ش DoS يبرياگر حمله سا ،يساز هيشب جنتاي توجه به با

د، آن منبع از مدار خارج گردقطع  شهيپراكنده با عامل ر ديهر منبع تول
 هيولتاژ و فركانس بق ريمقاد توان مي درخت يوستگيدر صورت پ. دشو يم

 .گردد ميحفظ  ستميس يداريرا با مقدار مرجع هماهنگ كرده و پا

 يريگ جهينت - 7

 يمورد بررس هثانوي هكنند بر كنترل يبريسا يها مقاله اثر حمله نيا در
 يها نكيچندعامله و ل ستميس يها پراكنده با گره ديمنابع تول وقرار گرفته 

نشان  جينتا. است دهيبحث گرد يآنها با ماترس مجاورت نيب يمخابرات

را انجام  يساز همگام تواند مين ييتنها به هه اوليكنند كه كنترل دنده مي
ه بدون حمله كنند كنترل. فاده گردداست هه ثانويكنند از كنترل ديدهد و با

و  كند ميرا حفظ  زشبكهير يساز و همگام يداريپا ،و اغتشاش يبرساي
 .گردد مي ته رعايكنند كنترل نيبا ا نولديچندعامله ر يها ستميس نيقوان

   انجام شده زشبكهيبر ر يبريسا يها اثرات حمله ياضير يبند فرمول
و  يسنسور يبريشامل حمله سا پركاربرد يبريو اثر سه نوع حمله سا

. ده استگردي يمقاله بررس نيدر ا DoSربودن اطلاعات و  ،يعملگر
ه كنند پراكنده با كنترل ديدر معادلات منابع تول يبريسا يها حمله
مورد  يبريحمله سا نيده و اثرات اگرديوارد  شده عيوزت مراتبي سلسه
 اپانوفيتابع ل ستم،يس يداريپا لمنظور تحلي به. قرار گرفته است يبررس

 يبند با فرمول. است دهيگرد شنهاديپ يبريسا يها مناسب با حضور حمله
با حضور  زشبكهير يساز و همگام يداريمناسب، پا يايو ارائه قضا ياضير

با  يتئور جياز نتا نانياطم يبرا تاًينها .اثبات شده است يبريسا يها حمله
 يها نكياثر حمله در ل ،متلب نكيمولافزار سي در نرم يساز هياستفاده از شب
  .ده استآمشبكه نمونه  كي يمختلف برا

در مقابل حملات مختلف از  ستميس يآور تاب ييكارا يبررس منظور به
اثر حمله  ،بيضر نيبا استفاده از ا. استفاده شده است يآور تاب بيضر
است و در صورت بروز حمله،  شتريب اريبس ستميدر س DoS يبريسا

DGاز مدار خارج  ديشده و با داريكه به گره اسلك وصل نباشند، ناپا ييها
چون  ؛دارد ستميدر س يادياثر ز زيربودن اطلاعات ن يبريسا لهحم. شوند

 يسنسور يبريحمله سا. كند مي نيگزيرا جا يدر زمان حمله مقدار خروج
به  ماًيمستق يبريدارد و اگر حمله سا يبه مقدار حمله بستگ يو عملگر

 .بر آن دارد يشتريوارد شود، اثر ب DGبه  دهيلاعات رساط
و به شرط  يبريدر صورت حمله سا يساز هيشب جيتوجه به نتا با

را حفظ كند و  يداره توانسته است پايكنند كنترل نيدرخت، ا يوستگيپ
. گردند ميمرجع هماهنگ  ريفركانس و ولتاژ با مقاد ريمقاد نيهمچن
DGاز مدار خارج  ديشده و با دارينباشند، ناپا كه به گره اسلك وصل ييها
كه هر قدر اطلاعات  دنده مينشان  يساز هيحاصل از شب جينتا. شوند

بهتر  يروش كنترل نيهمجوار وجود داشته باشد، ا DG ستمياز س يشتريب
  .را حفظ خواهد كرد يداريپا
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در  كيبرق الكترون يتحصيلات خود را در مقاطع كارشناسي مهندس يگيرزابيعبداالله م

از  1385نترل در سال برق ك يارشد مهندس يكارشناس ز،ياز دانشگاه تبر 1382سال 
برق كنترل دانشگاه تفرش در سال  يمهندس يو دكترا رانيدانشگاه علم و صنعت ا

دانشكده مهندسي برق موسسه آموزش  اريتاداس اكنونهم. رسانده است انيبه پا 1402
: هاي تحقيقاتي مورد علاقه ايشان عبارتند از زمينه. باشد همدان مي يجهاد دانشگاه يعال
چندعامله و حملات  هايستميس ،يزمان ريبا تاخ هايستميو كنترل س زيآنال زشبكه،ير
  . يبريسا
  

برق قدرت از دانشگاه  يمهندس يتحصيلات خود را در مقاطع كارشناس ايكلانترن يعل
برق مخابرات از دانشگاه  ي، كارشناسي ارشد مهندس1382همدان در سال  ينايس يبوعل
 ينيامام خم يالملل نيبرق مخابرات دانشگاه ب يندسو دكترا مه 1386در سال  زيتبر
دانشكده مهندسي برق  ارياكنون استادهم. است هرساند انيبه پا 1399در سال  نيقزو

هاي تحقيقاتي مورد علاقه ايشان عبارتند  زمينه. باشد همدان مي ينايس يدانشگاه بوعل
 هايستميو س يسياطالكترومغن يپرتابگرها ،يسيالكترومغناط يآنتن، سازگار: از
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