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مقاله پژوهشي

  هوشمند  هاي تميبر الگور يمبتن يديجد يبيروش ترك
  SDN-IoTنفوذ در  صيجهت تشخ

  يدهكرد انيزدي يمهد و اني باالله ادي ، فضليسيرئ ايكرذ

  
  

 يا طور گسترده در جوامع به اياش نترنتيكاربرد ا ،رياخ يها در سال :دهيكچ
جهت حل  افزارمحور هاي نرم هبه نام شبك دييفناوري جد ،يطرف از و افتهي رشد

 يها شبكه نيموجود در ا يها چالش. است شده شنهاديپ اياش نترنتيهاي ا چالش
از  يكيبه  SDN-IoT تيده كه امنگرديموجب  اياش نترنتيمحور و اافزار نرم
 هوشمند هاي تميالگور گر،ياز طرف د. دشو ليها تبد شبكه نيمهم ا يها ينگران
نفوذ،  صيو تشخ تياز جمله امن يآنها در موارد متعدد يريگكار هكه ب بودهي فرصت

نفوذ جهت  صيتشخ يها ستميالبته س. شده است رييگ چشم شرفتيموجب پ
 نيا در. مواجه هستند هشدار غلط بالا رخ، همچنان با چالش نSDN-IoT طيمح

 كهشده   شنهاديهوشمند پ يها تميالگور بر يمبتن ديجد يبيروش ترك كيمقاله 
 ينظارت يها تمينفوذ، الگور صيتشخ نهيدر زم يخوب جينتا به يدسترس جهت

 جينتا. كند يرا ادغام م نيانگيم - k يرنظارتيبند غ مكرر و طبقه يدروازه بازگشت
هر كدام از  يايمزا يريگ با بهره يشنهاديكه روش پ دنده يم نشان يساز هيشب

 گريهاي د ت به روشنسب گر،يكدي بيشده و پوشش معا ادغام يها تميالگور
و بالاخص نرخ هشدار غلط كمتري  يشتريداراي دقت ب Hamzaمانند روش 

داده  كاهش %1/1 هتوانسته نرخ هشدار غلط را ب يشنهاديروش پ نيهمچن. ستا
  .حفظ كند %99و دقت را در حدود 

  
 ا،ياش نترنتيهوشمند، ا هاي تميافزارمحور، الگور هاي نرم شبكه :دواژهيكل
  .نيماش رييادگيوذ، نف صيتشخ

  قدمهم - 1
ي هوشمند گرفته تا شهرهاي ها از تلفن (IoT)1 اياش نترنتيا رساختيز

 ست؛ابشر  يمتفاوت زندگ يها نفوذ به جنبه حال در يآرام به هوشمند
 ليبشر تبد ياز زندگ يجدانشدن يبه جزئ يآت يها سال يكه ط اي گونه به
 اياش نترنتيبهبود ا ر راستايي گسترده دها با برنامه نيهمچن]. 1[ شود مي

. برابر شود نيفناوري چند نياستفاده از ا ،يهاي آت در سال رود يم انتظار
 يها تيو محدود اياش نترنتيا هاي دستگاه ناهمگن تيماه حال نيبا ا

 آن انيعمل دشوار براي مجر كيرا به  تيشبكه و امن تيريمد ،يارتباط
 روسافزارهاي ضدوي نرم ايها  ادهواقع رمزگذاري د در. كرده است ليتبد
 .كنند تيريحوزه را مد نيا دهيچيپ يتيهاي امن چالش توانند مين
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1. Internet of Things 

را در هر نقطه از  يدستگاه اي ءيفناوري است كه هر ش اياش نترنتيا
 ديبا متصل يايتمام اش. كند يمتصل م گريد هاي به دستگاه شبكه اي ريمس
 دهي آدرس فردي بهز شناسه منحصراستفاده ا با اياش نترنتيا 2بوم ستيدر ز

كه مرور  انجام شده اياش نترنتيا نهيدر زم يا مطالعات گسترده]. 2[شوند 
چالش،  نياول. دهد ميرا نشان  اياش نترنتيبراي ا يآنها سه چالش اصل

اتخاذ  ازمندين اياش نترنتياست كه ا نآچالش دوم . شبكه است يناهمگون
ي كاربردي مانند شهرهاي ها برنامه رخصوص د به گسترده اريمعماري بس

 ازمندين اياش نترنتيا آنكه سوم. باشد ميي هوشمند ها هوشمند و شبكه
به مسائل خاص مربوط به  يدگيبراي رس دييهاي جد پروتكل يمعرف

  .]4[ و ]3[ باشد ميقدرت و محاسبات حسگرهاي شبكه  تيمحدود
 ياياش نترنتيا هاي رساختيكه ز دهد ميموضوع نشان  اتيادب يبررس

قابل  زانيم به تواند مي (SDN-IoT)3 محورفزارا ي نرمها بر شبكه يمبتن
 نيعلت ا]. 5[واقع شود  مؤثر ت،يچالش امن تيريدر مد اي ملاحظه

 يسنت يها شبكه يها و چالش ها يرپذي بيعدم وجود آس ،مثبت اتتأثير
اي  بكهنمونه ش كي ،محورافزار نرم شبكه. باشد مي SDN-IoT طيحدر م
را بهبود  تيو امن ريپذي اسيمق تيقابل ري،پذي كه انعطاف است دجدي
از  يناش يمنف اتتأثيرتا حدي  تواند مي بنابراين و ]7[و  ]6[ بخشد مي

در  ياريمطالعات بس. كند تيريرا مد اياش نترنتيهاي موجود در ا چالش
اي براي  مدل شبكه كعنوان ي محور بهافزار ي نرمها مورد استقرار شبكه

ي ها در شبكه ياصل دهيا. ]10[تا  ]8[انجام شده است  اياش نترنتاي
صفحه داده ]. 11[ باشد ميصفحه كنترل و داده  كافزارمحور، تفكي نرم

 يديكه صفحه كنترل، بخش جد در حالي ؛ستها داده انيجر چيبراي سوئ
داده شامل  صفحه. كند مي كننده، معرفي به نام كنترل را در شبكه

 هاي ستميو س ها رواليروترها، فا ها، چافزاري مانند سوئي هاي سخت تگاهدس
جهت پركردن  يپردازش چيها ه دستگاه نيا. است (IDS)4نفوذ  صيتشخ

طور مستقل به كنترلر  ندارند و منطق شبكه به ازين جدول صفحه داده
شبكه و اطلاعات  تيمانند وضع يخدمات ،كنترلر. ده استگرديمنتقل 

از كنترلر به صفحه  اطلاعات ييجا هو جهت جاب دهد ميرا ارائه  5يبند هم
 با]. 12[ شود مياستفاده  OpenFlowبه نام  يانتقال و برعكس، از پروتكل

 نتري ياز اصل يكيمحور، افزار هاي نرم در شبكه تيهمچنان امن نيوجود ا
  .باشد يم SDN-IoT طيدر مح ها يننگرا
 اياش نترنتيهاي ا حور براي حل چالشمافزار هاي نرم شبكه سو كي از
 گر،يشده است اما از طرف د مطرح ،يرپذي اسيو مق ريپذي انعطاف لياز قب
 هاي يمحور به نگرانافزار هاي نرم شبكه تيامن تأميناز  يناش هاي ينگران

 

2. Ecosystem 

3. Software Defined Network-Internet of Things 

4. Intrusion Detection Systems 
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 يبرقرار دمور در يلذا نگران ؛افزوده شده است اياش نترنتيدر ا يتيامن
 يها چالش نهيدر زم ياصل هاي ياز نگران يكي عنوان به SDN-IoT تيامن
 .]13[ و ]4[ ديخود جلب نما را به ياريتوجه بس تواند يم اياش نترنتيا

شبكه  يكل دكننده مركزي، دي خاطر كنترل هب افزارمحور نرم هاي شبكه
 ؛ندنك ميرا فراهم  ها استيو اجراي س تيريمد نديسهولت فرا يدر راستا
 كاهش ،شبكه هاي استيس رييو تغ كربندييمان پخطاها را در ز نيهمچن
   ياتيح يچالش ،يتيامن داتيتهد. دنده مي شيهمكاري را افزا تيو قابل
ي ها در شبكه دهايتهد نيست و اا ي سنتيها شبكه هاي ستميدر س
مدل از شبكه با  نيا اييدر واقع مزا. شود مي دمحور تشديافزار نرم
. وجود نداشت ي سنتيها شبكههمراه است كه در  ياضاف دهاييتهد
 دنده مينشان  OpenFlowشده بر روي پروتكل  انجام يتيامن يها يبررس

براي مثال، . پروتكل صورت گرفته است نيدر ا يفكه حملات مختل
 توانند مي كننده ها و كنترل دستگاه نيب يهاي ارتباط و كانال انيجر ولاجد

 نيب يكانال ارتباط. دنريقرار گ (DoS)1 سيحملات منع سرو تأثيرتحت 
براي  TLSبا پروتكل رمزنگاري  TCPاتصال  كيبا  چيكنترلر و سوئ

روش رمزنگاري،  كيو بدون  شود ميشروع  يتباطكردن كانال ار امن
 يانيهاي انتقال در معرض حملات مرد م كنترلر و دستگاه نيارتباط ب

 ].11[ است
 يتيامن ليتحل كي] 12[ و همكاران Kloti ،يگريد ينمونه مطالعات در

مطالعات آنها نشان  جنتاي. اند انجام داده OpenFlowبر روي پروتكل 
 ديرا تهد ها انيو جدول جر يهاي ارتباط ، كانالDoSكه حمله  دهد مي
 اولاي جد طور قابل ملاحظه كاري به حملات دست ن،يعلاوه بر ا. كند مي
مورد هدف قرار  تماداع رقابلياز منابع غ نيرا با افزودن قوان نيوانق

 .است داده
نفوذ  صيتشخ يها ستميكه وجود س دهد مينشان  اتيبر ادب يمرور

 نترنتيرشد قابل توجه كاربرد ا ليدل به SDN-IoT طيمح كيكارآمد در 
در  تيامن تيشدن مسئله رعا و برجسته يمتفاوت زندگ يها در جنبه اياش
نفوذ،  صيتشخ هاي ستميس. رسد ميبه نظر  يضرور ها طيمح گونه نيا
شده جهت نظارت بر  داده افزاري اختصاص سخت اافزاري ي نرم هاي ستميس

 صيتشخ هاي ستميس. هستند يتيامن دهاييدر مقابل تهد كيتراف انجري
 و هآوري اطلاعات از شبكه، تجزي جمع نفوذ استاندارد شامل سه مرحله

 نيهمچن .دنباش مي ديو سپس پاسخ مناسب در صورت وجود تهد ليتحل
   بر امضا يشده، سه روش مبتن آوري جمع كيرافت ليتحل و هيبراي تجز

 Statefulهاي  بر پروتكل يو مبتن 2يرعاديغ صيسوءاستفاده، تشخ اي
 .وجود دارد

 رييادگيچالش براي جامعه  كيهمچنان  بريي سايها داده تيامن
 رعادييرفتار غ كيتفك ك،يحجم بالاي تراف رايز ؛دآي ميبه حساب  نيماش

رفتار  يجهت جداساز يرگي ميدر واقع تصم. كند مياز عادي را دشوار 
نفوذ است  صيهوشمند تشخ ستميس كي يهسته اصل ،يرعادياز غ يعاد
 داتيتهد ييكه مسئول اعلام هشدارها در زمان شناسا اي همؤلفعنوان  و به

 براي يهاي سنت روش ياز طرف]. 14[ شود ميگرفته  بالقوه است در نظر
هاي  در سال موضوع نيبا توجه به ا. را ندارند يدقت كاف فه،يوظ نيانجام ا

ي ها بر شبكه يمبتن يها روش ژهيو به نيماش رييادگي هاي تميالگور ،رياخ
 .]17[تا ] 15[اند  شده شنهاديپ يبازگشت عصبي

نفوذ در  صيتشخ هاي ستميتوجه به ضرورت س با مقاله يهدف اصل
SDN-IoT كي يريكارگ نفوذ كارآمد با به صيتشخ ستميس كي، ارائه 

 

1. Denial of Service 

2. Anomaly 

 GRUو  3LSTM هوشمند يها تميبر الگور يمبتن ديجد يبيترك كرديرو
 :متمركز شده است يبعد يمقاله بر چهار محور اصل نيا. باشد مي

 يخروج جيكاهش نرخ هشدار غلط و بهبود دقت نتا  )1
تمام طوري كه  به SDN-IoTبا معماري  شنهادييسازگاري روش پ  )2

 .گرفته شود نظر در فناوري نيجوانب ممكن در ا
 نيموجود در ا هاي يژگاي كه متناسب با وي استفاده از مجموعه داده  )3

از مجموعه  يشنهاديروش پ يابيدر واقع در ارز. فناوري باشد
فناوري ندارد،  نيا كيبا تراف يشباهت چيكه ه يمي قديها داده

 .استفاده نشده است
 يها وهياز ش يهاي قبل از روش ارييبس. راحت سازي دهايپ تيقابل  )4

 ايدارند  ازني افزار اضافه به سخت ايكه  كنند مياستفاده  يا دهيچيپ
 .سخت است اريآنها بس سازي ادهيپ

 سپس در بخش دو و دگرد ياختصار مرور م به پژوهش نهيشيپ ،در ادامه
ش سوم، در بخ. ارائه شده است مربوط حاتيو توض يشنهاديروش پ

 جيده و نتاگرديانجام  يشنهاديروش پ يياكار يابيجهت ارز يياه شيآزما
سپس در بخش چهارم، . شده است انيب يياكار يابيو ارز اه شيآزما
انجام  مشابه نيشيپ يها روش يو برخ يشنهاديروش پ نيب يا سهيمقا

از  اي و نمونه يحاصل از پژوهش جار جي، نتايانيدر بخش پا نهايتاً وشده 
 .ده استگردي انيب يآت يكارها
پژوهش و  نهيشيبر پ يموضوع، مرور اتيبا ادب ييبه آشنا نجايا در
در  تيچالش امن تيريمد نهيدر زم نيشيهوشمند پ يكردهايرو ييشناسا

 .شود يپرداخته م SDN-IoT طيمح كي
هوشمند را قادر  بوم ستيفناوري نوظهور است كه ز يك اياش نترنتيا
 فطي]. 19[و ] 18[ي ناهمگن را كنار هم قرار دهد ها فناوريتا  سازد مي

وجود احتمال  دلالت بر ،اياش نترنتهاي اي دستگاه از اي گسترده
خطر  ها را به دستگاه توان يآن م قياست كه از طر ييها رييپذ بيآس

هاي اينترنت اشيا، عملكرد شبكه  با افزايش سريع تعداد دستگاه. انداخت
 و به است ييك مسئله اساس QoSيري، امنيت و حفظ پذ مانند مقياس

 .]23[ تا ]20[شده است  ليتبد اياش نترنتيا ياصل هاي ازمنديياز ن يبخش
هاي  است كه جهت مقابله با چالش كردييرو ،محورافزار نرم هاي شبكه

  فته شده در شبكه در نظر گر اياش نترنتيهاي ا از ظهور دستگاه يناش
محور با جداسازي صفحه كنترل و صفحه داده، فزارا هاي نرم شبكه .است
  هدف . دنكن ميشبكه را فراهم  تيريدر مد ريپذي و انعطاف يسنوي برنامه
و  ريپذي شبكه با انعطاف كربندييپ ميامكان تنظ ،جداسازي نياز ا

 ].24[است  شتريب يسنوي برنامه
 نترنتيامحور و افزار هاي نرم ادغام شبكه ليدلا توان مي يحالت كل در

  :]26[ و] 25[، ]7[كرد  انيب ريزدر موارد  صورت خلاصه را به اياش
 فرايندو  ريگي ميتصم ل،يتحل وها  آوري داده موجب سهولت در جمع  -

 .شود ميكنترل 
   نهيمحور بهافزار هاي نرم ده از فناوري شبكهمنابع شبكه با استفا  -

با  سازي ارچهكپيدر  اياش نترنتي پرمصرف ايها برنامه. شده است
تا  سازد ميمحور، اپراتورهاي شبكه را قادر افزار هاي نرم شبكه

 .كنند تيريها را مد ها و گروه كاربران، دستگاه
 نترنتيا نهيدر زم نيشيپ يپژوهش يكارها از يبخش، برخ نيا ادامه در

 يها دهيا ييشناسا يدر راستا SDN-IoTافزارمحور و  هاي نرم شبكه ،اياش
نفوذ مرور  صيتشخ يها روش يها يژگيدر آنها و و نهفته ياصل
  .است دهگردي

 

3. Long Short-Term Memory 
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  .آنها يها يگيژو و يقبل مطرح هاي روش سهيمقا :1 جدول
  

 مزايا و معايب ACC TPR FPR  روش

Hamza  ازاستفادهوبيزالگوريتم  -  -  بالا ]27[و همكارانMUDبهتر  ييكارا .غيرطبيعي و طبيعي هايداده آوردن امضاي دست بهبراي
  .FP و ACC مقدار ذكرنكردن .دارد Snort از

Hamza  ازاستفاده  4/2  3/72  5/97  ]29[و همكارانMUDتركيبي  صورت به الگوريتم 4 از استفادههمچنين دارد و اضافي افزارسختبهنيازكه
  .پايين است بسيار TPRكه  حاليست در اين .باشد مي گير وقت بسيار كه

Silveiraاما خوبي دارد؛ دقتمنطقيرگرسيونباپيشنهاديروش 6 - 93 ]32[اران و همك FPRبالاست نيز.  
Wani الگوريتم 7 4/96 9/95 ]33[و همكارانMLP دقت بالا دارد؛ ولي همچنانFPR  بالاست و فقط جهت شناسايي حملهDDOS است.  

  .است پيشنهادي روش مزايايكم از زمان آموزش مدتپايين وبسيارFPRبالا،TPRودقت 1/1 99 99  روش پيشنهادي
  

Hamza كنند يم يخود سع يشنهاديدر روش پ] 27[ و همكاران   
با  تواند يترجمه كنند كه م انيجر نيرا به قوان MUD يها استيس تا

. كند ييشناسا IDSبه  ازيرا بدون ن ياجرا شود و حملات SDNاستفاده از 
 يها استيكه س كنند يم جاديرا ا يستميس سندگانيمقاله نو نيدر ا

MUD صورت فعال در  هكه ب كند يترجمه م ها انيجر نيرا به قوان
اساس اتصالات زمان  بر نيو همچن شوند يم يكربنديشبكه پ يها چيسوئ
 .شوند ياضافه م DNS ياجرا

Shravanya كي جاديخود را در ا شنهادييروش پ] 28[ و همكاران 
اند  محور در نظر گرفتهافزار هاي نرم كننده شبكه رلكنت معماري امن براي
 چيسوئ ،نوع حملات نيدر واقع در ا. قوي باشد DoS كه در برابر حمله

كننده  كننده و كنترل حمله زبانيم كيمحور مانند افزار هاي نرم شبكه
 سندگانينو. كنند ميعمل  يعنوان سرور قربان به محورافزار نرم هاي كهشب

و  ميدرخت تصم يها تمينظر و الگور معماري مورد سازي ادهيبعد از پ
KNN اند كرده دايدست پ %99در حدود  يدقت به. 

Hamza تمياز الگور سهيجهت مقا] 29[ و همكاران Snort  استفاده
نوع حمله  40 انياز م Snortكه  دهد ينشان م سهيمقا نيا. اند كرده

براي  امضا رايز ؛دهد صيتا از آنها را تشخ 2موجود، فقط قادر است كه 
 صيحملات را تشخ هيبق تواند يوجود ندارد و نم Snortدر  گريحملات د

 اريبس ديدر مقابل حملات جد Snortبا  سهيمقا در شنهادييروش پ .هدد
 .داشته باشد %99در حدود  يكرده و توانسته دقت خوب عمل

Meidan تميسه الگور] 30[ و همكاران DNN ،SVM  وLGBM  را
 نترنتهاي اي ي حاصل از دستگاهها و با استفاده از داده اند ظر گرفتهدر ن
 نيدر ا يابيارز ارهاييمع نهمچني. اند را آموزش داده ها تميالگور نيا ا،ياش

 انبند، مدت زم بند، مدت زمان آموزش طبقه مقاله عبارتند از اندازه طبقه
اند  اظهار داشته سندگانينو .FPRاز مجموعه داده و  انيآموزش هر جر

 .عملكرد را ارائه كرده است نيبهتر LGBM تمكه الگوري
Salman صيبراي تشخ را يتيچارچوب امن كي] 31[ و همكاران 

شده و جاديا كينوع تراف ييجهت شناسا كه ندا همخرب ارائه داد كيتراف
 نيب اي سهيمقا سندگانينو. ده استگرديحملات شبكه استفاده  ييشناسا
و  هانجام داد يو جنگل تصادف نيماش رييادگيمختلف  يها تميالگور

با دقت  كيتراف رعادييغ صيبراي تشخ جهينت نيكه بهتر اند اظهار داشته
  .دست آمده است به %97

Silveira بر امضا  ينفوذ مبتن صيتشخ ستميس كي] 32[ و همكاران
 انيو گراد يمنطق ونيگرسر ،يجنگل تصادف هاي تميالگور يارذگيرا با جا

ي موجود را با ها سپس مجموعه داده. نمودند سازي ادهيدر كنترلر پ يتيتقو
 سندگانينو. انجام شود صيانتقال داده تا عمل تشخ ها چاستفاده از سوئي

را  (FAR)نرخ هشدار كاذب % 93دقت بالاي  ج،اند كه نتاي اظهار داشته
 .دهد مينشان 

Wani بر شبكه  يمبتن يتيامن زميمكان كي] 33[ و همكاران

 نترنتي ايها در شبكه DDoSو كاهش  براي شناسايي را افزارمحور نرم
حملات با استفاده از  ييآنها جهت شناسا شنهاديروش پي. دادندارائه  اياش

MLP دهد ميبندي حملات را انجام  و سپس عمل دسته دهيآموزش د .
و  %99در حدود  يآنها دقت يادشنهيكه روش پ اند داشتهاظهار  سندگانينو

FPR  وFNR ارائه نموده است% 3و % 7 بيترت به. 
Novaes حملات منع  ييو شناسا يبررس يبرا] 34[ و همكاران

هاي  شبكه هاي طيدر مح Portscanو حملات  شده عيتوز سيسرو
 سهداراي  ستميس اين .دادند ارائهرا  LSTM-FUZZYافزار، روش  نرم

. ستناهنجاري و كاهش آنها صيتشخ ات،يخصوص نييتع يمرحله مجزا
در  سندگانينو كرديقابل قبول رو يياكار هندهد نشان يابيارز جينتا
 .و كاهش وقوع حملات است ييشبكه، شناسا تيريمد

Xu استراتژي دفاع حمله  كي ]35[ و همكارانDDoS اساس  را بر
و كاهش بار  ريپذي براي بهبود انعطاف. كردند شنهاديپ كبندي ترافي طبقه
سازي  از معماري مجازي DDoS حملات، برابر در افزارمحور نرم هاي شبكه

استفاده كرده  كبندي ترافي و استراتژي طبقه (SDNFV)عملكرد شبكه 
 ،يتيتقو رييادگيبا كمك  حمله صيدر ماژول تشخ سندگانيون. است
ه دقت طوري ك به اند؛ را بهبود داده بندي جنگل تصادفي بقهط تميالگور

  .است دهرسي% 54/99بندي به  ماژول طبقه
Khan يريادگيمختلف  يها تميالگور نيب يا سهيمقا] 36[ و همكاران 

گونه داده  هر ينيب شيو پ ييشناسا يبرا تواند اند كه مي انجام داده ينيماش
 شدهجاديا يطيمح يها يژگيو از يا داده مجموعه يبرا يرعاديغ اي مخرب

 يدقت بهخود  ياه شاند كه در آزماي اظهار داشته سندگانينو. دگرداستفاده 
  .اند افتهي  دست هيثان 2/0كمتر از  يو زمان اجرا% 5/96حدود 

Abdullahi از حملات  كيستماتيس يبررس كي] 37[ و همكاران
هوش  يها فاده از روشبا است را اياش نترنتيدر ا يبريسا تيامن صيتشخ

 عيتوسعه سر معتقدند كه با توجه به سندگانينو. اند ارائه داده يمصنوع
 ديطور مداوم تول داده به ياديز ريمختلف، مقاد يها در حوزه اياش نترنتيا
آنها در . دارند تيو امن يخصوص ميبر حر شتريبه تمركز ب ازيكه ن شود يم

ه اند و ب استفاده كرده RF و SVM ،RNN يها تميخود از الگور يبررس
 .اند افتهيدست  يقابل قبول جينتا

نشان  1آنها در جدول  سهيو مقا يمطرح قبل يها از روش يا خلاصه
 .داده شده است

  يشنهاديپ روش - 2
 ،يريپذ انعطاف و است ديجد ياه از شبكه اي نمونه ،محورافزار نرم شبكه

 يها چالش تواند  يلذا م ؛بخشد يرا بهبود م تيو امن يريپذ اسيمق تيقابل
نفوذ،  صيتشخ يها ستميس. حل كند تيرا مانند امن IoTموجود در 

 رنظارت ب يشده برا داده اختصاص يافزار سخت اي يافزار نرم يها ستميس
با توجه به ضرورت . هستند يتيامن يدهايدر مقابل تهد كيتراف انيجر
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  .يشنهادينفوذ پ صيتشخ ستميس يمعمار : 1شكل 

  
نفوذ با  صيتشخ ستميس كي ،SDN-IoTنفوذ در  صيتشخ يها ستميس

 نيبنابرا .شده است شنهاديپ طيمح نيا يهوشمند برا تمياستفاده از الگور
 يها تميبر الگور يمبتن ديجد يبيترك كرديرو كياز  يپژوهش جار
استفاده كرده  SDN-IoTنفوذ كارآمد در  صيتشخ ستميس يهوشمند برا

را جهت  GRUو  LSTM يها تميمقاله، الگور ينهادشيپ كرديرو. است
 مهدر ادا وادغام نموده  و كاهش نرخ هشدار خطا تر قيدق جينتا به يابيدست
  .شده است حيدر دو بخش مجزا تشر يشنهاديپ كرديرو

 يشنهاديپ كرديرو يمعمار 1- 2

بزرگ  ياگر به اندازه كاف يسنت (RNN)1 يبازگشت يشبكه عصب كي
اما در عمل  ؛باشد دهيچيپ يها دنباله ديقادر به تول ديئوري بااز نظر ت باشد

 به مدت ي طولانيها دنباله رييادگيشبكه براي  نيكه ا شود ميمشاهده 
 يشبكه عصب كي شود ميباعث  يژگيو نيدر واقع ا. خورد ميمشكل بر

 نيا. عمل كند فيمدت، ضعارهاي بلندسازي ساخت در مدل يسنت يبازگشت
در  ها دنباله ديدر زمان تول ها بكهنوع از ش نيتا ا دگرد مي باعث يفراموش

تنها وابسته  ،شبكه يها ينبي شياگر پ واقعدر . رنديقرار گ داريمعرض ناپاي
و جبران  حيبراي تصح يكم اريباشد، شانس بس ريبه چند ورودي اخ
در  ژهيطور و به دارييمشكل ناپا. توسط شبكه وجود دارد اشتباهات گذشته

از  توانند مي ها ينبي شيپ زيرا ؛شود مي ميوخه با داده اعشاري، همواج زمان
  .رندياند، فاصله بگ بر روي آن قرار گرفته هاي آموزشي اي كه داده دامنه

 گذارتريتأثيرمراتب بهتر و  حل به عنوان راه به تواند مياز حافظه  استفاده
 يبكه عصبمعماري ش كي LSTM. ها مطرح گردد حل راه هينسبت به بق

بهتر به اطلاعات نسبت  يو دسترس سازي رهياست كه براي ذخ يبازگشت
 ريكه مقاد كند ميعمل  اي گونه هب وشده  يآن، طراح يبه نسخه سنت

ست، به آنها كيكه نزد يسازهاي محل توسط فعال يمخف هيهاي لا نورون
 

1. Recurrent Neural Network 

كه  يهاي شبكه توسط محاسبات وزن نيهمچن. رندگي ميقرار  تأثيرتحت 
منزله حافظه  به نيكه ا رندپذي مي تأثير دهد، مير روي تمام دنباله رخ ب

از ابتدا  يدر هر گام زمان شبكه، RNNدر شبكه ]. 15[بلندمدت است 
 ريگي ميتصم ييتوانا يدارا LSTMشبكه  كياما  ؛شود مي يسيبازنو

اگر  يعني. باشد يهاي موجود م دروازه قياز طر ينسبت به حفظ حافظه فعل
 صيتشخ ييهاي ابتدا در دنباله ورودي گام يمهم يژگي، وLSTMد واح
منتقل  يطولان ريمس يط رااطلاعات  نيا تواند مي سادگي بهگاه  آن ،دهد
و  افتيرا در يبلندمدت احتمال يها يوابستگ LSTM بيترت نيبد. كند

كه  را انيقادر است مشكل محوشدن گراد گريطرف د از و دنماي ميحفظ 
 ان،يگراد يمحوشدگ]. 16[كند  تيريمد وجود دارد ي عصبيها در شبكه

با استفاده  يمصنوع ي عصبيها است كه در هنگام آموزش شبكه يمشكل
اتفاق  ان،يبر گراد يهمان مبتن ايپس از انتشار خطا  رييادگياز روش 

 يپارامترهاي شبكه عصب روزرساني به منظور ها به نوع روش نيادر . افتد مي
اثري كه در  زانيهر پارامتر با توجه به م و شود ميستفاده ا انياز گراد

با استفاده از  كار نيا. رديگ يقرار م رييمورد تغ شبكه دارد يينها جهينت
 آموزش فرايندتابع خطا نسبت به هر پارامتر در هر تكرار  يمشتق جزئ

مسئله دارد كه  نيدر واقع اشاره به ا يمحوشدگ كلمش. ردپذي ميصورت 
به حدي كوچك  اًجيبا حركت به سمت ابتداي شبكه تدر ها انيگراد ريمقاد
 ،علت نيو به ا ردگي ميها صورت ن روي وزن يخاص راتييكه تغ شوند مي

 لتحا نيمسئله در بدتر نيا نيبنابرا ؛شود ميكند  يداًآموزش شد فرايند
شبكه رخ  اديواسطه عمق ز هو ب گردد ميآموزش  فرايندباعث توقف 

 ،يحالت مخف ريبا استفاده از مقاد LSTM ،مشكل نيراي حل اب. دهد يم
واسطه  ها به كه وزن دهد ميقرار  تأثيرتحت  يساز را به شكل توابع فعال

  .رنديقرار گ تأثيرورودي، تحت  كيتمام دنباله و نه 
همان . ده استآم 1در شكل  يشنهادينفوذ پ صيتشخ ستميس يمعمار

موجود در مجموعه داده  هاي يژگيو د در ابتداوش مي اهدهشمطور كه 
 ليعددي تبد يها به داده رعدديي غيها و سپس داده دگرد ياستخراج م
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 يساز نرمال 1استاندارد با اعمال روش نمره ها داده يدر گام بعد. دگرد يم
مورد  شده يساز نرمال يها جهت آموزش داده LSTM تميالگور و شود يم

 نيشبكه، ا هاي چي ناشناخته به سوئيها ستهبا ورود ب. رديگ ياستفاده قرار م
و  ها يژگيو بعد از استخراج و شوند ميكننده ارسال  براي كنترل ها بسته

 يدر بررس. شود مي يبررس دهيد روي مدل آموزش پردازش شيانجام پ
بسته  ايكه آ دگرد يمشخص م ،دهيد مدل آموزش يرو بر شده انجام

به مقصد مورد  نرمال باشد بسته راگ .مخرب اينرمال است  شده افتيدر
اگر  يول ؛كند مي دايپ رييتغ ها چيبر روي سوئ نيشده و قوان نظر خود ارسال

 IPشبكه ارسال شده و آدرس  ريبسته مخرب باشد، هشداري براي مد
بسته  افتيدر نيبنابرا. شود مي ييكننده، شناسا عنوان حمله به زيمورد نظر ن

  .گردد ميمتوقف  ها چيدر سوئ نيقوان رييتغبا  زين زبانيم نياز ا ديجد
 LSTM هيپا يها تميالگور 2- 2

LSTM  ياز شبكه عصب ينوع ايتوسعه RNN در واقع . استRNN 
و  برد يباشد رنج م يطولان يكه توال يمدت در صورت از حافظه كوتاه يسنت

دچار مشكل  يتا موارد بعد يحمل اطلاعات از مراحل قبل يبند برا طبقه
و  برد يرنج م انيمكرر از مشكل گراد يشبكه عصب نيبنابرا. دشو يم

LSTM يها هيلا تميالگور نيا. شده است يراه حل طراح كيعنوان  به 
در  ياند كه مشكل فراموش شده نيزگيحافظ جا يها پنهان با بلوك

 يدر معمار LSTM .حل شده است يطولان يها دنبال يالگو يريادگي
 كننده ميتنظ يواحدها يدروازه را برا زمياز مكان ، مفهوم استفادهخود هيپا
 يعنيدروازه شامل سه دروازه  زميمكان. رديگ ياطلاعات در نظر م انيجر

 كه دارند فهيها وظ دروازه نيا و است يو دروازه فراموش يخروج ،يورود
. دورانداختن مناسب است اي رهيذخ يداده برا يكدام توال رنديبگ ميتصم

 اه سلول يو خروج ياطلاعات ورود انيجر ،يو خروج يدورو يها دروازه
اگر اطلاعات نامناسب باشد، دروازه  نيعلاوه بر ا. كنند يرا كنترل م

خود وارد عمل  يمجدد اطلاعات حالت قبل ميتنظ يبرا يفراموش
 ].7[ شود يم

 GRU)و  (LSTMمورد استفاده  يها تميالگور 3- 2

 يطولان اريبس يوابستگ ،RNN هيمشكل در آموزش معماري اول كي
 تواند ميمسئله  نيا. كند ميرا دشوار  مؤثر رييادگياست كه  يمدت به توال

. باشد LSTM ي نوعها شبكه يريكارگ به يبرا ياصل زهيانگ ساز نهيزم
LSTM ي ها در شبكه ييها زم، مكانيها دروازه يبا معرف كند يم يسع
كنند كه چه كند كه مجاز هستند تا مشخص  جاديا قيعم عصبي
سه دروازه ورودي،  LSTMسلول  كيدر . را پردازش كنند ياطلاعات

كدام  كند ميدروازه ورودي مشخص . وجود دارد يفراموش و خروج
با كنترل  يدروازه فراموش. اجازه ورود به سلول را دارد ،قسمت از ورودي

. شود روزرساني به ديكدام بخش با كند مي نييتع سلول يداخل تيوضع
خط لوله  رويآنچه را كه به خارج از سلول بر  ينجام، دروازه خروجسرا

 روزرساني به نيقوان نيتر معمول. كند ميكنترل  شود، ميرانده  يخروج
  شود مي فيتعر )6(تا ) 1(صورت  به LSTMسلول  كيبراي 

( )t i t i t ii w x v h b   1  )1(  

( )t f t f t ff w x v h b   1  )2(  

( )t o t o t oo w x v h b   1  )3(  

tanh( )t c t c t cc w x v h b  1  )4(  

 

1. Z-Score 

t t t t tc f c i c 1  )5(  

tanht t th o c  )6(  

و  يو خروج يدروازه ورودي، فراموش بيترت به toو  ti ،tf )6(ا ت) 1( در
ib ،fb  وob شود ميگفته  اسيهستند كه به آنها با يثابت ريمقاد زين .

را نشان  اديو حالت سلول كاند ديگموئيتابع س بيترت به tc و  نيهمچن
در  ميپارامترهاي قابل تنظ. است tسلول در مرحله  يخروج th و دهد مي

 .هستند vو  w هاي سيترواقع ما
لذا براي حل  ؛است ييبالا يزمان يدگيچيداراي پ LSTM تميالگور

. است شده  شنهاديپ GRUو  LSTM يها تميدغام الگورمشكل، ا نيا
شبكه . است LSTM يشبكه عصب افته،يبهبود GRU يشبكه عصب

مجدد دروازه، اطلاعات را پردازش نموده و  ميپس از تنظ GRU يعصب
تعداد  يشبكه عصب نين منظور، ايبد. دهد ميزمان آموزش را كاهش 

واقع  در. دهد يازه كاهش مدرو 2دروازه به  3را از  LSTM يها دروازه
ها را كاهش  ندارد و فقط تعداد دروازه ادييفرق ز LSTMبا  GRUروش 

ادغام كرده  گريكديها را در حد امكان در  هر كدام از دروازه فيداده و وظا
 GRUمجدد در  ميو تنظ يسانروزر به يها دروازه. ]39[ و ]38[است 

  محاسبه شده است) 11( ات) 7(صورت  به
( [ ] )u u t t ul w x c b   1  )7(  

( [ ] )r r t t rl w x c b   1  )8(  

( )t u t u tc l c l c    11  )9(  

softmax( )t r t oo w c b   )10(  

tanh( [ ] )t c t r t cc w x l c b  1  )11(  

 و مجدد ميو تنظ ينروزرسا به يها دروازه بيترت به rlو  ul ،)11( ات) 7( در
  .ندهست يشبكه عصب يها وزن cwو  uw ،rw نيهمچن

 يعصب يها هنگام آموزش شبكه است كه يمشكل ان،يگراد يمحوشدگ
 بر يهمان مبتن ايانتشار خطا  پس يريادگيبا استفاده از روش  يمصنوع
از  توان يم انيگراد يجهت رفع مشكل محوشدگ. افتد ياتفاق م انيگراد
 :استفاده كرد هاي بعدي حل راه

 يدادن محوشدگ كه احتمال رخ يطور ها به وزن هياول يمقدارده  -
 .شود نهيكم انيگراد

 Echo State اي IRNN ياستفاده از شبكه عصب  -
 قاًيكه دق GRUو  LSTM يبازگشت يعصب يها استفاده از شبكه  -

مورد  نياز ا يشنهادياند و در روش پ شده يموضوع طراح نيا يبرا
  .استفاده شده است

با استفاده از  ها كه دادهنآبعد از  ،در اين مقاله شنهادييروش پ در
را  ديجد يها داده دند،يآموزش د GRUو  LSTM يها تميالگور بتركي
 ون،يعد از عمل رگرسلذا ب. كند مي افتيدر ينبي شيانجام عمل پ يبرا
شده،  انجام يها ينبي شيپ بندي طبقه بند كارآمد براي طبقه كي يريكارگ هب

 .رسد مينظر  به يضرور

  يتجرب جينتا و سازي ادهيپ - 3
و  يشنهاديروش پ يساز ادهيبخش مقاله، مطالب مربوط به پ نيا در

 يدشنهايروش پ يياكار يابيارز يبرا شده انجام ياه شيآزما يتجرب جينتا
مجزا  ربخشيبخش در دو ز نيدرك بهتر مطالب، ا يبرا و گرديده ارائه

  .شده است دهي سازمان
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  .يشنهاديشده در روش پ سازي ادهيپ LSTM يمعمار  :2شكل 

  
  .LSTM سازي نهيبه براي ياصل ابرپارامترهاي :2 جدول

  

 شدهانتخابمقدار دامنه  ابرپارامترها
 2 3،4،5، 2، 1  مخفي هايلايهتعداد

Batch size 10 ،20 ،30،40،50،80 80 
 01/0 005/0،001/0، 01/0  نرخ يادگيري

LSTM unit number 32 ،64 ،128،256 64128تا 
Dropout 5/0 ،2/0،1/0 2/0 

Gradient threshold 01/0 ،02/0،03/0،04/0 01/0 
  

 يشنهاديروش پ سازي ادهيپ 1- 3

متلب نسخه  يسنوي برنامه طياز مح نهاديشيروش پ سازي ادهيپ جهت
Intel Core i با مشخصات يستميبر روي س 2020 M CPU7 2620 

در واقع ابزار متلب با توجه به . استفاده شده است GB 6 RAM و
 وهوشمند مورد استفاده قرار گرفته  هاي تميقوي از الگور اريبس يبانيپشت

 يخوب را به نيماش يريادگي دديي جها كتابخانه ،افزار نرم نيا نيهمچن
  .كند مي يبانيپشت

3-1-1 LSTM 

براي  GRUو  LSTM هاي تمياز الگور  استفاده شنهادي،يروش پ در
. ستها بندي داده براي طبقه نيانگيمk از آموزش شبكه و استفاده 

ن نشا 2در شكل  يشنهاديدر روش پ شده سازي ادهيپ LSTM معماري
در  LSTM سازي نهيبراي به يابرپارامترهاي اصل نيهمچن وداده شده 

 .ه استآمد 2جدول 

3-1-2 GRU 

ضمن بهبود ساختار كنترل  تواند مي LSTM ،GRUبا  سهيمقا در
  ها از  از آنجا كه تعداد دروازه. حل كند را RNNدر  انيمشكل گراد ت،يگ
 جهينت در و افتهيش است، پارامترهاي آموزش كاه افتهي رييتغ 2به  3

  متشكل از  GRUاز دو  GRU. دكن مي پيدا شيسرعت آموزش افزا
 ل ضرب براي كنترل انتخاب اطلاعاتعم كي و ديگموئيتابع س كي

  .دماين مياستفاده 

  .GRU سازي نهيبه جهت ياصل ابرپارامترهاي :3 جدول
  

  شده انتخاب مقدار  دامنه  ابرپارامترها
  2 5، 4، 3، 2، 1  مخفي هاي لايهتعداد

Batch size 10،20 ،30 ،40 ،50 ،80  80  
  01/0  001/0، 005/0، 01/0  نرخ يادگيري

LSTM unit number 32،64 ،128 ،256  64  128تا  
Dropout 5/0 ،2/0 ،1/0  2/0  

Gradient threshold 01/0،02/0 ،03/0 ،04/0  01/0  
  

جود در آن مو يها هياست و لا LSTMمشابه معماري  GRU معماري
هاي  جاي گره به GRU يها تنها تفاوت آن، وجود گره. ندارند يفرق چيه

LSTM باعث كاهش مدت زمان آموزش  ها گره نيمعماري ا .است
معماري وجود  نيدر ا وجود دارد LSTMشود و سرباري كه در آموزش  مي

 GRU تميالگور سازي نهيموجود در به پارامترهايابر 3در جدول . ندارد
 .ن داده شده استنشا

 يتكامل هاي تميالگور يپارامترها، استفاده از برخ نيا سازي نهيدر به
 نيا روزرساني لذا به و هستند ريگ ها وقت روش نياما ا ؛باشد ديمف تواند مي

از نظر  تواند يم صورت آزمون و خطا به نهيابرپارامترها و انتخاب مقدار به
 يكاف زين نهيبه مقدار به كيانتخاب مقدار نزد رايز ؛صرفه باشد زمان به

هاي  محاسبه خطا در زمان جهت .كند مين رييتغ اديز تميالگور است و دقت
. از تابع خطا استفاده شده است ها وزن ريمقاد يروزرسان مختلف و به

 است) 12(صورت  محاسبه خطا به

( )
n

i
i

RMSE y y
n 

  2
0

1

1  )12(  

و كاهش خطا از  ياصل ريشده با مقاد ينبي شيپ جينتا سهيواقع براي مقا در
سازي  ، حداقلRMSEتابع  فيدر تعر يهدف اصل. استفاده شده است) 12(

 .ندهست شده ينيب شيو پ يواقع ريمقاد بيترت به oy و iy )12(در . خطاست

3-1-3 k - نيانگيم  
 يروش برا كي ،بندي خوشه و ينبي شيبراي پ روش كي ،ونيرگرس

  ) ها خوشه(  مختلف  هاي گروه  به  را  )هداد  نقاط(  افراد  كه  است  بندي طبقه
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  .15UNSW-NB داده مجموعه در موجود حملات :4 جدول
  

 (%)توزيع اندازه برچسب

Normal 56000 94/31 

Backdoor 1746 1 

Analysis 2000 14/1 

Fuzzers 18184 30/10 

Shellcode 1133 65/0 

Reconnaissance  10491 98/5 

Exploits 33393 04/19 

DoS 12264 99/6 

Worms 130 07/0 

Generic 40000 81/22 

Total 175341 100 

  
. است اديبا حجم ز يها براي داده مؤثر يتميو الگور كند ميبندي  طبقه
ست معنا نابد نيا و ستكاوي بدون نظارت ا روش داده كبندي ي خوشه
از . ندارند ازين ي آموزشيها به مجموعه داده ها تمينوع الگور نيكه ا

و  يبند بر بخش بندي مبتني بندي، خوشه هاي خوشه روش نيتر محبوب
داد تع kكه در آن  نيانگيمk بندي خوشه. مراتب است سلسله بر يمبتن

در . بندي است بر بخش بندي مبتني خوشه ينوع دهد، ميرا نشان  ها خوشه
نقاط داده در ) نيانگيم اي(هر خوشه توسط مركز  ن،يانگيمk يبند خوشه
  .شود مي فيتعر خوشه

 k مقدارابتدا به انتخاب  نيانگيمk بندي، خوشه فرايندشروع  جهت
عنوان مركز  داده به هطنق kسپس  و دارد ازني ها همان تعداد خوشه اي

اساس  بر اي يصورت تصادف مركز را به k توان مي. شود ميانتخاب  ياصل
نقطه داده تا هر مركز محاسبه  هربعد از آن فاصله . انتخاب كرد داده عيتوز
ي ها اي است كه از همه خوشه نقطه داده، عضو خوشه كيو  شود مي
خوشه  كيدرون  كه همه نقاط داده يهنگام. است تر كيبه آن نزد گردي

فواصل هر . شود ميمحاسبه  خوشه مجدداً كيمركز نقاط  رند،گي ميقرار 
بندي  دنبال آن دسته و بهشود  ميمحاسبه  زين دينقطه داده تا هر مركز جد

انجام  ،فاصله ناساس قانون كمتري بر ها اساس خوشه مجدد نقاط بر
 ].40[ شود مي

 يها ها به گروه داده ليتبد يبرا يمتعدد يها تميو الگور ها  روش
 نيتر از ساده يكي نيانگيمk تميالگور. مشابه وجود دارد ايشكل  هم

. نشده است نظارت يريادگيخصوص در حوزه  هب يكاو در داده اه تميالگور
)Oبا  برابر تميالگور نيا يمحاسبات يدگيچيدرجه پ )dkn 1 كه  است  

n اياش دادتع، d و  ها يژگيبعد وk نيهمچن. باشد ميها  تعداد خوشه 
)Oبرابر با  تميالگور نيا يبرا يزمان يدگيچيپ )nkdi كه البته  است

 .است نهيبه جواب به دنيرس يبرا تميالگور يتعداد تكرارها iمنظور از 
 ياه داده GRUو  LSTMها توسط  داده ينيب شيبعد از پ نكهيتوجه به ا با

 يو محاسبات يزمان يدگيچيپ ،خوشه هستند 2و  يژگيو 1 يدارا ديجد
مورد استفاده در  يها كه دادهنآبا توجه به  گرياز طرف د. ستاكم  اريبس
از  يكيكه  هيانتخاب مركز اول ،صورت منظم هستند مرحله به نيا

 .نخواهد داشت ياديز تأثير گريد است تميالگور نيمشكلات ا

 يتجرب جينتا 2- 3

 جيسپس نتا وانجام  ،اه شيآزما يبرخ ،يشنهاديروش پ يابيارز جهت
 دهي سازمان ربخشيبخش مقاله در سه ز نيا. گزارش شده است هانآ

  .ده استگردي

 مجموعه داده 3-2-1

 و NSL-KDDدو مجموعه داده  هنوز اقدامات، يبعض رغم يعل
99KDDCUP ن از محققا يبرخ ر،يهاي اخ در سال. دارند يمشكلات

بر عملكرد  يمنف تأثيردو مجموعه داده  نياند كه نقص ا مشاهده كرده
كمبود  نكهياول ا. خواهد داشت نفوذ صيتشخ هاي ستمبندي سي طبقه
است، وجود  جي امروزي رايها كه در شبكه ني حملات سطح پاييها نمونه
 تيخصوص ،با گذشت زمان جيتدر به نييدر واقع حملات سطح پا. دارد

حمله  يكه نوع شوند مي ليتبد عادي كيدست داده و به تراف خود را از
دو مجموعه  نيا يشي آزمايها مجموعه داده نكهيدوم ا. هستند يپنهان

نرخ هشدار  شيد هستند و منجر به افزاي جديها از داده يداده، شامل بخش
ي ها شبكه با گذشت زمان، داده طيمح رييبا تغ نكهاي سوم. شوند يغلط م

نظر  نامعقول به اريدو مجموعه داده وجود دارد كه بس نيدر ا ياديز دزاي
 يدو مجموعه داده، سهم قابل توجه نيطور خلاصه، اگرچه ا به. رسند مي

شبكه  ياكنون براي بازتاب فضاي واقع اند، نفوذ داشته صيدر توسعه تشخ
 يپژوهش از مجموعه داده عموم نيدر ا نيبنابرا و ]41[ ستندين يكاف
15UNSW-NB  تيمركز امن شگاهيكه توسط آزما شود مياستفاده 
 در يعيرطبيرفتارهاي غ. ده استگردي جاديا (ACCS) اياسترال برييسا
15UNSW-NB  كلاس رفتار  هرو  شوند يم ميتقس يدسته اصل 9به
حملات موجود در . دگرد مي ميبه رفتارهاي خاص حمله تقس زين يعيرطبيغ

 نيهمچن ونشان داده شده  4ل در جدو 15UNSW-NB مجموعه داده
 5شبكه در جدول  شيآموزش و آزما شده جهت ي استفادهها تعداد داده

  .ده استآم
 ؛است ادييز هاي يژگيداراي تعداد و 15UNSW-NB داده مجموعه

نرمال  كيمجموعه داده با تراف نيا حمله كيتراف كه اما چون قرار است
هاي  يژگيموعه داده، ومج نيادغام شود در ا SDN-IoTمجموعه داده 

، آدرس مقصد، نوع پروتكل و طول أزمان ارسال، آدرس مبد يعنيمشترك 
نوع  يژگيو نكهبا توجه به اي -ها در مجموعه داده. شوند ميبسته انتخاب 

 به حيصورت صح به يژگيو نيا ليبراي تبد -ستاپروتكل از نوع رشته 
از  ها كدام از پروتكل هر يجاي اسام در ابتدا به. شود ميعمل  يشكل بعد
ها به  كه نگاشت نوع پروتكل در مجموعه داده 6در جدول  حياعداد صح
كه  را اي نقطه نيهمچن. استفاده شده است دهد، يرا نشان م حيعدد صح

حذف كرده و سپس با استفاده از  دارد وجودها  ها و زمان آدرس ندر بي
  .شده است روزرساني بهها  سازي، همه ستون نرمال

 يابيارز يارهايمع 3-2-2

 TNR، TPR، FNR ،FPRپارامترهاي  ،يابيمقاله براي ارز نيا در
 .ه استشد فيدر ادامه توص ارهايمع نيهر كدام از ا ومحاسبه  ،ACCو 

 ستميكه س ييها دادن نمونه است جهت نشان ارييمع: TNR اريمع  -
كه  يدر حال است؛ داده صيتشخ يمنف عضو دسته ،اشتباه آنها را به

) 13(با كمك  اريمع نيا. بت هستندعضو دسته مث ها نمونه نيا
تعداد مواردي است كه در آن هر  1TN، )13(در . شود يمحاسبه م

 2FP نيهمچن. هستند يمنف شده، ينبي شيو پ يدو كلاس واقع
اما  ؛است منفي ها داده يتعداد مواردي است كه در آن كلاس واقع

 مثبت است شده، ينبي شيپ سكلا

TN
TNR

TN FP



 )13(  

 

1. True Negative 

2. False Positive 
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  .شبكه شيآزما و آموزش براي شده فادهاست هاي داده مجموعه :5 جدول
  

  ها توزيع داده هاي آزمايشي تعداد داده هاي آموزشيتعداد داده هاي غيرطبيعيداده هاي طبيعيداده  نام مجموعه داده

SI-dataset  30000 15000  31500  13500  %70 آموزشي  
  آزمايشي %30

SI-UNSW-dataset  30000  15000  31500  13500  %70 آموزشي 

  آزمايشي %30
  

  .حيصح عدد به ها داده مجموعه در پروتكل نوع نگاشت :6 جدول
  

  پروتكل يافتهشماره تخصيص  پروتكل يافتهشماره تخصيص پروتكل  يافته شماره تخصيص
43  PKIX-CRL 22 DIAMETER 1  BJNP 
44  RSL 23 DISTCC  2  DHCP  
45  RSVP 24 ESP 3  DNS  
46  SAB 25 Gearman  4  HTTP  
47  SIP 26 GQUIC  5  ICMP 
48  SSDP 27 GSMTAP  6  2IGMPv 

49  SSL 28 GTP 7  MDNS 
50  2SSLv 29 HTTP/XML  8  NTP 
51  STUN 30 ICP 9  SSH 
52  TCPCL 31 3IGMPv  10  2SSHv 

53  TFP over TCP 32 4IPv 11  TCP 
54  1TLSv 33 ISAKMP  12  TLSv .1 2 
55  TLSv .1 2 34 LISP 13  UDP 
56  TLSv .1 3 35 MIH 14  KNXnet/IP 
57  UDPENCAP 36 MPTCP  15  ADwin Config 
58  WOW 37 NBNS  16  13AJP 

59  XMPP/XML 38 NDPS  17  ASAP 
60  Ospf 39 NVMe/TCP  18  4000AX 

61  Rdp 40 OCSP  19  BFD Control 
   41 OpcUa  20  BROWSER 
   42 PCEP 21  DCERPC 

  
) پوشش اريمع  - )TPR Recall: كي تيحساس زانيم اريمع نيا 

مواردي است  1TP )14(در . موارد مثبت است صيدر تشخ روش
 2FN زين و هر دو مثبت هستند شده، ينبي شيو پ يكه كلاس واقع

اما  ؛مثبت است ها داده يكه در آن موارد كلاس واقعاست  يموارد
 است يمنف شده، ينبي شكلاس پي

TP
TPR

TN FP



 )14(  

بند، آنها  دهنده مواردي است كه دسته نشان اريمع نيا: FNR اريمع  -
 كه آنها عضو يدر حال است؛ داده صيتشخ را عضو دسته منفي

 شود   يمحاسبه م) 15(با  اريمع نيا. ت هستندمثب دسته

FN
FNR

FN TP



 )15(  

بند، آنها  دهنده مواردي است كه دسته نشان اريمع نيا: FPR اريمع  -
 يكه آنها عضو دسته منف يحال در است؛ داده صرا مثبت تشخي

 شود يمحاسبه م) 16(صورت  هستند و به

 

1. True Positive 

2. False Negative 

FP
FPR

FP TN



 )16(  

بودن  خوب زانيم يبراي بررس ارييدقت مع: ACC ايدقت  اريمع  -
 شود ميمحاسبه ) 17(صورت  است و به تميالگور كي

TP TN
ACC

TP TN FP FN




  
 )17(  

  يشنهاديروش پ يابيارز 3-2-3
 متعدد ياه شيابا انجام آزم يشنهاديروش پ ييابخش، كار نيا در
 GRUو  LSTM يها تميهر كدام از الگور يابيجهت ارز وشده  يابيارز

  هر كدام  ياول برا شيدر آزما. ده استگرديمتفاوت انجام  شيدو آزما
در مرحله آموزش و مجموعه داده  SIمجموعه داده  ،ها تميالگور نياز ا

SI-UNSW مجموعه ، دو شيدر آزما. استفاده شده است آزمون رحلهدر م
در مرحله آزمون  SIدر مرحله آموزش و مجموعه داده  SI-UNSWداده 

 يها تميالگور ياول و دوم برا شيآزما جينتا وگرفته  مورد استفاده قرار
LSTM  وGRU ول در اجد اين در .ارائه شده است 8و  7 ولادر جد

ن استفاده و آزمو ي مشابه، جهت آموزشها از مجموعه داده 1 شيآزما
 كشده جهت آموزش و آزمون از ي ي استفادهها داده يعني ؛استشده 

  .مجموعه داده هستند



  SDN-IoT                                                                                       9نفوذ در  صيهوشمند جهت تشخ يها تميبر الگور يمبتن يديجد يبيروش ترك: مكارانهو  يسيرئ

  .LSTM يها تميالگور يبرا دوم و اول شيآزما جينتا :7 جدول
  

 LSTM ارزيابيهاي  معيار  هاي آموزش مجموعه دادهنتايج آزمايش با 
ACC FPR FNR  TPR  TNR Precision 1F 

  SI 8/98 1/1 1/1  8/98  9/98 4/99  1/99مجموعه دادهآزمايش با 
  SI-UNSW  7/99  5/0  1/0  9/99  4/99  7/99  8/99با مجموعه داده  آزمايش SIآموزش با 
  SI 1/97 07/0 1/4  8/95  9/99 9/99  8/97با مجموعه دادهآزمايش SI-UNSWآموزش با 

  
  .GRU يها تميالگور يبرا دوم و اول شيآزما جينتا :8 جدول

  

 GRUهاي ارزيابي  معيار  هاي آموزش با مجموعه دادهنتايج آزمايش 

ACC FPR FNR TPR  TNR Precision  1F 

  SI 99 1/1 9/0  99  8/98 4/99  2/99آزمايش با مجموعه داده
  SI-UNSW 9/99 0 07/0  9/99  1 1  9/99آزمايش با مجموعه داده SIآموزش با 
  SI 6/95 6/1 5/5  5/94  3/98 2/99  8/96آزمايش با مجموعه داده SI-UNSWآموزش با 

  
  .مشابه يها روش ريسا و يشنهاديپ روش ييكارا سهيمقا جينتا :9 جدول

  

 مزايا و معايب ACC TPR FPR  روش
Silveira اما خوبي دارد؛دقتمنطقيرگرسيونباپيشنهاديروش 6 -  93 ]32[و همكاران FPR بالاست نيز.  
Wani لگوريتما 7 4/96  9/95 ]33[و همكارانMLPدقت بالايي دارد؛ اما همچنانFPR  بالاست و فقط جهت شناسايي حملهDDOS است.  

Hamza  ازاستفادهوبيزالگوريتم  -  -  بالا ]40[و همكارانMUDبهتر از كارايي غيرطبيعي و نيز و طبيعي هاي داده آوردن امضايدستبهبراي Snort  
  FP و ACC مقدار ذكرنكردن

Hamza ازاستفاده  4/2  3/72  5/97  ]41[مكاران و هMUDبسيار تركيبي كه صورت به الگوريتم 4 از استفاده همچنين دارد و اضافيافزارسختبهنيازكه 
  .پايين است بسيار TPRكه  حاليست در اين باشد؛ مي گير وقت

  .است پيشنهادي روش مزاياي از كمتر زمان آموزشمدتپايين وبسيارFPRبالا،TPRودقت 1/1 99  99  روش پيشنهادي
  

نشان داده است،  8و  7 ولادر جد ها شيآزما جيكه نتا طور همان
جز زمان  به اند بوده يكساني جيداراي نتا باًيتقر LSTMو  GRU تميالگور

 .بهتر بوده است LSTM تمياز الگور% 30حدود  GRU آموزش كه
و سپس با  دهيآموزش د SI با مجموعه داده ها ابتدا داده ،2 شيدر آزما

در واقع در مجموعه . ندا قرار گرفته شيمورد آزما UNSWمجموعه داده 
وجود  ،ي آموزشيها د كه در دادهنوجود دار دييحملات جد ،داده آزمون

 ديشبكه براي حملات جد يبررس ،شيآزما نيدر ا يهدف اصل .ندا نداشته
 .دنده يمرا نشان % 9/99در حدود  يدقت ج،يكه نتا هبود

   دهيآموزش د SI-UNSW با مجموعه داده ها ابتدا داده ،3 شيآزما در
 جينتا نيهمچن. ندا آزمون قرار گرفته مورد SIو سپس با مجموعه داده 

دقت  نجايدر ا ،2 شيكه برعكس آزما دنده ينشان م ها تميالگور يابيارز
 نآامر  نيا ليدر واقع دل. ه استداشت شيافزا زين FNRافته و ي  كاهش

مورد استفاده قرار گرفته  شيكه در مرحله آزما يرنرماليغ كياست كه تراف
 ؛اند به وجود آمده دست آمده ي نرمال بهها كه داده اي شبكهاست از همان 

 موضوع باعث شده نيو ا قرار نگرفتهاما در مرحله آموزش مورد استفاده 
 ؛كند ي نرمال شناساييها داده ها حدي شبيرا ت ها داده نيا ،شبكه كه

 ييهنوز مناسب بوده و جهت شناسا يابيارز ارهاييمع هيهرچند دقت و بق
  .اند كرده عمل يعال ارياند بس در مرحله آموزش استفاده نشده كه يحملات

  ها روش ريسا با يشنهاديپ روش سهيمقا - 4
 يقبل ياه روش ريو سا يشنهاديروش پ يياكار سهيبخش، مقا نيا در
 در .ده استگرديارائه  9در جدول  سهيمقا جيسپس نتا وانجام شده  مشابه
 انجام شده گريهاي د و روش شنهادييروش پ نيب اي سهيمقا ،جدول اين
با ] 41[ و همكاران Zhangروش  ،شود مي مشاهده طور كه همان و

نفوذ  صيتشخ ستميهر دستگاه، س MUDاستفاده از مشخصات موجود در 
هاي موجود  با استفاده از ويژگي يسپس در مرحله ديگر. نديب يش مآموز

در  .نديب يها، سيستم تشخيص نفوذ، آموزش مجدد م در سرآيند جريان
سپس  و ابدي ميكاهش  ها يژگيتعداد و PCAواقع ابتدا در مرحله اول با 

 يخروج بندي انجام شده و سپس كلاس فرايند X-meansبا استفاده از 
 رهيو زنج boundary detection هاي تميالگور اريله در اختهر دو مرح

كه مشاهده  طور همان. ردگي ميقرار  بندي نهايي ماركوف براي خوشه
-SDN طيكه براي مح كند ميروش از دو مرحله استفاده  نيا شود مي

IoT اريبسدر مدت زمان  اياش نترنتي ايها دستگاه رايزست؛ يمناسب ن 
 ،شبكه هاي چيو سوئ ندنك مي ديتول ادييز اريبس كيتراف ،كوتاه

كردن  كه با دو مرحله فرستند ميبراي كنترلر  را ادييهاي ز درخواست
هنوز استاندارد  گريد ياز طرف. شود ميمواجه  ريخأبا ت ييشناسا فرايند
 .نكرده است  دايرواج پ اياش نترنتيهاي ا به دستگاه MUDكردن  اضافه

 يتآ يها پژوهش و يرگي جهينت - 5

 ياستراتژ ياياز مزا مندي با بهره يبيترك ديروش جد كي ،مقاله نيا در
 يدر راستا GRUو  LSTM نيماش يريادگي يها تميكاررفته در الگور هب

 شنهاديپ ،SDN-IoT طينفود در مح صيتشخ ستميس كيبهبود عملكرد 
  :ده استش انيب يشنهاديدر روش پ مهم يژگيسه و و

هاي  دستگاه اديز اريبس كيگرفتن ترافبا درنظر يشنهاديروش پ  -
 ...و  ها چينفوذ به سوئ صيتشخ ستميزمان پاسخ س ،اياش نترنتيا
 .است شده شنهاديپ

 اتيمرور ادب: SDN-IoT كياستفاده از مجموعه داده مرتبط با تراف  -
، توجه SDN-IoTهاي موجود  كه در اغلب پژوهش دهد مينشان 
 .روزنشده است به يها داده نسبت به استفاده از مجموعه يخاص

: افزارهاي خاص به سخت ازيراحت و بدون ن سازي ادهيپ تيقابل  -
 سازي ادهينسبت به سهولت پ ها از پژوهش اريمتاسفانه در بسي

  .توجه نشده است ،صورت عملي به ها روش
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 نهيدر زم يخوب جينتا ،شنهادييكه روش پ دنده مينشان  يابيارز جينتا
مجموعه داده  كيعدم وجود . دارد SDN-IoT طينفوذ در مح صيتشخ

است  يچالش نه،يزم نيدر ا شنهادييهاي پ استاندارد جهت آموزش روش
مجموعه داده  كيارائه  نيبنابرا ؛پژوهشگران را سردرگم كند تواند يكه م

را  نهيزم نيانجام پژوهش در ا تواند يم SDN-IoTمتناسب با  داستاندار
 گريد هاي تمياز الگور توان مي ياي كارهاي آتبر نيهمچن. دماين ليتسه

در واقع . استفاده كرد ...و  RBM ،DNN ،CNNمانند  نيماش رييادگي
روش كه  كيلذا ارائه  ؛هستند ريگ در آموزش وقت يبازگشت هاي تميالگور
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خود را از دانشگاه  ترويمدرك كارشناسي مهندسي كامپ 1394در سال  يسيرئ ايذكر
اطلاعات  يمدرك كارشناسي ارشد مهندسي فناور 1399و بلوچستان و در سال  ستانيس

برده شامل هاي علمي مورد علاقه نام زمينه. دريافت نمود زديخود را از دانشگاه 
و مديريت  يعيتوز يها ستميشبكه، س تينام ،يوتريكامپ يها موضوعاتي مانند شبكه

  .باشد وتري ميهاي كامپي شبكه
  
  
  

خود را از دانشگاه  وتريمدرك كارشناسي مهندسي كامپ 1365در سال  اين بياد االله فضل
ارشد مهندسي برق خود را از دانشگاه  مدرك كارشناسي 1368صنعتي اصفهان و در سال 

خود را از دانشگاه  وتريكامپ يمهندس يمدرك دكترا 1378و در سال  فيشر يصنععت
 زديدانشكده مهندسي كامپيوتر دانشگاه  اريدانش نوناكو هم. افت نمودبرمن آلمان دري

 ،يوتريكامپ يها شبكه: هاي تحقيقاتي مورد علاقه ايشان عبارتند از زمينه. باشد مي
  .است يعيتوز يها ستميو س يبلوك رهيو شبكه، زنج انهيرا تيها، امن در شبكه يابي مكان

  
افزار را در  نرم شيگرا  وتريكامپ يمهندس يمدرك كارشناس يدهكرد انيزدي يمهد

در  بيترتخود را به يارشد و دكترا يو مدرك كارشناس زدياز دانشگاه  1385سال 
از دانشگاه  يهوش مصنوع شيگرا وتريكامپ يدر رشته مهندس 1394و  1388 يها سال
ول به مشغ زديدانشگاه  وتريكامپ يمهندس هدر دانشكد 1394از سال  يو. اخذ كرد رازيش

 هاينهيزم. باشد يدانشكده م نيا يعلم تيأو در حال حاضر عضو ه ديگرد تيفعال
 ليو تحل قيعم يريادگي ن،يماش يريادگي ن،يماش يينايب شانيمورد علاقه ا يپژوهش

  .داده است
  
  
  
  

  


