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مقاله پژوهشي

  با حضور خطا و  اي رهيجز زشبكهير سازي و سنكرون يدارسازيپا
  هكننده ثانوي كنترل يبا طراح يو عملگر يسنسور يبريحمله سا

  يميعظ دمحمديو س يرمضان يمهد ،يكاظم يعل ،يگيرزابيعبداالله م

  
  

و  يداريپا يبرا زشبكهير يكنترل هاي از روش ياريدر بس :دهيكچ
منابع  يسنسورها و عملگرها يولتاژ و فركانس از اطلاعات خروج يساز سنكرون

از مشكلات مانند اختلالات، عدم  ياريبس. شود يپراكنده همجوار استفاده م ديتول
 ،يريگ اندازه يخطاها و ريخأت ز،ينو ،يبريسا تنشده، حملا مدل كيناميد ت،يقطع

به  زشبكهيكنترل بهتر ر. كند يم جاديا ستميمشكلات داده نامعتبر و خطا را در س
سنسورها و عملگرها  يشده از خروج ارسال ايشده و  يرگي اندازه هاي داده تيفيك

 مراتبي هلسلس يروش كنترل هاي تيمقاله با توجه به مز نيدر ا. دارد يبستگ
با  اي رهيجز زشبكهيدر ر سازي كنترل و سنكرون ياز آن برا 1ياشتراك شده عيتوز

منابع  سازي سنكرون يبرا. گردد ياستفاده م يو عملگر يسنسور يحضور خطا
گراف مدل  يبا تئور يچندعامله و شبكه ارتباط هاي ستميپراكنده با س ديتول
 رد يو عملگر يسنسور يخطا ،سازي و سنكرون يدارسازمنظور پاي به. گردد يم

و  يداريدر اثبات پا. شود يم ياضير بندي پراكنده فرمول ديمدل منابع تول
و  يداريپا طيمناسب ارائه شده و شرا اپانوفيتابع ل سازي كرونسن

كننده  كنترل اييدادن كار نشان يبرا تيدر نها. گردد ياثبات م سازي سنكرون
مدل  كيارائه شده،  يتئور دأييو ت يشده در حل مشكلات كانال ارتباط طراحي

 /افزار متلب نرم طيدر مح يو عملگر يسنسور يبرينمونه با وجود خطا و حمله سا
  .شود يم سازي هيشب نكيمولسي

  
و  يسنسور يبريحمله سا ،يو عملگر يسنسور يخطا زشبكه،ير :دواژهيكل
 ،يشده اشتراك عيتوز يمراتب چندعامله، كنترل سلسه هاي ستميس ،يعملگر

  .اپانوفيل يداريپا ،سازي سنكرون

  اختصارات
  dqx : پارامترx در مرجع dq 
  qx :ه مؤلفq  مرجعdq 
  dx :همؤلف d  مرجعdq 
  GA :انتقال در گراف سيماتر 
  ( )E G :يارتباط نكيل سيماتر 
  A :ستميس سيماتر  
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1. The Cooperative Distributed Hierarchical Control 

  ( )x t :بدون حمله ستميس حالت  
  * ( )x t :پارامتر نيانگيم ( )x t  
  G :2اتصال به اسلك سيماتر 
  L :نيلاپلاس سيماتر 
  ig :3اتصال بهره 
  ija :4مجاورت سيماتر يها هيدرا 
  iP :متوسط وياكت توان 
  iQ :متوسط ويراكت توان  
  ip :اي لحظه وياكت توان  
  iq :اي لحظه ويراكت توان  
  oiv :يخروج ولتاژ iDG 
  oi :يروجخ اي هيزاو فركانس iDG  
  oii :يخروج انيجر iDG 
  *

niV :هده ثانويكنن كنترل يخروج ولتاژ  
  *

ni :هده ثانويكنن كنترل يخروج فركانس  
  *

oiv :هده اوليكنن كنترل يخروج ولتاژ 
  *

oi :هده اوليكنن كنترل اي هيفركانس زاو يخروج  
  f :فركانس 
  com :در چارچوب معمول اي هيزاو فركانس 
  li :بار يخروج انيجر 
  c :گذر نييپا لتريقطع ف فركانس 
  refv :مرجع ولتاژ  
  ref :مرجع اي هيزاو فركانس 
  bv :باس ولتاژ 
  vu :ولتاژ 5يكنترل كمك گناليس 
  u :فركانس يكنترل كمك گناليس 
  vC :ولتاژ يكنترل بهره 
  

ipm :دروپ فركانس بيضر 
  qin :دروپ ولتاژ بيضر 
   :عدم تطابق لاگنيس 
  vie :ولتاژ يمحل يابيدر يخطا 
  ie :فركانس 6يمحل يابيرد يخطا  
   :ده ولتاژكنن كنترل يكمك ريمتغ 

 

2. Slack Bus 

3. Pinning Gain 

4. Adjacency Matrix 

5. Auxiliary Control 

6. The Local Neighborhood Tracking Error 
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   :انده جريكنن كنترل يكمك ريمتغ  
   :گراف يدر تئور 1گره  
  lineL :نيخطوط ب اندوكتانس DGها 
  lineR :نيخطوط ب مقاومت DGها 
   :نيتك مقدار  
  cx :پارامتر x ه با حملهشد مختل  
  VC :تاژول يكنترل بهره 
  PC :ويتوان اكت يكنترل بهره 
  C :اي هيفركانس زاو يكنترل بهره 
  y :سنسور شده يگير اندازه اطلاعات 
  y :همان لحظه از سنسور شده افتيدر اطلاعات 
  ay :دهكنن توسط حمله شده قيغلط تزر اطلاعات  
  as

ix :يو سنسور ه با حمله عملگريشد مختل حالت 
  ac

iu :يو سنسور يبا حمله عملگر يكنترل گناليس 
  s

ix :يسنسور و يعملگر ياز خطا ه ناشيشد مختل حالت 
  c

iu :يو سنسور يعملگر يبا خطا يكنترل گناليس 
  s

i :يشده سنسور قيتزر يخطا گناليس 
  a

i :يشده عملگر قيتزر يخطا گناليس 
  s

ie :يسنسور يخطا درنظرگرفتنبا  خطا  
  s

iu :يسنسور يخطا درنظرگرفتنبا  يكنترل يورود 
  as

ix :يحمله عملگر و سنسور گناله سيشد مختل حالت 
  ac

iu :يو سنسور يبا حمله عملگر يكنترل گناليس 
  a

ix :يحمله سنسور گناليس 
  a

iu :يحمله عملگر گناليس  
  LPF :گذر نييپا لتريف  

  قدمهم - 1
از نقاط دوردست به  يكيالكتر يانتقال انرژ گسترده يها وجود شبكه

اين . برق جهان است يها شبكه يها از شاخصه يكيمراكز مصرف، 
 يكيالكتر يند تلفات انرژمان يچيدمان شبكه، مشكلات و مصائب فراوان

. شود مي شبكه را سبب يپايدار ديو همچنين تهد يطولان يدر مسيرها
تجديدپذير سبب افزايش استفاده آنها در صنعت برق و  يانرژمنابع  يمزايا

  .شده است ها گسترش روزافزون ريزشبكه
 رينظ (DG)2 پراكنده دياز منابع تول اي شامل مجموعه ها زشبكهير
 ستميس ك،يئفتوولتا ستميو س يسوخت ليژنراتور، پ زليد ،يدبا نيتورب
توان  دهكنن نتأميكنترل داشته و  تيو بارها بوده كه قابل يانرژ رهيذخ

 شوندكنترل  ديپراكنده با ديكه در منابع تول يموارد مهم. ندهست يكيالكتر
با  زشبكهير يساز ها، سنكرونDG ويو راكت ويفركانس و ولتاژ، توان اكت

  ].1[است  ياقتصاد يساز نهيو به يانرژ تيري، مد3يكه اصلشب
 مورد 5اي رهيو حالت جز 4در دو حالت وصل به شبكه زشبكهير كي
 قيدر حالت وصل به شبكه، اغلب از طر كنترل .ردگي مي قرار يبردار بهره

 رديانجام پذ ينحو هب ديبا اي رهيدر حالت جز و گردد مي انجام يشبكه اصل
با  ديباشند كه اغلب با يكسانيفركانس و ولتاژ  يداراها DGكه همه 

 

1. Node 

2. Distributed Generator 

3. Main Grid 

4. Grid Connected Mode 

5. Islanded Mode 

  ].4[تا ] 2[ رديانجام پذ يساز سنكرون عبارتي به ايبرابر باشند و  مرجع
ده كنن منظور كنترل بهتر در كنترل به يمخابرات يها نكياز ل استفاده

از  كه يهنگام. است يضرور اريبس اي مسأله ،يمراتب سلسه هشد عتوزي
خوردن  سبب برهم ياختلالات مختلف شود، مي استفاده يبراتمخا يها نكيل

از جمله اختلالات . شود مي هاDGفركانس و ولتاژ  يساز و سنكرون ميتنظ
 ،يسيالكترومغناط يها تداخل ،تأخيرنشده،  مدل كينامياغتشاش، د ز،ينو

و  يبريرفتن اطلاعات، حملات سا نياز ب ،يو عملگر يسنسور يخطاها
 ياديتا حد ز زشبكهير يساز كنترل و سنكرون. است يرساختلال در دست

رفع  يبرا. دارد ياز سنسورها و عملگرها بستگ يافتيدر يها داده تيفيبه ك
مورد استفاده  ها زشبكهيدر ر يمختلف كنترل يساختارها ،كلاتمش نيا

همجوار و ارسال آنها  يبه اطلاعات از واحدها ازيكه اغلب ن ردگي مي قرار
رفع مشكلات . دارند گريبا همد سهيو مقا يارتباط يها نكيه از لبا استفاد

 ديبا ها دهكنن است كه در استفاده از كنترل يمهم مسأله يارتباط يها كانال
و  يدارسازيبتوان پا تيفيباك يها تا با انتقال داده رديمورد توجه قرار گ

  .انجام داد يبهتر يساز سنكرون
كنترل ) 1: وجود دارد يسه روش كنترل ،هپراكند ديتول منابع كنترل يبرا

ده كنن كنترل]. 1[ 8هشد عيكنترل توز) 3 و 7رمتمركزيكنترل غ) 2 ،6متمركز
و  كند مي استفاده ده مركزيكنن كنترل كده متمركز از يكنن كنترل

صورت  به لارسال و كنتر ،دهكنن كنترل نياطلاعات همه منابع به ا
   وشود  مي انجام كپارچهي

 ،هر منبع يبرا رمتمركزده غيكنن در كنترل. دارد زاين يبه شبكه ارتباط
در . ندارد يبه شبكه ارتباط يازيشده و ن ده جداگانه طراحيكنن كنترل
و از  شده ده مجزا طراحيكنن كنترل ،هر واحد يبرا هشد عده توزيكنن كنترل

به  اتانتقال اطلاع يو برا كنند مي استفاده زيهمجوار ن ياطلاعات واحدها
  ].5[است  ازين يارتباط يها ستميس

 ديبهتر منابع تول يساز مسائل در كنترل و سنكرون نيتر ياز اساس يكي
و  يساز سنكرون يبرا. از سنسورهاست يافتيدر يها داده تيفيك ،پراكنده
 جينتا كنند، مي استفاده همجوار منابع يخروج از كه ييها روش ،بهتر كنترل
و  نسورهاس يگير ده به دقت اندازهدا تيفيحالت ك نيدر ا. دهند مي يبهتر

مشكلات كانال . دارد يبستگ يارتباط يها حل مشكلات كانال نيهمچن
به سنسورها و  يبريحمله سا] 6[در . است دهآم يدر مراجع مختلف يارتباط

اما از مدل  ؛است دهيبحث گرد 9چندعامله يها ستميس يعملگرها بر رو
مورد  يداريفقط مبحث پاچندعامله استفاده شده و  ستميس كي يخط

] 7[در . نشده است يتوجه ستميس يساز و به سنكرون مطالعه قرار گرفته
و  يبررس 10NCS ستميآن در س ييو نحوه شناسا DoSاثر حمله ] 9[تا 
در . بحث نشده است يساز و سنكرون يداريه و مبحث پاديدگر يابيارز

 يور بررساطلاعات غلط در سنس قيتزر يبريحمله سا ييشناسا ]10[
 DoS يبريحمله سا] 11[در . بحث نشده است يساز ده و سنكرونگردي
در نظر گرفته شده و فقط اثر فركانس  زشبكهير كيدر  تأخيرصورت  به
مشكلات ] 12[و ] 6[در . نشده است يده و ولتاژ بررسگردي ليتحل

چند  يو برا دهيچندعامله بحث گرد يها ستميس يسنسورها و عملگرها رو
در . رفته است يساز چندعامله به سمت سنكرون ستميس ،يخطعامل 

 ستميس يو بر رو دهيگرد يبررس زشبكهيدر ر تايرفتن د نياثر از ب] 10[
شدن  به گم] 13[در . شده است يكنترل مقاوم طراح زشبكهير ،گسسته

 

6. Centralized Control 

7. Decentralized Control 

8. Distributed Control 

9. Multi Agent Systems 

10. Network Control System 
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 زشبكهياما مدل ر ؛پرداخته شده است يو شبكه اصل زشبكهير نيداده ب
نظر  صرف زشبكهيمدل ر اتير گرفته شده و از جزئدر نظ صورت خطي به

 يبرياز حمله سا يناش يبه جبران خطا] 14[در  نيهمچن. ده استگردي
عدم ] 15[در . با استفاده از كنترل مقاوم پرداخته شده است يسنسور

 يزمان تأخيراثر . مورد مطالعه قرار گرفته است يارتباط ستميس يها تيقطع
 زيو نو] 17[در  اي شبكه يريرپذيي، تغ]16[در  يارتباط يها در كانال

 هيكنترل ثانو يداريشده و عملكرد و پا يبررس] 18[در  يگير اندازه
 ياثر خطا] 20[و ] 19[ مراجع .قرار گرفته است يابيمورد ارز هشد عيتوز

 يبريسا تحملا. ندا كرده يچندعامله را بررس يها ستميدر س يسنسور
بحث شده  يها در مراجع مختلفDG يروبر  يسنسور يو خطا يسنسور
بحث  زشبكهيدر ر يبريحمله سا] 24[در ]. 23[تا ] 21[ و ]10[است 
 يول ؛مورد مطالعه قرار گرفته است يو عملگر يو حمله سنسور دهيگرد
 كه يصورت در ؛است دهياغتشاش وارد معادلات گرد كصورت ي به حمله

  .دشوت وارد هوشمند در معادلا رتصو به ديبا يبريحمله سا
از حمله حسگر با استفاده از كنترل مقاوم  يناش ي، جبران خطا]14[ در

محرك  ياز سنسور و خروج يبريمورد بحث قرار گرفته و در حملات سا
بردن اثرات حمله  نياز ب يبرا يديروش جد] 4[در . استفاده شده است
عات اطلا قي، اثر حملات تزر]25[در . ارائه شده است 1ربودن اطلاعات

حالت  گر مشاهده كي يبا طراح DC زشبكهيناشناخته در ر ستنادر
] 26[در . حذف شده است انيشده با كنترل ولتاژ و جر عيتوز افتهي توسعه

كننده  كنترل يبر رو DoSربودن اطلاعات و  ،يسنسور يها اثر حمله
آن بحث و  يساز و سنكرون يدارياما پا ؛نشان داده شده است هيثانو
از  نجاياست كه در ا نآ] 27[شده با  مقاله ارائه تفاوت. شده استن ليتحل

   يبرا] 27[در  يول ؛استفاده شده است يساز سنكرون يمقدار مرجع برا
. است دهيولتاژ و فركانس استفاده گرد نيانگيبردن اثر حمله از م نياز ب

است ممكن  برد مي نياثر حمله را از ب نكهيا رغم يعل ،نيانگياستفاده از م
سمت مقدار  و به رندياز مقدار مرجع فاصله بگ ها يخروج كه دباعث شو

بحث همزمان  ،شده از منابع ارائه كدام چيدر ه. شوند يابيباز نيانگمي
 نيدر ا. پراكنده مطرح نشده است ديدر منابع تول يداريو پا يساز سنكرون
 طيو شرا يداريو پا يساز سنكرون ،چندعامله يها ستميس دگاهيمقاله با د

 قاتياهداف در تحق نيتر ياز اصل يكي. شده است يشدن آنها بررس محقق
 يطراح نحوي ده بهكنن است كه كنترل نآ يو عملگر يسنسور يخطاها

در  ستمسي تبتواند مقاوماز خطاها را تحمل كند و  يتر عيشود كه رنج وس
مقاله  نير اد دهش راهكار ارائه. را حفظ كند يبرابر اختلالات كانال ارتباط

از  يمشكلات ناش ،چندعامله يها ستميس دگاهياست كه با استفاده از د نآ
و  يسازداريهمزمان پا طيشرا نيسنسور و عملگر برطرف گردد و همچن

  .دست آمده است هب يساز سنكرون
 ،زشبكهيدر ر يو عملگر يسنسور يابتدا معادلات خطا ،مقاله نيا در
 يمراتب ده سلسهكنن كنترل يبا طراح .ده استگردي ياضير بندي فرمول

 دگاهيبا د يساز شده و سنكرون داريپا ستميس ،ياشتراك هشد عيتوز
. ده استگرديانجام  2نولدير نيقوان درنظرگرفتنچندعامله و  يها ستميس
 يابيارز زشبكهير يدارياثر خطا در پا ،مناسب اپانوفيتابع ل يمعرف اب

 يبرا. دست آمده است هب يدارسازيو پا يساز سنكرون طيو شرا دهيگرد
ده و نشان گرديمناسب ارائه  هيقض ،يساز سنكرون طيآوردن شرا دست هب

منابع  يها يخروج ،داده شده كه با حضور خطا در سنسورها و عملگرها
  .با هم و با مقدار مرجع برابر شده است پراكنده ديتول

 

1. Hijacking Attack 

2. Reynold 

در مشكلات  شده ده طراحيكنن كنترل يكارآمد ،مقاله نيدر ا نيهمچن
راستا اثرات  نيدر ا. ده استگردي يبررس يو عملگر يمختلف سنسور

و  يسنسور يو خطا يو عملگر يسنسور يبرياز حمله سا يناش
 ياز مشكلات اصل يكعنوان ي تأخير بهشده و اثر  سهيبا هم مقا يعملگر
 به مقاله نيا يها ينوآور .است دهيگرد ليز تحلين يارتباط يها كانال

  :ندسته ربه شرح زي اختصار
با حضور  زشبكهير ستميهمزمان س يساز و سنكرون يسازداريپا  )1

و  ديجد اپانوفيتابع ل كي فيبا تعر يو عملگر يسنسور يخطا
 قاتياكثر تحق در .يساز و سنكرون يدارسازيپا طيآوردن شرا دست هب
 نيدر ا. كنترل شده است ويتوان اكت ايولتاژ، فركانس و  نيشيپ

زمان ولتاژ، كنترل هم ،ده مناسبكنن كنترل يا طراحپژوهش ب
 نيدر ا عنوان نوآوري به .انجام شده است ويفركانس و توان اكت

 بيو با انتخاب ضراگرديده ارائه  ديجد اپانوفيتابع ل ،پژوهش
  .شده است نيتضم ستميس يداريپا ،مناسب

 در مدل منابع يو عملگر يسنسور يخطا يبند و فرمول يساز مدل  )2
 نيا در .زشبكهيدر ر نولدير نيپراكنده و حصول همه قوان ديتول

 ،يو عملگر يسنسور يخطاها تيبا استفاده از ماه ينوآور
چندعامله  يها ستميس دگاهيبا د زشبكهيدر معادلات ر يبند فرمول

چندعامله در  يها ستميدر س نولدير نيهمه قوان. انجام شده است
  .ندا در نظر گرفته شده زين زشبكهير

 درنظرگرفتنها با DGدر  هيانوده ثكنن كنترل يساز هيو شب يطراح  )3
 يچندعامله و با حضور خطا ستمصورت سي به زشبكهيمدل كامل ر

  .يو عملگر يسنسور
و  كردن انعطاف و مشخص يساز سنكرون طيشرا ليو تحل يبررس  )4

 يبر بررس علاوه .ديجد يايها با استفاده از قضاDGهمه ت مقاوم
 يساز مرتبط با سنكرون يها هيپژوهش قض نيدر ا ستم،يس يداريپا
كننده مناسب ارائه شده  كنترل ،يساز سنكرون طيده و با ارائه شراآم

 طيدر شرا تواند مي است كه نحوي به دهكنن كنترل يطراح. است
 يساز سنكرون يمختلف و خطاها يبريسا تملامناسب با وجود ح

  .را انجام دهد
و  يسنسور يبريبا حمله سا يو عملگر يسنسور يخطااثر  سهيمقا  )5

دو  ،و حمله خطا .3يمراتب سلسله هده ثانويكنن در كنترل يعملگر
با آنها  يكسانيبرخورد  ،يقبل قاتياختلال متفاوت هستند كه در تحق

 يآنها بررس يها تفاوت ،ينوآور يارپژوهش ب نيدر ا. شده است
اثر . نشان داده شده است بكهزشياثر آنها در ر آوري ده و تابگردي
و  ليتحل ،يارتباط نكيدر سنسور و اثر حمله در ل قطور دقي به خطا
  .شده است سهيبا هم مقا زشبكهيآنها در ر تأثير

 مراتبي ده سلسلهكنن در كنترل يكانال ارتباط تأخير درنظرگرفتن  )6
 يها ستمصورت سي به زشبكهير درنظرگرفتن با .ياشتراك هشد عيتوز
پژوهش  نيدر ا. گردد مي جاديا تأخيرعامله در انتقال اطلاعات چند
  .است دهيگرد ليكانال تحل نيدر ا تأخير

مدل  ،سوم بخش در و پراكنده ديتول منابع يكيناميد مدل ،دوم بخش در
 يطراح ،در بخش چهارم. گردد مي گراف بحث يو تئور يارتباط ستميس

در . ردگي مي ورد مطالعه قرارم ياشتراك هشد عيتوز يمراتب سلسه يكنترل
 يآن با حمله سنسور سهيو مقا يو عملگر يسنسور يخطا ،بخش پنجم

پراكنده و در بخش ششم  دياثر آنها در منابع تول يرسو بر يو عملگر
 اًتيو نها يساز هيدر بخش هفتم شب. ارائه شده است ستميس يداريپا ليتحل

 

3. Hierarchical 
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  .است دهيارائه گرد يگير جهيدر بخش هشتم نت

  (DGS) پراكنده دتولي منابع يكيناميد مدل - 2
 در نظر گرفته شده كه) 1(صورت  مقاله به نيشده در ا استفاده مدل

. ردگي مي پراكنده را در بر ديمنابع تول اتيهمه جزئ است و كاملاً يرخطيغ
 يها شده، قسمت عيمختلف شامل منابع توز يها قسمت ،يساز مدل نيدر ا

 ،يتباطار يها نكيو ل يكنترل يها قسمت ،يشبكه اصل ،يگير اندازه
و بار  LC لتريف ان،ده ولتاژ و جريكنن ده توان، كنترلكنن كنترل يها بلوك
  ]32[ تا] 28[ و] 2[در نظر گرفته شده است  يخروج

( ) ( ) ( )

( )

[ ]

[ ]

i i i i i i i i i

i i i

i i i i di qi di qi ldi lqi odi oqi odi oqi

T
i com bdi bqi

x f x k x D g x u

y h x

x P Q i i v v i i

D v v

    



  
 
 
 



 )1(  

 چارچوب مرجع هيزاو i. است ستمسي و اغتشاش حالت ixو  iDكه 
iDG  ،با چارچوب مرجع معمولiP  وiQ ويو راكت ويتوان متوسط اكت 

در  يكمك رمتغي diاژ، ده ولتكنن در كنترل يكمك ريمتغ dq ،يخروج
و ولتاژ  انيجر ريمقاد بترتي به ldqiو  odqi ،odqv ،انيكننده جر كنترل
*و  بار انيو جر يخروج *( )T

i ni niu V  و ( )T
i odi odiy v  ريمقاد 

 .آمده است] 28[در ) 1( ريمقاد اتيجزئ. هستند يروجو خ يكنترل يورود
 يها شده، قسمت عيمختلف شامل منابع توز يها قسمت ،يساز مدل نيا در

 ،يارتباط يها نكيو ل يكنترل يها قسمت ،يشبكه اصل ،يگير اندازه
و بار  LC رلتيف ان،ده ولتاژ و جريكنن ده توان، كنترلكنن كنترل يها بلوك
 نيتر ها كاملDGمختلف  يها مدل نيدر نظر گرفته شده و از ب يخروج

  ].32[تا ] 28[ و] 2[مدل است 

  گراف يتئور و يارتباط كانال مدل - 3
) ويو راكت وولتاژ، فركانس، توان اكتي( ها تبادل داده ريمس نييتع يبرا

 يها كنيل ليتحل يبرا. استفاده شده است يمخابرات ستمياز س هاDG نيب
 1گراف يمقاله از تئور نيدر ا يساز و سنكرون يداريپا ليتحل ،يمخابرات
 يها ستميدر س. است دهيچندعامله استفاده گرد يها ستميس دگاهيو با د

 يبستگ زيعامل همجوار ن يها يعامل به خروج كيچندعامله، كنترل 
 يها نكصورت عامل و لي به پراكنده ديمنابع تول ،مدل نيدر ا. دارد

  .شوند مي همجوار مدل سيآنها با ماتر نيب يمخابرات
نام ه ب يسه قانون اصل ،چندعامله يها ستميس يساز سنكرون يبرا
  :وجود دارد نولدير نيقوان

  گانياجتناب از برخورد با همسا  )1
  گروه هيحركت با بق قيتطب  )2
  مركز كيماندن در اطراف  يباق  )3
. گردد يساز ادهيپ ديبا نيقوان نيه اهم ،منابع يساز كنترل و سنكرون يبرا
 شيافزا ستم،يعملكرد س شيافزا ،چندعامله يها ستميس ياصل يايامز
مقابله  ستم،يبودن س مقاوم شيافزا شتر،يو انعطاف ب يداريتطابق، پا تيقابل

  ].34[ و] 33[ ستا كمتر نهيبا خطا و هز
 يها ستميدر س يخروج يها داده حيصح افتياز در يناش يخطاها

  :شوند مي ميچندعامله به سه دسته تقس
  )را از دست داده است اش ييعملگر كارا(خطا در عملگرها   )1
  )كند ينم يگير سنسور اطلاعات را درست اندازه(خطا در سنسورها   )2

 

1. Graph Theory 

  )شود نمي گرفته ها هياز همسا اطلاعات(ارتباطات  خطا در  )3
 يسنسور يبريو حمله سا يسنسور يتفاوت خطا نيتر ياساس :توجه

 يسنسور يبريو حمله سا يمشكلات سنسور لدلي به است كه خطا نآدر 
از نوع  يسنسور يخطا نيبنابرا. است يمشكلات كانال ارتباط ليبه دل

شده در نقص در  فيتعر ياز نوع سوم خطا يسنسور يبريدوم و حمله سا
دارند و  يكساني باًيتقر اتتأثير ستميهرچند هر دو در س ؛ستها يخروج
  .گردند يم يباعث اختلال در مقدار خروج اًتينها

  فيتعار
  .وجود دارد ريمس كيدو گره آن حداقل  نيدر ب :وستهيگراف پ

و مقدار مرجع  دگير يمقدار نم يگريكه از گره د يگره :2گره رهبر
  .كند مي را مشخص ها همه عامل
 .دندار اي حلقه چيبا گره رهبر كه ه وستهيگراف پ كي :دار شهير درخت

و شبكه  گردد مي گراف استفاده ياز تئور يارتباط ستميس لمنظور تحلي به
  نشان داده شده است) 2(صورت  به يارتباط

( ( ), ( ))G V G E G  )2(  

( ) { , , , }NV G    1 2 ، ( ) ( ) ( )E G V G V G  و GA R R  
 سيو ماتر يارتباط يها نكي، ل)اكندهپر دمنابع تولي( ها گره بترتي به

گراف است  عضلااوزن  ija يمجاورت سيماتر يها هيدرا. هستند يمجاورت
 صورت نيا ريو در غ كيام اطلاعات دهد jام به گراف iكه اگر گراف 

  شود مي فيتعر رصورت زي به L نيو لاپلاس  سيماتر]. 35[صفر است 
( )

j i

i

i ijv N

D diag

a

L D A



 

 

 

  )3(  

i  است كه به گره  يعضلااتعدادi6) [3يدرجه داخل( شود مي ام وارد .[
برابر و مقدار آنها  ها همه وزن ضلع(صورت متعادل  به مقاله گراف نيدر ا

  .فرض شده است 4دار شهير وستهيثابت و درخت پ ي، توپولوژ)و صفر كي
و  يداريپا: مهم است اريچندعامله دو نكته بس يها ستميدر س :توجه
است  يمعن نيچندعامله به ا يها ستميس يساز سنكرون. يساز سنكرون

در حالت ماندگار با هم هماهنگ  نولدن دوم ريطبق قانو ها كه همه عامل
  نشان داده شده است) 4(اصل با  نيا. باشند

lim ( ) ( ) , , , , , ,i jt
x t x t i j N


  0 1 2 3   )4(  

كردن مركز در  مشخص يساز سنكرون ،نولديتوجه به قانون سوم ر با
 با درنظرگرفتن مركز )1: گردد مي انجام وشچندعامله به دو ر يها ستميس
 5يصورت توافق به )2و ده آم) 5(كه در  ها يه خروجهم نيانگصورت مي به
  است هنشان داده شد) 6(مرجع كه در  درنظرگرفتنو 

*lim ( ) ( ) , , , , , ,it
x t x t i j N


  0 1 2 3   )5(  

lim ( ) ( ) , , , , ,i reft
x t x t i N


  0 1 2 3   )6(  

*  ،)5(  دركه   ( ) ( )
N

i
i

x t x t
N 

 
1

1
   ستا  ستميس  يها يخروج  نيانگيم  

 زين يو كل يرا به صورت محل يساز سنكرون يگريجنبه د از ].36[و  ]35[
  كه  شود مي فتعري) 7(  صورت به  يمحل يساز سنكرون . رندگي مي نظر  در

 

2. Leader 

3. In-Degree 

4. Spinning Tree 

5. Consensus 
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  .هيو ثانو هكننده اولي به همراه كنترل DG يساختار كل  :1شكل 

  
 دارد بستگي تحالا هياول طيبه شرا

, ( ) ( )

( ) ( ) for , , , , ,

i j

i j

T x x

x t x t t T i j N

  



       

   

0 0 0 0
1 2 

 )7(  

  نوشت توان مي ها هياول طيشراهمه  يبرا يكل يساز سنكرون در
( ) ( )

for , , , , ,

i jT x t x t

t T i j N

       

 

0 0
1 2 

 )8(  

شود كه شرط  يطراح ينحو هب دده بايكنن چندعامله كنترل يها ستميس در
 گناليمنظور س نيبه ا. ابدياز رهبر تحقق  يروياز برخورد و پ زيپره
  گردد مي فيتعر) 9(به صورت  يكنترل

( ) ( )ij i j i i refu a x x g x x     )9(  

 نحوي هده بكنن كنترل يمقاله طراح نيدر ا]. 35[است  اتصال بهره ig كه
 يصورت كل به ها يو خروج ابديتحقق  نولدير طياست كه همه شرا

  .سنكرون باشند

  ياشتراك هشد عيتوز يمراتب سلسه يكنترل يطراح - 4
در چند  يمراتب صورت سلسله به هشد عده توزيكنن مقاله از كنترل نيا در

به سه  يكل ساختار كنترل ،يمراتب در روش سلسه. استفاده شده است هيلا
تر را بالا هيلا ،مرجع هيهر لا. شود مي ميتقس 3هيو ثالث 2، ثانويه1هيسطح اول

د گردخطا كمتر  تر نييپا هيكه در لا شود مي باعث نيو بنابرا كند مي متنظي
  ].37[ و] 3[

منابع  1شكل  واستفاده شده  هيو ثانو هاولي دهكنن مقاله از كنترل نيا در
 هده اوليكنن كنترل. دهد مي را نشان ها دهكنن كنترل نيپراكنده و ا ديتول

حذف  يبرا هيثانو دهكنن كنترل و انده توان، ولتاژ و جريكنن شامل كنترل
 يها دهكنن از كنترل توان مي كه در آناست  هده اوليكنن انحراف كنترل

چندعامله در  يها ستميس دگاهيمقاله با د نيدر ا. ه كرداستفاد يمختلف
توجه  با .استفاده شده است دبكيف يساز ياز روش خط هده ثانويكنن كنترل

* ،1به شكل 
niV و *

ni عنوان ورودي به و هده ثانويكنن توسط كنترل ديبا 
ده كنن كنترل يدر ورود يشوند تا انحراف كمتر جاديا هده اوليكنن كنترل

 

1. Primary Control 

2. Secondary Control 

3. Tertiary Control 

  ].38[ و] 29[، ]2[گردد  جاديا ده محليكنن كنترل كعنوان ي به هاولي
  هده اوليكنن كنترل 1- 4

نظر گرفته  در هصورت اولي به ولتاژ و توان ان،يجر يها دهكنن كنترل
* هده ثانويكنن كنترل يخروج. شوند يم *( )T

ni niV  يروجو خ iDG 
( )T

oi oiV  ده كنن در كنترل. است هده اوليكنن كنترل عنوان ورودي به
از  اي توان لحظه ،پراكنده ديمنابع تول يها ياستفاده از خروجابتدا با  ،توان

، )11(با  گذر نييپا لتريف كيتوان از  نيعبور ا باو  دآي مي دست هب) 10(
)صورت  به توان متوسط )TP Q  دشو ميحاصل  

i odi odi oqi oqi

i oqi odi odi oqi

p v i v i

q v i v i

 
  




 )10(  

i i
c

i i
c

s
P p

s

s
Q q

s














 )11(  

 ستميمدل س درنظرگرفتنو با  ستميس عيسر يها كيناميصرف نظر از د با
در ) 12(صورت  به هده اوليكنن ده توان در كنترلكنن كنترل ،4dq در چارچوب

  ]37[ و] 2[ شود مي ظر گرفتهن
* *

* *

oi ni qi i

oi ni pi i

v V n Q

m P 

  


 
 )12(  

  دآي ميدر رصورت زي به dqولتاژ در چارچوب  معادله
* *

*

odi ni qi i

oqi

v V n Q

v

 

 0
 )13(  

 يو خروج دآي ميدست  به توان دهكنن كنترل يخروج ،)12( به توجه با سپس
*
ov ده ولتاژ وكنن به كنترل *

o  بهVSC معادله نيدر ا. شود مي داده qin 
* دروپ و بيضرا pim و

niV و *
in هده اوليكنن ر مرجع كنترلديمقا 

استفاده شده  PIده كنن از كنترل انده ولتاژ و جريكنن در كنترل. هستند
 يو خروج دنماي مي را مشخص ها انيولتاژ، مرجع جر دهكنن كنترل. است
  .شوند مي انده جريكنن مرجع وارد كنترل يها يعنوان ورود آن به

 

4. Direct-Quadratic 
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  هده ثانويكنن كنترل 2- 4
 ،مقاله نيا در .دهد مي نشان زين را هثانوي دهكنن كنترل يطرح كل 1 شكل
شده  يطراح دبكيف يساز يبا استفاده از روش خط هنويده ثاكنن كنترل
 مناسب يكنترل ده، اعمال وروديكنن كنترل يدر طراح ياصل هدف .است

* *( )T
ni niV  يساز و سنكرون يدارمنظور پاي به هده اوليكنن به كنترل 

مشتق ) 13(و ) 12(از  دبكيف يساز يبا استفاده از روش خط. است ستميس
 يو ورود مدهي مي قرار يكنترل يرا برابر با ورود و آن شود مي تهگرف
. كند لسمت صفر مي كه خطا به مكني مي يراحط نحوي به را يكنترل
  ]37[ دآي درمي) 14(صورت  به جهينت نيبنابرا

* *

* *

odi ni qi i vi

oi ni pi i i

v V n Q u

m P u 

   


  


 

 )14(  

در روش  انيولتاژ و جر يكمك يكنترل گناليس بترتي هب iuو  viuكه 
 يسازدارمنظور پاي به .چندعامله هستند يها ستميس دبكيف يساز يخط
 نظر گرفته صورت چندعامله در به ستميس نكهيو با توجه به ا ستميس

 يساز دنبال با استفاده از خطاهاي) 15(صورت  به يكنترل يورود شود، مي
  ]35[است 

( )

( ) ( )

( )

vi v vi

i i

pi pi i p pi

u C e t

u t C e t

u m P C e t

  

  
  
   


 )15(  

)رابطه  نيدر ا )vie t، ( )ie t و ( )pie t و  يساز دنبال يخطا بترتي به
vC ،C و pC هستند ويكانس و توان اكتولتاژ، فر كنترلي بهره .

كه  باشند مي چندعامله يها ستمدر سي) 16(صورت  به يساز دنبال يخطاها
خطاها با  نيا. خطاها صفر شوند نياست كه ا نآهدف  ،يساز در سنكرون

  دنآي ميدست  به هيو همسا DG ياستفاده از خروج

( ( ) ( )) ( ( ) )

( ) ( ( ) ( )) ( ( ) )

( )

i

j

i

v ij i j i i ref

i ij oi oj i oi ref
j N

pi ij p i pj j

a v t v t g v t v

t a t t g t

e a m P m P

e

e


   


   


   


  






0 0 0

 )16(  

) ،)16( دركه  )iv t0 ،( )oi t  وiP  و( )jv t0 ،( )oj t  وjP  ،ولتاژ
 refو  refv. دهستن jDGو  iDG يفركانس و توان متوسط خروج

 ig و مجاورت سيماتر يها هيدرا ija مرجع، اي هيولتاژ و فركانس زاو
ه به گر DGاست كه  كيبرابر  يفقط زمان ig. باشند مي بهره اتصال

  .صفر است صورت نيا رياسلك وصل باشد و در غ
 دبكيف يساز ياز روش خط يكنترل گناليس) 16(تا ) 12(استفاده از  با
  دآي ميدست  به )17(صورت  به

*

*

( )d

( )d

ni vi qi i

ni i pi

V u n Q t

u u t

  


 





 )17(  

  است شده فيتعر رصورت زي به iQمقدار ) 17( در
( )i c i c oqi odi odi oqi c i cQ Q v i v i Q q             )18(  

iQ يمربوط به اطلاعات داخل DG اختلالات  تأثيرتحت  نيو بنابرا ستا
 لتريفركانس قطع ف c ،اي لحظه ويتوان راكت q .دگير يقرار نم يخارج

 ].37[ و] 28[است  iDG يخروج انيولتاژ و جر oiو  ov و گذر نييپا

د شوكه اگر صفر  شود مي فتعري) 19(صورت  به عدم تطابق يخطا
  گردد مي انجام يساز سنكرون

( )( )vi odi refe L G v v    )19(  

تا ) 12(جه به و با تو ستميس يساز كنترل و سنكرون يبرا بترتي ناي به
همجوار  DGمتوسط  ويولتاژ و توان اكت ،فركانس ،حالت نيدر ا ديبا) 19(

  .ميرا داشته باش

 حمله با آن سهيمقا و يعملگر و يسنسور يخطا - 5
  هاDG در يعملگر و يسنسور يبريسا

به  يافزار و سخت يافزار نرم بيهر نوع آس جهينت در 1كنترل، خطا در
اثرات  ،زشبكهير ينقص در سنسورها. شود مي فيمحرك و سنسور تعر

 يابيرفته و باز نيبر عملكرد آنها دارد و ممكن است اطلاعات از ب يمخرب
 يبريكنترل، خطا و حمله سا يدر تئور. فتديولتاژ و فركانس اتفاق ن

سنسور  يو خروج افتد مي يكسانياتفاق  اًتيهرچند نها ؛ستندين كساني
 به] 39[و ] 24[در ). مله و هم در خطاهم در ح( ردگي مي قرار تأثيرتحت 

دو به  نيا ياصل يها تفاوت. شرح داده شده است ها تفاوت ناختصار اي
  :است ريزشرح 
 يسنسورها نيب يمخابرات يها نكيدر ل ها حمله سنسوريDGدر   )1

و  هده اوليكنن كنترل نيب يو حمله عملگر هيثانو يها دهكنن كنترل
كه خطا در سنسورها و عملگرها به  يالدر ح ؛افتد مي اتفاق هيثانو

  .رددگ مي معادلات اضافه
صورت  به است و ازين ياز خروج يقياطلاعات دق ،يبريدر حمله سا  )2

صورت ناخواسته به  به ريدر خطا مقاد يول ؛افتد مي هوشمند اتفاق
  .ندارد يو هوشمند گردد مي اضافه خروجي

 ؛رك در طول زمان استمح اي سنسوراعوجاج عملكرد  لدلي به خطا  )3
 اي در بازه اي باشد اي صورت لحظه به حمله ممكن است كه يدر حال

  .از زمان محدود گردد
از داخل  خطا معمولاً يول شود؛ مي وارد زشبكهيبه ر رونيحمله از ب  )4

  .گردد مي جاديا
 ؛شوند نمي استفاده بتخري منظور به و هستند ناخواسته معمولاً خطاها  )5

 يياختلال در كارمنظور ا به و صورت عمدي به يبريسا اما حملات
  .گردند مي اضافه ستميس

 كسانيپراكنده  دياست كه اثر هر دو در منابع تول نيا در شباهت آنها اما
اطلاعات ولتاژ و  ،يو عملگر ياست و هم در خطا و هم در حمله سنسور

ث و ممكن است باع رسد مي اشتباه ،همجوار DGبه  DG كيفركانس 
  .گردد ستميس يداريناپا

  :شوند مي ميتقس يبه سه گروه كل يبريسا تحملا
  (DoS)2 سيحمله منع سرو  )1
  3بيحمله فر  )2
  4حمله تكرار  )3
شده  افتياطلاعات در yشده و  يگير اطلاعات اندازه y ديكن فرض

انتقال  ،يكانال ارتباط قيمهاجم از طر DoSدر حمله . همان لحظه باشد
 نعنوان از بي به مواقع ينوع حمله بعض نيا. كند مي اطلاعات را بلوكه
 گردد مي شده صفر افتيو اطلاعات در گردد مي مطرح زيرفتن اطلاعات ن

 

1. Fault 

2. Denial of Service Attack 

3. Deception Attack 

4. Replay Attacks 
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( )y0 .اطلاعات  نيگزياز اطلاعات گذشته جا يسر كي ،تكرار ملهدر ح
y ياضيو از نظر مدل ر گردند مي يفعل Y  است كهY  اطلاعات

اطلاعات غلط را به  يسر كيمهاجم  ،بيدر حمله فر. گذشته است
صورت  به ياضيو از نظر ر كند مي قيتزر ياصل ياطلاعات ارسال

ay y y  كه  باشد ميay شده توسط مهاجم است قياطلاعات تزر .
 يحمله سنسور. است ستميس ياز خروج ينسبت ayذكر است كه ه لازم ب

 و البته دآي مي به حساب ها دسته از حمله نيجزء هم زين يو عملگر
 ستميه سو در همان لحظه ب رهيرا ذخ يخروج رمقادي ،صورت هوشمند به
 ريز رابطه عملگرها و سنسورها به صورت يحمله رو]. 40[ كند مي قيتزر
  شود مي مدل

ac a
i i i i

as a
i i i i

u u u

x x x





 

 
 )20(  

ac بترتي به فرمول نيا در
iu  وas

ix ه شد و حالت مختل يكنترل گناليس
كنترل و  گناليس ix و iu ،يسورو سن يعملگر يبرياز حمله سا ناشي

aو  يحالت واقع
iu و a

ix نيدر ا. است يحمله عملگر و سنسور گناليس 
i,فرمول بدون حمله  i  0 و با حمله ,i i    يخطا رو. است 1
  شود مي مدل) 21(صورت  به عملگرها و سنسورها

c a
i i i

s s
i i i

u u

x x





 

 
 )21(  

c رابطه بالا، دركه 
iu  وc

iu ه شد و حالت مختل يكنترل گناليس بترتي به
كنترل و حالت  گناليس ix و iu ،يو سنسور يعملگر ياز خطا ناشي
a و يواقع

i  وs
i ندسته يو سنسور يعملگر يخطا گناليس بترتي به .

 يبرا) 15( يكنترل گناليو س) 21(خطا در عملگرها در  درنظرگرفتنبا 
  گردد مي يسبازنوي روابط زير فرم به يلكنتر گناليامله، سچندع يها ستميس

c s a
i i iu u    )22(  

( ) ( )

( ) ( )

s s s s s
i i ij i j i i o

s s s s
i ij i i j j i i i o

u ke k a x x g x x

u k a x x g x x  

      

       




 )23(  

s كه
iu و s

ie يسنسور يخطا درنظرگرفتنو خطا با  يكنترل يمقدار ورود 
  ه برابر است باشد مختل يكنترل گناليس. است

( )c a s s s
i i i ij i j i i i iu u k a g u f           )24(  

) 24(تا ) 21(روش و با استفاده از  نهمي به زيپراكنده ن ديمنابع تول در
  .شود مي ده طراحيكنن كنترل
  كننده ولتاژ كنترل) الف
  است رصورت زي به ولتاژ يكنترل گناليس) 21(و ) 17(استفاده از  با

( ) ( )

( ) ( )

( )

s s s s s
vi v vi v ij oi oj i oi ref

c s a
vi vi vi v ij oi oj i oi ref

s s s a
v ij voi voj i voi vi vi iv

u C e C a v v g v v

u u C a v v g v v

C a g u f



   

      

       

    





 )25(  

* ( )d ( )dc
ni vi Qi i vi iv Qi iV u n Q t u f n Q t        )26(  

  كننده فركانس كنترل) ب
 يسنسور يمعادله با خطا زني) 17(ده فركانس كنن كنترل در

  ديآ يم دست هب
* ( )d ( )dc c c
ni i P i Piu m P t u u t        )27(  

  )21(استفاده از  با

i i

c s a
P P Pi

c s a
i i i

s s
i i Pi

s s
oi oi oi

u u

u u

P P

  









  

 

 

 

 

 )28(  

 كه
i

cu ،
i

su و 
i

a
 ه، شد فركانس مختل يكنترل گناليس بترتي به

 است و به يعملگر يخطا گناليو س يسنسور يبا خطا يكنترل گنالسي
 يحمله سنسور يبرا يكنترل گناليفركانس و توان، س يبرا بيترت نهمي
  دآي مي دست هب ريصورت ز به

( )

[ ]

c s a
i i i i i

c s a
Pi Pi Pi Pi iP

s s s a
i ij i j i i i

a a
iP P ij Pi Pi Pj Pj

u u u f

u u u f

f C a g

f C a m m

    

     





   

 

    


   
     
   




 )29(  

  فركانس برابر است با يكنترل گناليس اًتينها
* ( )d ( )dc c
ni i pi i i pi ipu u t u f u f t           )30(  

  يداريپا اثبات - 6
 ،]41[مقاله فرض شده كه مقدار خطا محدود و ناشناخته است  نيا در

پراكنده مختلف  ديمنابع تول نيو ارتباط ب ماند مي وستهيدرخت گراف پ
 ستميس يخطا. ]37[ و] 30[ شود مي مجاورت حفظ سيطبق ماتر

  شود مي فيتعر) 32(صورت  به 1رتو بردار مغاي) 31(صورت  به
( )( )vi odi refe L G v v    )31(  

od refv v    )32(  

با وجود خطا و  يكنترل گناليولتاژ، س يو عملگر يسنسور يفرض خطا با
  دآي ميدست  به )33(صورت  به خطا گناليبر اساس س

( )( )c c c
v v v v odi refu C e C L G v v       )33(  

cفرمول بالا  در
vu، c

ve و c
odiv خطا و  گناليس ،يكنترل گناليس بترتي به

اثبات  يبرا. است يو عملگر يسنسور يولتاژ با وجود خطا يمقدار خروج
  .شود مي ر نظر گرفتهد ريز هيلم و قض ،يساز و سنكرون يداريپا

 شهيگره ر كيو حداقل در  وستهيدرخت پ كي G گراف اًفرض :1 لم
ig 0 صورت  به خطا فيبا تعر. باشد( )e L G  ، )34( است برقرار  

min
min

( ) ( )
e

L G e L G  


      )34(  

برابر صفر است اگر  e صورت نيا در. است سيماتر 2نيمقدار تك كه 
 نيتر ياز اصل يكي نبنابراي]. 42[سنكرون باشند  ها و فقط اگر همه گره

  .گردد مي در منابع برقرار نولدير نيقوان يبرقرار يبرا طيشرا
 يباشد و برا وستهيدرخت پ كي G ميگراف مستق ديفرض كن :2 لم

ig شهير يها از گره يكيحداقل  0 سيماتر. باشد D G  را در نظر
) نكهيو با توجه به ا ديريبگ )TD G D G    وA L G   ،است
) صورت نيا در ) ( )TQ D G A A D G    است نيمثبت مع.  

D :توجه G  است و  نيمثبت مع سيشد و ماتر فيتعر) 3(و ) 2(در
  .در معادله بالا قرار گرفته است ليدل نهمي به

 

1. Disagreement 

2. Singular Value 
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همراه  به) خطوط ممتد( يقدرت ستميشده اتصال س سازي هيمدل نمونه شب  :2شكل 

  .)نچي نقطه خطوط( يمخابرات يها نكلي
  

   يكي يو حداقل برا وستهيدرخت پ كي G كه ديفرض كن :1 هيقض
ig هاDGاز  0 هيثانو يكنترل ياگر ورود. باشد c

viu يسنسور يبا خطا 
c صورت به يو عملگر c

vi v viu C e  يخطا ،صورت ناي باشد در 
( )c c

vie L G   يولتاژ خروج نيهمچن. است يمجانب داريپا DG ها به
refv شوند مي سنكرون.  

] يبردار كل :اثبات ]c c c T c
v

c
v v vv v nu u u u C e  1 2  شود مي فيتعر 

c يكه از معادلات قبل s a
vi vi viu u   يدارياثبات پا يبرا. دآي ميدست  به، 

  شود مي در نظر گرفته) 35(صورت  به اپانوفيل ايديتابع كاند

( ) ( )

( ) ( )

T
v v

sa T sa
v v

V V V

V e D G e

V e D G e
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 )35(  

ve و  يو عملگر يبدون نقص سنسور يخطاsa
ve از نقص  يناش يخطا

مشتق  اپانوفيع لاز تاب يدارياثبات پا يبرا. است يو عملگر يسنسور
  شود مي گرفته

( ) ( )

( ) ( )

( ) ( )( )

( ) ( )( )

T
v v

sa T sa
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) معادله بالا دركه  )( )X D G L G   هر . شود مي در نظر گرفته
  نوشت رصورت زي به توان مي را يمربع سيماتر

[ ] [ ]T TX X X X X   
1 1
2 2  )38(  

( شود مي  صفر  بالا  عبارت  ود  يبرا  يمنف  عبارت
T

v v

X X
e e


2   و  0

(
T

sa sa
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e e


2   نيبنابرا ؛0

( ) ( ) ( )T T sa T T sav v
v v v v

C C
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TQ ،2توجه به لم  با X X  نيبنابرا و است نيمثبت مع  
( )T sa T sav v

v v v v

C C
V e Qe e Qe    02 2
  )40(  

 يمجانب داريپا ،يو عملگر يسنسور يود خطاوج با زشبكهير و نيمع يمنف
 حالت ماندگار صفر ياثبات شود كه خطا ديبا يساز سنكرون يبرا .است
lim عبارتي  به  و  است c

t
e


0 بردار ،1لم   به  توجه  با  سپس  و c داريپا   

  نيبنابرا. شوند مي سنكرون refVها به DG ياست و ولتاژ خروج يمجانب
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lim نيبنابرا  و c c
vt

V e 


    0 0    انجام  يساز سنكرون  و 0
 يساز تر باشد سرعت سنكرون بزرگ vC هچهر نيهمچن. گردد مي

c تأثير آن درو  vC با انتخاب مناسب و است تر مناسب
vu، يساز سنكرون 

  .ردپذي مي انجام اي نهيبه

  يساز هيشب جينتا - 7
 2با شكل ] 37[ و] 30[مدل نمونه مطابق  كياز  يساز هيشب يبرا

 اسلك در نظر گرفته ايمرجع و  نيعنوان ش هب 1DGاستفاده شده و 
ها DG نيپارامتر ا. متلب است نكيموليس طيدر مح يساز هيشب. شود مي

اندوكتانس و  ciRو  ciL. است 1در جدول  هشد عيشامل چهار منبع توز
 كيها با DG نيخطوط ب. ندهست iDG 1يخروج يها مقاومت رابط

 ،مقاومت و اندوكتانس آنها lineLو  lineR مدل شده و يسر RLشاخه 
load صورت به بارها loadP jQ  وICK ،PCK ،IVK  وPVK بضراي 
PI ندهست انده ولتاژ و جريكنن كنترل.  
 اي هيفركانس زاو(هرتز  50ولت، فركانس  380مدل ولتاژ مرجع  نيا در

/ rad/secref reff  2 314  هده ثانويكنن كنترل بيضرا زيو ن) 16
p vC C C    ليها و تحلDG تر قيدق يبررس منظور به .است 40

  .گردد مي يساز هيشب ،مختلف يوهاياردرست آنها سن
 يبدون خطا هيو ثانو هده اوليكنن عملكرد كنترل: اول يويسنار

  يبريو حملات سا زياغتشاش، نو ،يو عملگر يسنسور
 در نظر گرفته ها ينينامع ايكردن اغتشاش و بدون وارد يدر ابتدا خروج

صورت  در .مشخص گردد هيو ثانو هده اوليكنن تا عملكرد كنترل شود مي
از مقدار مرجع  ها يخروج ه،يه اولدكنن فقط با كنترل زشبكهيكنترل ر

 شكل. شود نمي انجام درستي به يساز انحراف خواهند داشت و سنكرون
و  هده ثانويكنن بدون كنترلرا ولتاژ و فركانس  يب خروج - 3 الف و -3

  .دهند مي نشان هده اوليكنن با كنترل صرفاً
 

1. Output Connector 
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 هكننده اولي با كنترل زشبكهيفركانس رخروجي ) ب( و ولتاژي خروج) الف( : 3شكل 
  .)هيكننده ثانو بدون كنترل(
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ها بدون حمله DG يخروج اي هيفركانس زاو )ب(و  يولتاژ خروج) الف(  :4شكل 
  .زياغتشاش و نو ،يبريسا
  

  .]37[ شده سازي هيشب نمونه مدل يپارامترها ريمقاد :1 جدول
  

DGs 

2DG& 1DG  4DG&3DG 
pm  

/
 59 4 10 pm 

/
 512 5 10  

qn 
/

 31 3 10 qn 
/

 31 5 10  
cR Ω03/0 cR Ω03/0 

cL mH35/0 cL mH35/0 
PVK 1 PVK 1 
IVK 4 IVK 4 
PCK 15 PCK 5/10 
ICK 200 ICK 160 

Lines 

1 Line 2 Line 3 Line  
lineR 1 23/0 lineR 2 35/0 lineR 3 23/0 
lineL 1 mH318/0 lineL 2 mH847/1 lineL 3 mH318/0 

Loads 

1Load 2Load 
loadP 1 Kw12 loadP 2 Kw3/15 
loadQ 1 Kvar12 loadQ 2 Kvar6/7 

  
 زين يساز دارد و سنكرون ديولتاژ افت شد ،يساز هيشب جنتاي توجه به با
. اند كرده دايانحراف پ ،فركانس و ولتاژ نيهمچن وحالت انجام نشده  نيدر ا

انحراف  نيبه انحراف حساس است، بنابرا اريفركانس بس نكهبا توجه به اي
. است يرورحالت ض نيكردن انحراف در ا كم جهيدر نت ؛ستيقبول نقابل 
نشده  مدل كينامياغتشاش و د ز،يبه نو ستميحالت س نيدر ا نيهمچن

 جاديا ياديرا تا حد ز ستميس يداريپا ،هده اوليكنن كنترل. حساس است
  .انجام دهد درستي به را يساز اما نتوانسته سنكرون ؛كرده است
را  هيو ثانو هده اوليكنن ژ و فركانس توسط كنترلكنترل ولتا 4 شكل

 به خوبي كه ه توانستهدكنن كنترل نيا 4با توجه به شكل . دهد مي نشان
 يفركانس و ولتاژ را به حالت مرجع خود برگرداند و در رنج ولتاژ و فركانس

كه  بوده هينثا 3/0زمان عبور از حالت گذرا كمتر از . قرار دهد يخوب اريبس
خوب انجام شده  اريبس يساز سنكرون نيو همچن باشد مي يناسبزمان م
و  يولتاژ نام يدرصد برا 3ماندگار حدود  يخطا ،يساز در سنكرون. است
  .باشد يدرصد قابل قبول م 3/0 زيفركانس ن يبرا

  3DGو  1DGولتاژ در  يسنسور يخطا: دوم يويسنار
پراكنده در  ديمنابع تول تيموقع تأثيراثرات خطا و  يبررس منظور به
 جيو نتا دهيگرد يمختلف بررس يها تيموقع ،يو عملگر يسنسور يخطا

/در  ويسنار نيتوجه به شكل در ا با .آمده است 5در شكل  sect 0 5 
)sin ولتاژ با اندازه يسنسور يخطا )s v

v t  1 10 3 وارد  1DGدر  10
sect خطا در نيشده و هم  با . گردد مي وارد 3DGدر سنسور ولتاژ  1

اثر  افتد، مي اتفاق 1DG در يسنسور يخطا كه يهنگام ،توجه به شكل
 و 2DG، 3DG بترتي به ها است وDG هياز بق شتريب 1DGحمله در  نيا

4DG يسنسور يو خطا رندپذي مي از خطا را يشترياثرات ب، DGيها 
 ،يساز هيشب جنتاي با توجه به. دهد مي رقرا تأثيرتحت  شتريهمجوار را ب

در . دارد يكم تأثير زيها نDG يخطا در سنسور ولتاژ بر فركانس خروج
 يداريبه پا يسنسور يوجود خطابا  اند ها توانستهDGهمه  ويسنار نيا

  .رديانجام پذ يدر زمان مناسب زين يساز سنكرون وبرسند 
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  .3DGو  1DGولتاژ در  يسنسور يبا خطا يفركانس خروج )ب( و ولتاژ) الف(  :5شكل 
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فركانس و توان و  يسنسور يبا خطا يفركانس خروج )ب( و ولتاژ) الف(  :6شكل 
  .هاDGدر همه  يعملگر يخطا

  
  يعملگر يو توان و خطا فركانس يسنسور يخطا :سوم يويسنار
   يدارسازده در پايكنن لكنتر ييادادن كار منظور نشان به ويسنار نيا در

 زشبكهيمتفاوت در ر يها مختلف و در زمان يخطاها ،يساز و سنكرون
sectدر . ده استگرديوارد   صورت  به فركانس يسنسور يخطا 1

/ sin( ) Hzs
fi t  5 0 5 sect و در 10   ويتوان اكت يسنسور خطاي 2

)sin صورت به ) Kws
Pi t  20 4 . افتند مي ها اتفاقDGو در همه  10

sectدر   )sin يعملگر يخطا 3 )u u
fi vi t   50 10 همه  در 50

 را نشان يساز هيشب نيا جهينت 6شكل . گردد مي ستميعملگرها وارد س
در  يشتريب تأثيرفركانس  ،يسنسور يخطا جيبا توجه به نتا. دهد مي
فركانس از ولتاژ  يقابل تحمل خطا راتييدارد و رنج تغ شبكهزير

  .است كمتر
 كنند مي را تحمل يمحدود يفركانس راتييتغ ها زشبكهير زيعمل ن در

 دهكنن كنترل نيهرچند ا. درصد است 3/0و رنج مقاومت فركانس حدود 
در كمتر از  يدر رنج معلوم يسنسور يتوانسته با وجود خطاها خوبي به
  را  يساز سنكرون نيرا به مقدار مرجع برساند و همچن ها يخروج ،هيثان كي
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  )ج(

و  يسنسور يها با خطاDG يتوان خروج )ج( فركانس و )ب( ولتاژ،) الف(  :7شكل 
  .هاDGدر همه  يعملگر

  
ولتاژ  يفركانس بر رو يسنسور يخطا نكهيا گرينكته د. انجام دهد زين

به  ؛گردد مي هاDGدر ولتاژ  راتييو باعث تغ گذارد تأثير مي زين يخروج
 يخطا. اثر دارند گريهمد يكه خطا در فركانس و ولتاژ بر رو يمعن نيا

 بيضر ليبه دل يها اتفاق افتاده است ولDGدر همه  زيتوان ن يسنسور
 ياهابا خط يفركانس و ولتاژ دارد و حت رييدر تغ يكم تأثير pm چككو

 يولتاژ و فركانس در رنج قابل قبول ريمقاد زيبزرگ در توان ن يسنسور
 يسنسور يتر باشد اثر خطا بزرگ pm بيهرقدر ضر. شود مي كنترل

 نشان يعملگر يخطا يساز هيشب جينتا. گردد مي شتريب يتوان در خروج
 تأثير شود، مي كنترل هينوثا هيخطا توسط لا نيا نكهآ بهبا توجه  دهد مي

است  نآالبته نكته مهم . ولتاژ و فركانس دارد يها يدر خروج يكمتر
 نيا يول شود مي انجام يساز سنكرون يعملگر يدر خطا نكهيا رغم يعل

  .كنند مي دايپ ياختلاف كم ،با مقدار مرجع ريمقاد
در همه سنسورها و  يو عملگر يسنسور يخطا: چهارم يويسنار

  يسنسور زينو رگرفتندرنظبا 
 نيا ،حالت نيدر بدتر يو عملگر يسنسور يبهتر خطا ليتحل يبرا

  .ولتاژ، فركانس، توان و همه عملگر شده است يخطا در همه سنسورها
 نده در مقابل ايكنن كنترل تو مقاوم يرپذي نحوه انعطاف 7شكل  در

/ به همه سنسورها و عملگرها درخطا . ده استآماختلالات  sect 0 و  5
   زين ويتوان اكت ،ويسنار نيدر ا. وارد شده است يقبل يوهايسنار ريبا مقاد
توان  ميدر تقس هيكننده اول كنترل ييده تا تواناگردي يبررس ،يساز هيدر شب

 يسنسور زده، نويكنن كنترل ييتوانا يبررس ايبر نيهمچن. دشومشخص 
صفر و با دامنه  نيانگيبا م تصادفي صورت فركانس به يسنسورها يبرا زين

ده كنن كنترل ،7شكل  جيبا توجه به نتا. در نظر گرفته شده است يك
ها به مرجع DG هبماند و فركانس و ولتاژ هم داريپا خوبي به كهتوانسته 

   زني ها عامل يساز سنكرون و صفر ،ستميس ماندگار حالت يخطا و اند دهيرس
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در  يو عملگر يسنسور ريخأها با تDG يفركانس خروج )ب( ولتاژ و )الف( : 8شكل 
  .يخطوط ارتباط

  
 نيب درستي هرا ب ها توان كهحالت دروپ توانسته  نيدر ا. انجام شده است

DGفركانس به  يفركانس فقط در خروج يسنسور زينو. كند ميها تقس
  .ندارد يتأثيروارد شده و در ولتاژ و توان  يمقدار كم

  يارتباط يها در كانال تأخير درنظرگرفتن: پنجم يويسنار
به  تأخير. است تأخير ،يارتباط يها كانال يشگياز مشكلات هم يكي

ارسال به نرخ ارسال،  تأخير نك،يانتقال ل تيمانند ظرف يعوامل متعدد
 ،هيدر كنترل ثانو. دارد يبه كانال بستگ يدسترس تأخيرو  اميطول پ
 يممكن است دارا شود مي فرستاده هده اوليكنن كه به كنترل ياطلاعات
. محدود باشد اي تصادفيحالت ثابت،  نيدر ا تواند تأخير مي. دباش تأخير

 معمولاً ها زشبكهيدر ر تأخير مسألهاست كه  نيا تأخيرنكته مهم در مورد 
پردازش، انتقال و  تأخيراز  يناش يزمان تأخير. است هثاني يليم 10حداكثر 

 شدبا تواند مي يقابل تحمل، حداكثر مقدار تأخير مميساكم. محاسبه است
در دو مكان و به دو صورت  تأخير. نشود يداريرفتن پا نيكه باعث از ب

  :فتديممكن است اتفاق ب
  همجوار زشبكهيدو ر نيدر محل تبادل اطلاعات ب  -
  هيو اول هده ثانويكنن كنترل نيدر محل ب  -
  هر دو را با  ااگانه بحث كرد و يصورت جد به را تأخيرهر دو  وانت مي
در نظر  كپارچهي تأخير زشبكه،يدر ر. در نظر گرفت كپارچهي تأخير كي ،هم

و ثابت با زمان در  جا كصورت ي به DG ستميس تأخيرمعادله  وگرفته شده 
  آمده است) 42(

( ) ( )

( ( ) ( )) ( ( ) )
vi v vi
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u t C e t

C a v t v t g v t v

  

    
 )42(  

. به همجوار است DG كيانتقال اطلاعات از  در ستميس تأخير كه 
با توجه به . را نشان داده است زشبكهيدر ر msec 10 تأخيراثر  8شكل 

 يساز و سنكرون يداريدر مباحث پا ياديز تأثير تأخير ،يساز هيشب جينتا
و  يساز سنكرون هيثان 5/0حدود توانسته  يالبته روش كنترل. دارد زشبكهير
 شيافزا ،هياول يها در زمان يول ؛محدود انجام دهد أخيرترا با  يدارسازيپا

  .ستيفركانس و ولتاژ مطلوب ن يناگهان
  هيثان يليم 30 تأخير: ششم يويسنار

 نيدر اكه  شود مي در نظر گرفته شتريب ،مسألهدرك بهتر  يبراتأخير 
  .ده استآم 9در شكل  يساز هيشب جينتا. باشد مي هيثان يليم 30 ،حالت
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  .هيثان يليم 30 ريخأبا ت ستميعمكرد س  :9شكل 
  

 ستميس يساز و سنكرون يداريدر پا اريبالا بس جيتوجه به نتا باتأخير 
 كه ممكن است ابدي شيافزا تأخيركه اگر  نحوي به ؛است مؤثر زشبكهير
 يدارياگر پا يحت تأخير شيبا افزا نيهمچن. برود يداريبه ناپا ستميس

 بعضاً اياتفاق خواهد افتاد و  يشتريدر زمان ب يساز رونشود، سنك نيتضم
حداكثر  زشبكهير يهاتأخير كه ذكر استه لازم ب. شود مي مواجه مشكل اب

را در  تأخير كهشده توانسته  روش ارائه نياست و بنابرا هيثان يليم 10
  .كنترل كند زشبكهير

طا با خ يو عملگر يسنسور يبريحمله سا سهيمقا: هفتم يويسنار
  و نقص در سنسورها و عملگرها

 كساني جينتا باًيو خطا از نظر عملكرد تقر يو عملگر يسنسور حمله
 نكيهمان طور كه اشاره شد، حمله در ل( دهستنسكه  كي يدارند و دو رو

اگر مقدار نرمال  يول ؛)افتد مي و خطا در سنسور و عملگر اتفاق يارتباط
  .است رپذي دو امكان نيا اسيحمله و خطا در نظر گرفته شود ق

sولتاژ با دامنه  يسنسور ينرمال خطا مقدار
v 1 /در  10 sect 0 5 

sectو در  يدرصد خروج 20 يوارد شده و حمله سنسور ستميبه س  1 
  در  يساز هيشب جهينت. همه سنسورها در نظر گرفته شده است يو برا

ولتاژ  يحمله و خطا در سنسورها ،سهمنظور مقاي به .آمده است 10شكل 
كمتر است و حمله  يسنسور اثر خطاي ،كه با توجه به شكل اند وارد شده
هر  تأثير نيهمچن. دارد يشتريب تأثيربا توجه به هوشمندبودنش  يسنسور

اژ و است كه كنترل ولت يمعن نيو به ا باشد مي فركانس كم رييدو در تغ
  .دارند گريدر همد يفركانس اثر كم

 قيربودن اطلاعات با تزر يبريحمله سا سهيمقا: هشتم يويسنار
  داده غلط به سنسورها

 ديو با مقدار جد شده حذف يخروج رياطلاعات مقاد ،حمله ربودن در
اثر حمله ربودن اطلاعات را  ريفرمول ز. گردد مي نيگزياز حمله جا يناش

  دهد مي نشان
( ) ( ) ( ) ( )c ax t x t x t   1  )43(  
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و  يبرياثر حمله سا سهيها در مقاDG يفركانس خروج )ب( ولتاژ و) الف(  :10شكل 
  .ولتاژ يسنسور يخطا

  
 رابطه اگر نيا در 0 و اگر  فتادهيباشد، حمله اتفاق ن  باشد به  1
). ربودن اطلاعات وجود دارد يبريست كه حمله ساا يمعن نيا )cx t ،

( )x t  و( )ax t بدون حمله و  گناليشده، س مختل گناليس بترتي به
  ].43[حمله است  گناليس

داده غلط  قيربودن اطلاعات و تزر يبريحمله سا سهيمقا منظور به
دو نوع با هم تفاوت دارند  نيدقت شود كه از نظر عملكرد ا ديبا يسنسور
ها DG نيب يارتباط نكيدر ل يبريطور كه اشاره شد، حمله سا و همان
 يول. گردد يم جاديداده غلط در سنسور و عملگر ا قيو تزر افتد مي اتفاق
دو  نيا اسيداده غلط در نظر گرفته شود، ق قينرمال حمله و تزر مقداراگر 

داده غلط  قيتزر سه،منظور مقاي به .است رپذي امكان ستميو اثرشان بر س
قابل  3DGشده به  در نظر گرفته شده تا مقدار منتقل 2DGدر  يسنسور

 و 2DG يكانال ارتباط نيربودن اطلاعات ب يبريبا حمله سا سهيمقا
3DG باشد.  

 فيتعر) 43(ا و حمله ربودن اطلاعات ب) 22(و ) 21(داده غلط با  قيتزر
  گردد مي در معادلات وارد) 44(ولتاژ، فركانس با  يو برا گردد مي

( ) ( ) ( ) ( )

( ) ( ) ( ) ( )

c a
oj oj oj

c a
oj oj oj

v t v t v t

t t t

 

   

   


  

1
1

 )44(  

s ،داده غلط قيتزر در
vi  وs

i ولتاژ و  يغلط داده سنسور ريمقاد
 يسنسور قيغلط تزر داده. گردند مي وارد 2DGبه  كه فركانس هستند
vs ولتاژ با دامنه

v 2 rad/secsفركانس  يو سنسور 10
 2 در  16

sectلحظه   حمله ربودن اطلاعات با مقدار . شود مي وارد ستميبه س 2
vo ولتاژ

a
djv  rad/seca و فركانس 390

oj   يدر كانال ارتباط 330
  .گرفته شده است ظردر ن 3DGو  2DG نيب

ربودن  يبريحمله سا. ده استآم 11در شكل  يساز هيشب جهينت
حالت  به يشتريدر زمان ب يداده غلط سنسور قياطلاعات نسبت به تزر

حمله  يساز و سنكرون يدارسازيپا ،عبارتي و به گردد سنكرون برمي
و  هوشمند ،يبرياست كه حمله سا نآ ياصل لدلي. است تر سخت يبريسا

  .است تر ندارد مشكل يداده غلط كه هوشمند قينسبت به تزر نكنترل آ

  يريگ جهينت - 8
اثر  ،چندعامله يها ستمصورت سي به هاDG درنظرگرفتنمقاله با  نيا در
  . است دهيبحث گرد زشبكهيبر ر يو عملگر يسنسور يبريو حمله سا  خطا

 
(
)

od
V

v

  
  )الف(

(
/s)

o
ra
d



  
  )ب(

  .ولتاژ يسنسور يربودن اطلاعات و خطا يبرياثر حمله سا سهيمقا  :11 شكل
  
 ديجد يها هيقض فيپراكنده با تعر ديمنابع تول يساز و سنكرون يدارسازيپا

 لكه شام ياشتراك هشد عيتوز يمراتب ده سلسهكنن از كنترل. ديبحث گرد
 جيو نتا دهشها استفاده DGكنترل  ياست برا هيو ثانو هده اوليكنن كنترل
 يرا با وجود خطا يساز و سنكرون يدارپاي ،دهكنن كنترل كه دنده مي نشان

چندعامله  يها ستميس نيو قوان كند مي نيتضم يو عملگر يسنسور
 ثراتكردن ا منظور مشخص به .گردد مي تده رعايكنن كنترل نيبا ا موندير

عملكرد مقاوم و  ،يداريها، پاDGبر  يو عملگر يسنسور يخطا
 زشبكهيمناسب در معادلات ر يبند ده، فرمولكنن كنترل يرپذي افانعط

با  ستميس يداريپا ليتحل يمناسب برا اپانوفيتابع ل. انجام شده است
 يساز سنكرون زين و دهيگرد شنهاديپ يو عملگر يسنسور يحضور خطا

 اًتينها. ده استگرديشده اثبات  عيتوز يمراتب ده سلسهكنن كنترل اب ستميس
 /در متلب يساز هيشده با استفاده از شب ارائه يتئور جياز نتا نانيماط يبرا
 ياثر خطا. مختلف نشان داده شده است هايDGاثر خطا در  ،نكيموليس

 يهاDGبر  يمتفاوت يهاتأثير ،مجاورت سيبا توجه به ماتر يسنسور
 يساز و سنكرون يداريخطا بر پا تأثيردر  DG تيو موقع اردمختلف د

 يشتريب تأثير رند،گي مي همجوار كه از هم اطلاعات يهاDG. است مؤثر
از هم اطلاعات  ميبر هم دارند و هرقدر با هم فاصله داشته باشند و مستق

 يسنسور يخطا نكهيا گرينكته مهم د. شود مي كمتر يريپذتأثير رند،ينگ
 يسنسور يدارد و رنج خطا زشبكهير يداريدر ناپا ياديز تأثيرفركانس، 

 يتوان و خطا يسنسور يخطا. محدودتر از ولتاژ است ،در فركانس
حمله  ،يساز هيدر شب نيهمچن. دارند ستميدر س يكم تأثير ،يعملگر

و  يسنسور يحمله ربودن اطلاعات و خطا ،يو عملگر يسنسور يبريسا
كه  دنده مي نشان يساز هيشب جينتا. تشده اس سهيبا هم مقا يعملگر

رنج  نو همچني تر مشكل ،يقص سنسوراز خطا و ن يبريكنترل حمله سا
 منظور بررسي به .ستا شتريب يبريسا يها از حمله ينقص سنسور راتييتغ

در  زين تأخيراثر  ،دهكنن و عملكرد كنترل يارتباط يها مشكلات كانال
 تأثير ،تأخيركه  دنده مي نشان جيتان. شده است يساز هيشب زشبكهير
  .دارد زشبكهير يساز و سنكرون يداريدر بحث پا ياديز
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در  كيبرق الكترون يتحصيلات خود را در مقاطع كارشناسي مهندس يگيرزابيعبداالله م
از  1385برق كنترل در سال  يارشد مهندس يكارشناس ز،ياز دانشگاه تبر 1382سال 

برق كنترل از دانشگاه تفرش را در سال  يمهندس يدكترو  رانيدانشگاه علم و صنعت ا
در موسسه  يعلم تيأبه عنوان عضو ه 1387از سال . به پايان رسانده است 1402

هاي تحقيقاتي  زمينه. باشديم تيهمدان مشغول به فعال يجهاد دانشگاه يآموزش عال
 ،يزمان ريبا تاخ يهاستميو كنترل س زيآنال زشبكه،ير: مورد علاقه ايشان عبارتند از

  .يبريچندعامله و حملات سا هايستميس
  
برق كنترل  يمهندس يتحصيلات خود را در مقاطع كارشناسي ارشد و دكتر يكاظم يعل
به پايان رسانده است  رانياز دانشگاه علم و صنعت ا 1392و  1386هاي ترتيب در سالهب

هاي تحقيقاتي  زمينه. باشد مي دانشكده مهندسي برق دانشگاه تفرش ارياكنون دانشو هم
 هايستميس ،يزمان ريبا تاخ هايستميو كنترل س زيآنال: مورد علاقه ايشان عبارتند از

  .يبريو حملات سا دهيچيپ هايستميچندعامله، س

خود را از دانشگاه  وتريكامپ ياضيمدرك كارشناسي ر 1372در سال  يرمضان يمهد 
 يعدد زيآنال يكاربرد ياضيك كارشناسي ارشد رمدر 1375و در سال  ريركبيام يصنعت

 ياضير يمدرك دكتر 1385در سال . دريافت نمود رانيخود را از دانشگاه علم و صنعت ا
 ارياكنون استادنمود و هم افتيدر ريركبيام شگاهخود را از دان نهيكنترل به يكاربرد

كنترل : ايشان عبارتند ازهاي تحقيقاتي مورد علاقه  زمينه. باشد دانشگاه تفرش مي ياضير
  .يعدد زيو آنال ستميس ييشناسا ،يكنترل تصادف نه،يبه
  
برق قدرت  يتحصيلات خود را در مقاطع كارشناسي ارشد و دكتر يميمحمد عظديس  
  از دانشگاه تهران به پايان رسانده است و  1395و  1385هاي ترتيب در سالهب

هاي  زمينه. باشد نشگاه صنعتي همدان ميدانشكده مهندسي برق دا اريدانش اكنونهم
ها و  زشبكهيدر ر يداريكنترل و پا زشبكه،ير: تحقيقاتي مورد علاقه ايشان عبارتند از

  .قدرت هايستميس
  

  


