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مقاله پژوهشي

  نيچ در بلاك يريكارگ به ياجماع امن برا تميالگور كي يطراح
  يمعصومه صفخان ي وبدر نيحس

  
  

 ازين يب ي، شبكه را از لزوم وجود كارساز مركزنيچ بلاك يفناور :دهيكچ
 يده كه تمامگردي ليتشك شده عيكل توز دفتر كياز  يفناور نيا. دينما يم

همه . هاست از بلاك يا رهيو شامل زنج شود يت مشبكه در آن ثب يها تراكنش
 نيا تيوضع نكهآ يبرا. كل را دارند دفتر نيرونوشت از ا كي ،شبكه يها گره
باشد، به  كسانيشبكه  يها تمام گره يكل در هر لحظه از زمان برا دفتر

كل شبكه فراهم كند كه به آن  يكه حصول توافق را برا ميدار ازين يسازوكار
ارائه  دياجماع جد تميالگور كي ،مقاله نيما در ا .نديگو يم» اجماع تميالگور«

 نيا. است منيا نيچ بر بستر بلاك جينمود كه در مقابل چهار حمله را ميخواه
درصد و حمله  51، حمله منع خدمت، حمله بليند از حمله سهست حملات عبارت

 وجود رينظ ييها يژگيو يما دارا يشنهاديپ تميالگور نكهآ توجه به با. كسوف
بودن در برابر  منظوره، مقاوم و همه يعموم تيمختلف، ماه يكنترل يپارامترها

 يساز ادهياز آن در پ توان يمناسب است، م يحملات مختلف و سرعت اجرا
و  اياش نترنتيمختلف مانند ا يها در حوزه نيچ بر بلاك يامن مبتن يها سامانه

  .استفاده نمود كيسلامت الكترون
  
اثبات كار،  تميالگور  ن،يچ بلاك تياجماع، امن تميالگور ن،يچ بلاك :دواژهيكل
  .زانسيب يتحمل خطا تمياثبات سهام، الگور تميالگور

  قدمهم - 1
ده كه گردي ليتشك شده عيتوز 2كل دفتر كياز  1نيچ بلاك يفناور

كل شامل  دفتر نيا. شود يشبكه در آن ثبت م يها تراكنش يتمام
ارجاع هر  قيها به هم از طر بلاك نياتصال ا كه هاست از بلاك يا رهيزنج

بوده و از  طرفه كي ،رهيزنج نيا. است ريپذ خود امكان يبلاك به بلاك قبل
مرتبط  يرا به بلاك قبل ي، بلاك فعل3شده يساز دهيچك دارمق كي قيطر
كه  يتا زمان واست  ييها هر بلاك شامل ركوردها و تراكنش. كند يم

 رييدچار تغ دينبا وجه چيبه ه رد،يورد اجماع قرار نگتوسط كل شبكه م
 نيكه به ا ييها انهيشبكه حاكم است و به را يبر رو يخاص نيقوان. دنشو

 يا طرحواره 1در شكل . شود يگفته م 5همتا اي 4گره تند،شبكه متصل هس
ساختار  ياجمال يادامه به معرف در و ديكن يرا مشاهده م رهيزنج نياز ا

  .پرداخت ميواهخ نيچ بلاك
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1. Blockchain 

2. Ledger 

3. Hash 

4. Node 

5. Peer 

  
  .]1[ نيچ ها در بلاك بلاك رهيزنج  :1شكل 

  
  نيچ ساختار بلاك يمعرف 1- 1
 گاهيپا نيا يها تمام داده نكهيا يجا به. ديريرا در نظر بگ اي داده گاهيپا
 رهيذخ وتريكامپ نيشود، آنها را در چند رهيذخ وتريكامپ كيدر  داده
تفاوت كه  نيبا ا كند؛ يه ماستفاد يمفهوم نياز چن نيچ بلاك. ميكن يم
 نيا. كند يكل استفاده م به نام دفتر ياز روش خاص داده گاهيپا يجا به

شبكه  يها تمام گره يبر رو شده عيو توز رمتمركزيصورت غ كل به دفتر
  .شود يم رهيذخ

بودن رييتغ رقابليو غ ييتمركززدا ،نيچ بلاك شبكه ياصل يژگيو دو
معروف  6كارساز -كارخواه يها به شبكه كه يسنت يها در شبكه. آن است

درخواست خود  ديدست آورد با به يكه بخواهد اطلاعات ي، هر گرهندسته
درخواست، اطلاعات  نيرا به كارساز ارسال نموده و كارساز بر اساس ا

همواره در  ديكارساز با ،يا ساختار شبكه نيدر چن. ارائه كند الازم ر
 نيا يقيبه هر طر يچنانچه كس. كند طور مداوم كار دسترس بوده و به
 در .كند دايپ يبه اطلاعات حساس آن دسترس تواند يم كارساز را هك كند

كه در  كند يكار م 7رينظ ربهينظ شبكه يبر رو نيچ بلاك يمقابل، فناور
 قيطر نيو بد شود يها پخش م تمام گره نيشبكه در ب يبار كار ،آن

ها دچار  از گره يكياگر . دگرد يم ازين يب يشبكه از وجود كارساز مركز
  .دست آورد به گريد يها اطلاعات لازم را از گره توان يمشكل شود، م

 نيچ از بلاك ندستهوجود دارد كه عبارت  نيچ بلاك ينوع اصل سه
  .يبيو ترك يخصوص ،يعموم

 است كه هر نآفرض بر  نيچ نوع بلاك نيدر ا :يعموم نيچ بلاك  
شبكه  نيبه ا نترنتيبه ا يو دسترس وتريكامپ كيبا  تواند يكس م

 نيچ نوع بلاك نياستفاده از ا. به واسطه ندارد يازيمتصل شود و ن
 رمتمركزيغ يها كامل و تراكنش يريپذ عيكه به توز ييها در شبكه

و  نيكو تيطور مثال ب به. تر است مناسب دارند ازيدر ساختار خود ن
 ييها شبكه نيچن. كنند ياستفاده م نيچ نوع بلاك نياز ا 8ومياتر
ها منابع  تراكنش دييو تأ دنيرس اجماع به يكند هستند و برا اريبس
  ].2[امن هستند  ارياما در مقابل بس دهند؛ يرا هدر م ياريبس

 جاديها ا توسط شركت نيچ شكل از بلاك نيا :يخصوص نيچ بلاك  
 

6. Client-Server 

7. Peer to Peer 

8. Etherium 
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 از قبل شوند يشبكه متصل م نيكه به ا ييها گره يو تمام شود يم
سامانه محدود  نيبه ا يدسترس. شده و قابل اعتماد هستند شناخته

 دييآن مورد تأ يتوسط اعضا ديبا يا اجازه ايگونه دعوت  است و هر
 تيريكه توسط مد ييها توسط گره زياعتبار ن دييتأ فرايند. رديقرار بگ

خاص  يايمزا نيچ نوع بلاك نيا. رديپذ ياند، انجام م مشخص شده
بالاتر و وجود  تيها، امن تراكنش تر عيشامل انجام سر كه خود را دارد

 يخصوص نيچ بلاك. است نيچ بلاك بر شبكه يكنترل مركز كي
عنوان مثال  به. مناسب است اريبس يدولت يها ها و مدل شركت يبرا
 يريگ يمخصوص رأ نيچ بلاك كي يانداز با راه تواند يدولت م كي

حال  نينموده و در ع ييجو صرفه ها نهيدر هز ياديز اريبس زانيبه م
  آن سود ببرد  يو كنترل خود بر رو نيچ بلاك يبالا تياز امن

مورد استفاده  يدر خدمات مال يخصوص يها نيچ بلاك شتريب]. 3[
، NASDAQ يها به شركت توان يمورد م نيدر ا كه رنديگ يقرار م

JPMorgan ،Bank of America گريد يها از شركت ياريو بس 
 يها تراكنش نيگزيخود را جا ياختصاص نيچ نمود كه بلاك اشاره
  ].4[اند  كرده يكاغذ

مثبت هر دو  اتياز خصوص نيچ نوع بلاك نيا :يبيترك نيچ بلاك  
 يعموم نيچ بلاك كيسامانه هم شامل  نيا. برد يسود م ينوع قبل

 كيدر آن شركت كنند و هم شامل  توانند يكه همه م ندسته
 دييتأ ازمنديكردن در آن ن كه شركت ندتسه يخصوص نيچ بلاك

 يايتوانند از مزا يها م بزرگ و دولت يها شركت. اعتبار است
كدام  رنديبگ ميكه تصم يطور به ؛بهره ببرند يبيترك نيچ بلاك
 رهيذخ يكل عموم در دفتر كي بماند و كدام يباق يها خصوص داده
 رينظ ييها هطرح در شاخ نياز ا يواقع يها كنون استفاده تا. شود
 يمال يو سازوكارها يالملل نيتجارت ب ،يهوانورد د،يتول رهيزنج

  ].5[مورد استفاده قرار گرفته است 
در نظر  نيچ بلاك سامانه كي عنوان قلب تپنده به 1اجماع تميالگور
كه عدم اعتماد و  يا در شبكه را و امر مهم اعتماد متقابل شود يگرفته م
 اجماع، تميالگور كي. آورد يآن است، فراهم م يها يژگيبودن از و ناشناس
و  يا انهيرا يها ست كه در سامانهتحمل خطا ييبا توانا يسازوكار
توافق  كي جاديا ،آن ياصل فهيو وظ رديگ يمورد استفاده قرار م نيچ بلاك

 ؛خاص شبكه است تيوضع كي ايواحد  داده كي يبر رو يجامع و ضرور
 تيوضع ايآن داده  يل به آن شبكه بر رومتص يها كه تمام گره يطور به

 جماعا يها تميالگور يبه معرف يدر بخش بعد]. 6[خاص توافق كنند 
  .پرداخت ميخواه نياديبن

  يادياجماع بن يها تميالگور 2- 1
اصول  باًيتقر. اند شده يمعرف ياديز ارياجماع بس يها تميالگور كنون تا
 تمياز سه الگور يبيترك اي كي هيابر پ رياجماع اخ يها تميتمام الگور هياول
از اثبات كار، اثبات سهام و تحمل  ندعبارت ها تميالگور نيا. است ياصل
  .پرداخت ميآنها خواه ياجمال يبه معرف شانتياهم ليدل به و زانسيب يخطا

  اثبات كار تميالگور 1-2-1
 ارائه و پس از آن در ،نيكو تيبار به همراه ب نياول يبرا تميالگور نيا
 ديبلاك جد كيسازوكار آن جهت افزودن . شد كار گرفته به هياول ومياتر

است كه به قدرت  يا دهيچيبر حل محاسبات پ يها، مبتن بلاك رهيبه زنج
   2»كردن استخراج«به اصطلاح  فرايند نيبه ا. دارد ازين ياديز يمحاسبات

 

1. Consensus Algorithm 

2. Mining 

گفته  3»گر استخراج« كنند، يشركت م فرايند نيكه در ا ييها و به گره
 ،يرقابت محاسبات نيشركت در ا يگرها برا استخراج ياصل زهيانگ. شود يم

 كننده ليبه تكم فرايند لياست كه در صورت تكم يقيمقدار رمزارز تشو
 ليتكم صورتگرها در  علاوه بر آن استخراج. شود يمحاسبات پرداخت م

عنوان  به گريمبلغ د كي ره،يشدن آن به زنج و اضافه رشيهر تراكنش و پذ
  .كنند يم افتيكارمزد در
  گرها  استخراج ن،يچ بلاك به شبكه ديبلاك جد كيافزودن  جهت

 نياول. حل كنند خطا و يسخت را به روش سع ياضير مسئله كي ديبا
كه به پاسخ برسد، آن را به همراه بلاك به كل شبكه ارسال  يگر استخراج

بلاك  توانند يپاسخ م نيبا استفاده از ا گريكنندگان د مشاركت. كند يم
بر و  زمان يفرايندپاسخ،  افتني. متصل كنند گريد يها را به بلاك ديجد
ها  گره هيرو بق نياز هم. آسان است ارياعتبار آن بس ديياما تأ ؛است بر نهيهز
اضافه  رهيرا به زنج دينموده و بلاك جد دييسرعت پاسخ را تأ به توانند يم

  ].7[كنند 
از . دارد ياديز يزمان ريتأخ به ها تراكنش دييتأ يبرا اثبات كار تميالگور

 يكه شخص مطمئن شود تراكنش و يتراكنش تا زمان كيزمان ارسال 
 ديتول به اندازه( قهيدق 30 باًياست، تقر ثبت شده يبازگشت رقابليطور غ به

 نجامبا زمان ا سهيزمان در مقا نيا. كشد يطول م) سرهم سه بلاك پشت
  .است يطولان اريبس ،ياعتبار يها كارت يواقع يمال يها تراكنش

درصد  51 است كه مستعد حمله نياثبات كار ا تميالگور گريد مشكل
كه در آن  يطي؛ شرا)اند شده يانواع حملات معرف 3-1 در بخش ( باشد مي
شبكه  يدرصد از قدرت محاسبات 50از  شيها ب از گره يگروه ايگره  كي

كل  رييتغ ييتوانا ،نامعتبر يها تراكنش كردندييدست گرفته و با تأ را به
  .آورند يدست م را به رهيزنج يها بلاك

  اثبات سهام تميالگور 1-2-2
 دييجهت تأ يشتريسهم ب هاست كه هرچ نآ تميالگور نيا ياصل دهيا

بلاك و  دييجهت تأ يشتريشانس ب زانيهمان م به د،ياعتبار داشته باش
فعال،  يها به گره اثبات سهام تميوردر الگ. داشت ديخواه زهيكسب جا

را  نبلاك، كارمزد آ كي دييها با تأ اعتباردهنده. نديگو يم» اعتباردهنده«
 ياجيبالا احت يبه قدرت محاسبات يسازوكار نيبا چن. كنند يم افتيدر
  .ها از همان ابتدا در دسترس هستند و تمام سكه ستين

. شوند يانتخاب م يادفصورت تص به يها جهت اعتبارسنج عمل، گره در
كه در حساب خود دارد وابسته  ييها گره به تعداد سكه كي شانس انتخاب

عنوان سپرده  سكه به يمقدار دلخواه ديگره با كيكار،  نيا يبرا. است
  .رديدر نظر بگ ياعتبارسنج يدور بعد يبرا

مشكل  م،يكه در اثبات سهام با آن مواجه هست ياز موارد يكي
كه  افتد ياتفاق م يمشكل زمان نيا. است] 8[ 4»چيه يرو يگذار هيسرما«

در . وجود نداشته باشد حيدادن به بلاك صح يرأ يبرا يمشوق چيكه ه
 يگذار هيسرما رهيدو زنج يرو تواند يخرابكار م گره كي ،يطيشرا نيچن
هر كدام . رفتن سهام خود داشته باشد بابت ازدست ينكه نگرانآبدون  ؛كند

مورد نظر سود كرده و برنده  گره د،نريقرار بگ دييرد تأمو ها رهياز زنج
است در  نآ مشكل نيحل ا  راه. دادن ندارد ازدست يبرا يزيو چ شود يم

در  يگره تلاش كند خارج از دستور عمل كند و نقص كيكه  يصورت
شده و تمام سهامش از  خيتوب عاًيد، سرماين جاديكار اثبات سهام ا لمراح

در  يگذار هيسرما يخود را برا زهيها انگ اعتباردهنده جهيدر نت .برود نيب
  .دهند ياز دست م يگونه خرابكار نادرست و اعمال هر رهيزنج

 

3. Miner 

4. Nothing at Stake 
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  .ريخا اجماع يها تميالگور در تيامن سهيمقا :1 جدول
  

 نوع حمله  نام الگوريتم رديف
كسوف درصد51 منع خدمتسيبل

1 Medical image sharing ]11[     
2  Fruitchains ]12[     
3 Proof of Luck ]13[     
4  Cooperative Bargaining ]14[    
5 Condorcet ]15[      
6  Robust Round Robin ]16[     
7 Fantˆomette ]17[     
8  CloudPoS ]18[     
9 Trust-CP ]19[     
10  Weighted Voting ]20[     
11 DDPoS ]21[      
12  BIFTS ]22[     
13 Implicit ]23[     
14  FastBFT ]24[     
15 YAC ]25[     
16  Tendermint ]26[     
17 Block-Supply ]27[     
18 Proof of Learning ]28[     
19 Solida ]29[      
20 Hybrid consensus ]30[     
21 Panda ]31[     
22 ISCP ]32[     
23 Proof of Vote ]33[     
24 Lightweight ]34[     
25 RDV ]35[      
26 Proof of Disease ]36[     
27 Proof of Play ]37[     
28 PoRX ]38[      

  
  زانسيب يل خطاتحم تميالگور 1-2-3

اصل  كه افتهيتوسعه ] 9[ بر اساس »زانسيب يتحمل خطا« تميالگور
» كنندگان دوسوم مشاركت يبه اجماع با رأ دنيرس« تميالگور نيا ياساس
از  ها اميباشد، ممكن است پ 1خطا رپذي كه تحمل يا در هر سامانه. است

ارسال  بيترت وه،علا به. تكرار شوند ايو  ري، دچار تأخفيتحر يا دست بروند
  . نباشد يكي گريآن در طرف د افتيدر بيممكن است با ترت ها اميپ

ها  گره. است ينيب شيپ رقابليغ زيها ن گره تيفعال ،يا سامانه نيدر چن
 طيمح نيدر چن. از آن خارج شوند اي به سامانه وارد يدر هر زمان توانند يم
با درصد تحمل  تواند يم زانسيب يتحمل خطا تميالگور ،يو نامنظم ايپو

 نآ به كه آنها را به توافق برساند ،ها سوم از كل گره كيدر حدود  ييخطا
 ايشبكه خرابكار باشند  يها سوم از كل گره كياگر  يمعناست كه حت

در اجماع شركت نكنند، باز عملكرد و ثبات  يليبه هر دل ايپاسخ ندهند 
  ].7[ ماند يم يباق داريپا تيو در وضع شود يم نيسامانه تضم

 زانسيب يكه از پروتكل اجماع تحمل خطا ينيچ زبان ساده، بلاك به
نظر را به  بلاك مورد ،كارخواه گره كي: است رياستفاده كند به شرح ز

 

1. Fault Tolerant 

 3بانيپشت گره نيبلاك را به چند ،ياصل گره و دماين يارسال م 2ياصل گره
كنند،  دييا تأنظر ر ها بلاك مورد از گره ياگر تعداد مشخص. دفرست يم

بلاك  ،صورت نيا ريدر غ و شده افزوده ،رهيآنگاه آن بلاك به زنج
  .دگرد يم حذف

  نيچ بلاك يانواع حملات بر رو 3- 1
جذاب  اريبس نيچ بلاك يحمله به بسترها ،ساده ليدل كيبه  امروزه

 يكنون حملات فراوان تا]. 10[كه پول وجود دارد  ستا ييجا نجايا وشده 
را هدف قرار  تمينقاط ضعف الگور كه اند شده ير طراحام نيا يبرا
از . ندگرد يم نيچ بر بلاك يمبتن سامانه كي يو موجب فروپاش دهند يم
قبل را  يها تميالگور تكه هم اشكالا ياجماع تميالگور يطراح رو نيا

در برابر حملات مختلف برخوردار باشد،  ييبالا تيبرطرف كند و هم از امن
  .است تيمحائز اه اريبس

 شبكه يبر رو ياساس چهار نوع حمله ،طور خاص بخش به نيا درما 
 ،4بليس كه عبارتند از حمله نمود ميخواه ياختصار معرف به را نيچ بلاك
  .6كسوف درصد و حمله 51 ، حمله(DoS)5 منع خدمت حمله

  بليس حمله 1-3-1
و  مختلف يها تيهو جاديا با دارد تلاش تيموجود كي ،بليس حمله در

 قيدشمن از طر. اثر گذارد رينظ ربهينظ مختلف، بر شبكه يها كنترل گره
 نيبا كنترل ا و كند مي جاديا يمختلف يجعل يكاربر يها حمله، حساب نيا

  .دماين يكسب م كيساختار دموكرات كيدر  يشتريب يها، قدرت رأ حساب
  منع خدمت حمله 1-3-2

كاربران  شود يث ماست كه باع جيرا حمله ينوع ،منع خدمت حمله
منع خدمت  در حمله. داشته باشند يكارساز خاص دسترس كينتوانند به 

در شبكه  نيماش نياز چند نيماش كي يجا كننده به حمله شده، عيتوز
  .زمان حمله كند صورت هم تا به هدف خود به دماين ياستفاده م

  درصد 51 حمله 1-3-3
درصد نرخ  50از  ترشيحمله، كنترل ب نيا در گره خرابكار كي
صورت قادر  نيو بد رديگ يدست م را به نيچ بلاك شبكه شده يساز دهيچك

  .كند يها را دستكار است بلاك
  كسوف حمله 1-3-4

و  رديگ يدست م گره را به كيكنترل  ،كسوف حمله دركننده  حمله
 گره قيفقط از طر يقربان گره شده كه اطلاعات ردوبدل كند يم يكار

سازوكار اجماع و  تواند يم قيطر نيكننده از ا حمله. ام شودكننده انج حمله
  .كند ياستخراج را دستكار فرايند

  مقاله ينوآور 4- 1
اجماع  تميالگور 28ده، مقاومت گردياستخراج ] 39[كه از  1جدول  در

به  ينگاه اجمال كيبا . شده است يبررس ياساس در برابر چهار حمله رياخ
در برابر هر  شده ارائه يها تمياز الگور كدام چيكه ه افتي ميدرخواهجدول 

 كيوجود دارد كه  يموارد يحت. ستندين منيا) 3-1بخش (چهار حمله 
هر  يهرچند كه برا ؛ستياز حملات مقاوم ن كدام چينسبت به ه تميالگور

 

2. Primary 

3. Backup 

4. Sybil 

5. Denial of Service 

6. Eclipse 
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به طور . در برابر آن حمله ارائه شده است منيا تميالگور كيحمله حداقل 
 ايكسوف است و  در برابر حمله 1امن جدول  تميتنها الگور] 27[مثال 

  .است ندرصد ام 51منع خدمت و  بل،يس در برابر سه حمله] 31[
 يطراح ياجماع تميالگور چيكنون ه موضوع كه تا نيدرنظرگرفتن ا با

درصد و كسوف  51منع خدمت،  بل،يس نشده كه در مقابل هر چهار حمله
 نياز ا يبرخ اتيخصوص بيكه با ترك مي، متوجه شد]39[امن باشد 

 بتمث يها يژگينمود كه با ادغام و شنهاديپ يتميالگور توان يم ها تميالگور
نمودن نقاط ضعف آنها در مقابل هر چهار  و برطرف گريد يها تميالگور
  .مورد اشاره مقاوم باشد حمله
از حملات بالا  يند در مقابل برخا هكه توانست تمي، سه الگور2بخش  در

 كيمقابله با هر  يآنها برا هاي دهيخواهند شد كه از ا يشند معرفبا منيا
در بخش . نمود مياستفاده خواه يشنهاديپ تميالگور ياز حملات در طراح

 يشنهاديپ تميگوركه ال هيمد ميخود را ارائه داده و نشان  تمي، الگور3
منع  بل،يس  در مقابل هر چهار حمله نيشياجماع پ يها تميبرخلاف الگور

 يابيو ارز يبه بررس 4در بخش . درصد و كسوف امن است 51خدمت، 
 يرگي جهيكار را با نت 5در بخش  يتاًو نها زيمپردا مي يشنهاديپ تميالگور
  .يمرسان مي انيبه پا

  مرتبط يكارها - 2
بر  يمبتن در هر سامانه ياتيح ينقش ،اجماع تميآنجا كه الگور از
به خود  يپژوهش علم در عرصه را ياريتوجه بس كند، يم فايا نيچ بلاك

 يو طراح يبررس يرو تمركز خود را صرفاً ،يجلب كرده و مقالات فراوان
 يبه معرف بخش نيا درما  .اند اجماع مختلف معطوف كرده يها تميالگور
اند و هر  ارائه شده راًيكه اخ ميپرداز يم منتخب يها تميالگور نياز ا يتعداد

درصد و كسوف  51منع خدمت،  بل،يس هاز چهار حمل يدر برابر بعض كي
  .امن هستند

  Block-Supply تميالگور 1- 2
اين ]. 27[ شود يشرح داده م Block-Supply تميالگور ،قسمت نيا در
 1موجود در جدول  تميده كه تنها الگورگرديجهت انتخاب  از آن تميالگور

 يتميرالگو يطراح يلذا برا. باشد مي منيكسوف ا است كه در برابر حمله
از راهكار  هو استفاد يباشد به بررس منيكه بتواند در برابر هر چهار حمله ا

بلاك  كيهر بار كه  تم،يالگور نيا در .ميدار ازين تميالگور نيشده در ا ارائه
عنوان  به يصورت تصادف گره به lognاز  يا ارائه شود، مجموعه ديجد

صورت  اعتبار به دييكار تأ هم قيطر نيبد. شوند يانتخاب م 1ها اعتباردهنده
ها در نظر  گره و هم انتخاب عادلانه دگرد يدر شبكه پخش م كساني

  .شود يگرفته م
 گره ييبه شناسا ازيكسوف، ن حمله كي ياجرا يمخرب برا گره

صورت  به دهاعتباردهن يها از آنجا كه انتخاب گره. اعتباردهنده دارد
ه و عملاً بود نهيپرهز اريدف بسه گره ييكار شناسا شود، يانجام م يتصادف

موضوع در مواجهه  نيهم .سازد يم منيكسوف ا شبكه را نسبت به حمله
اجماع، هم  فرايندچرا كه در هر دور  ؛صادق است زيمنع خدمت ن با حمله

 رييتغ صورت تصادفي اعتباردهنده به يها كننده و هم گره انتخاب گره
 يها كل گره باًيتقر ديكه بازدن به شب ضربه يمخرب برا گره. كنند يم

 يها كه گره اي شده عيتوز طيموضوع در مح نيكه ا رديگ دست در را شبكه
و  رممكنيغ باًيتقر يهستند، امر تيحال فعال صورت ناشناس در آن به

  .است نهيپرهز اريبس
 

1. Validator 

  Panda تميالگور    2- 2
منع  بل،يس در مقابل حمله كه است توانسته] Panda ]31 تميالگور

قسمت شرح داده  نيرو در ا نياز ا ؛برسد تيدرصد به امن 51مت و خد
 ميو آزاد تقس هياول سامانه به دو مرحله توسعه ،تميالگور اين در .شود يم
 هياول يها و اعتبار گره تيظرف زانيم ه،ياول در مرحله سامانه ريمد .دگرد يم
از  يشخصم زانينموده و م يكه قرار است به سامانه ملحق شوند بررس را

. دهد يرا به حساب اجماع هر گره اختصاص م (DLT)سامانه  يواحد پول
 اي يقاتيبزرگ، مؤسسات تحق يها شركت توانند يم هياول يها گره نيا

   DLTپس از اختصاص . مختلف باشند يو درمان يآموزش يها سازمان
 ديجد يها گره ،كه در آن شود يآزاد م ها، سامانه وارد مرحله گره نيبه ا
به  اه حساب ريسا اي هياول يها لازم از حساب DLT ديبا خر توانند يم

  .ندگردشبكه ملحق 
 ؛كند جاديبلاك تراكنش را ا تواند يتوجه داشت كه تنها فرستنده م ديبا
 تيوضع نيا. است كه توسط شخص ثالث جعل شود رممكنيغ جهيدر نت

راكنش با مقدار بلاك ت نيخرابكار بتواند چند گره كيكه  دگرد يباعث م
آنجا كه  از .خود بسازد رهيدر زنج كساني (Hpre) يقبل شده يساز دهيچك
متوجه  گريد به تمام شبكه ارسال شوند، گره ديتراكنش با يها بلاك نيا

 رهيزنج نكهآبا توجه به  يتيوضع نيدر چن. انشعاب خواهد شد نيوجود ا
 كيتنها  ،شدهجادياانشعاب  نيها از ب ، لازم است گرهباشد مي طرفه كي

اجماع  تميالگور هك نجاستيا. اضافه كنند رهيبلاك را انتخاب و به زنج
  .شود ياجرا م

به  فرايند نيا وآغاز  ،اجماع يها حساب جاديبا ا زمان هماجماع  فرايند
تمام  ،يريگ يرأ در مرحله. شود يم ميتقس 3تيو تثب 2يريگ يرأ دو مرحله
بلاك را  كيكنش موجود در انشعاب، ترا يها بلاك نيها از ب حساب

 تهيكم گريد يها به تمام گره ها يرأ. دهند يم يانتخاب نموده و به آن رأ
شروع  يافتيدر يها يها بر اساس رأ گره ت،يتثب در مرحله. شود يارسال م
 يكه تعداد رأ يزمان. كنند يارسال م هينموده و آن را به بق يرأ تيبه تثب

مقدار آستانه عبور كند، اجماع در آن گره  كياز گره  كي يافتيدر تيتثب
  .اتفاق افتاده است

كه در حساب  يا بر اساس سپرده Panda تميدر الگور ها گره آنجا كه از
اجماع هستند، در  فرايندحساب اجماع و شركت در  جاديخود دارند قادر به ا

هت ج يخرابكار، امكان توسط گره شتريب يها گره جاديصرفاً با ا جهينت
 جهينت رد ؛شود يفراهم نم شتريب يرأ حق آوردن دست به و اجماع در شركت
  .او ندارد يبرا يسود چيه بليس حمله

  PoRX تميالگور    3- 2
 و حمله بليس در مقابل حمله تيبه لحاظ امن] PoRX ]38 تميالگور

  .شود يبخش شرح داده م نيدرصد در ا 51
جهت كسب  4»ثبات اعتبارا«به نام  زهيانگ جاديطرح ا كي PoRX در

صورت درست  به كند يم قيها را تشو ها ارائه شده كه گره گره ياعتبار برا
. شود يهمراه م هيرفتار درست با پاداش و رفتار نادرست با تنب. رفتار كنند

 يها تميلگوركدام از ا هر يرو تواند ياست كه م نآ ،مدل نيا ياصل تيمز
PoX )5 اثبات كار، اثبات سهام(PoS)  كه در حال حاضر كاربرد ...) و

  .دارند، ساخته شود
 

2. Vote 

3. Commit 

4. Proof of Reputation 

5. Proof of Stake 
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 تياست كه هو نيپروتكل اجماع، ا در تيقرارداد ثبت هو كيفه يوظ
قرارداد . دهد قيآنها تطب يها را ثبت نموده و آن را با اطلاعات واقع گره
كننده، هم معتبر و هم  اعلام تيحاصل كند كه هو نانياطم دينام با ثبت

همه  ارد،نام وجود د قرارداد ثبت كياز آنجا كه فقط . استفرد  منحصربه
 ژهيو فيوظا. نديبه منطق آن اعتماد كرده و از آن استفاده نما توانند يم
  :است رينام به شرح ز قرارداد ثبت كي

گر  عنوان استخراج حساب به كيمرحله شامل ثبت  نيا :نام ثبت  
 رهيبلاك و ذخ ديحق تول تواند يم اعتبار ديياست كه پس از تأ
تمام  ستيل افتيها و در حساب يسراسر ستيحساب خود در ل

  .ها را داشته باشد حساب
كاربر بخواهد از اجماع خارج شود،  كي كه يوقت :خروج از حساب  

حساب  كيعنوان  شده به حساب خارج كي. شود يحساب او بسته م
 يزن و در اجماع شركت كند تواند ينظر گرفته شده و نم نامعتبر در
  .شود يها حذف م حساب يسراسر ستيحساب از ل

با  ييها مقدار اعتبار گره كه دنده يگرفته نشان م صورت يها ليتحل
بلاك و نرخ  جادينرخ ا. به هم هستند هيمشابه، شب يمحاسبات طيمح
كه  ييها اگر مقدار اعتبار گره. به هم است هيشب باًياعتبار تقر شيافزا
 .شوند يچرخه م كيدارند متفاوت باشد، آنها وارد مشابه  يمحاسبات طيمح
 شياما نه ب ؛بالاتر خواهد بود شتريبا درجه اعتبار ب يبلاك گره ديتول نرخ

 زانياگر م. دكن يم پيدا شيافزا يآرام اعتبار آن به ولي ؛از اندازه بالاتر
 دينرخ تول ابد،ي شيافزا يدارد به حد مشخص ياديكه اعتبار ز ياعتبار گره

نرخ . شود يم تر تاعتبار آن سخ شياما افزا ؛دكن يم پيدا شيلاك آن افزاب
صورت  اما اعتبارش به ؛ابدي ياعتبار كم كاهش م زانيبا م يبلاك ديتول
 يمحاسبات طياعتبار دو گره با دو مح زانياگر م. ابدي يم شيافزا وستهيپ

بلاك  دينرخ تول شتر،يب يبا قدرت محاسبات يمتفاوت برابر باشد، گره
و  ابدي يم شيافزا يآرام به رشاما اعتبا ؛را از آن خود خواهد كرد يشتريب

اعتبار  زانياما م ؛ابدي يكاهش م تر فيضع بلاك گره ديبالعكس، نرخ تول
آن  يقدرت محاسبات نيب تا فاصله ابدي يم شيافزا يشتريآن با سرعت ب
  .دو جبران شود

كمتر،  يقدرت محاسبات زانيم با ييسازوكار به كاربرها نيواقع با ا در
 يجا به] 38[در . شود يشركت در اجماع داده م يبرا يشتريشانس ب

پس . است شده يواحد اعتبار طراح كيپروتكل كامل، فقط  كي يطراح
دارد و  يبستگ يآن به پروتكل اجماع اصل ييو تمركززدا ينگيبه زانيم
 تيفيك نييبار، تعواحد اعت ارائه يهدف اصل. نخواهد كرد يانچند رييتغ

در  تميالگور نيمقاومت ا يحال به بررس. ها بر اساس رفتار آنهاست گره
  .ميپرداز يدرصد م 51و  بليس برابر حمله

حساب  نيچند تواند يمهاجم م كي بليس در حمله :بليس حمله  
 نيبا ا زمان همصورت  خرابكارانه را به تيداشته باشد و فعال

در  توانند ياجماع م يها تمياز الگور يكمتعداد . ها انجام دهد حساب
 نيچ بلاك يها حساب رايز ؛مقاومت كنند يا حمله نيمقابل چن

در . آنها را مشخص كرد تيهو توان يكاملاً ناشناس هستند و نم
وجود دارد كه تنها به  تيقرارداد ثبت هو كي تميالگور نيا

قرارداد  نيا. دهد يشده امكان شركت در اجماع را م ثبت يها حساب
 كي تواند يگره فقط م كي ايشخص  كيكه  كند يم نيتضم

 ياديمهاجم به تعداد ز كي نكهيمگر ا ؛باشد شده داشته حساب ثبت
 .نام انجام دهد اطلاعات آنها را سرقت كند و ثبت ايگره رشوه دهد 

 بليس در مقابل حمله تواند يم تميالگور نيا صورت نيا ريدر غ
  .مقاومت كند

در . كند يم يرقابت معرف چرخه كي تميالگور نيا :درصد 51حمله   

 ياديكه تعداد ز يگره يبلاك برا ديتول يسخت زانيچرخه م نيا
 نيبنابرا ؛ابدي يم شيافزا يريطور چشمگ است، به كرده ديبلاك تول

معمولاً . شود يكند، محدود م ديتول تواند يكه م ييها تعداد بلاك
اگر . كند جاديهم ا لاك پشت سرب يتعداد تواند يمهاجم نم كي

تعداد  ايگره  كيانشعاب توسط  كيها در  از بلاك ياديتعداد ز
آسان  اريبس رهيآن در زنج صيشود، تشخ ديها تول از گره يمعدود
 يدرصد موفق بر رو 51 حمله كي دادن انجام رو نياز ا. است
اده تم اجماع استفيعنوان الگور به PoRX تميكه از الگور ييها شبكه

  .است رممكنيغ باًيتقر د،نكن يم

  يشنهاديپ اجماع تميالگور - 3
 ليها تشك از گره يا ما از مجموعه يشنهاديپ تميبر الگور يمبتن شبكه

 يبه دو گروه كل يو سطح دسترس فهيده است كه بر اساس وظگردي
  .شوند يم ميتقس

ان عنو به هياول يها گره يپاندا شامل تعداد تمياول همانند الگور گروه
از آنجا كه . مينام يم» راهبران تهيكم«امن هستند كه آنها را  يها گره
امضاها،  افتيكننده در اجماع، در شركت يها انتخاب گره رينظ يفيوظا
 بر عهده ها گره رياعتبار سا يروزرسان هو ب ديبلاك جد دييعدم تأ اي دييتأ
 فيها وظا گره نيا كه ميياست فرض نما ي، ضرورباشد ميراهبران  تهيكم

  .دهند يانجام م منيو ا حيصح يخود را به شكل
صورت ناشناس  به توانند يهستند كه م يعاد يها دوم شامل گره گروه
مخرب  يها ها، گره گره نيا انيدر م. از آن خارج شوند اياضافه  ،به شبكه

بلاك  ها، ارائه گره نيا ياصل فيوظا. وجود دارند زين منيناا يها گره اي
را  ها رهگ نيدر ادامه مشخصات ا. اجماع است فرايندشركت در و  ديجد

  .داد ميشرح خواه
در . شده است ميو اجرا تقس هياول به دو مرحله يشنهاديپ تميالگور
راهبر از  گره كي ،صورت ناشناس شبكه به يبه هر گره عاد هياول مرحله

 مورد است كه گره يصورت انتخاب به نيا. ميده يراهبران نسبت م تهيكم
 ؛شده است انتخابعنوان راهبر او  راهبر به كه كدام گره داند ينظر، خود نم

 يده ها خدمت به كدام گره ديكه با دانند يراهبر م يها اما هر كدام از گره
شبكه در  يها آنها به گره يده راهبر و نسبت يها انتخاب گره فرايند. كنند

  .شود يتكرار م يصورت تصادف هر دور اجماع و به
اجرا قرار دارد و هر مرحله  در مرحله يشنهاديپ تميمراحل الگور ريسا

 يينما 2در شكل . رديپذ يخاص انجام م يها از گره يگروه ايتوسط گره 
در ادامه، هر مرحله با . ديينما يرا مشاهده م تميالگور نياز مراحل ا يكل
  .شرح داده خواهد شد اتيئجز

  ديارائه بلاك جد 1- 3
بسته به  تواند يم م،ينام يم» دهنده ارائه گره«كه آن را  يعاد گره هر
 يستيشامل ل تواند يم بلاك نيا. ارائه كند ديبلاك جد كي ،خاص طيشرا

 لهيوس تيوضع يروزرسان هكالا، ب نيتأم رهياز زنج يا ها، مرحله از تراكنش
 هر مجموعه ايو  ماريب يپزشك وندهپر يروزرسان هب ا،ياش نترنتيدر ا هينقل

راهبران ارسال  تهيرا به كم ديدهنده، بلاك جد ارائه گره .باشد گريد داده
راهبر متناظر خود  دهنده، گره ارائه كه گره ديتوجه داشته باش. كند يم
  .شناسد ينم را

  اجماع فرايند يساز آماده 2- 3
 راهبر متناظر با گره راهبران، گره تهيتوسط كم ديبلاك جد افتيدر با
  .دهد ياجماع انجام م فرايند يساز را جهت آماده ريراحل زدهنده، م ارائه
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  .يشنهاديپ تميطرحواره الگور  :2شكل 

  

  
  .]40[ كيتابع لجست  :3شكل 

  
  كننده در اجماع شركت يها تعداد گره محاسبه    3-2-1

 و سپس نحوه زيمپردا مي 1كيتابع لجست يبه معرف بخش نيا در ابتدا
  .ميده يكننده در اجماع را شرح م ركتش يها محاسبه تعداد گره

 يبيترك كيتابع لجست كي د،شو يمشاهده م 3طور كه در شكل  همان
 ،يورود شيبا افزا ييدر تابع نما. محدود است ييو تابع نما يياز تابع نما

 ييدر مقابل در تابع نما. ابدي يم شيافزا ييصورت نما به زين يخروج
 يخروج زانيم ،يمقدار ورود شيافزا محدوده با بيمحدود با توجه به ضر
 تابع .كه به مقدار محدوده برسد يتا زمان ابدي يم شيبه همان نسبت افزا

كه  ياساس زمان نيبر ا. كند يم بيهم ترك دو تابع قبل را با كيلجست
 دهد يم شيافزا ييصورت نما را به يخروج زانيتابع كوچك است، م يورو

  ،يخروج شيبا كاستن آهنگ افزا كند يم دايپ شيافزا يكه ورود يو زمان
 ابع، ت3در شكل . دينما يم يريجلوگ شده از عبور آن از محدوده مشخص

  .ده استآم يشنهادياجماع پ تميشده در الگور استفاده كيلجست
را  يا ، رابطه3شده در شكل  داده نشان كيبر اساس تابع لجست ديبا حال

از  يالا بتواند تعداد مناسبب اتيتوسعه داد كه علاوه بر داشتن خصوص
 بيضر كيرو  نياز ا. ها انتخاب كند ها را بر اساس تعداد كل گره گره

logn تميتا همانند الگور ميينما يبه تابع اضافه م Block-Supply دادتع 
عدد  كيگره باشد و از آنجا كه به  logn در محدوده يانتخاب يها گره
مقدار حاصل را در نظر  حيصح جزء م،يدار ازين) ها تعداد گره( حيصح

  .دهد يرا نشان م) 1(تابع  ينمودار خروج 4 شكل )).1( رابطه( ميريگ يم
كه  ميشو يمتوجه م دهكمتر از  يها يورود يتابع برا يخروج يبررس با

nكه حداكثر  مورد انتظار ريبا مقاد ريمقاد نيا 1 رايز ؛تفاوت دارد است 
دهنده در  ارائه جز گره ها به تمام گره ميخواه يم ها اد كم گرهتعد يبرا

 دهكمتر از  ريمقاد يراتابع را ب يخروج ،يسادگ لذا به. ندياجماع شركت نما
nبرابر با  1 ميريگ يدر نظر م.  

 

1. Logistic 

  
  .يشنهادياجماع پ تميدر الگور نيگزيجا كيتابع لجست ينمودار خروج  :4شكل 

  
 يبرا مينام يم 2nons كيكه آن را تابع لجست) 1(راهبر از  گره

جهت اجماع  يصورت تصادف به ديكه با ييها نمودن تعداد گره مشخص
دهنده تعداد كل  نشان n رابطه نيدر ا. كند يانتخاب شوند، استفاده م

  شبكه است يها گره
if

( )
(log ) if

n

n n

nons n
n n

e

 
       

1 10
10 101 100

 )1(  

تا  دهگردي يطراح يصورت به) 1(شده در  فيبه ذكر است كه تابع تعر زملا
   يها كم است، به تعداد كاف كه تعداد كل گره يزمان حاصل كند نانياطم

گره ) تميالگور يو تحمل خطا تيبردن امنبالا يبرا اديتا حد امكان ز(
تا (اسب من دبه تعدا شود، يم اديها ز كه تعداد كل گره يانتخاب كند و زمان

 ها اميشدن پ و ردوبدل دهيرا بهبود بخش تميالگور ييحد امكان كم كه كارا
را به خطر  تميالگور يو تحمل خطا تيقدر كم كه امن اما نه آن ؛كم شود
تعداد  يرا برا) 1(تابع  يخروج 2در جدول . ديگره انتخاب نما) اندازد

  .ديكن يها مشاهده م مختلف گره
  كننده در اجماع شركت يها رهگ يانتخاب تصادف 3-2-2

 يسازوكار ديكننده در اجماع، با شركت يها تعداد گره محاسبه با حال
از آنجا كه . انتخاب كند يصورت تصادف ها را به كه گره ميكن يطراح
باشد، انتخاب  منيدرصد ا 51 در برابر حمله ديبا يشنهاديپ تميالگور
   يها گره  تمام  هم  كه  كند  اصلح  را  نانياطم  نيا  ديبا  ها گره  يتصادف

 

2. Number of Node Selection 
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  .اجماع يانتخاب در دور بعد يهر گره برا يها مؤلفه  :5شكل 

  
  .)1( تابع اساس بر شده انتخاب يها گره تعداد :2 جدول

  

هاي  تعداد گره  ها تعداد كل گره
هايتعداد گره  ها تعداد كل گره  شده انتخاب

  شده انتخاب
4 3  50 16 

6 5  100 20 
10 9  250 23 
11 10  500 26 
12 10  1000 30 
13 11  10000 40 
16 12  100000 50 
20 13  1000000 60 

  
 شيشركت در اجماع داشته باشند و هم با افزا يبرا يشانس برابر ،شبكه

 يها انتخاب يشانس او برا شود، يگره انتخاب م كيكه  يتعداد دفعات
 يريتمركز در سامانه جلوگ جادياز ا يد تا به نوعگردكمتر و كمتر  ،يبعد
سه  ،هر گره يمنظور برا نيبد .شود تيو عدالت در انتخاب رعا ميكن

 يها در دور بعد انتخاب گره ميتا بر اساس آنها بتوان ميكن يم يمؤلفه معرف
نشان داده  هر گره ياصل يها مؤلفه 5در شكل . ميكن تيرياجماع را مد
  .شده است

1RSP :دهد ياب گره در اجماع را نشان ماحتمال انتخ ،مؤلفه نيا .
 يدر دور بعد يشتريبا احتمال ب باشد شتريگره ب كي RSP زانيم ههرچ

بوده و برابر  كسانيها  همه گره يپارامتر در ابتدا برا نيا. شود يانتخاب م
 نسها از شا گره معناست كه همه نآبه  باشد و مي RSPDEFAULTبا 
در  RSP رييتغ نحوه .جماع برخوردارندا يانتخاب در دور بعد يبرا يبرابر

به  يبعد يها دارد كه در بخش يبستگ يهر دور اجماع به عوامل مختلف
  .پرداخت ميآن خواه

2R :گره است و بر اساس نحوه 3ازيامت اياعتبار  دهنده مؤلفه نشان نيا 
در  كويگل تميالگور( شود يم ميتنظ 4كويگل تميالگور قيرفتار گره و از طر

 نيباشد به ا شتريگره ب R ههرچ). خواهد شد يمعرف يبعد يها بخش
تر و  درست ،يقبل يبوده و در دورها يشترياعتبار ب يمعناست كه گره دارا

  .قابل اعتمادتر رفتار كرده است
RD :يو برا دهد يمشاركت گره را نشان م زانيم زيمؤلفه ن نيا 
انتخاب  نيا .شود ياستفاده م كويگل تميها در الگور اعتبار گره محاسبه
 ؛سازد يم منيمنع خدمت ا كسوف و حمله شبكه را در برابر حمله ،يتصادف

و ناشناس  يشركت كنند تصادف دياجماع با يكه در دور بعد ييها گره رايز
و  هيتوج رقابليكسوف و منع خدمت را غ رو عملاً حمله نياز ا و هستند

  .سازد يم دهيفا يب

 

1. Random Selection Probability 

2. Reputation 

3. Rating 

4. Glicko 

  
  .RNSR تميالگور  :6شكل 

  

  
  .getRandomWeightedElement تميالگور  :7شكل 

  
  (RNSR)ها  گره يانتخاب تصادف تميالگور 3-2-3

داده  شينما 6در شكل  (RNSR)5 ها گره يانتخاب تصادف تميالگور
   كيكه هر گره فقط  دماين يحاصل م نانياطم تميالگور نيا. شده است

و  R يها تن مؤلفهانتخاب گره با درنظرگرف يعمل اصل. دگردانتخاب  بار
RSP رتابعيگره، توسط ز getRandomWeightedElement ) 7شكل (

 به در آن يراتييو تغ گرديده استخراج] 41[از  رتابعيز نيا. رديپذ يانجام م
از حد  RSPminگره و  RSPكه اختلاف  يدر صورت. ده استرسيانجام 

 نيا ريغدر  و شود يدر نظر گرفته م كيآستانه كمتر باشد، وزن گره 
 نيا. شود يگره م Rگره و  RSPضرب  وزن گره برابر با حاصل ،صورت

  و  است مشخص نموده رابر اساس وزن هر گره، شانس گره  رتابعيز
 7و  6 هاي در شكل. كند يانتخاب م يصورت تصادف گره را به كي
نشان  getRandomWeightedElementو  RNSR تميالگور بيترت به

  .است داده شده
  ديكننده و بلاك جد شركت يها گره 3- 3
اجماع انتخاب  فرايندكننده در  شركت يها گره مجموعه نكهياز ا پس

مجموعه ارسال  نيا يها را به همه گره ديراهبر بلاك جد شد، گره
گره  يابتدا امضا د،يبلاك جد افتيكننده با در شركت يها گره .كند يم

 يبلاك را اعتبارسنج اتينموده و سپس محتو دييآن تأ يراهبر را بر رو
 گره يقرار گرفت، آن را امضا نموده و برا ديياگر بلاك مورد تأ. كنند يم

  .دهد يانجام نم يگره كار ،صورت نيا ريدر غ و ندنك يراهبر ارسال م

 

5. Random Node Selection Based on Reputation 
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  .يشنهادياجماع پ تميها در الگور گره ازيامت يروزرسان به تميالگور  :8شكل 

  
  ديگره راهبر و بلاك جد 4- 3
 كننده در اجماع را شركت يها گره يامضاها ،مرحله نيا دره راهبر گر

چنانچه . دينما يم يرا اعتبارسنج كيو هر  افتيدر ،ديبلاك جد يرو بر
كننده  شركت مجموعه يها معتبر از دوسوم تعداد گره يتعداد امضاها

به دفتر  اهبرر قرار گرفته و توسط گره دييمورد تأ ديشود، بلاك جد شتريب
شبكه ارسال  يها تمام گره يبرا ديسپس بلاك جد. شود يافزوده م كل
  .نديخود اضافه نما نيچ كل بلاك گره را به دفتر زيتا آنها ن دگرد يم

  ازهايامت يروزرسان به تميالگور 5- 3
 نموده و سپس نحوه يرا معرف كويگل تميالگور ،بخش نيا درابتدا 

  .ميده يرا شرح م ازهايامت يروزرسان به
  كويگل تميالگور 3-5-1

 يبرا ها تميالگور نيتر و پراستفاده نيتر از مهم يكي كويگل تميالگور
پارامتر . برخط است يها سيشطرنج در سرو كنانيباز ازاتيامت محاسبه

مورد استفاده قرار  كنانيباز ازيامت محاسبه يبرا (R) تميالگور نيا ياصل
 ازيامت اب يكنيكه اگر باز كند يعمل م يصورت به تميالگور نيا. رديگ يم
 يكم زانيآن به م ازيشود، امت روزيكمتر پ ازيبا امت يكنيبرابر باز در شتريب

كاهش  ياديز زانيآن به م ازيو اگر بازنده شود، امت ابدي يم شيافزا
 ازيبا امت يكنيبرابر باز در كمتر ازيبا امت يكنيدر مقابل اگر باز. ابدي يم
و اگر بازنده  ابدي يم شيفزاا ياديز زانيآن به م ازيشود، امت روزيپ شتريب

 ازيامته هرچ قيطر نيبد .ابدي يكاهش م يكم زانيآن به م ازيشود امت
و  شود يتر م او سخت يبرا شتريب يازهايباشد، كسب امت شتريب يكنيباز

كم  شترياو ب ازيبالا اشتباه نموده و شكست بخورد، امت يازهاياگر در امت
 يقيدق نيرا با تخم كنياعتبار باز زانيم يش به نوعرو نيا. شود يم

و پسرفت  شرفتيپ مختلف، طيبا شرا ييها يو در باز كند يمحاسبه م
  .دينما يرا كنترل م كنانيباز

  ها گره ازاتيمحاسبه امت 3-5-2
ها سه بخش دارد و مراحل آن پس  گره ازاتيامت يروزرسان به تميالگور

 تميالگور يمراحل اجرا. رديپذ يهبر انجام مرا اجماع و توسط گره انياز پا
، (R ازيامت اجرا و ،ها تك گره تك يبرا تميالگور نيا .ه استدآم 8در شكل 

RD  و(RSP شود يم يروزرسان هب رياز سه حالت ز يكيبر اساس  ها گره.  
  .داشته است حياجماع انتخاب شده و عملكرد صح يگره برا :اول حالت

گره،  نكهياول ا. فتديبه دو صورت اتفاق ب تواند يم حيصح عملكرد
دوم . رديقرار گ دييآن گره در اجماع مورد تأ اًتيو نها ديبلاك را امضا نما

. رديقرار نگ دييدر اجماع مورد تأ زيگره، بلاك را امضا نكند و بلاك ن نكهيا
 بلاك توسط گره يينها دييعدم تأ اي دييچنانچه گره مطابق با تأ يعبارت به

حالت  نيا در .شود يدر نظر گرفته م حيعمل كند، عملكرد او صح راهبر
RSP شود يمحاسبه م ريصورت ز گره به ديجد  

default
new old

R
RSP RSP

R

  
   
   

 )2(  

 كويگل تميبرد در الگور كياو  يبرا (R)اعتبار گره  محاسبه يبرا نيهمچن
با آن وجود ندارد كه  يكنيباز به دليل اينكهاما  ؛شود يدر نظر گرفته م

موضوع  نيا يبرا فرض شيپ ازيبا امت را يمجاز كنيباز كيرقابت كند، ما 
  .ميريگ ينظر م در

او كاهش  RSP ،عمل كند يدرست كه گره به يدر صورت) 2( طبق
در اجماع را داشته  يها امكان شركت متوال گره ميخواه يما نم رايز ؛ابدي يم

 جهياو و در نت RSPگره در اجماع،  كيپس با هر بار شركت  .باشند
كه  Rپارامتر . دگرد يكمتر م يبعد يشدن در دورها انتخاب يشانس او برا

. است ليمحاسبه دخ نيدر ا زين دهد يگره را نشان م كي عتبارا زانيم
به  و او كمتر خواهد بود RSPباشد، كاهش  شتريگره ب كياعتبار  ههرچ

از شركت در اجماع،  پس شتر،يبا اعتبار ب ييها گره RSPست كه امعن نيا
  .ابدي يكمتر كاهش م

ده و عملكرد نادرست گردياجماع انتخاب  يگره برا :دوم حالت
  .است داشته

گره،  نكهياول ا. فتديبه دو صورت اتفاق ب تواند يم زينادرست ن عملكرد
دوم . رديقرار نگ دييآن گره در اجماع مورد تأ اًتيو نها ديبلاك را امضا نما

. رديگقرار  دييك را امضا نكند اما بلاك در اجماع مورد تأگره، بلا نكهيا
 بلاك توسط گره ييد نهاييعدم تأ اي دييچنانچه گره مطابق با تأ يعبارت به

حالت  نيا در .شود يراهبر عمل نكند، عملكرد او نادرست در نظر گرفته م
RSP گره را به RSPmin شده و شانس  هيگره تنب يبه نوع. ميكن يم ميتنظ

 يها كه گره شود يموضوع باعث م نيا. ابدي يو به حداقل كاهش ما
 كويگل تميدر الگور نكهيضمن ا. مرور از دور رقابت خارج شوند خرابكار به

 زيگره ن عتبارتا علاوه بر شانس، ا ميريگ ياو در نظر م يباخت برا كي
  .ابديكاهش 

شدت  هب يبعد يشركت در دورها يشانس گره را برا RSPmin نكهيا با
  به  يرو اگر گره نياز ا. شود يشانس صفر نم نياما ا دهد، يكاهش م

عملكرد نادرست داشت، باز هم بتواند در  يصورت سهو به يليهر دل
 اًتيو نها افتهي شيكم افزا شانس او كم رايز ؛بعد انتخاب شود يها اجماع
  .خواهد كرد دايبازگشت به دور رقابت پ يبرا يراه

حالت  نيدر ا. اجماع انتخاب نشده است فرايند يراگره ب :سوم حالت
RSP  شود يمحاسبه م) 3(گره از  

new old
default

R
RSP RSP

R

  
    
    

 )3(  
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كه بر اساس نسبت اعتبار گره به اعتبار  كند يعمل م يا گونه به) 3( رابطه
شانس  كه يعنم نيبد ؛شودبه شانس گره افزوده  يمقدار فرض، شيپ

شدن در  انتخاب يبرا جيتدر به كنند يكت نمكه در اجماع شر ييها گره
 RSP شتر،يبا اعتبار ب ييها گره. ابدي يم شياجماع افزا يبعد يدورها

انتخاب  يبرا يشتريتا شانس ب آورند يدست م به يدور بعد يبرا يشتريب
موضوع عدالت در انتخاب را برآورده  نيا .اجماع داشته باشند فراينددر 

گرفتن حق شركت در اجماع توسط  دست و به يينموده و از تمركزگرا
 در كويدر گل يتساو كيگره  يبرا اًتينها .كند يم يريجلوگ خاص يگروه
 ،ها در هر دور اجماع گره است كه همه نآ يعلت تساو. ميريگ ينظر م

نمودن  مشخص يبرا تميانجام دهند تا محاسبات الگور كويدر گل يباز كي
  .باشد قيكاربران دق ازيامت

شدت  به ازهايامت يروزرسان به تمي، الگورشود ميكه مشاهده  طور نهما
خرابكار  يها سرعت گره ها حساس بوده و به عملكرد نادرست گره به نسبت

كه سهواً  را ييها هم شانس گره نيهمچن. كند يرا از دور رقابت خارج م
شركت  اجماع در كهرا  ييها گره شانس هم و اند دهكر عمل نادرست
 يكاهش ناگهان و يجيتدر شيافزا يبرا .دهد يم شيافزا اًجيتدر ،اند نداشته

الهام گرفته ] AIMD ]42معروف  تميروش از الگور نيمورد استفاده در ا
  .شده است

  هياعتبار اول ديخر 6- 3
 تميبر الگور يمبتن اشاره شد، شبكه 3طور كه در بخش  همان

راهبر،  يها گره. ه استشد ليتشك يراهبر و عاد از دو نوع گره يشنهاديپ
آنهاست،  كه بر عهده يفيو بنا بر وظا دهند يم ليراهبران را تشك تهيكم

و در زمان  يدرست بوده و دستورات را به منيها ا گره نيكه ا ميكن يفرض م
صورت ناشناس به  به توانند يم يعاد يها گره ؛ امادهندمناسب انجام 

 دكن يرا فراهم م امكان نيا بودن سناشنا .شوند خارج آن از اي اضافه ،شبكه
  .در شبكه حضور داشته باشند زيخرابكار ن يها كه گره
گره برابر صفر خواهد بود  Rو  RSPاز ورود گره به شبكه، مقدار  پس

گره بتواند در اجماع  نكهيا يبرا. شود يريتا از شركت گره در اجماع جلوگ
و اعتبار  RSP هينس اول، شاDLattice تميهمانند الگور ديبا ديشركت نما

 ر،يمقاد نيا يداريپس از خر. دينما يداريراهبران خر تهيرا از كم R هياول
دست خواهد آورد و چنانچه  اجماع را به يگره شانس حضور در دور بعد

را  ديبلاك جد تواند ياجماع انتخاب شود، م يبرا RNSR تميتوسط الگور
  .ديرد نما ايو  دييتأ

 نيماش كيشبكه اعمال كرد كه  يرا رو بليس حمله توان يم يزمان
و  يريگ يفراوان، شانس خود را در رأ يكاربر يها حساب جاديبتواند با ا

جهت شركت در  DLattice تميهمانند الگور. كند شتريشركت در اجماع ب
 ياه را از گره R هيو اعتبار اول RSP هيشانس اول ديگره با كياجماع، 

اجماع  تميموضوع در الگور نياعمال ا. دينما يداريسامانه خر ريمد اي گريد
كه قادر به شركت در رقابت  يحساب كاربر جاديمقاله، ا نيا يشنهاديپ
  .سازد يو ناممكن م يرعمليرا غ بليس نموده و حمله بر نهيست را هزا

  يشنهاديپ تميالگور يابيارز - 4
 در برابر چهار تيبه امن دنيما رس يشنهاديپ تميالگور يهدف اصل

 تميالگور ييكارا ديموضوع نبا نياما ا ،است نيچ در بستر بلاك جيرا حمله
كه  ميارائه ده يحل راه ميآن تلاش نمود يلذا در طراح. سؤال ببرد ريرا ز

اما . باشد ورداربرخ زين يخوب ياز كارآمد يبه اهداف اصل دنيعلاوه بر رس
موارد در  يبرخدر  اهداف مختلف در نظر داشت كه زينكته را ن نيا ديبا

اهداف را  ريهدف ممكن است سا كيبه  يابيتقابل با هم هستند و دست

 ميخود تلاش نمود يشنهاديپ تميدر الگور ما .الشعاع خود قرار دهد تحت
تا بتوان در  ميو عملكرد آن برقرار ساز ييكارا ت،يامن نيب يتعادل خوب
 ،بخش نيدر ا. رفتبهره گ تميالگور نياز ا ها نهياز زم يتر عيوس محدوده

خود  تميو سپس الگور ميده يقرار م يرا مورد بررس يمثال واقع كيابتدا 
  .دكر ميخواه يابيارز ييعملكرد و كارا ت،ينرا از سه منظر ام

  يمثال واقع كي يبررس 1- 4
. ديريرا در نظر بگ نيچ بر بلاك يمبتن يكالا نيمأت رهيسامانه زنج كي

را به سامانه  يتقلب يكالا كي كه رددا ميخرابكار تصم تيموجود كي
با مشخصات  ديبلاك جد كي ديبا يكار نيانجام چن يبرا. اضافه كند

حاصل كند كه  نانيد و اطمبفرستنموده و به شبكه  جاديا يتقلب يكالا
 ازين يكار نيچن يبرا خرابكار تيموجود .خواهد شد دييأت ديجد لاكب نيا

در آن دور اجماع را تحت كنترل  منتخب يها حداقل دوسوم گره كه دارد
 يها حداقل دوسوم از كل گره ديخود داشته باشد كه بر اساس احتمالات با

  .ستا نهيپرهز ارياو بس يامر برا نيداشته باشد كه ا اريشبكه را در اخت
منتخب را تحت كنترل  يها از گره يخرابكار بتواند تعداد گره چنانچه

بلاك را  تواند ياز آنجا كه نم -م باشدتعداد كمتر از دوسو نيو ا رديبگ
نسبت شانس  نيتحت كنترل او و به هم يها گره Rو  RSP - كند دييأت

كه صرف تحت  يا نهيو هز شود ياجماع كم م يبعد يدورها يآنها برا
  .ماند يم يباق جهينت يب ها شده است عملاً قراردادن آن گره كنترل

  يتيامن يابيارز 2- 4
 تميالگور يقبل اشاره شد، هدف اصل طور كه در بخش همان

. است نيچ بر بستر بلاك جيرا در برابر چهار حمله تيامن جاديا ،يشنهاديپ
در  يشنهادياجماع پ تميمقاومت الگور بخش، هر حمله و نحوه نيدر ا

  .داد ميبرابر آنها را شرح خواه
 كي ،بليس اشاره شد در حمله شتريطور كه پ همان :بليس حمله
 ،فراوان در شبكه يكاربر يها حساب جاديبا ا تا كند يلاش مت تيموجود

 يها اجماع و جعل بلاك فراينددر  رييجهت تغ يشتريب يشانس و حق رأ
  .ديكسب نما ديجد

 ديجد يكاربر يها حساب جاديا برايما  يشنهاديپ تميالگور دراگرچه 
 صورت ناشناس به شبكه به توانند يها م وجود ندارد و گره يتيمحدود

 هياول Rو  RSP دياجماع با فرايندشركت در  ياضافه شوند، اما هر گره برا
 يها حساب جاديموضوع ا نيا. دينما يداريراهبران خر تهيخود را از كم

 نموده و حمله بر نهيشركت در اجماع دارند، هز تيكه قابل را فراوان يربركا
 ضمن .سازد يانجام م رقابليو غ نهيكننده پرهز حمله كي يرا برا بليس
 جاديبا ا يحت تم،يشده در الگور هيتعب NONSسازوكار  به واسطه نكهيا

موجود در شبكه،  يها رفتن تعداد گرهفراوان و با بالا يكاربر يها حساب
  .ابدي يشدت كاهش م ها به كل گره شده به انتخاب يها نسبت تعداد گره

رد تا با در حمله منع خدمت، تلاش دا كننده حمله :منع خدمت حمله
آن را از كار  ،هدف ها به گره درخواست ايها  از بسته ياديارسال حجم ز

 يريو رهگ ييهدف از قبل قابل شناسا حمله، چنانچه گره نيدر ا. ندازديب
نظر در معرض خطر  مورد تر صورت گرفته و گره باشد، حمله راحت

  .رديگ يقرار م يشتريب
ها  از گره يدور اجماع، گروه در هر يشنهاديپ تميآنجا كه در الگور از

 شناخت گره شوند، يانتخاب م يصورت تصادف راهبران به تهيتوسط كم
كننده  شركت يها گره نكهيضمن ا. شود يكننده سخت م هدف توسط حمله

 ييساشنا يراب را طيموضوع شرا نيكه ا كنند يم رييدور تغ هر در اجماع در
  .كند يتر م مراتب سخت كننده به هدف توسط حمله
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  .NODE كلاس فرض شيپ ريمقاد :3 جدول
  

 مقدار  مؤلفه
Rdefault  1500 

RDdefault  350 
RSPdefault  1500 
RSPmin 1 
RSPmax 232 

  
  .يشنهاديپ اجماع تميالگور يكل يپارامترها :4 جدول

  

 توضيح  پارامتر
n هاتعداد گره 
itr  تعداد اجراي الگوريتم 

devil  شماره گره خرابكار 
Fault probability احتمال خطاي هر گره 

  
 50 از شيكنترل ب ديدرصد با 51 در حمله كننده حمله :درصد 51 حمله

 يها كه مؤلفه يريبا توجه به تأث. رديگ اريشبكه را در اخت يها درصد از گره
 يبعد يبر انتخاب گره در دورها (RSP)و شانس گره  (R)اعتبار گره 

شبكه  يبر رو تواند يها نم ده لزوماً با كنترل گرهكنن حمله گذارند، ياجماع م
كننده، اعتبار خود  تحت كنترل حمله يها گره جيتدر به رايز ؛بگذارد يريتأث

ضمناً با توجه به دو . شوند يرقابت خارج م را از دست داده و از چرخه
 ينيتضم چيها، ه گره يو انتخاب تصادف RNSRو  NONS تميالگور

كننده  حمله ها، رهدرصد گ 50از  شيداشتن ب دستبا در يوجود ندارد كه حت
در  رياجماع و تأث فرايندمنتخب جهت شركت در  بتواند تعداد لازم گره

  .را در كنترل خود درآورد يبلاك بعد دييعدم تأ اي دييتأ
 يو خروج يكسوف، تمام ارتباطات ورود در حمله مهاجم :كسوف حمله

خود  انيهمتا هيرا از بق يقربان نيبنابرا ؛وردآ يرا در انحصار خود درم يقربان
 نيچ هدف از دفتر كل بلاك از آنجا كه گره]. 43[ كند يدر شبكه جدا م

 حمله. شود يتكارتوسط مهاجم دس تواند يجداشده م جدا شده است، گره
 دييتأ نيمنجر به اختلال در استخراج بلاك و همچن تواند يكسوف م
به  ازيحمله، ن اين در گره مهاجم ].44[نامشروع شود  يها تراكنش
ما  يشنهاديپ تميدر الگور نكهآتوجه به  اما با ؛گره هدف دارد ييشناسا

كننده در اجماع در هر  شركت يها ، گرهBlock-Supply تميهمانند الگور
هدف  گره ييكار شناسا جهيدر نت شوند، يانتخاب م يصورت تصادف دور به

  .سازد يم منيا در برابر حمله كسوف ار كهسخت شده و عملاً شب اريبس
  عملكرد يابيارز 3- 4
را شرح داده و سپس با  تميالگور يساز هيشب طيمح ،بخش نيا در ابتدا

 ما .پرداخت ميعملكرد سامانه خواه يمختلف به بررس يها توجه به مؤلفه
كه  مياستفاده نمود Nodeكلاس  كياز  تميالگور يساز هيشب يبرا

 فرض شيپ ريمقاد. خواهد شد رهيگره در آن ذخ مختلف هر اتيخصوص
  .ديكن يمشاهده م 3استفاده شده در جدول  Nodeكه در كلاس  را ها گره

 تميالگور فرض شيپ ريهمان مقاد قاًيدق RDو  R فرض شيپ ريمقاد
تا  ميريگ يدر نظر م 1500 زيرا ن RSP فرض شيمقدار پ ند وسته كويگل
عدد قابل  نيتر برابر با بزرگ زين RSPmax .داشته باشد يهمخوان Rبا 
، Rهر گره چهار پارامتر  يبرا. در حافظه در نظر گرفته شده است رهيذخ

RD ،RSP  وSelectioncount  آن گره در  تيوضع يساز رهيجهت ذخرا
را  هيگره به شبكه ملحق شد و اعتبار اول نكهآپس از . ميريگ ينظر م

كدام  هر فرض شيپ ريه به مقادگر RSPو  R ،RDنمود، مقدار  يداريخر
  .خواهد شد ميتنظ

  
  .گره درستكار و خرابكار R راتييتغ  :9شكل 

  
تا بر اساس آنها  ميكن يم ميرا تنظ تميالگور يكل اتيخصوص حال

طور  همان. ميينما شيكنترل و آزما ،مختلف طيرا در شرا تميالگور ميبتوان
 يتعداد اجرا itrها و  تعداد كل گره n د،يينما يمشاهده م 4كه در جدول 

انجام شود  ديبا جماعا فرايندكه  را يتعداد دفعات يبه عبارت اي تميالگور
مقابله آن با  و نحوه تميآزمودن الگور ياز آنجا كه برا. دهند ينشان م

 كي م،يريبگ نظر ريبكار را زخرا با گره تميرفتار الگور ديخرابكار با يها گره
در  است نآگره  نيا تيخصوص. ميكن يخرابكار مشخص معنوان  به را گره

 اي انجام نخواهد داد حيصح يانتخاب شود امضا اعاجم يهر دور كه برا
  .خواهد داد ياتخاذشده رأ يينها ميخلاف تصم ،طيشرا در همه يبه عبارت

 هر گره كند يمشخص ماست كه  1احتمال خطا گريد يعموم پارامتر
ممكن است  يواقع طيدر مح. شود يدچار خطا م يدرستكار با چه احتمال

گره  يده بودن گره، عدم پاسخ عدم برخط رينظ يمختلف ليخطا به دلا نيا
 ايكردن مضاا افت،يدر زمان در يگريد يهر خطا ايدر زمان مناسب و 
را  تميبالا، الگور با درنظرگرفتن موارد .راهبر رخ دهد ارسال آن به گره

  .ميينما يم يمختلف بررس يمختلف و تعداد اجراها يها تعداد گره يبرا
  خرابكار انتخاب گره يبررس 4-3-1

خود  يخرابكار در هر دور انتخاب توسط راهبر، رأ گره نكهيتوجه به ا با
پس از  تميالگور يدر اكثر اجراها كند، يصورت نادرست ارسال م را به
و  R تيخرابكار انتخاب شده و با توجه به دو خصوص گره كه يبار نياول

RSPاكه عملاً ت شود يكم م يانتخاب مجدد به حد ي، شانس گره برا 
در  يخوب موضوع به نيا. شود يانتخاب نم گريد تميالگور ياجرا يانتها

خرابكار در  كه گره يجدول، تعداد دفعات نيدر ا. ده استآم 5جدول 
را  5جدول  حال .ديينما ينتخاب شده را مشاهده ممختلف اجماع ا يدورها

 سهيمقا دهد، يرا نشان م يعاد گره كي يها كه تعداد انتخاب 6با جدول 
در  زانيچه م ،كه رفتار نادرست در سامانه دهد يموضوع نشان م نيا. دينك

  .گذارد يم رياجماع تأث يبعد يدورها يها برا انتخاب گره
  ها گرهاعتبار و شانس  يبررس 4-3-2

 يدور بعد يدر انتخاب گره برا RSPو  R هر دو مؤلفه نكهآوجود  با
آنها بسته به رفتار گره  راتييتغ كدام و نحوه اجماع نقش دارند، كاركرد هر

و  R راتييتغ تم،يالگور يشيآزما يدور اجرا 1000در  ثلاًم. متفاوت است
RSP  ميدرك يبررسرا ) خرابكار گره يگريدرستكار و د گره يكي(دو گره .
 يبار برا 3خرابكار تنها  بار و گره 96 يعاد دور اجماع، گره 1000 نيدر ا

درستكار و خرابكار و  گره R راتييتغ 9در شكل . اجماع انتخاب شده است
  .ديكن يدرستكار و خرابكار را مشاهده م گره RSP راتييتغ 10در شكل 

 

1. Fault Probability 
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  .گره درستكار و خرابكار RSP راتييتغ  :10شكل 

  
  .يشنهاديپ تميالگور مختلف ياجراها در اجماع يبرا خرابكار گره انتخاب تعداد :5 جدول

  

  تعداد گره         
 1000 500 250 100  50  25  10  تعداد اجرا

10  1  1  1 0 0 1 0 
25  1  1  1 1 1 1 1 
50  1  1  1 1 0 1 1 
100  1  1  1 1 1 1 1 
250  1  1  1 1 1 1 1 
500  2  2  2 2 2 2 2 
1000  4  3  3 3 3 3 3 

  
   ميدر نظر گرفت 1%گره را برابر با  ياحتمال خطا ،يساز هيشب نيا در

احتمالاً  ،دور اجماع 1000درستكار در هر  گره كيمعناست كه  نيبد و
 د،يكن يمشاهده م 9طور كه در شكل  همان. شود يبار دچار خطا م كي

گره  .ابدي يم شيزاشدن اف انتخاب باردرستكار در ابتدا با هر  اعتبار گره
از اعتبار او  يمقدار نابراينب. دگرد يام دچار خطا م196 يدر اجرا يانتخاب

 ماند يم ياعتبار گره ثابت باق ،ندهيدور آ 300كاسته شده و پس از آن تا 
ام به 500از حدود دور . عدم انتخاب گره در اجماع است دهنده كه نشان

 يدست آورده و با رفتار درست ا بهشانس شركت در اجماع ر اًگره مجدد ،بعد
  .ابدي يم شيافزا جيتدر اعتبار او به دهد، يكه از خود نشان م

خطا توسط  كيوقوع  د،يينما يمشاهده م 10طور كه در شكل  همان
 يانتخاب در دورها يبرا (RSP)شانس گره  شود يدرستكار باعث م گره
 تميالگور ياجرا يداابت در خرابكار گره نيهمچن .ابدي كاهش شدت به يبعد
اعتبار او  كند، يكه ارائه م ينادرست ياجماع انتخاب شده و با رأ يبرا

 ماند ياعتبارش ثابت م تميالگور ،350سپس تا حدود دور . ابدي يكاهش م
با توجه به عدم . است تميعدم انتخاب او توسط الگور دهنده كه نشان

 ياما با انتخاب مجدد و رأ ؛ابدي يم شيرفته افزا او رفته RSPانتخاب گره، 
 تمياز الگور راتييتغ نيا. شود يصفر م اًنادرست گره، شانس او مجدد

 2-5-3در بخش  شتريكه پ (AIMD) يو كاهش ناگهان يجيتدر شيافزا
  .كند يم تيبدان اشاره شد، تبع

  ييكارا يابيارز 4- 4
نظر گرفت، زمان  در ديبا تميالگور يطراح يكه برا ياز موارد يكي

سازوكار انتخاب گره  كيما از  يشنهاديپ تميالگور. است تميالگور يجراا
(NONS) يسازوكار طور نيا. كند يشركت در اجماع استفاده م يبرا 

   يها گره  مجموع  به  ها گره  كل  تعداد  برابرشدن  ده  با  كه  دهگردي  يطراح

  
  .يشنهادياجماع پ متيهر گره در الگور يازا شده اجماع به يزمان سپر  :11شكل 

  
  .مختلف ياجراها در اجماع يبرا درستكار گره انتخاب تعداد :6 جدول

  

  تعداد گره          
 1000 500 250 100  50  25  10  تعداد اجرا

10  8  5  5  1  0  1  0  
25  22  16  12  2  1  1  2  
50  44  31  13  8  5  6  1  
100  91  57  30  16  9  5  4  
250  225 146 67  44  24  15  8  
500  475 264 150 111 49  29  14  
1000  895 547 323 198 108 60  33 

  
 يكه به ازا يطور به. شود يعدد اضافه م 10اجماع تنها  يبرا يانتخاب

 60گره فقط  ونيليم كي يگره و به ازا 50متصل در شبكه  صدهزار گره
 60 اي 50 نياجماع با ا فرايند و ادامه شوند ياجماع انتخاب م يگره برا
 تميالگور يرا برا يريپذ اسيمق تيموضوع قابل نيا. شود يگرفته م يگره پ

  .دهد يم شيرا افزا تميالگور ييفراهم آورده و كارا
، 200، 100، 50، 20با  بيترت را به تميالگور ،موضوع نيا يبررس يبرا
 شده يسپس زمان سپر. ميدور اجرا نمود 100 يگره و برا 1000و  500

شده به  يتا متوسط زمان سپر ميدكر ميشبكه تقس يها كل را بر تعداد گره
 ديينما يمشاهده م 11همان طور كه در شكل . ديدست آ هر گره به يازا

هر گره  يشده به ازا يمتوسط زمان سپر ،شبكه يها تعداد گره شيبا افزا
  .ابدي يكاهش م يريگ به طرز چشم

  يريگ جهينت - 5
 يها تميمثبت الگور يها يژگياز و يبيبا ترك يشنهادياجماع پ تميالگور

 ك،يتابع لجست رينظ يفرد منحصربه يها تيو افزودن خصوص گريد
 تميالگور اين در. شده است يطراح كويگل تميو الگور AIMD تميالگور
كننده در  شركت يها گره يبا استفاده از روش انتخاب تصادف ميتوانست

 تميالگور و،كيلگ تمياستفاده از الگور ك،ياستفاده از تابع لجست جماع،ا
. ميكن منيخود را در مقابل حمله كسوف و منع خدمت ا يشنهادياجماع پ
 51 تمركز در سامانه و حمله جادياز ا Rو اعتبار  RSPبا سازوكار  نيهمچن
 ميديشياند يديتمه ،شركت در اجماع يبرا اًتيو نها ميكرد يريجلوگ درصد

 جاديتا عملاً ا ندينما يداريرا خر هياول Rو  RSP ديجد يها گره كه
را در برابر  تميبوده و الگور بر نهيو شركت در اجماع هز شتريب يها حساب
از  يشنهاديپ تمينشان داده شد كه الگور نيهمچن. كند منيا بليس حمله
شدن  و اضافه شبكهجهت گسترش  يخوب ييو كارا يريپذ اسيمق تيقابل
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  .ها به آن برخوردار است گره
 نيرا از ا تميالگور د،يجد يراهكار با ارائه ميدارقصد  يآت يكارها در

و امكان انتخاب  ازين يامن باشند، ب ديراهبران با تهيكم يها فرض كه گره
 يجا به نكهيضمن ا. ميراهبر را فراهم كن عنوان گره به يعاد هر گره

تا  ميماياستفاده ن ديجد كبلا دييتأ يبرا يا آستانه ياز امضا يعاد يامضا
 يو سرعت بالاتر تيبا امن نيچ بلاك و افزودن آن به بلاك دييأت فرايند
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در مقطع  وترينرم افزار كامپ يخود را در رشته مهندس لاتيتحص يبدر نيحس
ارشد در سال  ينور رامسر و در مقطع كارشناس اميدر دانشگاه پ 1391در سال  يكارشناس

 هاي¬نهيزم. رسانده است انيران به پاته ييرجا ديشه ريدب تيدر دانشگاه ترب 1401
شبكه و  تيامن شده، عيتوز يها سامانه ن،يچ از بلاك عبارتند شانيمورد علاقه ا يقاتيتحق

  .يرمزنگار
  

خود را از  كيالكترون -مدرك كارشناسي مهندسي برق 1383در سال  يصفخان معصومه
مدرك كارشناسي  بيبه ترت 1392و  1386 هايو در سال رانيدانشگاه علم و صنعت ا

برق خود را از دانشگاه علم و صنعت  يمهندس يو دكترا كيالكترون -ارشد مهندسي برق
 يدانشكده مهندس يعلم تيĤعنوان عضو ه به هبردنام 1393از سال . دريافت نمود رانيا

هاي علمي مورد  زمينه. ديگرد تيمشغول فعال ييرجا ديشه ريدب تيدانشگاه ترب وتريكامپ
 ليو تحل يهاي نو در طراح متنوع بوده و شامل موضوعاتي مانند ايده ايشانعلاقه 
 ميحر فظح ن،يبر بلاك چ يمبتن يشبكه ها ليو تحل يطراح ،يتيامن هايپروتكل
و  يارتباطات هايانواع شبكه تيامن ا،ياش نترنتيا هايشبكه تيامن ،يرمزنگار ،يخصوص
  .باشد مي يخصوص ميبا حفظ حر يداده كاو

  
  


