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مقاله پژوهشي

  از  يريها و جلوگ و صحت داده يحفظ محرمانگ
  DICOM يپزشك ريبه تصاو رمجازيغ يدسترس

  محبوبه هوشمند و يحسن شاكر ،يمحمد سلطان

  
  

 م،يس يارتباطات ب ژهيو به يو ارتباط يمخابرات يها يبا گسترش فناور :دهيكچ
 يها تميوزه از الگورامر. است يارتباط يها از ضرورت يكيرمزنگاري اطلاعات، 

 DICOM يپزشك ريتصاو ريياز تغ يريو جلوگ تيامن شيافزا يبرا يرمزنگار
نادرست  صيتشخ بموج DICOM يپزشك ريدر تصاو رييتغ. شود ياستفاده م

 يها تمياز الگور يمقاله نوع نيدر ا. خواهد شد ماريب يپزشك از روند درمان
 يرمزنگار تمياز الگور يشنهاديپ تميدر الگور. شود يارائه م يبيترك يرمزنگار

DNA ريتصاو يرمزنگار يبرا DICOM مانند  ماريب كيومتريو از اطلاعات ب
 هايديدر كل تيحساس شيافزا ياچشم بر هيعنب ايانگشت و  اثر ريتصو

 DICOM يپزشك رياعتبار تصاو دييو تأ تاليجيد يشده، ساخت امضا استفاده
 Brute forceدر مقابل حملات  شده يطراح ياررمزنگ تميالگور. دگرد ياستفاده م

  از  شتريدر آن ب شده يرمزنگار DICOM ريتصاو Entropyمقاوم بوده و 
  .است 99/7

  
 تميالگور مار،يب كيومترياطلاعات ب ت،يامن ،ي، رمزنگارDICOM :دواژهيكل

  .تاليجيد ي، امضاDNA يرمزنگار

  قدمهم - 1
 ييها جمله مؤلفه از يوتريكامپ يها شبكه يساز منياطلاعات و ا تيامن

در . سازمان در نظر گرفت ايفرد و  كيآن را مختص  توان يبوده كه نم
 كپارچهي ،يساز ادهيپ ستميس كي يمارستانياطلاعات ب ستميس يپزشك
سلامت از  مربوط به يها تيتمام فعال تيريمد ياطلاعات لازم برا ديتول
هدف از استقرار  .است يريگ ميو تصم ينظارت، هماهنگ ،يزير برنامه ليقب
 يبرا يارتباط ليو وسا انهيرا يريكارگ به ،يمارستانينظام اطلاعات ب كي

و اطلاعات  ماريدادن مراقبت ب و ارتباط يابيپردازش، باز ره،يذخ ،يآور جمع
  .است مارستانيمربوط به ب يها تيتمام فعال يبرا يادار

از  يعات در پزشكاطلا منيو انتقال ا ياطلاعات در علم پزشك تيامن
موجب  ماريب يدر اطلاعات پزشك رييتغ رايز ؛دارد تياهم اريبس راه دور
. خواهد شد ماريب يروند درمان نادرست پزشك و اختلال در صيتشخ

به دو گروه تهاجم از داخل و تهاجم از  ماريب كي ياتيح يها تهاجم به داده
 يها در پرونده رييتغ ايتهاجم از خارج با شنود و . شود يم ميتقس جخار

، 1سمع استراق ثلم وترييكامپ يها شبكه تحت يها حمله لهيوس به يپزشك
 

  .شدي ربازنگ 1401ماه  ريت 4 خيتار و درافت يدر 1400 ماه دي 3 خيقاله در تارن ميا
مشهد،  ،يواحد مشهد، دانشگاه آزاد اسلام وتر،يكامپ يگروه مهندس ،يمحمد سلطان

  .(email: mohammad.soltani@mshdiau.ac.ir) ران،يا
واحد مشهد، دانشگاه آزاد  وتر،يكامپ ي، گروه مهندس)مسئول سندهينو( يشاكر حسن

  .(email: shakeri@mshdiau.ac.ir) ران،يمشهد، ا ،ياسلام
مشهد،  ،يواحد مشهد، دانشگاه آزاد اسلام تر،ويكامپ يهوشمند، گروه مهندس محبوبه

  .(email: houshmand@mshdiau.ac.ir) ران،يا
1. Eavesdropping 

تهاجم از داخل ]. 1[ رديگ يصورت م 3يانيم حمله مرد ايو  2بسته قيتزر
خدمات  ئهكه در محل ارا گريهر فرد د اي ماريب ن،يسينيتوسط كل تواند يم

كردن  يمنظور مخف ل بهتهاجم از داخ. حضور دارد، انجام شود يمراقبت
]. 2[ رديگ يصورت م يدرمان يها مهياز ب يبردار كلاه اي 4يخطاهاي پزشك
رمزگذاري  ،يخصوص ميو حفظ حر تيراه براي امن نيتر امروزه معمول

اطلاعات  تيامن يبرا يامكانات خوب ،يرمزنگار. ستا يپزشك يها پرونده
همچون  يموارد وانت يم افتهيبهبود يها جمله روش زا .ندك يفراهم م

عدم  تي، قابل7يتاليجيد ي، امضاها6اميپ يساز ، فشرده5تيهو قيتصد
آمده  دست به يآمارها نيبر اساس آخر. نام بردرا  9و ارتباطات شبكه 8انكار
 نيآنلا افزار مو نر 10جستجوگر مانند گوگل يسال گذشته از موتورها 5در 

و موضوع  Encryption دواژهيكل ي، آمار درخواست جستجو11مربوط
است  داده شدهنشان  ايدر دن 12يبهداشت يها مراقبت يها داده يرمزگذار

در  تاليجيو ارتباطات د يربردارياز تصو ماريب يپزشك يها در پرونده]. 3[
 يدرمان لمراح يريگيو پ صيتشخ يبرا (DICOM)13 كاميدا اي يپزشك

  .شود ياستفاده م ماريب
پروتكل استاندارد  كي يدر پزشك تاليجيو ارتباطات د يربرداريتصو

مربوط است و در  يها و داده يپزشك ريو انتقال تصاو تيريمد يبرا
 ريتصاو. رديگ ياستفاده قرار م مورد يدرمان ياز مراكز بهداشت ياريبس

DICOM يعمدتاً از فناور در آنها كه يپزشك نهيدر هر زم توانند يم 
 ،يقلب، انكولوژ ،يولوژيراد مانند شود، ياستفاده م يپزشك يربرداريتصو

 رينمونه تصو 1در شكل . شونداستفاده  يو دندانپزشك مانيزنان و زا
DICOM  يرمزنگار يها تمياز الگور يمقاله نوع نيدر ا و داده شدهنشان 

 تميمقاله از الگور نيشده در ا ارائه تميدر الگور. دگرد يارائه م يبيترك
. شده است استفاده DICOM ريتصاو يرمزنگار يبرا 14DNA يرمزنگار

در مقابل حملات  شتريو مقاومت ب شده ييرمزگشا رياعتبار تصاو ديأيت يبرا
Brute force و اطلاعات  تاليجيد ياز امضا ديكل يفضا شيو افزا

 

2. Packet Injection 

3. Men in Middle Attack 

4. Malpractice 

5. Authentication 

6. Data Compression 

7. Digital Signature 

8. Non Repudiation 

9. Network Communication 

10. Google 

11. Google Trends 

12. Healthcare Data Encryption 

13. Digital Imaging and Communications in Medicine 

14. Deoxyribonucleic Acid 
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  ].DICOM ]6 رينمونه تصو:  1ل كش
  
 استفاده 3چشم هيعنب ايو  2انگشت مانند اثر ماريفرد ب منحصربه 1كيومتريب

  .شده است استفاده
داده  شنهاديپ تميشده در الگور استفاده DNA يرمزنگار تميالگور ديكل
 جهيو نت ماريب كيومترياطلاعات ب 4شده هش جهي، كاملاً وابسته به نتشده
در مقابل  شتريمقاومت ب يبرا. خواهد بود تاليجيد يشده امضا هش

 يها تميو استفاده از الگور ديطول كل ثلم يليمسا ،Brute forceحملات 
 ،تر يطولان يدهايتوجه داشت كه با كل ديمؤثر خواهد بود و با اريبس هش

در ]. 5[ و] 4[تر خواهد شد  بزرگ 5ييطور نما به ديكل ياندازه فضا
 نيبه هم بوده ومهم  اريشده بس استفاده ديول و قدرت كلط ،يرمزنگار

مقاله  نيدر ا. است اهميت زياد ابي موضوع ،يرمزنگار ديكل تيريمد ليدل
با . است دهگردي ليشده تحل ارائه تميدر الگور ديكل ي، فضا4-4در قسمت 
، فقط در قسمت يرمزنگار تميو ساختار الگور ديكل يفضا ليتوجه به تحل

 ديكل ي، فضاDNA يرمزنگار تميبا استفاده از الگور DICOM يرمزنگار
) باقسمت برابر  نيا يبرا ) 14 4 5610 از حملات  يريجلوگ يبرا .ستا 10

Brute force يرمزنگار تميالگور ديكل يبودن فضاعلاوه بر بالا DNA ،
 تميمانند استفاده از الگور داده شده شنهاديپ تميالگور گريد يها قسمت

6RSA عملگر  مار،يب كيومترياطلاعات ب تال،يجيد يساخت امضا يبرا
XOR از  يريدر جلوگاستفاده،  يبرا دهاياز كل يشدن تعداد و هش

 يرمزنگار تميساختار الگور. مؤثر خواهند بود اريبس Brute forceحملات 
  .است آمده هامدادر  داده شده شنهاديپ

 ريتصاو يرمزنگار هاي تميدر مورد الگور قيتحق نهيشيپ ،2در بخش 
DICOM مقاله  نيده در اگردي مطرح يرمزنگار تمي، الگور3در بخش  و

داده  شنهاديپ تميالگور يابيارز يبرا 4در بخش  .است شده قيدق يبررس
 يپارامترها نيتر مهم حملات، رابردر ب يرمزنگار تميو مقاومت الگور شده

 

1. Biometric Information 

2. Fingerprint 

3. Iris 

4. Hash 

5. Exponential 

6. Rivest-Shamir-Adleman 

و  بندي به جمعنيز  5در بخش . اند دهگردي يابيو ارز يبررس ازين مورد
  .شده است پرداخته يآت يكارها يبرا هاييشنهاديپ

  قيتحق نهيشيپ - 2
مده آ ريمتقارن تصاو يرمزنگار هاي تميز الگورا يكيادامه ساختار  در
شده در  استفاده يها تمياز مجموعه الگور يبند طبقه كي 2در شكل  .است

   .است داده شدهنشان  يپزشك ريتصاو يو رمزنگار تيمورد موضوع امن
 يبر مبنا يپزشك ريتصاو يرمزنگار تميالگور نيتوجه به شكل، چند با

 مورد 8نقشه آشوب يها تميو الگور 7كيسكلا يرمزنگار يها تميالگور
  .شوند يقرار داده م يبررس

  كيكلاس يرمزنگار تميساختار الگور 1- 2
  :ندا شده يبررس كيكلاس يها تمينوع از الگور 6 ،قسمت نيا در
 يربرداريتصو يرمزنگار يشده برا افتهي بهبود RSA تميالگور  )1

  ]8[ يسونوگراف
 ريو سا Q. n. Natshehاز طرف  كه 9AESاستفاده از  تميالگور  )2

به  توان يم تميالگور نيدر ا. است داده شده شنهاديهمكارانش پ
  ].9[كرد  يرا رمزنگار يپزشك ريتصو ديزمان چند شكل هم

3(  K. M. Ranjith   يرمزنگار يها تمياز الگور ينوع شهمكارانو 
  .دكنن ياستفاده م را 10گنگ ايو  يرمنطقيبر اعداد غ يمبتن ريتصو

 يبرا XORو عملگر  11يخط لياز تبد داده شده شنهاديپ تميالگور در
  ].10[ شود ياستفاده م ريتصو يها كسليپ يها تيبه هم زدن موقع

و همكارانش  DICOM ،O. Dorgham ريتصاو يها يژگيو قبط  )4
  .اند استفاده كرده (ECC)12 يضويب يمنحن يرمزنگار تمياز الگور

 

7. Classic Image Encryption 

8. Chaotic Map 

9. Advanced Encryption Standard 

10. Irrational Numbers 

11. Linear Transformation 

12. Elliptic Curves Cryptography 
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  ].7[ يپزشك ريتصاو يو رمزنگار تيشده در مورد موضوع امن استفاده يها تميوعه الگورمجم يبند طبقه:  2 لكش
  

متقارن و  ديكل يرمزنگار تمي، الگورداده شده شنهاديپ تميدر الگور
و  تر عينظر را سر مورد تميخواهند شد و الگور بيترك گريكدينامتقارن با 

  ].11[خواهند كرد  تر منيا
و  تاليجيد ي، امضاECC ،AES يرمزنگار ياه تميالگور] 12[در   )5

  .اند شده بيترك گريكديبا  Whirlpool 1هش تميالگور
 يبند ميتقس يمختلف يها به قسمت DICOM ريتصو] 13[در   )6

 يها قسمت يرمزنگار يبرا 2ژنريرمز و تميخواهد شد و از الگور
  .دگرديشده استفاده خواهد  يبند ميتقس

  بر اساس نقشه آشوب يگاررمزن تميساختار الگور 2- 2
بر اساس  را يرمزنگار تميالگور كي Matthew ،1989سال  لياوا در

 Fridrich، 1998و در سال ] 14[داد  شنهاديپ 3كيستلجنقشه آشوب 
بر  يمبتن را ريتصو يرمزگذار 4انتشار -گشتيجا يبار معمار نياول يبرا

 يها تميوب در الگوراز نقشه آش امروزه ].15[داد  شنهاديآشفته پ يها نقشه
 شنهاديپ يها تمينوع از الگور نيدر ادامه چند. شود ياستفاده م يمتفاوت

  .ميكن يم ينقشه آشوب را بررس نهيدر زم داده شده
 5رمز انيو جر يدوبعد كيآشوب لجست يها تميالگور] 16[در   )1

  .است داده شده شنهاديپ DICOM يرمزنگار يو برا شده بيترك
 16در  كسليپ 16 يها در بلاك DICOM يپزشك ريوتصا] 17[در   )2

 يبرا كيلجست تميد شد و سپس از الگورنخواه يبند ميتقس كسليپ
  .شود ياستفاده م ريهر بلاك از تصو يرمزنگار

 بيبا استفاده از ترك DICOM يپزشك ريتصاو] 18[ در  )3
به  گشتيانتشار جا يو معمار كينگاشت آشوب لجست يها تميالگور

  .دنشو يم يرمزنگار 6كيسشكل كلا
 بيستفاده از تركا با DICOM يپزشك ريتصاو ]19[ در  )4

 Arnold يدوبعد تمي، الگور7يبعد نگاشت آشوب سه يها تميالگور
 

1. Hash Function 

2. Vigenere Cipher 

3. Logistic Chaotic Map 

4. Permutation-Diffusion Architecture 

5. Stream Cipher 

6. Classical Permutation-Diffusion 

7. Three Chaotic Systems 

cat mapيدوبعد تميو الگور 8يبعد كي كيلجست تمي، الگور 
Henon map صورت خواهد گرفت.  

 يقو يازس يمواز DNAساختار  يمحاسبات و پردازش بر مبنا  )5
 يساز رهيذخ تيكم و ظرف يمصرف انرژ ثلم ييها يژگيو و داشته

و  DNAاز محاسبات  يبيترك. شود يرا شامل م ادياطلاعات ز
را فراهم آورد  اي يقو يرمزنگار ستميس تواند يآشوب م يها ستميس
 و] 18[همچون  ياديز قاتيتحق رياخ يها در سال .]21[ و] 20[
  .اند خود را ارائه داده يشنهادهايموضوع پ نيبر اساس ا] 28[تا ] 22[

  يشنهاديپ روش - 3
 يپزشك ريو صحت داده در تصاو تيامن شيافزا يپژوهش برا نيا در

DICOM تميالگور كي ر،يتصاو نيبه ا رمجازيغ ياز دسترس يريو جلوگ 
 يادار داده شده شنهاديپ تميالگور. ده استگردي مطرح يرمزنگار يبيترك

 نديفرا يبرا داده شده شنهاديهر سه بخش پ بوده و يسه بخش كل
. دارند يوابستگ ماريب كيومتريبه اطلاعات ب ،ييو رمزگشا يرمزنگار
 ساختار و دهآم 3در شكل  داده شده شنهاديروش پ يرمزنگار تميالگور
افزار  شكل با استفاده از نرم در شده يطراح تميالگور وندنماير يكيگراف

Micosoft visio است.  
و در ادامه با توجه به  شود يم يبند ميتقس يدر سه بخش كل تميالگور

 قها به شكل دقي از بخش كي، هر داده شده شنهاديپ تميساختار الگور
  :داده خواهند شد حيتوض
. خواهد شد افتيدر مارياز طرف ب DICOM ريدر بخش اول تصو  )1

 ماريشده از طرف ب افتيدر DICOM ريبخش فرمت تصو نيدر ا
9BMP ستا.  

صورت  تاليجيد ياعتبار با استفاده از امضا ديأيدر بخش دوم ت  )2
  .رفتيخواهد پذ

را در دو  تاليجيد يامضا فرايند توان يم 4خلاصه با توجه به شكل  طور به
همراه به  غاميو ارسال پ تاليجيامضاي د جاديبخش اول ا. داد بخش قرار

 ينيبخش دوم بازب. شود يانجام م غاميپ امضا است كه توسط فرستنده
 

8. 1D Logistic Map 

9. The BMP file format, also known as bitmap image file. 
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  .شده داده شنهاديپ يرمزنگار تمياجرا در الگور نديافر:  3 لكش
  

  
  ].29[ تاليجيد ياجرا در امضا نديفرا  :4شكل 

  
  . شود يانجام م غاميپ رندهيآن است كه توسط گ دييبراي تأ و امضا غاميپ

تابع  فرد امضاكننده به كمك تاليجيد يامضا تميدر بخش اول الگور
مقدار  ام،يكه براي هر پ كند يخود را محاسبه م اميپ دهيسازي، چك مدره
بعد فرستنده  در مرحله. است ييكتايسازي مقدار  آمده از تابع درهم دست به
 تمياز الگور. رمزشده درآورد لرا به شك اميآمده از پ دست به دهيچك ديبا

 تميالگور]. 29[ شود ياستفاده م اميرمز از پ جاديبراي ا 1رمزنگاري نامتقارن
رمز و  جاديا د،يكل ديتول براي بخش 3 داراي نامتقارن رمزنگاري تميالگور

 ديدو كل د،يكل ديتول تميكننده به كمك الگورامضا. است ييرمزگشا
كاملاً محرمانه  يخصوص ديكل. آورد يرا به دست م 3يو خصوص 2يعموم

در دسترس  ديبا يعموم ديو كل شود ياست و نزد فرستنده نگهداري م
  ].30[ رديقرار گ كنند، يم افتيرا در افرادي كه امضا

رمزنگاري نامتقارن  تميالگور كيو  يخصوص ديبا استفاده از كل دهيچك
مرحله همان  نيآمده در ا دست به رمز .شود يم ليعبارت رمزي تبد كيبه 

 اميپ رندهيبه گ يعموم ديو كل امياست كه به همراه پ تاليجيامضاي د
  ].31[ شود يارسال م
در بخش دوم از . دهد يرا نشان م فرايند نيا] 31[ و] 30[ 4 شكل

 

1. Asymmetric Cryptography 

2. Public Key 

3. Private Key 

سازي  كرده است ابتدا مقدار درهم افتيرا در ، فردي كه امضافرايند امضا
سازي كه فرستنده استفاده كرده است،  را به كمك تابع درهم يافتيدر اميپ

  .آورد يبه دست م
كه  را تاليجيامضاي د ،شدهمدرك امضا دييتا ي در مرحله مرحله در

به  ييرمزگشا تميو الگور يعموم ديارت رمزي است به كمك كلعب كي
با  ديآ يبه دست م ييكه از رمزگشا يا دهيچك. كند يم ليتبد اميپ دهيچك
دو مقدار  نيا كه يصورت و در شود يم سهيسازي مقا تابع درهم دهيچك

توسط  امضا اي اميپ اگر. است دييو مورد تأ حيصح ،اميو پ برابر باشند، امضا
 كسانيآمده  دست به يها دهيكرده باشد، مقدار چك رييتغ گرييد فرد

  ].31[فرد است  منحصربه اميسازي براي هر پ مقدار درهم راينخواهد بود ز
توجه به  با .است داده شدهنشان  4در شكل  تاليجيد يامضا فرايند

 يساخت امضا يدر مرحله دوم برا داده شده شنهاديپ تميشكل در الگور
 ؛خواهد شد افتيدر ماريب كيومتريو اطلاعات ب يخصوص ديكل تال،يجيد
 اثر ريمانند تصو ماريب كيومتريبخش اطلاعات ب نيدر ا گريد عبارت به

  .خواهد شد افتيدر يچشم از ورود هيعنب ريتصو ايانگشت و 
 نيا يفرد منحصربه يبر مبنا ماريانگشت ب استفاده از اثر يعلت اصل

است كه  هاييارو شي خط هايلگوا ،يژگيو نيا ليدل. اطلاعات خواهد بود
خطوط برجسته روي انگشت  نيا. انگشت وجود دارد هاي قسمت يدر تمام

 تيهو ،يخطوط اصطكاك نيهم لهيوس به كه مينام يم يرا خطوط اصطكاك
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از انگشتان  كيخطوط براي هر  نيا رايز ؛شود يداده م صيافراد تشخ
الگوهاي  يكل طور به. است رييتغ رقابليفرد و غ دست هر فرد منحصربه

 شوند يم ميتقس يچيو مارپ يا حلقه ،يانگشت به سه دسته كمان اثر ياصل
 افتيرا در 1اينوشيم لياز قب ياتيخصوص توان يالگوها م نيكه توسط ا

چند  ايبه دو  اي ناگهان قطع يكه خطوط اصطكاك ييها لبه مح. نمود
كاربران  كيتفك ينقاط برا نيا هك نديگو يم اينوشيم اند شده ميشاخه تقس

   كيومترياطلاعات ب گرياز د]. 32[ رديگ ياستفاده قرار م مختلف مورد
ساختار  يانسان دارا هيعنب. اشاره كرد ماريچشم ب هيبه عنب توان يم ماريب

ساختار  يهر چشم دارا هيكه هر عنب يا گونه به ست؛ا يفرد همنحصرب
 عدم نيو همچن هيساختار عنب يفرد با توجه به منحصربه. است يمتفاوت

احراز  يبرا وهيش نيو ثبات آن در طول زمان، استفاده از ا يريپذرييتغ
  ].34[ و] 33[گرفته است  مورد استقبال قرار تيهو

با استفاده از تابع هش، هش خواهد شد و  ماريب كيومتريب اطلاعات
 يررمزنگا RSA تميالگور يخصوص ديشده با كل اطلاعات هش جهينت

  .را خواهد ساخت تاليجيد يد و امضاوش مي
 ريتصو يرمزنگار يبرا DNAآشوب  تميبخش از الگور نيدر ا  )3

DICOM دگرديشده استفاده خواهد  افتيدر.  
مرحله  تاليجيد يبه امضا DNA تميالگور يشده برا استفاده ديكل

 جهيهش شده امضا با نت جهيكه نت يا گونه شماره دوم وابسته خواهد بود به
 يينها ديكل XOR جهيخواهد شد و نت DNA ،XOR تميالگور ديهش كل
  .را خواهد ساخت DNA تميالگور

  :كد شده به شكل شبه داده شنهاديپ يرمزنگار تميساختار الگور
  

1.   START 
2.   PROGRAM DICOM_Encryption 
3.   DISPLAY "ENTER THE DICOM IMAGE:" 
4.   Create variable DICOM 
5.   READ INPUT into DICOM 
6.   Create variable Patient_Biometric_Information 
7.   Create variable Hash_result_of_the_Patient_Biometric_Information 
8.   DISPLAY "ENTER THE Patient Biometric Information:" 
9.   READ INPUT into Patient_Biometric_Information 
10. FUNCTION Patient_Biometric_Information_Hash 
11.      Pass IN: Patient_Biometric_Information 
12.      Pass Out: Hash_result_of_the_Patient_Biometric_Information 
13. END FUNCTION 
14. CALL: Patient_Biometric_Information_Hash 
15. Create variable Private_Key 
16. Create variable Digital_Signature 
17. DISPLAY "ENTER THE private key:" 
18. READ INPUT into Private_Key 
19. FUNCTION Digital Signature 
20.      Pass IN: Private Key 
21.      Pass IN: Hash_result_of_the_Patient_Biometric_Information 
22.      Pass Out: Digital_Signature 
23. END FUNCTION 
24. CALL: Digital Signature 
25. Create variable DNA_Key 
26. Create variable Hash_result_of_the_DNA_Key 
27. DISPLAY "ENTER THE DNA key:" 
28. READ INPUT into DNA_Key 
29. FUNCTION DNA_Key_Hash 
30.      Pass IN: DNA_Key 
31.      Pass Out: Hash_result_of_the_DNA_Key 
32. END FUNCTION 
33. Create variable: Digital_Signature 
34. Create variable: Hash_result_of_the_Digital_Signature 
35. DISPLAY "ENTER THE Digital signature:" 
36. READ INPUT into Digital_Signature 
37. FUNCTION Digital_Signature_Hash 
38.      Pass IN: Digital_Signature 
39.      Pass Out: Hash_result_of_the_Digital_Signature 
40. END FUNCTION 

 

1. Minutiae 

41. Call: DNA_Key_Hash 
42. Call: Digital_Signature_Hash 
43. Create variable XOR_Result 
44. FUNCTION XOR 
45.      Pass IN: Hash_result_of_the_DNA_Key 
46.      Pass IN: Hash_result_of_the_Digital_Signature 
47.      Pass Out: XOR_Result 
48. END FUNCTION 
49. Call: XOR 
50. Create variable Encrypted_Image 
51. FUNCTION DNA_Encryption 
52.      Pass IN: XOR_Result 
53.      Pass IN: DICOM 
54.      Pass Out: Encrypted_Image 
55. END FUNCTION 
56. END 

  يابيارز و ليتحل - 4
در  ازين از عوامل مورد يلازم است تعداد ق،يدق يابيو ارز ليتحل در

  .شوند يمعرف ريتصو يرمزنگار هاي تميالگور تيفيشدن ك مشخص
 ،يآب يكردن نورها بها با تركي رنگ RGBدر : 2RGB يمدل رنگ  )1

 ها با توجه به تنوعي رنگ جاديا فرايند. شوند يم جاديسبز و قرمز ا
و  ستا اديز اريكرد بس افتيشده در استفاده هاي در رنگ توان يه مك

 جاديا ديجد يرنگ بيترك ها ونيليم توان يم يسه رنگ اصل نيبا ا
  ].36[ و] 35[د نمو

2(  Histogram :دهد ينشان م ونمودار ساده است  ، يكپارامتر نيا 
تا  نيتر كياز تار(صحنه  موجود در ييسطوح مختلف روشنا كه

هرچه  .اند شده واقع يا در چه محدوده ،)سطح نيتر روشن
Histogram مسطح باشد  شتريب شده يرمزنگار ريتصو كي

  ].36[ و] 35[است  يرمزنگار تميدهنده عملكرد بهتر الگور نشان
3(  3MSE :ريتفاوت تصو زانيكننده م مربع مشخص نيانگيم يخطا 

باشد  شتريب MSEهرچه مقدار . است ياصل ريبا تصو شده يرمزنگار
 )1(در ]. 36[ و] 35[بهتر بوده است  يرمزنگار تميعملكرد الگور

  است داده شدهنشان  MSEمحاسبه 
[ ( , ) ( , )]

m n

i j

MSE I i j K i j
mn

 

 

 
1 1

2

0 0

1  )1(  

 ريتصو كسليپ ريمقاد K ،ياصل ريتصو 4كسليپ ريمقاد I در آن كه
) شده، يرمزنگار , )i j و ها كسليپ تيموقع m  وn ندهست ريابعاد تصو. 

 ريموفق عمل كرده كه تصو يسامانه رمزنگار گفت توان يم يزمان در
نسبت  مميسو ماك اديمربعات ز يخطا نيانگيم يدارا شده يرمزنگار

  ].36[ و] 35[م باشد ك زيبه نو گناليس
4(  5PSNR: است  يپارامتر ،زيبه نو گنالينسبت س مميسپارامتر ماك

. شود ياستفاده م تاليجيد ريتصو يكم تيفيك يريگ اندازه يكه برا
بهتر  يرمزنگار تميكمتر باشد عملكرد الگور PSNRچه مقدار هر

داده نشان  PSNRمحاسبه  رابطه زيردر ]. 36[ و] 35[بوده است 
  است هشد

log
MAX

PSNR
MSE


2

1010  )2(  

  .است ريموجود در تصو كسليمقدار پ نيشتريمعرف ب MAX، )2( در

 

2. Red, Green, Blue 

3. Mean Square Error 

4. Pixel 

5. Peak Signal to Noise Ratio 
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  .يرمزنگار يشده برا انتخاب DICOM رينمونه تصاو:  5 شكل

  

  
  .DICOM ريتصاو يرمزنگار يخروج:  6 شكل

  
5(  1NPCR :يرمز را در حالت ريتصو افتهيرييتغ هاي كسلينرخ تعداد پ 

با هم  كسليپ كها در يآن ياصل ريكه تصاو ندك يمحاسبه م
  .دارند تفاوت
هم  با كسليپ كها در يآن ياصل ريرا كه تصو Cو  C ريدو تصو

 ريعرض و ارتفاع تصاو بيبه ترت Hو  W. ديرياختلاف دارند در نظر بگ
  است داده شدهنشان  NPCRمحاسبه  )3(در ]. 36[ و] 35[ ندهست

( , )
H W

i j

NPCR D i j
W H

 

 


 

1 1

0 0

100  )3(  

, if ( , ) ( , )
( , )

, if ( , ) ( , )

C i j C i j
D i j

C i j C i j


  

0
1  )4(  

6(  2
 UACI :نواخت تغيير شدت كميانگين ي انگريب يتيامن اريمع نيا

رد كيشتر باشد، الگوريتم رمزنگاري عملب UACI رهرچه مقداو  است
  است دهآم UACIمحاسبه  )5(در ]. 36[ و] 35[بهتري دارد 

,

[ ( , ) ( , )]
[ ] %

i j

C i j C i j
UACI

W H


 

  1 21 100255  )5(  

 شده يرمزنگار ريدو تصو C2 و C1 و ريطول و عرض تصاو W و H كه
  .اند شده اختلاف گرفته كسليپ كيبا  ريهستند كه از دو تصو

7(  Entropy :برجسته براي  يها تيي از خصوصكي يتيامن اريمع نيا
تئوري رياضي براي  كآنتروپي اطلاعات ي. است بودن تصادفي

 Claude E Shannonه توسط كاست  يساز رهيارتباط داده و ذخ
 ياريعنوان مع به تواند يمو  ]39[تا ] 37[ شده يمعرف 1949در سال 

 ها كسليپ يسطوح خاكستر يآشفتگ زانيم آوردن دست به يبرا
  شود يمحاسبه م) 6(از  ريتصو كي Entropy. استفاده شود

( ) P( ) log
P( )

n

i
i i

H m m
m
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1. Number of Pixel Change Rate 

2. Unified Average Changing Intensity 

)Pرابطه  نيا در )im ياحتمال وقوع سطح خاكستر im  وn2  تعداد
  .ممكن است يسطوح خاكستر

 كساني ها كسليكه احتمال وقوع تمام پ كنواختيريغ ريتصو كي در
به  نيخواهد بود كه ا 8 يعنيمقدار خود  نيشتريب Entropyمقدار  ،است
. تاس ريتصو يها كسليپ انيدر م ينظم يب نيشتريوجود ب يامعن
روش  ييكارا منزله به 8شده به رمز ريتصو Entropyبودن مقدار  كينزد
از انواع حملات  يريجلوگ يبرا]. 41[ و] 40[است  يشده در رمزنگار ارائه

 چيه شده يرمزنگار ريو تصو ياصل ريشود كه تصو نيتضم ديمختلف با
 عيتوز يگونگچ ،Histogram ليتحل. نداشته باشند يتشابه آمار گونه

   زانيتعداد مشاهدات هر م ميبا استفاده از ترس ريدر تصو را ها كسليپ
 ر،يتصو كنواختيبه نسبت  عيتوز. كند يم انيب ها يياز شدت روشنا

 نيدر ا]. 43[تا ] 40[است  يخوب روش رمزنگار تيفيدهنده ك نشان
 انتخاب] 45[ و] DICOM ]44 ريبر اساس تصاو يجامعه آمار ،پژوهش

 DICOM ريتصو ني، چندداده شده شنهاديپ تميس الگورده و بر اساگردي
، Entropy ،MSE، PSNR ،NPCR ،UACI يبر اساس پارامترها

Elapsed time  وHistogram قرار خواهند گرفت يابيمورد ارز.  
  :يابيارز يشده برا استفاده ستميس مشخصات

/

 

CPU : Intel Core i ,  GHz

RAM :  GB

Operator system : Microsoft Windows 

System type :  bit

Simulation software and programming language :

MATLAB R b , Python( )

7 2 10
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 6و  5 يها مقاله و شكل نيدر ا هداده شد شنهاديپ تميتوجه به الگور با
 DICOM ريعنوان نمونه تصاو به D3و  D1 ،D2 ريصاوت ،يابيارز يبرا

 بيترت به ED3و  ED1 ،ED2 ريتصاو نيهمچن. اند شده انتخاب
 نيتر مهم .خواهند بود D3و  D1 ،D2 ريتصاو يرمزنگار يينها يخروج

در  يابيارز ياستفاده مكرر آنها برا ليبه دل ريتصاو نياستفاده از ا ليدل
  .بوده است رياخ يها در سال DICOM يه رمزنگارمقالات مربوط ب
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  .شده يرمزنگار ريتصاو يينها يپارامترها :1 جدول
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1D 1ED 980382442474365/23 997706373955099/7 04+e677111246744791/1 885184895289854/5 2553181648254/42 5880126953125/99 

2D 2ED 125911474227905/29 998972779426189/7 04+e359225847371420/1 797887362782231/6 3999714851379/37 6098836263021/99 

3D 3ED 453407764434814/29 999008738060793/7 03+e397829315185549/8 889133174564838/8 4762690862020/29 6164957682292/99  
  

  .يرمزنگار از بعد و يرمزنگار از قبل 3D و 1D، 2D ريتصاو HISTOGRAM :2 جدول
  

Histogramتصوير بعد از رمزنگاري Histogramتصوير  تصوير قبل از رمزنگاري  

  

1D  

  

2D  

  

3D 

  
  رمز ريو تصو ياصل ريتصو نيب زيتما 1- 4
بودن  رمز، حساس ريتصو كي يمناسب برا تيصخا كي يكل طور به

 كسليپ كي رييفقط تغ يعني ،ياصل ريدر تصو يجزئ راتيينسبت به تغ
رمزشده  ريتمام تصو يرو يورود كسليپ كي رييتغ اثر آزمودن يبرا .ستا

، Entropy ،MSE ،PSNR يارهايمع ،يشنهاديپ تميالگور لهيوس به
UACI ،NPCR  وHistogram در . شوند يار داده مقر يبررس مورد
 NPCR و Entropy ،MSE ،PSNR ،UACI يينها يپارامترها 1 جدول
  .است دهآم شده يرمزنگار ريتصاو
و  Entropy ،MSE ،PSNR ،UACI يارهايمع فيتوجه به تعار با

NPCR بودن مقدار  كينزد 1در جدول  توان يمEntropy رمزشده  ريتصو
مشاهده ] 41[ و] 40[ يده در رمزنگارش روش ارائه ييكارا منزله به را 8به 
 ريتصو يها كسليپ يجزئ راتييتغ ريتأث زانيم نييبراي تع نيهمچن .كرد

 UACIو  NPCR ارهايياز مع يخروج ريتصو يها كسليروي پ ورودي
  .استفاده خواهد شد

  

است و  %100برابر  NPCR يحداكثر مقدار نظر كه توجه داشت ديبا
دو ]. 46[است  شتريب كسليپ راتيياشد، تغتر ب بزرگ NPCRهرچه مقدار 

 كي تيفيك يريگ متداول جهت اندازه يارهاياز مع PSNRو  MSE اريمع
   MSEهرچه  ،اريدو مع نيكه بر اساس ا باشد يم يرمزنگار تميالگور

 PSNR گريد يعبارت به(تر باشد  شده بزرگو رمز ياصل ريدو تصو نيب
و  ياصل ريدو تصو نيكه اختلاف بمعنا خواهد بود  ني، بد)تر باشد كوچك

 يرمزنگار تميالگور كيدهنده  حالت نشان نيكه ا باشد مي اديشده زرمز
  ].47[مناسب است 

 يقبل از رمزنگار D3و  D1 ،D2 ريتصاو Histogram 2جدول  در
 يژگيتوجه به جدول و و با .است داده شدهنشان  يو بعد از رمزنگار

Histogram نشان داد كه سطوح  توان يم يقبل و بعد از رمزنگار ريتصاو
سطح در  نيتر تا روشن نيتر كياز تار صحنه موجود در ييمختلف روشنا
 شده يرمزنگار ريتصو Histogramاند و هرچه  شده واقع يا چه محدوده

است  يرمزنگار تمينده عملكرد بهتر الگورده مسطح باشد نشان شتريب
  ].36[ و] 35[
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  .يرمزنگار از بعد و يرمزنگار از قبل 2D ريتصو يهمبستگ بيضرا :3 جدول
  

Horizontal Vertical  تصوير  

   

2D  

Horizontal Vertical  

2ED  

   
Anti-diagonal Diagonal  

2D  

   
Anti-diagonal Diagonal  

2ED  

   
  

  يهمبستگ بيضرا ليتحل 2- 4
و ضد  3ي، قطر2ي، افق1يعمود يها يهمبستگ 3نمونه در جدول  يبرا
هر  يريداده تصو در .است داده شدهنشان  ED2و  D2 ريتصو 4يقطر

 كيدارد و  يخودهمبستگ هيهمسا يها كسليشدت با پ به كسليپ
 يكه همبستگ دكنندهيتول يرمز ريتصاو ديمناسب با يگاررمزن تميالگور

  ].43[ و] 41[، ]40[آن كم باشد  يها كسليپ نيب
  كيومترياطلاعات ب ليتحل 3- 4

 توانند يبودن به هر انسان م با توجه به وابسته كيومتريب اطلاعات
جمله اطلاعات  از. هر فرد استفاده شوند ييشناسا يمستقل برا يا گونه به
در  .را نام برد چشم هيعنب ايانگشت و  اثر مثل يموارد توان يم كيومتريب
 

1. Vertical 

2. Horizontal 

3. Diagonal 

4. Anti-Diagonal 

 تميالگور متشده در قس ساخته تاليجيد ي، امضايشنهاديپ تميالگور
هش اطلاعات  جهيو نت يخصوص ديبا توجه به كل RSA يرمزنگار

 تميشده در قسمت الگور استفاده ديساخته خواهد شد و كل ماريب كيومتريب
 ماريب كيومتريهش اطلاعات ب جهياستفاده به نت يراب DNA يرمزنگار
  .متعلق به او است، وابسته خواهد بود DICOM ريكه تصو
  ديكل يفضا ليتحل 4- 4
 يفضا ،يرمزنگار تميالگور ديكل افتنياز جستجو و  يريجلوگ يبرا

واقع قدرت  در. بزرگ باشد ياندازه كاف به ديبا يرمزنگار تميالگور ديكل
 5NIST سازمان. است ديكل يجستجو وابسته به فضا حمله كي ياجرا

در برابر حملات  يمحاسبات تيامن يبرقرار يممكن برا ديحداقل طول كل
  ].48[كرده است  ينيب شيپ تيب 80، 2015سال  اجستجو را ت

فرض شود  1014 يدقت محاسبات DNA يرمزنگار تميدر الگور اگر
 شنهاديپ تميالگور ديدر كل DNA دينوكلئوت 4 كه ييآنجا و از] 51[تا ] 49[
 

5. National Institute of Standards and Technology 
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                                              D6                                                          D5                                                          D4  

   .يرمزنگار يشده برا تخابان DICOM رينمونه تصاو:  7 شكل
  

  ].53[ و ]52[ ،]26[ ،]23[ با شده داده شنهاديپ تميالگور مختصر سهيمقا :4 جدول
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  الگوريتم  
  
  مرجع           

               ]53[  
              ]26[ 

                ]23[  
                ]52[  
                الگوريتم پيشنهادي  

* Piecewise Linear Chaotic Map 

  .]54[ و ]53[ ،]23[ با شده يرمزنگار DICOM ريتصو سهيمقا :5 جدول
  

  شده يرمزنگارتصوير  Entropy (bits/pixel) UACI (%) NPCR (%)  Histogram تصوير  مرجع
]53[ 4D 9045/7 41/33 61/99  1H  

  4D 9979/7 75/35 64/99  2H شده دادهالگوريتم پيشنهاد 
]23[ 5D 9969/7 69/33 60/99  3H  

  5D 9970/7 45/35 61/99  4H شده دادهالگوريتم پيشنهاد 
]54[ 6D 9432/7 NA 65/99  5H  
 6D 9995/7 78/31 695/99  6H شده دادهنهاد الگوريتم پيش

  
 يفقط در قسمت رمزنگار اند، شده رهيمقاله ذخ نيدر ا داده شده
DICOM  با استفاده ازDNAقسمت برابر است  نيا يبرا ديكل ي، فضا  

) با ) 14 4 5610 علاوه بر  Brute forceاز حملات  يريجلوگ يبرا. 10
 شنهاديپ تميالگور گريد يها ، قسمتDNA تميلگورا ديكل يبودن فضابالا

 تال،يجيد يساخت امضا يبرا RSA تميمانند استفاده از الگور داده شده
 دهاياز كل يشدن تعداد و هش XORعملگر  مار،يب كيومترياطلاعات ب

  .خواهند بود ؤثرم ارياستفاده، بس يبرا
 تميالگور يبر مبنا يقاتيكار تحق نيبا چند سهيمقا 5- 4

  استفاده مورد
، ]26[، ]23[با  يشنهاديپ تميبر اساس الگور شده انجام يقاتيتحق كار

مراجع  اين انتخاب ليدلا نيتر مهم. است دهگردي سهيمقا] 53[و ] 52[
  :شوند يم يبند ميتقس ريزدر موارد  سهيمقا يبرا

 تميالگور كي DICOM ريتصاو يرمزنگار يمراجع برا نيدر ا  )1
  .است دهش شنهاديپ يبيترك

 Entropyپارامتر  سه،يمورد مقا يقاتهاي تحقي از فعاليت كيدر هر   )2
و مؤثر  قيدق يدهنده طراح موضوع نشان نيبوده و ا 99/7 يبالا

  .است داده شده شنهاديپ يها تميالگور
 معتبر چاپ يها در ژورنال 2019مقالات بعد از سال  نياز ا كيهر   )3

آشوب  يها تميالگور نيدتريز جدا يطراح يبرا نياند و همچن شده
با هر  داده شده شنهاديپ تمي، الگور4در جدول . اند استفاده كرده زين
قرار  سهيبه شكل مختصر مورد مقا] 53[ و] 52[، ]26[، ]23[از  كي

  .تاس داده شده
است كه  ييها تميالگور يبر مبنا 4شده در جدول  انتخاب هاي سرستون

و  Brute forceاز حملات  يريرا در جلوگ ريتأث نيشتريمقالات ب نيدر ا
  .اند داشته ديكل يضاف ياارتق

 يبر مبنا يقاتيكار تحق نيبا چند سهيمقا 6- 4
  يخروج جينتا

ده براي رمزنگاري و گردي انتخاب DICOMنمونه تصاوير  7شكل  در
، 8شكل  در .است داده شده نشان 5جدول  يپارامترهابر اساس  ليتحل

Histogram نيدر ا يشنهاديبا استفاده از روش پ شده يرمزنگار ريتصاو 
با  يشنهاديپ يقاتيكار تحق 5جدول  در .است دهآممقالات  ريمقاله و سا

 سهيحاصل از مقا جيتوجه به نتا با .ندا شده سهيمقا] 54[و  ]53[، ]23[
 Entropy ،Histogram لمثاستاندارد  يها با آزمون يشنهاديپ تميالگور
 ينظم يب زانيبودن م كينزد ليها از قب آزمون نيحاصل از ا جيو نتا رهيو غ

 يهمگ شده، يرمزنگار ريتصو Histogramبودن  و مسطح 8به عدد 
  .دهند يوضوح نشان م را به يشنهاديپ يررمزنگا ستميس يكارآمد
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  .شده يرمزنگار ريتصاو Histogram:  8 شكل

  

  يريگ جهينت - 5
موضوع  تيتوجه به اهم با يپزشك ريتصاو يرمزنگار يامروزه برا

 شنهاديپ يمتنوع يها تميالگور ،يو صحت داده در مدارك پزشك تيامن
، DNA يرمزنگار تميالگور يها يژگيمقاله با توجه به و نيدر ا. است شده
 يها تمياز الگور ينوع مار،يب كيومتريو اطلاعات ب تاليجيد يامضا

 يسه قسمت اصل يدارا كه دهگردي شنهاديو پ يطراح ،يبيترك يرمزنگار
قسمت اول بر اساس . باشد يم DICOM ريتصاو يرمزنگار يبر مبنا

قسمت دوم  .است ياز ورود DICOMاستاندارد  ريتصو كي افتيدر
 يو ساخت امضا ماريب كيومترياطلاعات ب افتيبر اساس در تميالگور

شده داده  هش جهيو نت يخصوص ديكل كياز  استفادهبا  تاليجيد
شده از  افتيدر DICOM ريدر قسمت سوم تصو. است ماريب كيومتريب

در . دگرديخواهد  يرمزنگار DNA يرمزنگار تميتوسط الگور يورود
، XOR جهيبر اساس نت DNA تميشده در الگور استفاده ديمرحله سوم، كل

. ستا DNA تميالگور هياول ديشده كل و هش تاليجيد يشده امضا هش
ند كه نشان داد Histogram ليو تحل يبصرآمده از آزمون  دست به جينتا

 صيتشخ بافت قابل هيالگو و ناح گونه چيه شده يرمزنگار ريدر تصاو
و  ياصل ريظاهر تصو نيو ب يآمارشباهت  گونه چيه نيو همچن ستين

از  يپيشنهاد تميالگور ارزيابيجهت . وجود ندارد شده يرمزنگار ريتصو
، Entropy ،Histogram ،NPCR ،UACI لمث ياستاندارد يها آزمون

PSNR  وMSE بودن  كينزد ليها از قبنحاصل از آ جيشده كه نتا استفاده
 يشنهاديپ يرمزنگار ستميس يكارآمد ي، همگ8به عدد  ينظم يب زانيم

 يامضا يوابستگ ،يشنهاديپ تميالگوردر . دهند يوضوح نشان م را به
 مار،يب كيومتريببه اطلاعات  DNA يرمزنگار تميالگور ديو كل تاليجيد

خواهد  DICOM يپزشك ريو صحت داده در تصاو تيامن شيموجب افزا
مقاومت بالاتر در مقابل  يبرا بر آن است كه ميتصم يدر مقالات بعد. شد

نسبت به  1بالاتر تيو حساس ديكل يضاف شيو افزا Brute forceحملات 
د تا بتوان در ردگ يطراح يبيترك يرمزنگار تميالگور يا گونه به د،يكل رييتغ

  .استفاده كرد زين 2RNA يرمزنگار تمياز الگور شده يطراح تميالگور
 

1. Key Sensitivity 

2. Ribonucleic Acid 
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افزار و مدرك  م نر شيگرا وتر،يكامپ يدر رشته مهندس يمدرك كارشناس يمحمد سلطان

را به  افزار خود نرم ديو تول يطراح شياطلاعات، گرا يارشد در رشته فناور يكارشناس
 يباهنر كرمان و دانشگاه آزاد اسلام دياز دانشگاه شه 1396و  1394 يها در سال بيترت

 شيگرا وتر،يكامپ يمهندس يدكتر يدانشجو اكنون هم يو .كرد افتيواحد كرمان در
در مباحث  سيبه تدر 1398واحد مشهد است و از سال  يافزار در دانشگاه آزاد اسلام نرم

واحد كرمان و دانشگاه شهيد  يداده در دانشگاه آزاد اسلام گاهيو پا هشرفتيپ يسينو برنامه
و  تيعبارتند از امن وا علاقه مورد يقاتيتحق هاي نهيزم. خته استپردارمان كچمران 

در دوران  يوشده  و مقالات چاپ يپژوهش هاي واسطه فعاليت به. يرمزنگار هاي تميالگور
باشگاه پژوهشگران دانشجو و باشگاه  در شتيارشد، عضو يو كارشناس يكارشناس

  .گرفته است قرار ديأيپژوهشگران جوان و نخبگان مورد ت
  

 يخود را در رشته مهندس يارشد و دكتر يكارشناس ،يمدارك كارشناس يحسن شاكر
مشهد در  يو فردوس فيشر يمشهد، صنعت يفردوس يها از دانشگاه بيبه ترت وتريكامپ
 أتيكرد و در حال حاضر به عنوان عضو ه افتيدر 1393و  1376، 1374 يها سال
 يقاتيتحق يها نهيزم. كند يم يمشهد همكار يمدانشگاه آزاد اسلا وتريبا گروه كامپ يعلم

 تيو امن شنهاددهندهيپ يها ستمياعتماد، س تيريعبارتند از مد يمورد علاقه و
و  يداخل يها انسدر مجلات و كنفر يمقاله علم 100از  شيو با. يوتريكامپ يها ستميس
  .به چاپ رسانده است يالملل نيب

  
 وتر،يكامپ يخود را در رشته مهندس ارشد يو كارشناس يكارشناس محبوبه هوشمند

مشهد و  ياز دانشگاه فردوس 1389و  1386 يها در سال بيافزار به ترت م نر شيگرا
 يدانشگاه صنعتاز  وتريكامپ يمعمار شيگرا وتر،يكامپ يخود را در رشته مهندس يدكترا
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تا آخر تابستان  1395از آخر تابستان  وا. استكرده  افتيدر 1393در سال  ريركبيام
 يبه طور مشترك در دانشگاه مل يكوانتوم يرمزنگار نهيمحقق پسادكترا در زم 1396

دكتر هوشمند در حال حاضر . سنگاور بوده است يو طراح يسنگاپور و دانشگاه تكتولوژ
 يپژوهش قيعلا. مشهد است يدانشگاه آزاد اسلام وتريكامپ يندسگروه مه ارياستاد

و  يچندعامل يها ستميس ،يرمزنگار ،ياطلاعات و محاسبات كوانتوم هيشامل نظر شانيا
  .است يكاو داده

  
  
  
  

  


