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مقاله پژوهشي

  با استفاده  يمقاوم در برابر حملات تخاصم يارائه روش
  يريگ يو رأ ريپذ اسيمق يگوس يندهااياز فر
  ييرزايعبدالرضا م ي وآباد يفلاح عل هيمهد ،ياحمد هاشم ديشالبافان، س انيپو ،يانيمهران صفا

  
  

 يمبتن يها مدل يريپذ بيتحت عنوان آس يا مسئله ر،ياخ يها در سال :دهيچك
در  يريادگي يها مدل دهد ياست كه نشان م دهيمطرح گرد نيماش يريادگيبر 

 نيتر از معروف يكي. ستنديبرخوردار ن يياز مقاومت بالا ها يريپذ بيمواجهه با آس
كه  باشد يبه مدل م يتخاصم يها مثال قيحملات، تزر گريد انيبه ب اي ها بيآس
 زانيم نيشتريب قيعم يعصب يها شبكه هژيو به و يعصب يها مورد، شبكه نيدر ا
 زينو يشدن اندك افزوده قياز طر ،يتخاصم يها مثال. را دارند يريپذ بيآس

 يكه از منظر كاربر انسان يبه طور ،شوند يم ديتول ياصل يها هدفمند به مثال
در  ينيماش يريادگي يها اما مدل شود يمشاهده نم ها در داده يمحسوس رييتغ

كردن  جهت مدل موفق هاي از روش يكي. افتند يها به اشتباه م هداد يبند دسته
 هاي مثال نهيهستند كه چندان در زم يگوس يندهافراي ،ها در داده تيعدم قطع
 يسباتحجم محا تواند يامر م نيا ليدل كي .اند مورد توجه قرار نگرفته يتخاصم

 نيدر ا. كند يود مرا محد ل واقعييها باشد كه كاربردشان در مسا روش نيا يبالا
بهره  يتصادف يها يژگيبر و يمبتن ريپذ اسيمق يگوس نديمدل فرا كيمقاله از 

از  يگوس يندهايفرا هاي تيمدل علاوه بر داشتن قابل نيا .گرفته شده است
ها، از نظر حجم محاسبات هم مدل  در داده تيكردن مناسب عدم قطع جهت مدل

 هاي جهت مقابله با مثال يرگي أير بر يمبتن نديفرا كيسپس . است مطلوبي
ارتباط خودكار به منظور  نييبه نام تع يروش نيهمچن. گردد يارائه م يتخاصم

 نديو اعمال آن در تابع هسته فرا ريتصاو تياهم يبه نقاط دارا شترياعمال وزن ب
شده شنهادينشان داده شده كه مدل پ جدر بخش نتاي. گردد يم شنهاديپ يگوس

نسبت به  عيسر انيدر مقابله با حمله علامت گراد يمطلوب اريعملكرد بس
  .دارد بيرق هاي روش
  
 ر،يپذ اسيمق يگوس يندهاايفر ،يگوس يندهاايفر ،يعصب يها شبكه :دواژهيكل
  .يتخاصم يها مثال

  قدمهم - 1
مختلف و  يها سامانه يداشته تا با طراح يتا كنون، بشر سع ربازياز د

و  شيدايپ. دينما ييجو خود صرفه يرژامور در زمان و ان يخودكارساز
 

 1400ماه  مرداد 4تاريخ  و دردريافت  1399ماه  نيفرورد 19 قاله در تاريخاين م
  .شدبازنگري 

دانشگاه ، وتريبرق و كامپ ي، دانشكده مهندس)مسئول سندهينو( يانيمهران صفا
  .(emails: safayani@iut.ac.ir) ،رانيا، اصفهان، اصفهان يصنعت
، اصفهان يدانشگاه صنعت، وتريبرق و كامپ يلبافان، دانشكده مهندسشا انيپو

  .(emails: p.shalbafan@ec.iut.ac.ir) ،رانيا، اصفهان
، اصفهان يدانشگاه صنعت، وتريبرق و كامپ يدانشكده مهندس ،يهاشم احمد ديس

  .(emails: hashem.ahmadi@ec.iut.ac.ir) ،رانيا، اصفهان
، اصفهان يدانشگاه صنعت، وتريبرق و كامپ يدانشكده مهندس ،يآباد يفلاح عل هيمهد
  .(emails: mahdieh.fallah@ec.iut.ac.ir) ،رانيا، اصفهان

، اصفهان يدانشگاه صنعت، وتريبرق و كامپ يدانشكده مهندس، ييرزايعبدالرضا م
  .(emails: mirzaei@iut.ac.ir) ،رانيا، اصفهان

و  يچون هوش مصنوع ينيمباحث نو ،يوتريكامپ يها ستميس شرفتيپ
كه  يبه نحو ،جهان به ارمغان آوردند نيا يرا برا ينيماش يريادگي

 يو حت يانسان فياز وظا ياريقادرند بس يامروز يها و روش ها تميالگور
. كار و با دقت بالا انجام دهنددرنگ به صورت خود نيرا با كمتر يفراانسان

اند كه در جهت  بوده زين يهمواره افراد ،يعلم و فناور شرفتيبه موازات پ
و  راداتيبا هدف رفع ا يبرخ كردند؛ تلاش ميها  كشف نقاط ضعف سامانه

رو به  ناز اي. هارساندن به آن بيبا هدف سوء و آس و برخيآنها  تيوتق
 قاتيداغ در تحق يبه موضوع ينيماش يريادگي يها در مدل تيامن جيتدر

 يبرا كه يزمان گردد، يبرم 2004به سال  داديرو نيآغاز ا. بدل شده است
 ].1[خوردند  بيها فر هرزنامه لتريف يها ستميبار س نياول

از كاربردها  ياريموجب شد كه در بس يعصب يها و تكامل شبكه ظهور
قابل  رياز آن غ شيكه تا پبالا   يها به دقت يابي دست ،يبند دسته رينظ

تحت عنوان حملات  يموضوع راًياما اخ .گردد ريپذ حصول بود، امكان
 قيعم يعصب يها و مخصوصاً شبكه يعصب يها شبكه يبر رو يتخاصم

است كه در بستر  ييها انداختن مدل هدف آن به اشتباه كه دهيمطرح گرد
حملات كه  نيادر . كنند ياستفاده م هيچندلا يعصب يها خود از شبكه

به  يورود يها داده شود، يگفته م 1ياصطلاحاً به آنها حملات تخاصم
قابل مشاهده  يمحسوس رييكه از نگاه انسان، تغ ابندي يم رييتغ يا گونه

]. 2[ و ]1[ اندازند يرا به شدت به اشتباه م يريادگي يها اما مدل ستين
 كسليپ كيبا  يحتكوچك، بعضاً  اريبس يرييبا تغ توانند يحملات م نيا

حملات در  نياز ا يكيچنانچه . ندي، شبكه را دچار خطا نما]3[ ريدر تصو
عواقب  تواند يخودران رخ دهد، م يچون خودروها يحساس يكاربردها
در  يتخاصمهاي  مثال يكاربردها شتريچه باگر. اورديبه بار ب يزيآم فاجعه
 صيتشخ ريظن يگريد يدر كاربردها يبوده است ول 2اياش ييشناسا
 5صحبت يي، شناسا]6[ 4يتيتقو يريادگي، ]5[و ] 4[ 3مخرب يافزارها نرم

و  ]10[ 8دئوي، پردازش و]9[ 7ييمعنا بندي ، بخش]8[ 6چهره يي، شناسا]7[
 .شده است يبررس مسأله نيا زين] 11[ 9ءيش صيتشخ

را ذات  قيعم يريادگي يها مدل يريپذ بيآس لي، دل]12[ پژوهش
 يها ضعف گرياز د. با بعد بالا عنوان كرده است يضاهاآنها در ف يخط
 يعدم عملكرد مناسب بر رو ق،يعم يعصب يها بر شبكه يمبتن يها مدل

 

1. Adversarial Attack 

2. Object Recognition 

3. Malware Detection 

4. Reinforcement Learning 

5. Speech Recognition 

6. Face Recognition 

7. Semantic Segmentation 

8. Video Processing 

9. Object Detection 
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احتمال  عيدر توز ينييكه احتمال پا باشد مي جستجو يدر فضا ييها داده
كه  ييها است كه داده نيا انگريموضوع ب نيا. دارندآموزش  يها داده يرو

 كاملاً يها توانند در دسته مي آموزش دارند، يها با داده يدكتنها تفاوت ان
 ،يتخاصمهاي  مقابله با مثالهاي  از روش يكي. رنديمتفاوت قرار گ

 يها محدود به مثال مسأله،  روش نيدر ا .بندها است دسته يدارسازيپا
مقاومت شبكه  ،يكمك يها به شبكه ازيبدون ن توان ينبوده و م يتخاصم

 يچگونه طراح يحمله تخاصم كه نيفارغ از ا ،داد شيافزا ياديرا تا حد ز
 ييها نسبت به روشها  مدل يساز بر مقاوم يمبتنهاي  روش. شده است

با  يتخاصمهاي  مثال صيتشخ اي يتخاصم يها آموزش با مثال رينظ
 يدارند و مناسب برا يكمتر اريمحاسبات بس محج يكمكهاي  شبكه

مدل مقاوم در برابر  كيمقاله  نيرو در ا نيا از ،هستند يعمل يكاربردها
 ،يساز مقاوم يمقاله برا نيا كرديرو. شده است شنهاديخصمانه پهاي  مثال

هاي  شبكه. است يساز در هنگام مدلها  داده تيدر نظر گرفتن عدم قطع
 نيبنابرا و رندگي نمي در نظرها  ت را در دادهيعدم قطع معمولاً يعصب
انتقال  اي يكم آموزشهاي  داده ليدله ب مسأله يكه در فضا يهنگام
 تيعدم قطع نيبدون توجه به ا ،وجود دارد ياديز تيعدم قطع ،1دامنه

را در قبال  يعصبهاي  شبكه تواند مي امر نيا. دهند مي را انجام ينيب شيپ
در مواجهه  ياحتمالاتهاي  مدل ياز طرف. كند ريپذ بيآس يحملات تخاصم

با ]. 13[ كنند يها عمل م مدل ريبهتر از سا ،يزينو يورود يها با داده
قرار  ياحتمالات يها در زمره مدل زين يگوس يهافرايند كه يوجود

دارند، ها  در داده تيكردن عدم قطع در مدل ياديز ييو توانا رنديگ يم
. اند مورد توجه قرار نگرفته يتخاصمهاي  چندان به جهت مقابله با مثال

محاسبات به  يمحاسبات و وابستگ يحجم بالا تواند مي امر نيا ليدل كي
نشان داده شده ] 14[در . باشدها  روش نيدر ا يآموزشهاي  تعداد داده

 انسيكوار بيتقر يبرا يتصادفهاي  يژگيتوان از و مي است كه چگونه
 يبرا يتصادفهاي  يژگياز و] 15[در . داستفاد كر يگوس فرايند كي

استفاده  3نوسيسآرك ك انسيو كووار 2يشعاع هيتابع پا انسيكووار بيتقر
 را قيعم يگوس فرايند كياستفاده گشته و نشان داده شده است كه 

مدل  قيعم يشبكه عصب كيبا  يتصادفهاي  يژگيو قيتوان از طر مي
هاي  مراجع به منظور مقابله با مثال نيشده در ا ارائههاي  هرچند مدل. كرد

باره وجود  نير مقالات در اد و بحثي اند در نظر گرفته نشده يتخاصم
خصمانه هاي  مواجهه با مثال برايها  مدل نياستفاده از ا يبرا. ندارد

 نهمچني و شود گرفته نظر در آنها در يساز مقاوم جهت يكرديرو يستيبا
مواجهه با حملات خصمانه  درها  مدل نيمقاومت ا ييراهكارها ارائه با

  .ابدي شيافزا
به ] 15[شده در  ارائه يتصادف يژگيبا و هاي مقاله از شبكه نيا در

روش بار  نيا. است دهياستفاده گرد يتخاصمهاي  منظور مقابله با مثال
استاندارد دارد و در  يگوس يهافرايندنسبت به  يكمتر اريبس يمحاسبات

مقابله  يسپس برا. برد يدر مرحله آموزش بهره م ياز سرعت خوب جهينت
. شود يم شنهاديپ يريگ يبر رأ يمبتن دكريرو كي يتخاصمهاي  با مثال
ها  وزن عيبار از توز نيصورت است كه در شبكه چند نيكار بد فرايند
با  اًتينها. دآي مي مدل به دست يو در هر حالت، خروج گردد مي يريگ نمونه

 يريگ ميتصم يبند دسته يينها جهيدر مورد نت يريگ ياستفاده از روش رأ
 ميتصم نيماش تهيبه روش كم هير مدل شبحالت رفتا نيدر ا. شود يم

. گردد يتخاصمهاي  دقت در مواجهه با مثال شيباعث افزا تواند مي
 

1. Domain Shift 

2. Radial Basis Function 

3. Arc Cosine 

به  هيمدل پا ،ارتباط خودكار نييروش به نام تع كيبه كمك  نيهمچن
 تيكه از اهم ييها يژگيكه بتواند به و شود مي توسعه داده يا گونه
وزن  نيبدهد و ا يشتريوزن ب برخوردار هستند، يريگ ميتصم در يبالاتر

باعث  كار نيا. ديوارد نما يدر داخل تابع هسته مدل گوس اي را به گونه
در بخش . گردد مي يمقاومت مدل در مواجهه با حملات تخاصم شيافزا
 يريادگياستاندارد هاي  داده گاهيپا يرو بر يشنهادپي مدل جينتا ،يابيارز
هاي  تميالگور ربا سايها  مقاومت مدلو  ردگي مي قرار يابيمورد ارز نيماش
 .گردد مي سهيمقا بيرق

صورت است كه ابتدا در بخش دوم،  نيمقاله در ادامه بد ساختار
 يساز و مقاوم يتخاصم يها مثال ديتول نهيشده در زم انجام نيشيپ يكارها
 ازيمورد نهاي  نهيزم شيدر بخش سوم پ. گردد يمرور م يعصب يها شبكه

 يمعرف ريپذ اسيمق يگوس يهافرايندو  نيزيب يعصبهاي  از جمله شبكه
در مقابل  يساز مقاوم يبرا يشنهاديدر بخش چهارم، روش پ. گردند مي
  روش يابيدر بخش پنجم به ارز. شود مي ارائه يتخاصمهاي  مثال

 تيو در نها شود مي پرداخته گريد يها آن با مدل سهيو مقا يشنهاديپ
  .آمده استادامه كار در بخش ششم  يبرا يياهادشنهيارائه پ و يرگي جهينت

 مرتبط يكارها - 2

 يتخاصم يها مثال ديتول يها روش 1- 2

] 2[در  قيعم يعصب يها در شبكه يتخاصم يها بار مفهوم مثال نياول
 مسألهبه حل  L-BFGSمقاله با استفاده از روش  نيدر ا. مطرح شد

 پرداخته شده است) 1(به صورت  يساز نهيبه

min ,

s.t. [ ]

(

,

)x c J x l

x
  

 0 1  )1(  

 يمربوط به داده اصل يها برچسب بيبه ترت l و l ،و در ادامه نجايا در
x اختلال يو داده دارا x نيهمچن. است x x   اختلال  زانيم

 رينظ يا نهيتابع هز زين J. دهد يرا نشان م يشده به داده اصل اضافه
 يمقدار مناسب برا افتني يحمله برا نيدر ا. مربعات است نيانگيم يخطا

) 4يخط يجستجو شاز رو cثابت  )c 0 1[در . شود يم استفاده[ ،
 دهيارائه گرد يتخاصم يها مثال ديتول يبرا 5عيسر انيروش علامت گراد

   انيدر جهت علامت گراد انيگراد يرسان روش، به روز نيدر ا. است
) 2(اختلال به صورت . شود يگام انجام م كيو تنها در  كسليهر پ

 گردد مي محاسبه

sign( ( , ))x J x l    )2(  

 علامت را مشخص signعبارت  و نيياختلال را تع يبزرگ  كه در آن
 ياصل يها از افزودن اختلال به داده يتخاصم يها مثال نيبنابرا. كند مي

 گردند مي محاسبه) 3(به صورت 

x x     )3(  

. استفاده كرد 6انتشار پس تمياز الگور توان مي اختلال نيمحاسبه ا يبرا
همه  يبودن، رو ياتيضمن باسرعت و عمل عيسر انيروش علامت گراد

دارد، قابل اجرا  يكننده به مدل و پارامترها دسترس كه حمله ييها مدل
 يها مقاومت مدل يابيارز يحمله برا نياز ا زيمقاله ن نيدر ا. است
 .دگرد يشده استفاده م حمطر

 

4. Linear Search 

5. Fast Gradient Sign Method 

6. Back Propagation 
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. شوند مي ميتقس 2اهيو جعبه س 1ديبه دو دسته حملات جعبه سف حملات
 يكننده اطلاعات كامل است كه حمله نيفرض بر ا ،ديدر حملات جعبه سف

 ها، هيآموزش داده شده شامل ساختار مدل، پارامترها، تعداد لا  از مدل
 رامدل  انيگراد تواند يرو م نياز ا و دارد اريدر اخت... شبكه و  يها وزن

 اهيحملات جعبه س. دارك حمله استفاده كندت يمحاسبه نموده و از آن برا
ندارد بلكه  يكننده به مدل دسترس از حملات هستند كه حمله گريدسته د
 اريمدل را در اخت يها يو خروج يصرفاً ورود يكاربر معمول كيمانند 
  .دارد

مقدار خام  ان،ينظر گرفتن علامت گراد در ي، محققان به جا]16[ در
) رنديگ يلال در نظر مرا به عنوان اخت انيگراد ( , ))x J x l   .نيدر ا 

با  يريتصاو توان يوجود ندارد، لذا م ها كسليپ يرو يديق چيروش ه
 انيعلامت گراد دهياز ا زين] 17[در . كرد ديتول شتريب يمحل يها تفاوت

 فرايند كيدر  يتخاصم يها روش مثال نيدر ا. شود ياستفاده م عيسر
روش  كي يريكارگه ب قيآنها از طر نيهمچن. گردند مي ديولتكرارشونده ت

استفاده از مثال . دهند يها را بهبود م انتقال مثال تي، قابل3يگروه يريادگي
كه مثال از آن ساخته شده  يجز مدله ب گريد يها مدل يبر رو يتخاصم

نشان داده شده كه ] 18[در . نامند يم يمثال تخاصم انتقال تياست را قابل
در  يتخاصم يها به همراه آموزش با مثال عيسر انيوش علامت گرادر

 يها حمله يداشته و برا يشتريب يداريپا ديجعبه سف ايآشكار  يها حمله
 يشتريب يداريبه پا انيگراد 4استفاده از روش نقاب اه،يجعبه س اي يمخف

 عِيسر انيبه نام علامت گراد يديبه علاوه، آنها حمله جد. شود يمنتج م
   يبرا يتصادف يارائه دادند كه در هنگام آموزش از مقدار زين يتصادف
 .كند ياستفاده م يتخاصم يها مثال يرسان به روز
 نيدر ا. شود يم ديتول اهياز نوع جعبه س يتخاصم ييها ، مثال]19[ در
است،  عيسر انياز روش علامت گراد يتر نهيكه در واقع توسعه به قيتحق
به  ،گردند يم ديتكرارشونده تول فرايند كيقالب در  يتخاصم يها مثال
 يبزرگ بر رو يرهايياز تغ يريجلوگ يكه در هر تكرار برا ينحو

 يموسو. شود يبرش زده م يدر بازه خاص كسليهر پ ريمقاد ها، كسليپ
 يبودن در ابعاد بالا روش يخط ريو همكارانش جهت رفع مشكل غ يدزفول

 گر نيتخم كيبا  يحمله تكرار كيه ارائه نمودند ك DeepFoolبه نام 
دادن  با حركت توان يكه هر داده را م دهند يآنها نشان م]. 20[است  يخط

 يداده تخاصم كيبند، به  به دست آمده توسط دسته ميصمبه سمت مرز ت
راه  كي ستندين يكه خط يميتصم يمرزها يبرا نيهمچن. نمود ليتبد

با روش علامت  سهيدر مقاروش  نيا. حل تكرارشونده ارائه نمودند
، ]22[ گريد يقيدر تحق]. 21[ كند يم جاديا ياختلال كمتر ع،يسر انيگراد
كه  يا توسعه دادند به گونه يكل يتخاصم هحمل كيپژوهشگران  نيهم

در هر  يهر نمونه ورود ياختلال به دست آمده برا نهياز كم ياختلال كل
بخورند،  بيها فر نمونه شتريبكه  يكار تا زمان نيا. ديآ يتكرار به دست م

 ريينمودند كه تنها با تغ نيتدو يا حمله نيآنها همچن. ادامه خواهد داشت
روش تكامل  كيسپس . كند يم ديتول يتخاصم يها مثال كسل،يپ كي
ارائه  نهيجواب به افتني ياست برا يتكامل تميكه از نوع الگور يليفرانسيد
از  تواند يندارد و م ازين يكه عصبشب يها انيروش به گراد نيا. دهند يم

 .استفاده كند زين ريناپذ توابع مشتق
قبل از  يخروج( قيعم يشبكه عصب 5تيلاج ياز خروج] 23[ در

 

1. White Box 

2. Black Box 

3. Ensemble Learning 

4. Mask 

5. Logit 

 بيضر نيهمچن. استفاده شده است ريتصاو فيتوص يبرا) 6هموار نهيشيب
مستقل  يدو ورود نيمتقابل ب تأثير يبررس يبرا كه 7رسونيپ يهمبستگ

كار گرفته شده ه ب باشد مي) داخل مجموعه داده ريو تصو زينو انجيكه در ا(
اختلال به دست  يعني( ياست كه اختلال عموم يدعمقاله م نيا. است

است  يغالبهاي  يژگيو يدارا) يورود ريآمده به صورت مستقل از تصو
به  زينسبت به آن مانند نو يورود ريتصوهاي  يژگيشود و مي كه سبب
 دهد مي هئارا را يكند و مدل مي استفاده افتهي نياله از امق نيا. نظر برسد

 كيو به كمك فقط  يآموزش ريتصوهاي  داده تنكه در آن بدون داش
و  كند ديتول يديجد اختلال عمومي ،ها داده نيمستقل از ا ريمجموعه تصو

دارد كه  ييها با روش يقابل رقابت جينتا ،يديكه اختلال تول دهد مي نشان
   اريدر اخت زيرا ن يآموزشهاي  داده ريتصاو ،ساخت اختلالدر هنگام 

 نيقابل انتقال ب ،يتخاصمهاي  دهد كه مثال مي شانن] 24[مقاله . دارند
 يبرا( يورود انيبه اندازه گراد تيقابل نيمختلف هستند و اهاي  مدل
. دارد يبستگ هبند پاي دسته يبرا نهيتابع هز 8يو پراكندگ) بند مقصد دسته
 داراي اند شده 9منتظم يدارند و به عبارت يكمتر يدگيچيكه پ ييها مدل
 يتخاصمهاي  در برابر مثال جهيهستند و در نت يتر ككوچ انيگراد

 نهيزمان كم را به صورت هم ديدو ق] 2[مشابه ] 25[ جعرم. ترند مقاومت
شود نمونه به عنوان مثال  مي كه باعث ياختلال زانيم يكي ،كند مي

توسط  حيصح يبند به عنوان مثال با عدم كلاس(خته شود شنا يتخاصم
استفاده از  يروش به جا نيدر ا. اختلال L2 10نرم يگريو د) مدل
كه با استفاده از  اند كرده شنهادي، پ11يا جعبه -ديمق يساز نهيبه يها روش
تابع  يساز نهيهب يجاه انجام شود و ب ريمتغ رييتغ وديق يرو بر tanh تابع

. استفاده كنندها  تيلاج نياز تفاوت ماب يتخاصمهاي  متقابل مثال يآنتروپ
 يخروج Z كه نيبا فرض ا Tكلاس هدف  جاديا يراحمله ب كي يبرا
  كند يم نهيرا به) 4(روش تابع  نيباشد، ا تيلاج

m [ ]in ( )x x Cf x   
2
2  )4(  

) رابطه نايدر  كه ) max(max ) )}( ( ) ,{i t i tf x Z x Z x     ، 
( )(tanh(arctanh ) )x x    1 2 ) و 1 )iZ x مربوط به  تيلاج

 نانيبا اطم ينمونه تخاصم ، نانيپارامتر اطم شيبا افزا. است i كلاس
  . شود مي داده نشده در نظر گرفته صيه صورت نمونه تشخب يشتريب

وزن عبارت دوم نسبت به  زانياست كه م يثابت بيضر Cرابطه  نيدر ا
 دايمقدارش پ 12يخط يستجوج تميو توسط الگور كند مي مياول را تنظ

داد تكرار كند شود چرا كه به تع تميد كه الگورگرد مي باعث نيا و شود مي
  .دارد ازين ياديز

 و شود مي مثال خصمانه محاسبه ديتول يبرا انيابتدا بردار گراد] 26[ در
كره  كياندازه اختلال توسط نگاشت آن به  ،انيسپس در امتداد بردار گراد

 لونيمقدار اپس. شود مي محدود ياصل ريدر اطراف تصو 13لونيبا شعاع اپس
 يلصورت كه اگر در گام فع نيبد ،كند مي رييشرط تغ كي يتوسط بررس

 يبرا لونياست مقدار اپس يمثال تخاصم كيشدن اختلال  با اضافه ريتصو
 شيافزا لونيمقدار اپس ،و اگر خلاف آن رخ دهد ابدي مي كاهش يگام بعد

 

6. Soft Max 

7. Pearson 

8. Variance 

9. Regularized 

10. Norm 

11. Box-Constraint 

12. Line Search 

13. Epsilon 
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 ميمرز تصم كينزد يتخاصمهاي  مثال ،روش نيا بيترت نيبد. ابدي مي
مقدار ثابت به  كيدر هر گام  كه نيا ليهر چند به دل ،كند مي ديتول
شده  شنهاديپ] 27[در . كند است تميالگور نيا شود مي كم اي اديز لونياپس

كردن  به صورت خودكار با نگاه لونيكاهش اپس اي شيافزا زانياست كه م
 يصورت كه اگر در گام فعل نيبه ا ،گردد ميتنظ يدو گام قبل جيبه نتا
 يگاه دو گام قبل نآ ،)نباشد( باشد يمثال تخاصم كي يديتول ريتصو
 زانيبه م لونياپس ،بود كساني يدو گام قبل جهيو اگر نت شود مي يبررس

نباشد كاهش  كساني يدو گام قبل جهيكه نت ينسبت به حالت يشتريب
 .ابدي مي )شيافزا(

 يتخاصم يها مقابله با مثال 2- 2

 دارد وجود يتخاصم يها مقابله با مثال يبرا يدفاع كردينوع رو دو
 ديقبل از تول داريپا قيعم يعصب يها شبكه جاديا: 1رانهيشگيپ) 1]: 21[

 يها مثال صيتشخ: 2يواكنش) 2ها و  توسط مخرب يتخاصم يها مثال
شبكه  رياز تقط] 28[در . قيعم يعصب يها بعد از ساخت شبكه يتخاصم
 است، بهره گرفته يتخاصم يها مقابله با مثال يبرا رانهيشگيپ يكه روش

 ق،يعم يعصب يها روش، ضمن كاهش اندازه شبكه نيدر ا. شود مي
 تر منتقل تر به شبكه كوچك شبكه بزرگ كيگرفته شده از  اديدانش 

 و دگرد يم يطراح قيشبكه عم كيصورت كه ابتدا  نيبه ا .گردد مي
به شبكه دوم  يبه عنوان ورود ،يجسپس احتمالات به دست آمده در خرو

هموار  نهيشياز تابع ب معمولاًآخر  هيلا يساز رمالن يبرا. شود يداده م
كنترل سطح  يپارامتر دما برا كيتابع از  نيدر ا توان يم. گردد ياستفاده م

 نياز اتصال چند تواند يشبكه م ريتقط فرايند. دانش استفاده نمود ريتقط
شبكه قادر است ضمن  ب،يترت نيبه ا و ودحاصل ش قيعم يشبكه عصب

 يها نسبت به اختلال يكمتر تيبالاتر، حساس يداريبه پا يابيدست
شبكه  نياز چند كه نيا يمقاله به جا نيدر ا. كوچك از خود نشان دهد

و  شبكه استفاده شده كيفقط از  ،در هنگام آموزش استفاده گردد يعصب
در هنگام آموزش و  يكساني اختارمقاله از س يشنهاديپ فرايندبرخلاف 

 .استده گردياستفاده  ريتقط
 گريد يروش ،ياصل يها در كنار داده يتخاصم يها از مثال استفاده

 نيمشكل ا. ]1[ باشد يم قيعم يعصب يها كردن شبكهدارتريپا يبرا
 زيجهت آموزش و ن ازيمورد ن يمحاسبات حجم بالاي ،ها دسته از روش

 نيا تيفيك يكل طوره ب. است يمناسب تخاصمهاي  كردن مثال آماده
از  گريدسته د. شده وابسته است ساخته يتخاصمهاي  البه مثها  روش
از  كنند يبند هستند كه تلاش م دسته يدارسازهايپا رانه،يشگيپ يها روش

، ]29[در . نديارائه نما قيعم يشبكه عصب يبرا يتر مقاوم يابتدا ساختارها
و سپس  ندنمود يطراح قيعم يشبكه عصب يمعمار كيمحققان ابتدا 

 يگوس فرايند كيرا به  يژگياستخراج و هيلا زت آمده ابه دس يها يخروج
 يساز نهيشيتابع ب كيشبكه از  يو در انتها دهند يتنُُك م ريپذ اسيمق

به تعداد  ياديز يروش وابستگ نيهرچند ا. كنند ياستفاده م ياحتمالات
از تعداد  يتابع تواند مي نقاط نيدارد و تعداد ا يانتخاب ينقاط الحاق

زمان  يآموزشهاي  حجم داده شيبا افزا نيبنابرا ،شدبا يوزشآمهاي  داده
مقابله،  يها از روش گريدسته د. خواهد داشت ياديز شيافزا زيآموزش ن

در  يتخاصم يها مثال صيبهره گرفته و به تشخ يواكنش استياز س
در كنار  يكمك يشبكه عصب كياز ] 30[در . پردازند يمرحله آزمون م

كه از آن به عنوان  يشبكه كمك نيا. شود ياده ماستف ياصل يشبكه عصب
 

1. Proactive 

2. Reactive 

 ريغ اي يها را به دو رده تخاصم داده شود، يم ادي يشناساگر تخاصم
 ازيآموزش ن يروش به دو شبكه برا نيدر ا. كند يم يبند دسته يتخاصم

 يحملات مقاومت خوب يدر برابر برخ اديرغم حجم محاسبات زيدارد و عل
و با  رياز تصاو اختلاله شده كه پس از حذف نشان داد] 31[در . ندارد

 بيضر يتخاصم ري، تصاو(PCA)3 ياصل يها مؤلفه لياعمال روش تحل
 نياز ا توان يم لذا ،كنند يكسب م نييبا رتبه پا يها در مؤلفه يمتفاوت

 يتخاصم يها مثال نيهمچن. به عنوان شناساگر استفاده نمود تيخصوص
هرچند نشان  ،دشون ليتبد ياصل يها دادهبه  توانند يم يبازساز قياز طر

 روش تيباعث عدم موفق يگوس زيكردن نو داده شده است كه اضافه
توانند  مي يتخاصم يها شده است كه مثال انيب] 33[در ]. 32[ شود مي

هنجارساز  كيروش از  نيا. شوند ييشناساهاي  دقت مدل شيباعث افزا
و ادعا دارد كه  كند مي فادهاست يتخاصمهاي  مثال يبرا يكمك 4يا دسته

 در شبكه يو تخاصم زيتمهاي  داده عيكار باعث جبران تفاوت توز نيا
داشته ها  از مجموعه داده ياريبس يرو بر يخوب جيروش نتا نيا. شود مي

دهد كه  مي نشان] 34[ مرجع. دارد ييحجم محاسبات بالا است ولي
 يعني ،وجود دارد هيهمسا 5هاي در دورهها  مدل نيماب ياديانتقال ز تيقابل

 تيخاص زين يبعدهاي  دوره در دوره كيشده در ديتول يتخاصمهاي  مثال
  خود 

 نيبا استفاده از ا. هستند يتخاصم هاي و هنوز مثال كنند مي را حفظ
هاي  تواند مقاومت مدل مي ارائه شده كه يتميمقاله الگور نيا در ،يژگيو

 دنكر جمع لهيآموزش را به وس يمدارا ارتقا داده و كار دهيد آموزش
روش  نيهرچند ا. دهد شيآموزش افزاهاي  در دوره يتخاصمهاي  اختلال

كه به  ييها آموزش دارد و نسبت به روش يبرا يتخاصمهاي  به مثال ازين
 فرض] 35[ جعرم. دارد يحجم محاسبات بالاتر پردازند مي مدل يارتقا
هاي  كه مثال دماين مي يو سعاست  افتهيكند كه شبكه از قبل آموزش  مي
  شده  استخراجهاي  يژگيروش ابتدا و نيدر ا. دهد صيرا تشخ يخاصمت

 نيآخر شبكه با استفاده از ا هيو سپس لا ندگرد مي 6منتظم ،از شبكه
شبكه  يخروج سهيسپس با مقا. شود مي دوباره آموزش دادهها  يژگيو

در . داد صيرا تشخ يتخاصمهاي  توان مثال مي افتهيرييو شبكه تغ ياصل
شبكه  يمخفهاي  هيلا 7هاي مقاله ابتدا بافت نگاشت نيا رد گريد يروش
شده و  ببا هم تركيها  بافت نگاشت نيو سپس ا شود مي استخراج يعصب
 يتخاصمهاي  مثال صيتشخ يبرا 8بانيبردار پشت نيبند ماش دسته كيبه 

 همسأل كيروش اگر بخواهد در  نيهرچند ا. شود مي داده يتخاصم
 يشبكه مستقل برا كياست كه  ازيرد نيمورد استفاده قرار گ ييشناسا
استفاده  آموزش داده شود و از آن در كنار شبكه اصليها  مثال صيتشخ

شبكه ] 36[در . شود مي پردازش اديحجم ز شيكار باعث افزا نيگردد كه ا
 ييدوتاهاي  از نمونه يمحدب بيكه از ترك ييها به كمك نمونه يعصب
 شده است، آموزش ليشان تشكيها و برچسب يآموزشهاي  ل دادهداخ
منتظم گردد كه به  يا شود كه شبكه به گونه مي كار سبب نيا. ندبي مي

 تيرفتار كند و قابل يآموزش يها نمونه نيساده ماب ينفع رفتار خط
به  شتريروش ب نيهرچند عملكرد ا. ابدي شيشبكه افزا 9يريپذ توسعه

با عمق  يستيبا شرو يمداشده است و علت كار يبايارز يصورت تجرب
 

3. Principal Component Analysis 

4. Batch Normalization 

5. Epochs 

6. Regularize 

7. Histogram 

8. Support Vector Machine 

9. Generalization 
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 يآموزش شبكه عصب يچهارچوب برا كي] 37[در . گردد يبررس يشتريب
 ،در هنگام آموزش شود مي يچهارچوب سع نيدر ا كهده گردي شنهاديپ

 تابع. داشته شود است كوچك نگه تيحساس اريمع كيكه  1تزيثابت لپسك
: n mf   كياست اگر  تزيلپسك وستهورت پيبه ص L 0  وجود
 برقرار باشد) 5(كه  يطور هداشته باشد ب

( ) ( ) , , nf x f y L x y x y      )5(  

اگر . شود يگفته م تزيصدق كند ثابت لپسك) 5(كه در  Lمقدار  حداقل
 F راتييتغ يحد بالا برا كيثابت  نيا ،كند رييتغ yبه  xاز  يورود

به  نييپا تيدهنده حساس ثابت نشان نيبودن ا كوچك نيبنابرا و خواهد بود
 لهمقا نيدر ا. است راتييتغ نيمقاومت بالاتر به ا يو به عبارت يورود
مقاومت  ،ثابت در خلال آموزش نيكردن ا نهيشده است كه با كم يسع

در  (SDP)2 نيمع مهين يسينو مقاله از آزمون برنامه نيا. شبكه بالاتر رود
 يسينو برنامه يدگيچيپ ليبه دل نيا وجود با. كند مي آموزش استفاده

 ريغهاي  از شبكه شتريبرابر ب 50 باًيشده تقر ، زمان آموزش ثبتنيمع مهين
 يها هيآمده از لا  به دست يها ي، محققان از خروج]38[در . است ديمق

كردند  يسع قيطر نيبهره گرفته و از ا نهيمدل در تابع هز ييانتها يمخف
كه  يبه نحو ،هر كلاس به دست آورند يبرا يارزشمندتر يها يژگيتا و

تا  وندداده ش زيتما گريكديبهتر از  يخروج يمختلف در فضا يها كلاس
آنها . ابدي شيافزا يمدل در برابر حملات تخاصم به تبع آن مقاومت

نموده و به دقت  يمخرب بازآموز يها مدل خود را با مثال نيهمچن
 .افتنديدست  هينسبت به مدل اول يبالاتر

 ازين مورد يها نهيزم شيپ - 3

 نيزيب يعصب يها شبكه 1- 3

در نظر  ياستاندارد به صورت احتمالات يعصبهاي  در شبكهها  وزن
هاي  آموزش شبكه. گردد نمي فتعريآنها  يرو بر عيو توز شوند مين گرفته
 نيشتريب نيمعادل تخم ،يساز نهيبههاي  روش قياستاندارد از طر يعصب

 سبب يينما درست نيشترياستفاده از ب. شبكه استهاي  وزن 3يينما درست
. شبكه در نظر گرفته نشودهاي  در وزن تيشود كه عدم قطع مي سبب
 در نظر ياحتمالات عيشبكه توزهاي  وزن يبرا نيزيب يعصبهاي  شبكه
 عيبا توز عيتوز نيا ،وجود نداشته باشد يا داده چيه كه يدر صورت. ردگي مي
) 4نيشيپ )p w گردد كه در آن  يم فيتوص( , , )Ww w w 1 يبردار 

كه  يهنگام. دارد شبكه قرار 5قدرهاي شيو پها  است كه در آن همه وزن
 ،ددر دسترس باش يآموزشهاي  به عنوان داده D مجموعه داده كي

) 6نيپس عيتوان توز مي )p w D به دست ) 6(را به صورت ها  نوز يرو بر
  دست آورد

( ) ( )
( )

( )

p D w p w
p w D

P D
  )6(  

)در آن  كه )p D w 8يهنجارساز بيضر كيو مخرج  7يينما درست 
 دآي مي به دست) 7( است و به صورت

 

1. Lipschitz 

2. Semi Definite Programming 

3. Maximum Likelihood Estimation 

4. Prior 

5. Biases 

6. Posterior 

7. Likelihood 

( ) ( ) ( )dp D p D w p w w   )7(  

 ديآ به دست مي) 8(توسط  x̂ داده آزمون ŷ نشده دهيبرچسب د عيتوز

( )
ˆ ˆ ˆ ˆ( ) [ ( , )]p w Dp y x E p y x w  )8(  

رابطه هر  نيدر ا يبه عبارت. است ياضير دينماد ام Eه رابط نيا در
 x̂داده  دنيو با د شود مي يده وزن نيپس عيتوسط توز w يكربنديپ
 بر ياضير ديام نيبنابرا. دهد مي انجام ŷ در مورد برچسب اي ينبي شيپ

 يشبكه عصب تنهاي معادل در نظر گرفتن بيها  وزن نيپس عيتوز يرو
] 39[در . است 9ينشدن رام ،يعصبهاي  شبكه يرابطه برا نيالبته ا. است

ارائه شده ها  وزن نيپس عيتابع توز 10يراتييتغ بيبر تقر يراه حل مبتن كي
  كه با q عيتوز يترهاپارام افتنيدر  يسع يراتييتغ يريادگي. است

 بلريل -كولبك ييواگرا اريكه مع يا د به گونهدار ،شود مي نشان داده
11(KL)  كند نهيكم) 9(صورت  بهرا 

*

arg m

arg min [ ( ) ( )]

( )
( ) log d

( ) ( )
in

KL q w p w D

q w
q w w

p w p D w





 






 
 )9(  

 به شود مي شناخته 12ELBO كه به نام) 10( ،يساز از ساده پس
  ديآ يم ستد

( )arg min [ ( ) ( )] [log ( )]q wKL q w p w E p D w


   )10(  

) عيتوز يكه پارامترها شود مي يرابطه سع نيا در )q w  ادي يا به گونه 
) نيشيپ عيبه توز عيتوز نيشود كه ا گرفته )p w نيدر ع ،باشد كينزد 

  ].13[باشد  در نظر داشته زيها را ن داده يدگيچيكه پ نيا
 ريپذ اسيمق يگوس يهافرايند 2- 3

هستند كه  يتابع افتنيبه دنبال  نيماش يريادگي لياز مسا ياريبس
 نيا ،يگوس يهافرايند. ندينما فيرا توص ها يو خروج ها يورود نيارتباط ب

 عيتوابع، توز نيا يبر رو ماًيكه بتوان مستق كنند يامكان را فراهم م
 يفضا ليكار به دل نياگرچه ممكن است ا .نمود فيتعر ياحتمالات
توابع را فقط در نقاط  ريمقاد توان ياما م ،توابع دشوار به نظر برسد دنامحدو

هر . هستند، در نظر گرفت يو آزمون كه تعداد محدود يآموزش يها داده
) تابع ياحتمال بر رو عيتوز كيبه عنوان  يگوس فرايند )y x فيتعر 

) ريكه مجموعه مقاد يا به گونه ،شود يم )y x يمتناظر با مجموعه ورود 
, دلخواه , nx x1 يگوس عيهر توز]. 40[ توأم داشته باشند يگوس عيزتو 
 شتريدر ب. گردد يآن مشخص م انسيكوار سيو ماتر نيانگيم قياز طر

حالت،  نيدر ا. شود يصفر در نظر گرفته م برابر با نيانگيكاربردها، م
. خواهد بود يگوس فرايند كي گر فيتوص ييبه تنها انسيكوار سيماتر

 نقاط يكه رو يا با استفاده از تابع هسته انسيكوار سيم ماتراnmKمؤلفه 
nx و mx يبرا يتوابع هسته مختلف. شود يمحاسبه م كند، يعمل م 

و با  يتوابع به سادگ نيپس عيمحاسبه توز. وجود دارد يگوس يهافرايند
)اگر . شود يانجام م يگوس عيتوز يها يژگياستفاده از و , )y K 

] به صورت yبردار  باشد و   يگوس عيتوز  كي ( )] T
a b a ay p y y y  به  

 

8. Normalization 

9. Intractable 

10. Variational Approximation 

11. Kullback-Leibler 

12. Expected Lower Bound 
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  .يتصادف يها يژگيبا و ريپذ اسيمق يگوس ندايساختار مدل فر  :1شكل 

  
 ]40[ دآي مي دست

a

b

aa ab

ba bb

K K
K

K K





 

  
 
 

  
 

 )11(  

به   )11(  صورت  به  عيتوز  نيا  انسيكوار  و  نيانگيم  شود،  ميتقس  قسمت  ود
 سيو ماتر نيانگيبردار م بيبه ترت aaK و a رابطه نيا دركه 
 by و ay يبردارها انسيكوار سيماتر abK و ay بردار انسيكوار
. گردند مي فيمشابه تعر قيبه طر زني baK و b، bbK. باشد مي

)( نيهمچن b ap y y انسيو كوار نيانگيدارد كه م يگوس عيتوز كي زين 
  شود مي مشخص) 12(آن با 

( )b ba aa a ab a

bb ba aa abb a

K K y

K K K K K

  



  

 

1

1  )12(  

متناظر با داده آزمون در  by و يمتناظر با مجموعه داده آموزش ay اگر
)( گاه نظر گرفته شود، آن b ap y y تابع  ريمقاد نيپس عيدهنده توز نشان

از روابط . خواهد بود يآموزش يها در نقاط آزمون پس از مشاهده داده
b مربوط به a و baK به  ازين نيپس عيمشخص است كه محاسبه توز

 n را يآموزش يها اگر تعداد نمونه. دارد aaK سيمحاسبه معكوس ماتر
nبعاد ا يدارا aaK سيماتر م،يريدر نظر بگ n نهيخواهد بود و هز 
)O به دست آوردن معكوس آن از مرتبه يلازم برا يمحاسبات )n3  خواهد

بار محاسبه نمود و حاصل را  كيرا  سيمعكوس ماتر توان يالبته م. شد
از  ازيحافظه مورد ن حالت، نيدر ا. دكر رهيذخ يآت يها ينيب شيپ يبرا

)O مرتبه )n2 آزمون از مرتبه يها در مورد داده ينيب شيو پ O( )n 
كننده در موارد محدود از جمله يو حافظه مصرف يمحاسبات نهيهز. شود يم

 يبرا. بزرگ است يها مجموعه داده يبرا يگوس يهافراينداستفاده از 
 نيدر ا. نمود ريپذ اسيرا مق يگوس يهافرايند وانت يم مسأله نيحل ا

از راهكارها استفاده از  يكي كهده گرديارائه  يمختلف يراستا، راهكارها
 n استفاده از كل يبه جا توان يروش م نيدر ا. تنُُك است يها روش

انتخاب و استفاده  m از آنها به تعداد يا رمجموعهيز ،ينمونه داده آموزش
 يرهايبا نام متغ يديجد يرهايمتغ توان يم تر دهيچيدر حالت پ اينمود و 

 يبند بخش]. 41[با آنها كار نمود  ياصل يها داده يو به جا جاديا ييالقا
بزرگ  يبا داده آموزش هياول مسألهاست كه در آن،  يگريها راهكار د داده

كمتر شكسته  يآموزش يها تر با داده كوچك مسايلاز  يا به مجموعه
 ابدي يقسمت آموزش م هردر  يا جداگانه يگوس يهافرايندسپس . شود يم

در مورد  ينيب شيپ يبرا هافرايند يتمام جينتا بياز ترك تيو در نها

بر هسته  يمبتن يها روش].  43[و  ]42[ شود يآزمون استفاده م يها داده
كردن  ريپذ اسيمق ياز آن برا توان يكه م است يگريراهكار د زين

كه  يقبل يراهكارها بر خلاف ها روش نيا. استفاده كرد يگوس يهافرايند
 ريپذ اسيها را مق روش نيآنچه ا. دهند يم ارائه يقيدق نيتخم بودند يبيتقر
در نظر  يينما است كه در مورد هسته و درست ييها فرض كند، يم
 يگوس عيرا به صورت توز يينما درست شهيهمها،  روش نيدر ا. رنديگ يم

افت  ياشتراك هو هسته قابل استفاده هم محدود به هست كنند يفرض م
 نيا. است يتصادف يها يژگياستفاده از و گر،راهكار دي]. 44[است  نگاشت
را  يميمرز تصم ايقادرند هر تابع  يكاف يآموزش  ها با داشتن داده روش
) يرا به فضا مسأله يژگيو يعمولاً فضاآنها م]. 14[ بزنند نيتخم )x 

 كيبا  ديجد يو در فضا كنند ياست، نگاشت م يتر بعد بزرگ يكه دارا
انتقال به صورت  نيا. كنند مي را حل مسأله ،يبند خط دسته اي گر نيتخم
كه  شوند ينوشته م يا به گونه مسألهروابط  يعني ،رديپذ يصورت م يضمن
) در آن )xيها به صورت ضرب داخل ( ) ( )Tx x   و به  شوند يوارد م

) ضرب از نيمحاسبه ا يجا , )k x x نهيتا هز شود مي بهره گرفته 
در مورد داده آزمون از  ينيب شيترفند، پ نيبا ا. ابديكاهش  يمحاسبات

  ديآ يست مبه د) 13( قيطر
* *( ) ( , )

n

i i
i

f x c k x x


 
1

 )13(  

)O آن از مرتبه يمحاسبات نهيهز كه )nd  است كهn هاي  تعداد داده
 يروش برا نيمشخص است كه ا. باشد ميابعاد داده  dو  يآموزش
 يها كردن روش ريپذ اسيمق يبرا ]14[در . ستيمد ناكار ،بزرگ يها داده
در . رديگ يانجام م حيبه صورت صر يژگيو يبر هسته، نگاشت فضا يمبتن

) به نام يتصادف يژگيو شتنگا كيحالت از  نيا )z x گردد ياستفاده م .
) از يخوب بيفضا ضمن داشتن ابعاد كمتر، تقر نيا )x كند يارائه م زين .

وابسته  يآموزش يها به تعداد نقاط داده يمحاسبات يدگيچيپ ب،يترت نيبه ا
كه تحت عنوان  z يژگيو يبه دست آوردن فضا يچگونگ. ستين
 .داده شده است حيتوض ]14[در  شود يم يمعرف يتصادف يها يژگيو

 يشنهاديپ  مدل - 4

 يگوس يهافرايندمقاومت  يابيارز يبرا يتدا روشبخش، اب نيا در
 نييتع دهيشده و ا  توسعه داده هيسپس مدل پا .شود يمطرح م ريپذ اسيمق

  .شود يم شنهاديدقت و مقاومت مدل پ شيارتباط خودكار با هدف افزا
در  يتصادف يها يژگيبا و يگوس فرايند ليتحل 1- 4

 برابر حملات

وجود عدم  ،ينيزيب يبر شبكه عصب يمبتن يها مدل ياياز مزا يكي
 يها، تمام مدل نيدر ا]. 13[ است يريگ ميتصم يها در مدل تيقطع
 انيب ياحتمالات يها عيثابت، توسط توز ريمقاد يشبكه به جا يها وزن

شده در جاديا يها شده در برابر اختلال يريادگيمدل  نيبنابرا و شوند يم
 زين يحملات تخاصم. اهد بودبرخوردار خو يمقاومت بالاتر زها، ا وزن
گفته شده ] 45[در . ستنديها ن شده به داده اضافه يزينو ريجز مقاد يزيچ

هم از جهت  ريپذ اسيمق يگوس يهافرايندبر  يمبتن يها است كه مدل
 ،ييدقت نها زانيم ثيمنابع مورد استفاده در زمان آموزش و هم از ح

 نياساس، در ا نيبر ا. دارند ينيزيب هيپا يها مدل ريسا از يعملكرد بهتر
] 15[ يتصادفهاي  يژگيبر و يمبتن ريپذ اسيمق يگوس يهافرايندمقاله از 

 1مدل در شكل  نيا يكل يشما. شود مي استفاده هيبه عنوان مدل پا
   هياست كه لا  هيدولا يعصب شبكه  كي مدل  نيا . شده است نشان داده 
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،يريگتعداد دفعات نمونه،يشيو آزما يآموزش ريمجموعه تصاو:ها يورود)  1

  )FGSMروش  يبرا(اختلال  بيضر
 يشيهر نمونه آزما يشده برا ينيب شيكلاس پ : يخروج)   2

 شروع)   3

 يعه آموزشموجود در مجمو ريمدل و سپس آموزش آن با تصاو هياول يمقدارده)   4

 يشيآزما ريمدل نسبت به تصاو انيگراد محاسبه)   5

معادلات ( عيسر انيبا استفاده از روش علامت گراد يتخاصم يها مثال ديتول)   6
 ))3(و  )2(

  :تكرار كن يتخاصم ريهر تصو يازا به)   7
 :تكرار كن يريگ به تعداد دفعات نمونه)        8

  مدل يارامترهااز پ يريگ نمونه)             9
  كلاس  ينيب شيشبكه و پ خور شيبه بخش پ يتخاصم ريدادن تصو)           10

 آن يبرا يخروج               

  تكرار به عنوان  نيشتريكلاس با ب نييو تع جينتا يتمام يرو يريگ يرأ)      11
 يكلاس خروج          

 ردانرا برگ شيمتناظر با مجموعه آزما يخروج يها كلاس) 12

  انيپا) 13
  

  .مقاومت مدل يابيحمله و ارز زميمكان : 2شكل 
  

 نيزيب  يعصب  شبكه  كي  دوم  هيلا و   كرده  ديتول  يتصادف  هاي يژگيو  اول
همان تابع هسته  شود مي نشان داده  اول كه با هيلا يخروج. است

به صورت  يشعاع هيمحاسبه آن از دو تابع هسته تابع پا ياست كه برا
 شود مي استفاده) 15(به صورت  نوسيو تابع آرك كس) 14(

max( , . )arc
RF

x
N

  
22 0  )14(  

[cos( . ),sin( . )]rbf
RF

x x
N

   
2

 )15(  

 شبكه،  يورود x كه  ،يتصادف يها يژگيتعداد و RFN ،يپراكندگ 2
 نيشيپ عيل با توزاو هيوزن شبكه در لا سيماتر ~ ( , ( ) )N   10 
شبكه به  يخروج. است  و x يضرب داخل يبه معن x. عبارتو 

 دآي مي به دست) 16(صورت 

F W  )16(  

~ نيشيپ عيدوم با توز هيشبكه در لاهاي  وزن W كه ( , )W N I0 و I 
  .است يهمان سيماتر

 ،يتخاصمهاي  مواجهه با داده يمقاله برا نياز آموزش مدل، در ا بعد
هر  يروش به ازا نيدر ا. شود يم شنهاديپ يريگ يبر رأ يروش مبتن كي

آن محاسبه شده و سپس به كمك  انيگراد ش،ير مجموعه آزماد ريتصو
حال . شود يم ديتول يتخاصم يريتصو ع،يسر انيعلامت گراد تميالگور

 نيمدل، چند يدر ورود. شود مي مدل وارد خور شيپ ريمس به ريتصو نيا
هر حالت  يو برا رديگ يشبكه انجام م يپارامترها يرو يريگ بار نمونه

 انيم يريگ ياز رأ يينها جهيدر آخر، نت. گردد يه مشبكه محاسب يخروج
 يها بخش. شود حاصل ميها  نمونه نيتوسط ا شده ينيب شيپ يها كلاس

مدل  ياز پارامترها يريگ با نمونه. آمده است 2شكل  رمدل، د نيا ياصل
به طور  يخروج جياز نتا يريگ يأو با ر شود مي حاصل يديهر بار مدل جد

از آثار . گردد مي عمل ميتصمهاي  نيماش تهيكم دهيبه ا هيشب يضمن
 تيقابل شيو افزا يكاهش پراكندگ ،ميتصمهاي  نيماش تهياستفاده از كم

  ها روش  نيبه ا  هيشب  زيشده ن مدل ارائه  ،جهينت رو د است   مدل  توسعه

  
 .MNIST سينو از مجموعه اعداد دست ييها نمونه  :3شكل 

 

شدن اختلال  كه حاصل از اضافه يتخاصمهاي  ه با مثالهدر مواج تواند مي
  .داشته باشد يلكرد بهتراست عم ريتصو يرو بر
  

 Boosted-GPRF (B-GPRF)مدل  2- 4

 يهافرايندارتباط خودكار در  نييتحت عنوان تع يمفهوم] 46[ در
 زاني، م)dدر بعد ( dx يشده كه متناظر با داده ورود يمعرف يگوس
. كند يم را در تابع هسته مشخص ماd يورود يژگيو ارتباط و تياهم
 مثلاً. شود يدر تابع هسته وارد م dپارامتر  كيمفهوم به صورت  نيا

 شود مي در نظر گرفته) 17(به صورت  يشعاع هيتابع پا ستهتابع ه

( , ) exp[ ( ) ]
D

d d

d d

x x
K x x 



   2 2

1

1
2  )17(  

پارامتر را به عنوان  نيا توان يم و تعداد ابعاد داده است D رابطه نيدر ا
. گردد ميپارامتر در نظر گرفت كه همراه با آموزش مدل مقدار آن تنظ كي
 شيافزا ياديز زانيمدل به م يكه تعداد پارامترها شود مي كار سبب نيا
   كيمقاله  نيرو، در ا نياز ا و )هر بعد داده يپارامتر به ازا كي( ابدي

اعداد  يبند دسته مسألهدر . شود مي آن ارائه ميتنظ يبرا يروش ابتكار
واقع  ريكه اطلاعات مهم در مركز تصو شود يمشاهده م س،ينو دست
 يدياطلاعات مف ر،يتصو يها و گوشه) اعداد يحاو يها كسليپ(اند  شده

 گاهيپا يرو بر ها كسليتمام پ نيانگيم رو نياز ا). 3شكل (ر بر ندارند د
 يبرا. شود مي كم ها كسليپ ريمحاسبه و از مقاد يآموزشهاي  داده
 يبرا را كار نيا. شود مي رسانده 2شدن، حاصل به توان  ياز منف يريجلوگ
 نيا يراب. شود يحساب م يهمگ نيانگيم اًتيها انجام داده و نها داده يتمام
باشد، جذر آن را  ها كسليپ ريمقدار به دست آمده در محدوده مقاد كه

ذكرشده، همان محاسبه انحراف از  فرايندواضح است كه . ميكن يحساب م
 نييتع"به دست آمده تحت عنوان پارامتر  يمقدارها. باشد يها م داده اريمع

قرار  يورود ريمشابه با تصو يبا ابعاد سيماتر كيدر  "ارتباط خودكار
هسته به  تابعدر  شود مي نشان داده  كه با سيماتر نيا. رديگ يم

 دگرد مي وارد) 19(و ) 18(صورت 

max( , ( ). )arc
RF

x
N

   
22 0  )18(  

[cos(( ). ),sin(( ). )]rbf
RF

x x
N

     
2

 )19(  
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  .مختلف يها مدل يمعمار :1 جدول
  

 معماري شبكه  نام مدل
Layer NN 1  In( ) Softmax( )784 10 
Layer NN 3  In( ) FC( ) FC( ) Softmax( )  784 100 100 10

Layer BNN 1  In( ) Softplus( )784 10
Layer BNN + mean 1  In( ) Softplus( )784 10

CNN 
In ( ) Conv ( , , ) Conv ( , , ) FC ( ) FC ( ) Softmax ( )F S F S         128 28 5 1 20 2 5 1 50 1 500 2 100 10 

CNN + ARD 
]28[ / /In( ) FC( ) Dropout( ) FC( ) Dropout( ) FC( ) FC( )     784 512 0 5 256 0 5 128 10 

]38[ 
In( ) [conv ( , , ) PReLu( )] [conv ( , , ) PReLu( )]

[conv ( , , ) PReLu( )] FC( ) FC( ) FC( )

F S F S

F S

          
       

28 28 1 5 1 32 2 2 1 5 1 164 2 2
1 5 1 128 2 2 512 64 10  

GPRF + ARC In ( ) FC( ) Softplus ( ) 784 4000 10 
GPRF + RBF In ( ) FC( ) Softplus ( ) 784 4000 10 

B-GPRF In ( ) FC( ) Softplus ( ) 784 4000 10 
  

  .MNIST يرو بر درصد به يبند دسته دقت حسب بر عيسر انيگراد حمله در مختلف يها مدل مقاومت سهيمقا :2 جدول
  

 ضريب اختلال

 نام مدل                  
0  05/0  1/0 15/0  2/0 25/0  3/0 35/0  4/0 45/0  5/0  

Layer NN 1  91  59  20 0 0 0 0 0 0 0  0  
Layer NN 3 96  88  69 43 27 17 11 8 5 4  2  

Layer BNN 1 92  83  69 54 45 36 28 21 15 11  7  
Layer BNN + mean 1 91 75  45 37 28 14 8 5 3 1  0  

CNN 99 92  67 39 25 17 12 9 6 5  4  
CNN + ARD 99  93  70 40 24 16 10 7 5 4  3  

]28[  98 79  43 33 28 25 23 22 20 19 18 

]38[ 99 97  93 80 69 57 39 22 19 16 9 

GPRF + ARC 92  91  81 62 93 25 19 13 9 4  1  
GPRF + RBF 95  91  84 73 60 46 33 22 14 8  4  

B-GPRF 96 94 91 86 81 74 66 57 48 39  31  
  
 نشان يعمل جينتا. است 1دهنده ضرب هادامارد نشان  رابطه نيا در
 زيكار، ضمن حفظ سرعت و دقت، مقاومت مدل ن نيكه با انجام ا دهد مي

  .شود مي دهينام B-GPRFمدل  نيا. ابدي يم شيافزا يتا حد قابل قبول

 سهيمقا و يابيارز - 5

مقاله  نيشده در اشنهاديپ يها روش سهيقاو م يابيبخش به ارز نيا در
از نوع  يا مدل، حمله يساز ادهيدر هر مورد، پس از پ. شود مي پرداخته

شده از مقاومت  حاصل جيآن اعمال شده و نتا يرو عيسر انيعلامت گراد
از مجموعه داده ها  شيآزما يدر تمام. دگرد مي ليگزارش و تحل ،مدل
 HODAمجموعه داده  نيو همچن ]47[ (MNIST) سينو دست اداعد

 يريادگيدر همه حالات، نرخ  زين واستفاده شده  يشامل اعداد فارس ]48[
  .ده استگرديمحدود  10و تعداد دفعات آموزش به  ميتنظ 01/0 يرو

 بيرق يها مدل 1- 5

 هيلا كي يدر شبكه عصب يتخاصم يها رفتار مثال يبه بررس ابتدا
دقت به دست  نيشبكه و همچن نيا يمعمار اتيجزئ.  شود مي پرداخته

پس از . نشان داده شده است 1ها در سطر اول جدول  داده يآمده بر رو
طور كه در  همان عيسر انياز نوع علامت گراد يا آموزش مدل، حمله

 يساز ادهيآزمون پ يها داده يشده است بر رو دهدا حيتوض 1-2بخش 
 

1. Hadamard 

 شبكه وارد خور شيخش پها مجدداً به ب داده نيو پس از آن، ا گردد مي
به  يها اختلال گوناگون تكرار شده و دقت بيبا ضرا فرايند نيا. شوند مي

و  MNISTهاي  داده يرو بر بيبه ترت 3و  2هاي  دست آمده در جدول
HODA كه  ستا نيا يصفر به معن لونياپس بيضر. گزارش شده است

كه مدل  دهد ينشان م جينتا. بدون اختلال به مدل وارد شده است ريتصو
 جاديا يبند دسته يدر فضا يخط يساختار كه نيبا توجه به ا هيلا كي

در دقت  دياختلال، دچار افت شد زانيم نيو با كمتر يبه راحت كند مي
 1/0اختلال بالاتر از  بيضرا ركه دقت به دست آمده د يبه نحو ،شود يم

 .برابر با صفر است باًيتقر
اما  ،مشابه مدل قبل يبا معمار هيلا سه يشبكه عصب كيگام دوم،  در

. ردگي مي قرار شينورون مورد آزما 100متصل با  تمام يانيم هيبا دو لا
 1در سطر دوم جدول  دهيد مدل آموزش اتيدقت به دست آمده و جزئ

و  يساز ادهيآزمون پ يها داده يرو عيسر انيحمله گراد. آورده شده است
تعداد  شيكه با افزا دهد يشان من جينتا. شود مي مدل داده يودبه ور

 دايپ شيافزا يتخاصم يها مدل، مقاومت مدل در برابر مثال يها هيلا
 يمدل در فضا نينبودن ا ياتفاق، خط نيا ياصل لياز دلا يكي. كند يم

اختلال، دقت  بيضر ريمقاد شياما همچنان با افزا ،است يريگ ميتصم
 ).3و  2جداول ( شود يم ديمدل دچار افت شد

 نيبر ا. رندگي مي قرار يابيمورد ارز ياحتمالاتهاي  مدل ،بعد شيآزما در
. گردد مي يساز ادهيپ هيلا كي ينيزيب ياز نوع شبكه عصب يمبنا، مدل

تفاوت كه  نياست با ا هيلا كي يشبكه مشابه با شبكه عصب نيا يمعمار
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  .HODA يرو بر درصد به يبند دسته دقت حسب بر عيسر انيگراد حمله در مختلف يها مدل مقاومت سهيمقا :3 جدول
  

  ضريب اختلال  0  05/0  1/0  15/0  2/0  25/0  3/0  35/0  4/0 45/0 5/0
  نام مدل                    

0  0  0 0 0 0 1 4 20  61  91  Layer NN 1  
1  2  3 6 11 21 38 60 81  93  98  Layer NN 3  
14  19  26 33 42 52 61 70 79  87  92  Layer BNN 1 

9  10  13 18 26 38 52 68 80  86  92  Layer BNN + mean 1  
6  8  11 14 18 24 29 42 70 94  99  CNN 
5 8  10 16 19 26 31 45 72 94  99  CNN + ARD 
21 22 24 26 29 34 42 52 66 84 98 ]28[ 

11 18 21 24 42 58 66 75 90 96 99 ]38[ 

9  14  25 36 47 51 66 72 84 90  92  GPRF + ARC 
19  27  36 46 55 64 73 80 86  91  94  GPRF + RBF 
37 44  52  59 66  73  79  84  89  91  94 B-GPRF 

  
ا ب امشبكه در نظر گرفته شده و همگ نيا يها وزن ينرمال رو عيتوز كي

 يريگ نمونه قياز طر زيها ن مربوط به وزن يآموزش شبكه، پارامترها
 استفاده شده است 1از تابع جمع هموار زيآخر ن هيدر لا. شوند يم ميتنظ

مدل نشان  نيدر ا يتخاصم يها مثال يبررس). 1سطر سوم جدول (
 تيدر نظر گرفتن عدم قطع ليبه دل ينيزيب يعصب يها كه شبكه دهد يم

 يها ينيب شيبرخوردار هستند و به پ ياز مقاومت بالاتر مدلدر 
در زمان  مدل نيا يلازم به ذكر است كه برا. ابندي يدست م يتر درست

كه در هر  بيترت نيبه ا ،گردد مي استفاده يريگ از نمونه زين شيماآز
بار از  كيشبكه دارند،  خور شيبه عبور از بخش پ ازيها ن كه داده يا مرحله
 توان يم نيزيب يها در شبكه. شود يانجام م يريگ شبكه، نمونه يترهاپارام
ت آمده در به دس نيپس نيانگياز م ش،يدر مرحله آزما يريگ نمونه يبه جا

حاصل از اعمال حمله با استفاده از  جينتا .استفاده نمود زيمرحله آموزش ن
 شدهآورده ) سطر چهارم( 3و  2هاي  در جدول زين يريگ نيانگيروش م

در مرحله  يريگ كه از نمونه ينيزيمدل با شبكه ب نيا سهيمقا. است
 نيا. ستكه دقت مدل كمتر شده ا دهد ينشان م كند ياستفاده م شيآزما
گرفته  ادي عيعمل شبكه در انتخاب پارامترها از توز يآزاد ليبه دل دهيپد

  كه  رهر با يدر حالت اول به ازا گر،يبه عبارت د. افتد يشده اتفاق م
به دست آمده  عيها از توز وزن د،يآ يشبكه به اجرا درم خور شيبخش پ
 اريانحراف مع تنوع در بازه جاديروند باعث ا نيا. شوند يم يريگ نمونه
را به  يبهتر جيرو نتا نيو از ا شود يها م وزن يشده برا انتخاب عيتوز

  .دهد يدست م
 يها داده يبرا ژهيبه و يريادگي يها مدل نيتر از محبوب يكي
ها  شبكه نيكه ا يياز آنجا. هستند قيعم يچشيپ يها شبكه ،يريتصو

به دقت  كنند، يماستخراج  رياز تصو يمراتب متنوع و سلسله يها يژگيو
شبكه  نيا يمعمار اتيجزئ. اند افتهيها دست  مدل رينسبت به سا يبالاتر

 اريشبكه دقت بس نيكه ا يبا وجود. آمده است 1جدول  رمدر سطر چها
در مقابله  ينيياما مقاومت پا دهد يمجموعه آزمون به دست م يرو ييبالا

 ).3و  2از جداول  سطر پنجم( دهد ياز خود نشان م يتخاصم يها با مثال
 .اند شده سهيمقا] 38[و ] 28[با دو روش ها  تميالگور جينتا نيهمچن

 هآورده شده و دقت پاي )8و  7سطر ( 1در جدول ها  مدل نيساختار شبكه ا
) سطر هفتم و هشتم(  3و  2هاي  دو مجموعه داده در جدول روي برآنها 

 .قابل مشاهده است

 

1. Softplus 

 يگوس ياهفرايندبر  يمبتن يها مدل 2- 5

در برابر  يتر رفتار مقاوم ن،يزيبر ب يمبتن يعصب يها كه شبكه ميديد
 يعصب يها مشتقات شبكه گريلذا در گام بعد د ،دارند يحملات تخاصم

گفته شد كه  2-3در بخش . رندگي مي قرار يمورد بررس ينيزيب ياحتمالات
 يدگيچيپ يبر بوده و دارا زمان ،يگوس يهافرايندآموزش و استفاده از 

)O از مرتبه يمانز )n3 است كه n يبرا. است يآموزشهاي  تعداد داده 
 و استفاده گردد ريپذ اسيمق يگوس يهافراينداز  ديمشكل با نيحل ا
بر  يمبتن يگوس فرايند ،رديگ يقرار م يابيكه مورد ارز يمدل بعد نيبنابرا

است كه  هيشبكه دولا كيمدل  نيا. (GPRF)است  يتصادفهاي  يژگيو
 هيو تابع پا نوسينگاشت توسط دو تابع هسته آرك كس لاو هيدر لا
 كيدوم  هيشود و لا مي انجام يبعد 4000 يژگيو يبه فضا يشعاع

نشان داده شده  1ها در جدول  ساختار شبكه. است نيزيب يشبكه عصب
نشان  يتخاصم يها مواجهه با مثالها در  مدل نيرفتار ا يبررس. است

). 3و  2جداول (برخوردار هستند  يبهتر ومتها از مقا مدل نيكه ا دهد يم
 يگير رأيتوسط  يشنهاديپهاي  روش جيلازم به ذكر است كه نتا

 .به دست آمده است 2شده در شكل  ارائه
است كه در تابع هسته آن،  GPRFاز مدل  يا توسعه B-GPRF مدل

طور كه  همان. ارتباط خودكار وارد شده است نييعنوان تعتحت  يبيضر
به  تياهم بيضر كيمقدار به عنوان  نيگفته شد، ا زين 2-4در بخش 

آزمون  يها داده يبر رو عيسر انيحمله گراد يبررس. گردد يمدل اضافه م
داشته  يقابل توجه شيافزا ،كه مقاومت مدل دهد يم شانحالت ن نيدر ا
را كه  ييها قسمت ده،يد كه مدل آموزش شود يجب ممو بيضر نيا. است
 نيدر ا. كند لحاظ  يريگ ميدر تصم هستند يدترياطلاعات مف يحاو

مدل چندان  ياز عكس كه برا يشده نواح يصورت اگر در حملات طراح
تا  فتديمدل به اشتباه ب كه نياحتمال ا رديندارد، مورد هدف قرار گ يتياهم

ارتباط خودكار، به  نيياستفاده از تع نيبنابرا. ابدي يكاهش م ياديحد ز
كه مدل به دقت و مقاومت  شود يمقاله موجب م نيدر ا يصورت ابتكار

 روي برها  از اختلال اي مختلف در بازههاي  روش جينتا. ابديدست  يبالاتر
در جدول  HODAداده  گاهيپا يرو و بر 3در جدول  MNISTداده  گاهيپا
با طول  5/0تا  05/0اختلال از  زانيم] 38[مشابه  .نشان داده شده است 4

در  لونياپس بيضر ،منظور از اختلال. در نظر گرفته شده است 05/0گام 
 تيباشد قابل شرياختلال ب زانيهرچه م. است عيسر انيحمله علامت گراد

 جهده و در نتيگرديتر  شده سختجاديا يتخاصم لمثا حيصح صيتشخ
  .خواهد شد شتريب يابيافت دقت روش مورد ارز
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  .MNIST يرو بر درصد به يبند دسته دقت حسب بر متفاوت هاي يژگيو تعداد يبرا عيسر انيگراد حمله در يشنهاديپ مدل مقاومت سهيمقا :4 جدول
  

 
Epsilon 

0 05/0 1/0 15/0 2/0 25/0 3/0 35/0 4/0 45/0 5/0 

# 
R

an
do

m
 F

ea
tu

re
s

 

100 86 63 33 10 2 0 0 0 0 0 0 

300 92 80 60 35 15 5 1 0 0 0 0 
500  93 85 70 50 29 13 4 1 0 0 0 

1000 94 90 81 68 52 36 22 12 6 2 1 
1500 95 91 84 75 63 49 36 24 15 8 4 

2000 96 92 87 79 70 59 46 34 24 16 10 
2500 96 92 88 82 74 65 55 43 33 24 17 

3000 96 93 89 84 78 69 59 49 39 30 22 
3500 95 93 90 85 79 71 63 54 44 36 28 

4000 96 94 91 86 81 74 66 57 48 39 31 
4500 96 94 91 87 82 76 68 59 51 42 33 

5000 96 94 91 88 83 77 71 63 55 47 39 

  
  جينتا ليتحل 3- 5

 B-GPRFمشخص است كه مدل  3و  2هاي  جدول يتوجه به بررس با
دارد  يچشيپ يها شبكه رينظ گريد يها نسبت به مدل يكمتر هيدقت اول

ها  جدول نيا جيبا توجه به نتا يول) درصد 99ل بدرصد در مقا 96(
 ابل حملاتدر مق يبالاتر اريروش مقاومت بس نمشخص است كه اي

، 15/0  اختلال زانيم يبه عنوان مثال برا. دهد ياز خود نشان م يتخاصم
 نيهمچن. است افتهي شيافزا CNNنسبت به  B-GPRF جيدرصد نتا 47
 CNNدرصد بهتر از  42روش  ني، ا4/0 ريبالاتر نظ يها اختلال يبرا

 نيا يقابل توجه است و مقاومت بالا اريبس جينتا نيا. عمل كرده است
با مشاهده  نيهمچن. دهد مي ب نشانيرقهاي  مدل ريروش را نسبت به سا

 يشنهاديكه روش پ مشخص است زين HODAه ددا گاهيپا يرو بر جينتا
به عنوان  .داشته است بيرقهاي  روش رينسبت به سا ييمقاومت بالا

 26و  16 بيتوانسته است به ترت] 38[و  ]28[هاي  مثال نسبت به روش
و  2هاي  جدول رد. آورد به دست 5/0اختلال  بيضر يرو درصد بهبود بر

 بيدر ضر جينتا نيبهتر ،كه به صورت پررنگ نوشته شده است يجينتا 3
هر  يگونه كه مشخص است برا همان. اختلال مربوط به آن ستون است

 15/0اختلال  بيتوانسته است از ضر يشنهاديپ تميالگور ،داده گاهيدو پا
و فقط  ردآو به دست بيرقهاي  تميرا نسبت به الگور جينتا نيبهتر 5/0 يال

ست ده ب يبهتر جينتا] 38[روش  1/0و  05/0اختلال هاي  بيدر ضر
 .آورده است

در  گريكديبا  ريپذ اسيمق يگوس يهافرايندبر  يمبتن يها روش سهيمقا
نسبت  (RBF) يشعاع هيدهد كه هسته تابع پا مي نشان 3و  2هاي  جدول

   يبالاتر هينه تنها توانسته دقت اول (ARC) نوسيبه هسته آرك كس
  بلكه در  ،))2 جدول(درصد  92درصد در مقابل  94(به دست دهد 

هفتم و هشتم  يسطرها. (تر بوده است مقاوم زين فاختلال مختل بيضرا
 2، در جدول 15/0اختلال  بيدر ضر به عنوان مثال). 3و  2هاي  جدول

 نوسينسبت به هسته آرك كس يدرصد 11بهبود  يشعاع هيهسته تابع پا
از  اي افتهي كه نسخه توسعه B-GPRFدر روش  نيبنابرا. دهد ينشان م
. استفاده شده است يشعاع هيتابع پا هفقط از هست باشد، يم GPRFروش 
توانسته  GPRFنسبت به  B-GPRFكه روش  شود يمشاهده م نيهمچن

 بيبه عنوان نمونه در ضر .كند جاديبهبود ا يقابل توجه زانياست به م
 درصد بهتر از 19 زانيبه م MNIST گاهيپا يرو بر 2/0اختلال 

GPRF RBF  شتريدرصد دقت ب 28، 25/0در اختلال  ايعمل كرده و 

هم قابل  HODAداده  گاهيپا يرو بر جهينت نيهم. كسب كرده است
قابل  زانيبه م GPRF-RBFاز  B-GPRFمشاهده است و عملكرد 

 .باشد مي شتريب يتوجه
 (ARD)ارتباط خودكار  نييتع بيضر يريبه كارگ تيتوجه به موفق با
 يآن بر رو تأثير يبه بررس گريد يشيدر آزما ،يگوس يهافراينددر 

مجموعه آزمون را  يرو هيدقت اول نيكه بالاتر يچشيپ يعصب  يها شبكه
مقدار به صورت  نيمنظور، ا نيا يبرا. شود مي اند، پرداخته از آن خود كرده

 x صورت كه اگر نيبد. شود مي شبكه اعمال يها يورود يبر رو يبيضر
 يها يگاه ورود محاسبه شده باشد، آن ARD بيضر  شبكه و يورود

x شبكه به شكل x   قابل  2گونه كه از جدول  همان. نديآ يدرم
 قيعم يشبكه عصب يرو ارتباط خودكار بر نييتع كياست، تكن صيتشخ

)CNN( ARD داشته و نسبت به مدل  يزيمثبت ناچ تأثيرCNN 
در  15/0اختلال  زانيدر م مثلاً. از خود نشان نداده است يبهبود چندان

 زانيم نيبنابرا. دينما جاديدرصد بهبود ا كيتنها توانسته  MNIST گاهيپا
قابل  اريبس ،آورد يبه دست م GPRFمدل  يروش بر رو نيكه ا يتيموفق

 .است هيپا يها مدل گريد يآن بر رو يرتأثتر از  ملاحظه
 ،B-GPRFمناسب روش هاي  يژگيآوردن تعداد و به دست يبرا
آن در  جيمتفاوت انجام گرفته كه نتا يژگيبا فرض تعداد و ييها شيآزما

 شود ديده ميجدول  نيگونه كه در ا همان. قابل مشاهده است 4جدول 
 يابيروش مورد ارز 5000تا  100از  ،مختلفهاي  يژگيتعداد و يازاه ب

 شيبا افزا 4000 يژگياز بعد از تعداد و كه نيبا توجه به ا. قرار گرفته است
 زانيحجم محاسبات به م يبهبود كم بوده است ول زانيم ،يژگيتعداد و

 يژگيتعداد و نياز اها  شيدر آزما نيبنابرا ،است افتهي شيافزا ياديز
 .استفاده شده است

. نشان داده شده است 5در جدول  جينتا يرو بر يرگي تعداد نمونه اثر
 ،يرگي تعداد نمونه شيبا افزا شود مي جدول مشاهده نيهمان گونه كه در ا

 شيافزا يريگ نمونه 30بعد از  كه يياز آنجا. ابدي مي شيدقت مدل افزا
 شده در نظر گرفته 30ها  مقاله تعداد نمونه نيدر ا ،شود نمي مشاهده يدقت

. دارد زين گرياثر جالب توجه د كياز مدل  يريگ تعداد نمونه شيافزا. است
 نيبه ا ،محاسبه كرد زيرا ن نانياطم زانيم توان مي يشنهاديدر مدل پ

 كساني جيمختلف نتاهاي  يريگ كه در نمونه را يصورت كه درصد موارد
 . شود مدل در نظر گرفته نانياطم زانيبه صورت م شود مي حاصل
سه حالت بدون  يبرا B-GPRFمدل  نانياطم زانيم 4 كلدر ش
 ه كگونه  همان. داده شده است  نشان  يگير رأي  بار 30  و 5  ،يگير رأي
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  .MNIST يرو بر درصد به يبند دسته دقت حسب بر متفاوت يرگي نمونه تعداد با عيسر انيگراد لهحم در يشنهاديپ مدل مقاومت سهيمقا :5 جدول
  

 
Epsilon 

0 05/0 1/0 15/0 2/0 25/0 3/0 35/0 4/0 45/0 5/0 

# 
S

am
pl

in
g

 

1 95 92 88 84 78 71 62 54 44 37 29 

2 95 92 89 84 79 73 65 57 49 41 33 
3 95 93 89 85 79 72 64 54 45 37 29 

4 95 93 90 85 79 73 65 57 49 41 33 
5 95 93 90 85 80 73 65 56 47 38 31 

6 95 93 90 86 81 74 66 58 49 40 32 
7 95 93 90 85 80 73 65 57 47 39 31 

8 95 93 90 86 80 73 65 57 48 39 31 
9 95 83 90 86 80 74 65 56 47 39 30 

10 96 94 91 87 82 76 68 59 51 42 33 
20 96 94 90 86 81 74 66 57 49 40 32 

30 96 94 91 86 81 74 66 57 48 39 32 
40 96 94 91 87 81 74 67 57 49 40 32 

50 96 94 91 86 81 74 66 57 49 41 33 
100 96 94 91 86 81 74 66 57 48 39 31 

  
بار مدل مورد  كيچون فقط  يگير رأيدر حالت بدون  شود مي مشاهده

 ،درصد است 100ها  در همه اختلال نانياطم زانيم ردگي مي قرار يابيارز
هم  ينيياختلال دقت پا ليل به دلكه مد يموارددر  يحت يبه عبارت يعني

چون . ستين يعملكرد مناسب نيخود مطمئن است و ا يبه خروج يدارد ول
به  نانشياطم زانيم كند مي مدل دارد اشتباه ياست كه وقت نيانتظار ا
 استفاده يريگ يأكه از ر يدر هنگام ياز طرف. ابديكاهش  يخروج
 مدل كاهش اننياطم زانيباشد م شترياختلال ب زانيهرچه م ،شود مي
 نانياطم زانيم رسد مي خود زانيم نيشترياختلال به ب يوقت يعني. ابدي مي

قابل توجه  اريمع كيتواند  مي نيا. شود مي كمتر زيخود ن يمدل به خروج
 نانياطم زانياگر م يبه عبارت .باشد يمتخاصهاي  مثال صيتشخ يبرا

 يداده ورود داد كه صيتشخ توان مي سطح آستانه كمتر شد كيمدل از 
گردد كه هر  مي شكل مشاهده نياز ا نيهمچن. است يمثال تخاصم كي

 يتخاصمهاي  داده يبرا نانياطم زانيم ،باشد شتريب يريگ چه تعداد نمونه
نشان داده  يديتول يتخاصم ريچند نمونه تصو 5شكل  در .ابدي مي كاهش

هاي  نو در ستو شدهنشان داده  ياصل ريدر ستون اول تصاو .شده است
. با درجات مختلف اختلال قابل مشاهده است يتخاصم ريتصاو يكنار

 ريهمه تصاو B-GPRFمدل  شود، ميه يدشكل د درگونه كه  همان
 %100آنها هم  نانيكرده و درصد اطم ينيب شيپ يستون اول را به درست

مدل  ،هستند لالاخت نيشتريبا ب ريخر كه تصاوآستون  در. بوده است
شكل  نينكته قابل توجه در ا. دهد صيتشخ يورد را به درستتوانسته دو م

 مدل كاهش تيدرجه قطع شود مي شترياختلال ب زانيم يكه وقت ستا نيا
ها به طور  داده نانياطم زانيم ،به عنوان نمونه در ستون آخر. ابدي مي

   سطمتو نانياطم زانيكه م ستا يدر حال نيا باشد و مي %73متوسط 
 نياز ا توان مي يعني. است %97و  %100 بيوم به ترتدر ستون اول و د

 زيمورد حمله قرار گرفته است ن ريتصاو كه نيا صيتشخ يهم برا اريمع
  .استفاده كرد

به عنوان مدل  BGPRFشده در روش جاديا يبهبودها علت
روش  كيمدل  نيا كه نيا يكي. در چند جنبه باشد تواند مي يشنهاديپ

در  تياست كه در آن عدم قطع ريپذ اسيمق يگوس يهافرايندبر  يمبتن
هاي  روش ريبرخلاف سا ياست و از طرف دهدر مدل لحاظ گرديها  داده
 انجام حيبه صورت صر رفضاينگاشت به ز ،يگوس يهافرايند ريپذ اسيمق

 رفضايابعاد ز توان مي و افتهيحجم محاسباتش كاهش  جهيو در نت شود مي
كه  دگرد مي شده باعث اعمال يگير رأيش كه رو نيا گريد. داد شيرا افزا

 يبه طور ضمن رگي ميتصمهاي  نيماش تهيكمهاي  به روش هيمدل شب نيا
 كار باعث نياستفاده كند كه ا يرگي ميتصم يچند مدل برا بياز ترك

در  و شود شتريب يريپذ كرده و توسعه دايكاهش پ يكه پراكندگ شود مي
 ريبه تصاو زيكه با افزودن نو يتخاصمهاي  ه با مثالهدر مواج جهينت

با هاي  توجه به قسمت. داشته باشد يعملكرد بهتر ،گردند مي حاصل
هاي  مواجهه با مثال ردقت د شيدر افزا تواند مي هم ريتصو تياهم

 نيبه ا عيسر انحمله علامت گرادي كه روش چرا ،باشد مؤثر يتخاصم
مهم  ريبخش غ يور است و ممكن است اختلال را بر توجه ينقاط مهم ب

توان دقت  مي مهم ريبا عدم تمركز بر نقاط غ نيبنابرا ،اعمال كند ريتصو
به  توان مي يشنهادياز نقاط ضعف روش پ. داد شيروش را افزا ييشناسا

كه اختلال  يدر هنگام بيرقهاي  آن نسبت به مدل تر نييدقت پا
هاي  ئه مدلبا ارا ندهيدر آ توان مي وجود ندارد اشاره كرد كه يتخاصم

  .آمد قيآن فا بر يچشيپهاي  با شبكه دهيا نيا بيو ترك تر قيعم

 يريگ جهينت - 6

مختلف،  يها زهيبا انگ يمتعدد يحملات تخاصم ،رياخ يها سال در
 نيانجام ا. اند را مورد هدف قرار داده ينيماش يريادگي يها تميالگور

 ياز رو ها يماريب صيخودران و تشخ يخودروها رينظ يمسايلحملات در 
 ييها ، روشمسأله نيحل ا يبرا. خواهد بود زيآم فاجعه يپزشك يها داده

 يجا رانهيشگيپ اي يدفاع يها كه در دسته شده شنهاديپ رياخ يها در سال
بر  يمبتن ريپذ اسيمق يگوسهاي فرايندمقاله از مدل  نيدر ا. رنديگ يم
ه جهت مقابله ب يگير رأيروش  كيو  دياستفاده گرد يتصادفهاي  يژگيو

 نييبا استفاده از روش تع نيهمچن. شد شنهاديپ يتخاصمهاي  با مثال
مهم هاي  ارتقا داده شد كه به داده اي به گونه هيمدل پا ،خودكار رتباطا

 ييدر تابع هسته داده شود و نشان داده شد كه مدل نها يشتريوزن ب
ن داده شد نشا نيهمچن. دارد يدر برابر حملات تخاصم ييمقاومت بالا
  كه  ابدي مي مدل كاهش نانيدرصد اطم ،اختلال زانيم شيكه با افزا

هاي  مثال صيبه جهت تشخ ياريبه عنوان مع تواند مي هم يژگيو نيا
   يآت  يها پژوهش  عنوان  به  ريموارد ز. رديگ  قرار  نظر  مورد  يتخاصم
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 يرو اختلال مختلف بر زانيبا م BGPRF روش يبرا نانيدرصد اطم : 4شكل 

  .MNIST داده
  
  :شود يم شنهاديپ

و  يگوس يهافرايند يبرا ريپذ اسيمق يها روش رياستفاده از سا  -
 يتصادف يژگيبر و يآن با روش مبتن بيترك

 يتصادفهاي  يژگيبر و يمبتن قيعمهاي  ارائه مدل  -
  يچشيپهاي  شده با شبكه روش ارائه بيترك  -
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از  وتريكامپ يدر رشته مهندس يخود را در مقطع كارشناس لاتيتحص يانيمهران صفا

 يارشد و دكتر يسپس مدارك كارشناس. رساند انيبه پا 1381دانشگاه اصفهان در سال 
در  يو هوش مصنوع وتريكامپ يمعمار شيگرا وتريكامپ يمهندس در رشته بيرا به ترت

او به  1391از سال . كرد افتيدر فيشر يتاز دانشگاه صنع 1390و  1385 هايسال
اصفهان  يدانشگاه صنعت وتريبرق و كامپ يدر دانشكده مهندس يعلم تأيعنوان عضو ه

 ق،يعم يريادگي ،نيماش يريادگياو شامل  يقاتيتحق هاييمندعلاقه. بوده است
  .الگو و محاسبات نرم است ييشناسا

  
به  وتريكامپ يارشد را در رشته مهندس يو كارشناس يمقاطع كارشناس شالبافان انيپو
 انيبه پا 1398و  1394 هاياصفهان در سال يو دانشگاه صنعت لانيدر دانشگاه گ بيترت

 يقاتيتحق يهايمندلاقهع. مشغول به كار است يخصوص ياكنون او در شركتهم. رساند
  .است قيعم يريادگيو  نيماش يريادگياو شامل 

  
برق  يارشد خود را در رشته مهندس يو كارشناس يمدارك كارشناس يهاشم احمد ديس

 يهايمندعلاقه. كرد افتيدر 1383و  1380 يهااصفهان در سال ياز دانشگاه صنعت
  .است نيماش يريادگيو  ياحتمالات هاياو شامل مدل يقاتيتحق

  
 يارشد را در رشته مهندس يو كارشناس يمقاطع كارشناس يآباديفلاح عل هيمهد
 1395و  1392 يهادر سال زدياصفهان و  يصنعت هايدر دانشگاهبه ترتيب  وتريكامپ

 يدر دانشگاه صنعت وتريكامپ يرشته مهندس يدكتر ياكنون دانشجواو هم.  گذرانده است
  .گراف است يو تئور قيعم يريادگياو شامل  يقاتيتحق يهايدمنعلاقه. اصفهان است
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اش را در رشته ياو مدرك كارشناس. در اصفهان متولد شده است ييرزايم عبدالرضا
 يسپس مقاطع كارشناس. اخذ كرد 1380از دانشگاه اصفهان در سال  وتريكامپ يمهندس

و  رانيم و صنعت ااز دانشگاه عل يهوش مصنوع شيخود را در گرا يارشد و دكتر
اكنون در دانشكده او هم. رساند انيبه پا 1388و  1382 هايدر سال ريركبيدانشگاه ام

  . حضور دارد يعلم تأياصفهان به عنوان عضو ه يدانشگاه صنعت وتريبرق و كامپ
الگو، پردازش  يو ساختار يآمار ييشناسا هاياو شامل روش يقاتيتحق يهايمندعلاقه
  .است نيماش يريادگيو  وتريكامپ يينايب ر،يتصاو


