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  يوشناختيراد يها در شبكه    هيلوكاربر ا گنالياز س ديحمله تقل ييشناسا
  نيزيب كيپارامتر ريغ يبند بر طبقه يمبتن

  ييابو ديو جمش يخاطره اكبر

  
  

 فيمقابله با كمبود ط يبرا يديكل يفناور كيعنوان  به يوشناختيراد :چكيده
 يكي. جه قرار گرفته استتو مورد  طور گسترده به ميس يب يها در شبكه يفركانس

ها  نوع شبكه نيا تيامن ،يوشناختيراد يها ق شبكهمهم در تحق يها از چالش
 نياست، بد هيكاربر اول گنالياز س ديحمله تقل دها،يتهد نيا نيتر از مهم. است
ارسال كند  هيكاربر اول گناليمشابه با س يگناليدارد س يب سعكه كاربر مخر يمعن

 يها كاربران در حفره نيا يها گناليداده و از ارسال س بيرا فر هيتا كاربران ثانو
آوردن باند  دست در شبكه، با به كيتراف جاديكند و ضمن ا يريجلوگ يفيط

 ييشناسا يبرا يمقاله، روش نيدر ا. اطلاعات خود را ارسال كند ،يخال يفركانس
 يها گناليس يبند كه با خوشه گردد يم شنهاديپ هيكاربر اول گنالياز س ديحمله تقل

 نيدر ا. كند يم زيرا متما ها گناليس نيو كاربران مخرب، ا هيكاربران اول يارسال
در طول  يوشناختيراد شبكهدر محدوده  يارسال يها گناليروش، تعداد س

مدل  يبند روش طبقه يريكارگ با به. ديآ يدست م به ها گناليس يبند خوشه
 باشد، يم نيزيب كيپارامتر ريروش غكه بر اساس  شلهيريد نديافر يمخلوط

به  يابيدست يبرا نيهمچن. شوند يم يبند طبقه طيفعال در مح هياول يها گناليس
 يمقدارده يبرا ينيرستوران چ ندياروش فر تم،يگوربالاتر در ال ييسرعت همگرا

 تميها به الگور جهت انتخاب پارامتر خوشه كنواختي ريغ يبردار و نمونه هياول
  .گردد ياعمال م

  
 كيپارامتر ريغ يبند خوشه ه،يكاربر اول گنالياز س ديحمله تقل ت،يامن :كليدواژه

  .يوشناختيراد  شبكه ن،يزيب

  قدمهم - 1
 فيط يبه نرخ داده بالا، تقاضا ازيو ن ميس يارتباطات ب عيسر شرفتيپ

باند مجزا  يمجوز دارا يدارا يباندها گريد ياز سو وداده  شيرا افزا
ها  در همه زمان يفركانس ياز باندها ياست كه برخ يحال در نيا. هستند

 نياز ا ادهفرصت استف دهيا ليدل نيبه هم. شود يطور كامل استفاده نم به
فرصت  (CR)1 يوشناختيراد. مطرح شد يوشناختيراد يها باندها در شبكه
تداخل با كاربران مجوزدار  جاديمجوز را بدون ا يدارا يارسال در باندها

: شوند يم ميكاربران به دو دسته تقس يوشناختيراد  در شبكه. كند يفراهم م
 فياز ط ياز بخش خاص دهاستفا يكه مجوز برا (PUs)2 هيكاربران اول) 1

خود  يخاص از تمام باند فركانس يبازه زمان كيرا دارند، اما در طول 
 فياز ط ييها كه از بخش (SUs)3 هيكاربران ثانو) 2 و كنند ياستفاده نم
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1. Cognitive Radio 

2. Primary Users 

3. Secondary Users 

در  هيدر واقع كاربران ثانو]. 1[ كنند يطلبانه استفاده م صورت فرصتبه 
كه به آنها  يخال يفركانس يهااز باند هيزمان عدم حضور كاربران اول

 نياز ا نهياستفاده كرده و باعث استفاده به شود، يگفته م فيط يها حفره
ه استفاد يبرا يخال فيط ييشناسا CR يهدف اصل. شوند يمنبع نادر م
 هدر مرحل هيو ثانو هيكاربران اول يها گناليس نيب زيتما. است هيكاربر ثانو

 يها به روش ازيناامن، ن يمخابرات  طيخصوص در محبه  ،يسنج فيط
 يها شبكه زيآم تيگسترش موفق]. 2[دارد  نانيمورد اطم يآشكارساز

تفاده اس در برابر سوء يتيامن يها تميوابسته به عملكرد الگور يوشناختيراد
 يها روش ،يوشناختيمربوط به راد يها مقاله. ها است شبكه نياز ا

 يبرخ يكردند ول يرا بررس فيط تيريو مد فيسنجش ط يبرا يمختلف
  ].3[اند  نظر نگرفته را در يتياز آنها، مشكلات امن

كاربران مخرب  (PUEA)4 هيكاربر اول گنالياز س ديحمله تقل در
و با اختلال در عملكرد و  كنند يم ديا تقلر هيكاربران اول يها گناليس
  شبكه يياباعث كاهش كار ،يوشناختيراد يها گره انيدر م يعدالت يب

 يها گناليس زيدر تما يسنج فيط يها روش. شوند يم يوشناختيراد
به همراه  ييها تيمحدو PUEA يتيامن ديدر حضور تهد هيكاربران اول

از  ي، برخPUEAمقابله با در  يشنهاديپ يها روش انيدر م. دارند
 گريد يكه برخ يدر حال ]4[تمركز دارند  "يدفاع يها روش" رمطالعات ب

 يها اغلب روش]. 7[تا ] 5[اند  پرداخته PUEA "ييشناسا يها روش"به 
 ياز روش ط،يدر مح PUEبا فرض وجود مهاجم  PUEAدر برابر  يدفاع

بهره  6نگيبا جم در مقابله 5يتصادف يمشابه روش به نام پرش فركانس
كاربر مخرب  ييبه شناسا يباز هيبا كمك نظر] 9[مرجع ]. 8[ برند يم
بالاتر  يها هيفرستنده در لا تيهو دييأها به ت از روش يبرخ. پردازد يم

و  IPSecاز پروتكل  يريگ با بهره IP هيلا( ]10[تمركز دارند  OSIمدل 
در مرحله  ه،يبر ثانوهر كار] 11[در ). SSLانتقال با استفاده از  هيلا
 ON يها و دوره دهد يانجام م يسنج فيط ،يوشناختيشبكه راد يانداز راه
 سهيبا مقا. كند يم يآور را جمع هيكاربر اول گناليهر فرستنده س OFFو 
كاربر  ه،يكاربر اول تيفعال يمجهول با الگو يارسال گناليس تيفعال يوالگ

 ها كي، اغلب تكنPUEA ييشناسا يها در روش. شود يم ييمخرب شناسا
بر  يمبتن يها در روش. برند يم بهره  هيكاربران اول ياز اطلاعات مكان

ثابت هستند و  يمكان يدارا هيكاربران اول شود يفرض م ،يابي مكان
 توانند يكاربران مخرب نم نيهمچن. ستيقابل توجه ن زيكانال ن راتييتغ

مكان  ريياست كه با تغ يلحا در نيا و دهند رييخود را تغ يتوان ارسال
اگر  نيافزون بر ا. خواهد بود ريمكان متغ ،يكربنديپ رييتغ ايو  هيكاربر اول

 هياول كاربرانخود را با  گناليس يتوان ارسال قيتطب ييكاربر مخرب توانا
. كند ديدو پارامتر را تقل نيا تواند يمكان دهد، م رييتغ ايداشته باشد  يواقع
   يسو  از  .كند يم  رو بهرو   چالش  با  را  ييها روش  نيچن  يزسا ادهيپ  نيبنابرا

 

4. Primary User Emulation Attack 

5. Random Frequency Hopping 

6. Jamming 
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  .PUEمهاجم  كيبا حضور  يوشناختيراد هشبك:  1 شكل

  
 يها گنالي، تعداد و نوع سPUEحمله  ييشناسا يها اغلب روش گر،يد
است كه در شبكه  يدر حال نيا كنند، يفعال را ثابت و معلوم فرض م هياول
فعال در  هياول يها گناليعات مربوط به تعداد و نوع ساطلا ،يوشناختيراد
و ممكن  كند يم رييطول زمان تغ و در باشد يمعلوم نم يمخابرات طيمح

 اي يواقع هيكاربران اول يها گنالياز جمله س يديجد يها گناليس است
 يوشناختيراد هيپا ستگاهيا واقع،در . ارسال شود طيكاربران مخرب در مح

از تعداد  ينيشياطلاعات پ دهد، يرا انجام م PUEA يياشناس فرايندكه 
 ييويراد طيمح نيبنابرا. ندارد طيمخرب فعال در مح اي هيكاربران اول

از تعداد  ياطلاع ك،يپارامتر ريغ تيدر ماه. دارد كيپارامتر ريغ تيماه
از جمله  ييويراد يها از شناسه] 12[ ستا،را نيدر ا. ميندار هيكاربران اول

كه مختص فرستنده  يفاز فتيفركانس حامل و اختلاف ش اختلاف
را مشخص  هيكاربر اول يها استفاده و تعداد فرستنده باشند، يم يمخابرات

 هيفرستنده، كاربر مخرب از كاربران اول MACبا كمك آدرس . كند يم
  .شود يم زيمتما يواقع

كه بدون  شود يارائه م PUEA صيتشخ يطرح برا كيمقاله،  نيا در
كاربران  يها گناليس يبند خوشه ه،يفعال اول يها ستمياز س ينيشيانش پد
فركانس حامل و نرخ سمبل از  يها يژگيو. رديگ يانجام م هياول
 يبند با روش خوشه يارسال يها گنالياستخراج و س يارسال يها گناليس

 تميالگور يوشناختيكاربر مخرب، شبكه راد صيتشخ يبرا .شوند يم زيمتما
تا رفتار  كند يمشخص تكرار م يدر بازه زمان وستهيرا به صورت پ ييشناسا

 يفيط يها يژگيدر واقع، كاربر مخرب و. ديبه دست آ هيكاربران اول
امكان  زين گريد يها تا در كانال دهد يم رييخود را تغ يارسال گناليس

مختلف،  يها هدف كاربر مخرب در ارسال به كانال. باشد تهارسال داش
 ييشناسا فرايند. كند يم جاديا زيتما ياصل هيربر مخرب و كاربر اولكا انيم

و كاربر مخرب بر اساس رفتار  شود ياجرا م نيكاربر مخرب به صورت آفلا
در بخش دوم مقاله، . شود يم ييشناسا گريد يها آن در ارسال به كانال

 هيكاربران اول يها گناليس يبند بر طبقه يمبتن PUEحمله  ييشناساطرح 
نظر را  مورد ستميآن و مدل س يو تئور نيزيب كيپارامتر ريبا روش غ

شده كه از  اصلاح (GS)1 بسيگ يبردار و به روش نمونه ميده يشرح م
 كي. ميپرداز ياست م شلهيريد فرايند يمدل مخلوط ياصل يها قسمت
 MATLAB ساز هيدر شب هيكاربران اول يها گناليس يبند هاز طبق ويسنار
در  ها گناليس ديدر گام نخست، با تول. ميده يقرار م يابيرزمورد ارا 

 يرا برا يژگيو سيآن، ماتر يها يژگيمتفاوت و استخراج و يها فركانس
كردن تعداد  با مشخص در گام دوم. ميكن يم ديتول كننده يبند طبقه

را  ميس يب طيمح ييويراد يها گناليو نوع آن، س يلارسا يها گناليس
 يياكار اريبا مع يبند در بخش سوم مقاله، دقت خوشه. ميكن يم ييشناسا

 

1. Gibbs Sampling 

 يمورد بررس طيفعال در مح يها گناليدرست تعداد س ييدرصد شناسا
و  X-means يبند خوشه يها شده با روش قرار خواهد گرفت و طرح ارائه

Mean-Shift شده،  كه روش ارائه شود ينشان داده م. گردد يم سهيمقا
بهبود  Mean-Shiftو  X-Meansبه دو روش  را نسبت يبند دقت خوشه

 يبه تكرار برا ازين (DPMM)2 شلهيريد فرايند يمدل مخلوط. دهد يم
 فرايندروش  ،ييسرعت همگرا شيافزا يبرا. دارد داريبه مقدار پا دنيرس

 يبردار ارائه خواهد شد و نمونه هياول يدر مقدارده (CRP)3 ينيچ رستوران
در بخش . شود ياعمال م يبردار ارامتر نمونهجهت انتخاب پ كنواختي ريغ

  .ميرسان يم انيمطالب، مقاله را به پا يبند با جمع چهارم

   هياول يها گناليس يبند طبقه يشنهاديپ طرح - 2
   يوشناختيراد يها شبكه در

  يوشناختيشبكه راد ستميمدل س 1- 2
, هيكاربر ثانو Rشامل  يوشناختيراد هشبك كي , RSU SU1   و

در ). 1 شكل( ديريبگ نظر را در (CRBS)4 يوشناختيراد هيپا ستگاهيا
, يواقع هيكاربر اول P ،يوشناختيراد همحدوده شبك , pPU PU1  
Kفعال با  هيتعداد كاربران اول. وجود دارند P كه در  شود يمشخص م

 شبكه يبرا K كه پارامتر ميكن يفرض م. كند يم رييطول زمان تغ
 يسنج فيط CRBSتوسط  يباند فركانس و نامعلوم است يوشناختيراد
 گناليس پوشان، هم ريكانال غ L در توانند يم يواقع هيكاربران اول. شود يم

. هستند W كسانيباند  يپهنا يها دارا كانال شود يفرض م. ارسال كنند
كاربر  يها گناليس يبرا BPSKو  M-QAM ،QPSK يها ونيمدولاس

  .استفاده است بلقا هياول
ارسال اطلاعات  يبرا فيط يها اجازه دارند كه از حفره هيثانو كاربران

كه   يكانال مورد استفاده خود را زمان ديبا هيكاربران ثانو .خود استفاده كنند
 يخال يها و كانال كرده ترك كند، يشروع به ارسال مجدد م هيكاربر اول

حضور  يبررس يبرا هيهر كاربر ثانو. ارسال خود استفاده كنند يرا برا گريد
 يصورت فردبه در كانال مورد استفاده خود،  هيعدم حضور كاربر اول اي
. كند يارسال م CRBS و اطلاعات خود را به دهد يانجام م يسنج فيط

مورد استفاده  يسنج فيگرفته شده، روش ط نظر در يوشناختيراد هدر شبك
است و  هساد يساز ادهيو با پ عيسر ياست كه روش يانرژ يآشكارساز

صورت  به يسنج فيط. باشد ينم هياز كاربران اول ينيشياطلاعات پ ازمندين
Tو  شود ياجرا م در طول زمان  يا دوره   مدت زمان ارسال
 هيفرستنده كاربر اول كيكه در هر كانال  شود يفرض م. است گناليس
  نظر  در شبكه را در PUEمهاجم  كي. ارسال داشته باشد تواند يم
كانال  كيفقط در  ،يهر بازه زمانرا در  هيكاربر اول اتيكه خصوص ديريبگ
  .كند يم ديتقل

  يژگياستخراج و 2- 2
) گناليس )z t در دسترس  يدر باند فركانس ،يسنج فيدر طول ط

صورت رابطه  كه به شود يم افتيكانال در Lشامل  يوشناختيشبكه راد
  شود يداده م شينما ريز
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2. Dirichlet Process Mixture Model 

3. Chinese Restaurant Process 

4. Cognitive Radio Base Station 
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كاربران  زيجهت تما هياول يها گناليس ييشده شناسا روش ارائه اگراميبلوك د:  2شكل 
  .يوشناختيراد يها و مخرب در شبكه يواقع

  
]كه  ]is n هيكاربر اول هيباند پا گناليس i ام در فركانس

icf  است و
[ ]n شونده  جمع يگوس زينوAWGN است .[ ]( , , )sz n n N 0 1 
sكه  يا گونه شده است به يبردار نمونه يافتيدر گناليس sN T 

 sT يبردار مان نمونهبا ز  يسنج فيدر طول ط گناليس يها تعداد نمونه
] گناليس. باشد مي ]z n و هياز كاربران اول يافتيدر يها گناليمجموع س 

[ ]n از  يافتيدر يها گناليمنظور از س نجايدر ا. است زينو گناليس
 هياول گناليهستند كه در دسته سشده  ييشناسا يها گناليس ه،يكاربران اول
  مخرب باشد اي يواقع هياول گناليس تواند ياند كه م قرار گرفته
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 يها گناليس يبند استخراج با هدف خوشه يمناسب برا يها يژگيو
  :است ريبه صورت ز هيكاربران اول
 زننده نياز تخم يمركز يها فركانس نييتع يبرا :يمركز فركانس

با  يليتوان، پنجره مستط فيط يچگال يبرا. توان استفاده شده است فيط
  شود يقرار داده م Lطول پنجره 
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 يها گناليس يموارد، تابع خودهمبستگ ياريدر بس :يدور  فركانس
) يافتيدر گناليس نيبنابرا و متناوب با زمان هستند يمخابرات )z t يدارا 
 گناليس يگردش ستانيا تيخاص. خواهد بود يگردش ستانيا تيخاص

 يبرا  يدور يها فركانس. باشد گنالياز نرخ سمبل س يناش تواند يم
 نوع ييشناسا يبرا يفيعنوان شناسه طبه است و  كتاي گناليهر نوع س

منطبق بر نرخ سمبل  يدور يها فركانس. شود ياستفاده م گناليس
  ميآور يدست م به يفيط يرا از تابع همبستگ گناليس
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  ييويراد يها گناليس يبند طبقه 3- 2
فركانس حامل و نرخ سمبل  يها يژگيبا استخراج و 2توجه به شكل  با
} مشاهدات ها، گنالياز س }N

i iy 1 هر مشاهده. شود يم ديتول iy  منطبق بر
كردن  مشخص ،يبند طبقه يمسأله اصل. است i خوشه با پارامتر كي

} يپارامترها }N
i i 1 دسترس بودن مشاهدات با در { }N

i iy 1 نظر با در 
 نياحتمال پس گر نهيشيباساس  بر  پارامتر يبرا نيشيپ عيگرفتن توز

1(MAP) 5(در . شود يم فيتعر يبند له خوشهأمس( ،( { } )N
i iP y 1 

} ها با وجود مشاهدات خوشه نياحتمال پس }N
i iy 1 است. ( )G  عيتوز 

}) و ها خوشه يها برچسب نيشيپ } )N
i iP y 1 خوشه است ياحتمال شرط  

 

1. Maximum a Posteriori Estimation 

* arg max ( { } )
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 يمخابرات طيفعال در مح هياول يها گناليمربوط به تعداد س اطلاعات
) نيشيپ عيتوز يبرا نيبنابرا ست ويمعلوم ن )G  زننده نيدر تخم MAP ،

   عينظر گرفت و توز در توان يها نم تعداد خوشه يرو يثابت عيتوز
}اساس  ها بر خوشه }N

i iy 1 مجموعه مشاهدات  يبه ازا. شود يم فيتعر
{ }N

i iy 1خوشه ي، مجموعه پارامترها *{ }K
k k 1 در روش . شود يم فيتعر

. معلوم است يينما درست عيتوز شود يفرض م ن،يزيب كيپارامتر ريغ
* يپارامترها

k و K بندي در چهارچوب  مجهول هستند و مسأله طبقه
اساس مدل  بر نيزيب كيپارامتر ريغ كننده يبند طبقه. خواهد بود 2زينيب

تعداد  كند يو فرض م شود يمدل م (DPMM) شلهيريد ندفراي يمخلوط
از تعداد  ينيشياست و اطلاعات پ يتصادف ريمتغ كيها  خوشه
  .ندارد ها خوشه

} كه مشاهدات ميكن يفرض م :شلهيريد فرايند }N
i iy 1  مدل  كياز

} يمدل مخلوط يها لفهؤكه م ديآ يدست م به يمخلوط }N
i i 1 عياز توز 

( )G  احتمال گسسته  عيتوز. شود يگرفته م جهينتG فراينداز  يتحقق 
) شلهيريد , )DP G    با پارامتر تمركز هيپا عيو توز G 13[ است .[

استفاده  نيزيب يساز در مدل نيشيپ عيعنوان توز به شلهيريد عياز توز
و  يا چندجمله عيتوز يبرا نيشيمزدوج پ شله،يريد عيچرا كه توز ،شود يم

 K يها وزن شله،يريد عياحتمال توز ياست و تابع چگال يا دسته عيتوز
) باشد يها م خوشه اي يلفه مدل مخلوطؤم , , )K 1  .يمدل مخلوط 

  ]14[نمود  انيب ريبه صورت ز توان يرا م شلهيريد فرايند
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را  iy هر مشاهده يبرا i خوشه يپارامترها نيتخم ،يبند خوشه مسأله
چون تابع  يبه دست آورد ول) 5(در  MAP نيتخم قياز طر توان يم

) توأم عيتوز { } )N
i iP y 1 نيتخم ديبا ست،يمعلوم ن i  صورت  را به

كارلو  مونت يها محاسبه آن از روش يكه برا ميجداگانه محاسبه كن
دست آوردن به  يكارلو برا ساده مونت يها از روش. ميكن ياستفاده م

 يشرط عيكه از توز ستا بسيگ يبردار نمونه ،يتوأم شرط عيتوز نيتخم
) يا هيحاش , , , , , ,{ } )N

i i i N i iP y      1 1 1 1  عيتوز. رديگ ينمونه م 
  ]15[ باشد يم ريصورت رابطه ز پارامترها به نيتخم ينظر برا مورد نيپس
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با  ايام kبه خوشه  kp با احتمال iy مربوط به مشاهده i پارامتر
 يينما تابع درست. ابدي يم صيتخص ديبه خوشه جد p احتمال

*( )i kf y  معلوم است. ( )if y يا هيحاش عيتوز iy يكه برا باشد يم 
 

2. Bayesian Framework 
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) ديرابطه، با يابيارز )i if y يخروج. ديايدست ب فرم بسته به به 
 يارسال گنالينوع س كياست كه هر خوشه  ييها خوشه بس،يگ تميالگور
  :)1 تميالگور( كند ينگاشت م يژگيو يرا در فضا هياول

  

}مجموعه مشاهدات  : يورود }N
i iy 1 پارامتر تمركز ،  تعداد تكرار مرحله ،

  .numofiterGS يبردار نمونه
 تميالگور نيا يبرا توان يم ريز يها از حالت يكيبه  :هياول يمقدارده مرحله

)كرد  هياول يمقدارده ) ( )( , , ) ( , , )N Ny y  0 0
1 1 .  

     1 (( )K N0  
     2 (( )K K0  

:تعداد تكرار  يازا به :نيپس عياز توز يبردار نمونه مرحله )( numofite Sj rG1 
} نيپس عيتا توز شود يمرحله اجرا م نيا }N

i i 1 يبرا. همگرا شود ستايا عيبه توز 
ها را  خوشه يپارامترها توان يم ر،يشده در ز عنوان يها مرحله، طبق حالت نيا

هر  يها برچسب. شود يم يبردار محاسبه شده و نمونه) 7(انتخاب كرد، سپس 
  .شود يبه روز م تميها در هر تكرار الگور مشاهده و تعداد خوشه

     1( Sequential-select 

     2( Uniform-select 

     3( Nonuniform-select 

 طيدر مح يارسال يها گناليو تعداد س يژگيهر بردار و يها برچسب :يخروج
( ){ }j N
i i 1  وK.  

 NonParametric Bayesian Clustering Algorithm using: 1 تميالگور

Gibbs Sampling.  
  

و  نيانگيبردار م يگوس يبر اساس مدل مخلوط ها خوشه يپارامترها
ها را نامعلوم بر  دو پارامتر خوشه خواهند بود كه هر k و k انسيكوار

  ميريگ ينظر م در كيپارامتر رياساس مدل غ
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 (IW) شارتينرمال و وارون و عياز توز k و k يپارامترها عيتوز يبرا
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 پارامتر  ها و پارامتر خوشه انسيكوار سياز ماتر هياول نيتخم   
ها  خوشه يپارامترها نيمحاسبه احتمال پس يبرا. است عيتوز يآزاددرجه 

 عيتوز يرا برا ريرابطه ز توان يم) 7(با توجه به  ،يبردار جهت نمونه
  دست آورد مشاهدات نرمال به
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 باشد كيبرابر با  ديكه مجموع احتمالات با يطور به
( , { , , })

K

kk
p p k K


   1 1 1  . در واقعkn  برابر با تعداد

 عيخوشه با توجه به توز يو احتمال شرط ستاام kمشاهدات خوشه 
  ديآ يدست مبه  رينرمال به فرم ز

*( ) ( ) det( )

exp( ( ) ( )( ))

D

i k k
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) يا هياحتمال حاش )if y  نيشيپ عير نظر گرفتن توزبا د) 8(از ( )G  به 
  ديآ يدست م

( ) ( ) ( ) θ

( ) ( , ) ( , ) ( , )
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  DPMM كننده يبند طبقه ييسرعت همگرا شيافزا 4- 2
DPMM يمناسب برا يخود، ابزار كيپارامتر ريخاطر ساختار غ به 

 شود يم ييبالا يمحاسبات يدگيچياگرچه باعث پ ،است گناليس  يبند  طبقه
 يبرا رو نياز ا. دارد بسيگ يبردار در نمونه اديبه تعداد تكرار ز ازيچون ن

 ريغ يبردار روش نمونه يبردار نمونه يبرا ازين كاهش تعداد تكرار مورد
  .ارائه شده است CRPروش  هياول يو در مرحله مقدارده كنواختي

  تميالگور هياول يمقدارده 5- 2
 هياول صيو تخص هياول يبه مقدارده ازين بسيگ يبردار نمونه يبرا
. رديگ يقرار م يبررس ها به مشاهدات است كه چند حالت مورد خوشه
همگرا  ستايا عيدلخواه، به توز هياول يبا هر مقدارده بسيبردار گ نمونه

. شود يهر پارامتر تكرار م يبرا numofiterGS تعداد يخواهد شد و به ازا
   ريتأث ييهمگرا يبر تعداد تكرار لازم برا هياول يحال مقدارده نيبا ا

 در تميالگور نيا يبرا هياول يرو چند حالت مقدارده نياز ا. خواهد داشت
  :ميريگ ينظر م
1(  N-Initial :( )( )K N0 حالت، هر كدام از مشاهدات به  نيدر ا

 كيهر مشاهده  يعني كنند، يم دايپ صيمجزا تخص يها خوشه
) ديآ يحساب مه بخوشه  ) ( )( , , ) ( , , )N Ny y  0 0

1 1 .  
2(  CRP-Initial :( )( )K K0 ينيبر اساس روش رستوران چ 

(CRP) مشاهدات را به ،K در  يعني م،يده يم صيخوشه تخص
مشاهده . ميده يص مخوشه اختصا نيرا به اول y1ابتدا مشاهده اول 

ممكن است  يعني ابد،ي يها اختصاص م به خوشه) 7(دوم بر اساس 
 ليتشك ديخوشه جد اي ابدي صيشده تخص ليتشك يها به خوشه

همه مشاهدات بر اساس روش  يبه ازا بيترت نيدهد و به هم
CRP روش مشاهدات مشابه با احتمال  نيبا ا. شود يعمل م

و  ابندي يم صيتخص كسانيبه خوشه در همان مرحله اول،  يشتريب
  .خواهد شد تر عيسر ييروند همگرا

  يبردار انتخاب پارامتر جهت نمونه 6- 2
) يها ام با تعداد المانkبه خوشه  iy مشاهده كياگر  )j

kn صيتخص 
) كه يحال در ابدي )j

kn است كه در مرحله  ادياحتمال ز نيبزرگ باشد، ا
 نيا ليدل. كند دايپ صيدوباره به همان خوشه تخص يبعد يبردار نمونه

كه احتمال انتساب  مينيب يرابطه م نيدر ا. افتي) 7(در  توان يروند، را م
)ام با kام به خوشه iمشاهده  )j

kn جهينت توان يم نيبنابرا. متناسب است 
با  تمينوع مشاهدات در هر تكرار الگور نياز ا يبردار گرفت كه نمونه

  .كند ينم جاديدر خوشه منتسب ا يرييتغ ،يادياحتمال ز
1(  Sequential-select :يحالت، همه پارامترها نيدر ا ( ){ }j N

i i 1  به
, يازا ,i N 1  شوند يانتخاب م يبيبه صورت ترت.  

2(  Uniform-select :يدر حالت دوم، پارامترها ( ){ }j N
i i 1 يبه ازا 

, ,i N 1  انتخاب  كنواختي عيبا توز يبه صورت تصادف
 كسانيرامترها با احتمال حالت همه پا نيدر ا و شوند يم

  .شوند يم انتخاب
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3(  Nonuniform-select :كي يمحاسبات يدگيچيكاهش پ يبرا 
خوشه را به طور  يكه پارامترها ميكن يروش انتخاب پارامتر ارائه م
و باعث  كند يانتخاب م بسيگ يبردار مؤثر در هر تكرار نمونه

قابل توجه  همگرا شود و كاهش ييتر به مقدار نها عيسر شود يم
حالت با  نيا. دهد جهيرا نت DPMM كننده يبند محاسبات طبقه

كاهش  بر يسع تم،يالگور تكرار هر در پارامترها تر هوشمندانه انتخاب
 يرا برا ييدارد و پارامترها تميالگور ييهمگرا يبرا ازين تكرار مورد

دارد كه خوشه  يشتريكه احتمال ب كند يانتخاب م يبردار نمونه
) يبرخلاف حالت دوم، پارامترها. كند رييب به آن تغمنتس ){ }j N

i i 1 
, يازا به ,i N 1  كنواختي ريبا احتمال غ ( )j

i  انتخاب
) احتمال. شوند يم )j

i  با تعداد مشاهدات در خوشه منتسب بهiy ،
( )j
kn رابطه عكس دارد ( ) ( ) ( )

, ,( ( ) )
Nj j j

i k i k ii
n n


  11  در. 1

احتمال انتخاب پارامترها با تعداد المان كمتر در خوشه  جه،ينت
  .شود يم شتريمنتسب به آن ب

  يساز هيشب جينتا - 3
روش  ،يوشناختينمونه از شبكه راد يويسنار كي يساز هيشب با
 DPMM-GSبر  يمبتن هيكاربران اول يها گناليس يبند شده خوشه ارائه

و  X-Means مانند يبند خوشه يها و با روش رديگ يقرار م يابيمورد ارز
Mean-Shift در  يارسال هياول يها گناليتعداد س يياز لحاظ دقت شناسا

به هر خوشه  گناليس يها يژگيو حيصح صيو تخص ييويراد طيمح
 و يارسال يها گناليتعداد ستغيير  ريتأث ها، يساز هيشب در. شود يم سهيمقا

 عملكرد مذكور يها شاخص يبر رو يژگيو يفاصله دو خوشه در فضا
هاي اوليه ارسالي و تخصيص صحيح  دقت شناسايي تعداد سيگنال(

 يها گناليتنها س. گردد يم يابي، ارز)هاي سيگنال به هر خوشه ويژگي
 يها گناليس يها يژگيو و شوند يگرفته م نظر در هيكاربران اول يارسال
 ار گرفتهمورد استفاده قر ليدل نيفرض به ا نيا. دگرد يم يبند خوشه هياول

  توسط  هيكاربران ثانو يها گناليكه س
كردن زيمتما و يبند است و از خوشه ييقابل شناسا يوشناختيشبكه راد

 يها تعداد كانال. شود ينظر م صرف هياول يها گناليآنها از س يها گناليس
Lبرابر با  يوشناختيراد  دسترس شبكه در   يسنج فيطول دوره ط و 10

 يها يژگيمدت زمان، و نيدر ا. است شده گرفته  نظر در μs 30برابر با 
) يافتيدر گناليس )z t بار تكرار  100مرحله  نيا. شود ياستخراج م
) گناليمدت، س نيدر طول ا شود يو فرض م دگرد يم )z t كند ينم رييتغ .

شده ديتول يها گناليس يها يژگيو ف،يمدت زمان سنجش ط نيدر ا
و ثابت برابر با  كساني ها گناليهمه س زيبه نو گناليس. شود ياستخراج م

SNRمقدار  dB كانال  يكانال مخابرات. نظر گرفته شده است در 10
AWGN يارسال يها گناليشونده با س جمع ديسف زيكه نو باشد يم   

با  يمخابرات يها گناليس ،ييويراد طيشروع در مح يبرا. است راههم
در حال  هيباند پا درمگاهرتز  140 و 90، 50، 10 يمركز يها فركانس
 ،BPSK، QPSK يها ونيمدولاس يدارا بيترت كه به باشند يارسال م
QAM -16  وQAM -64 برابر  بيترت به ها گناليهستند و نرخ سمبل س

طرح  يابيبه منظور ارز. است MBaudبر حسب  5و  5 ،2 ،2با 
  :گردند يم فيعرت ريز يياكار يها اريمع ه،ياول يها گناليس يبند خوشه
را  يبند خوشه تميدقت الگور: (POD) حيصح ياحتمال آشكارساز  )1

كه از  كند يمشخص م ه،يكاربران اول يها گنالياد ستعد ييدر شناسا
) هياول يها گناليتعداد س حينسبت شمارش صح )n Correct  بر

)اجراشده  يكل تكرارها )n Total ديآ يدست م به.  
هر كدام از بردار  صيتخص يدرست: (ACC) يبند دقت خوشه  )2

  كه  دينما يمشخص م حيبه خوشه صحرا  ها گناليس يها يژگيو
داده شده به  صيتخص يژگيو يصورت نسبت تعداد بردارهابه 

) ها گناليس يژگيو يبر تعداد كل بردارها حيصح  خوشه )N 
  .شود يمحاسبه م

هر كدام از بردار  صيتخص: (FCA) حيصح ريبه خوشه غ صيتخص  )3
از خوشه خودش را نشان  ريه معتبر غبه خوش ها گناليس يها يژگيو
 صيتخص يژگيو يتعداد بردارها صيكه از نسبت تخص دهد يم

) حيصح ريداده شده به خوشه غ )FA يبر تعداد كل بردارها 
) يژگيو )N اريدو مع. ديآ يدست م به FCA  وACC يدر صورت 

  .نشده باشد معادل هستند ييناساش يمعتبر ريكه خوشه غ
دو  نيتفاوت ب يريگ شاخص اندازه: (KLD)1 بلريل - كولبك ييواگرا  )4

صورت  دو خوشه به عياگر توز]. 17[ باشد ياحتمال م عيتوز
( , )N  1 ) و 1 , )N  2  به) 13(با  KLD باشد، شاخص 2

  ديآ يم دست
[ ( )

( ) ( ) ln( )]T

KLD trace
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 يها عيكدام از توز هر انسيكوار سيو ماتر نيانگيبردار م k و k كه
. باشد يم 2 كه برابر با دهد يبعد بردار را نشان م Dو  ستااحتمال خوشه 

و عملكرد  كند يحاسبه مها را م خوشه ني، فاصله بKLD شاخص
دست به  گريكديها از  فاصله خوشه رييتغ يرا به ازا كننده يبند طبقه

فاصله  گريكديتر باشد، دو خوشه از  شاخص بزرگ نيهرچه ا. آورد يم
 يها گناليس يرا برا KLD اريما مع. خواهند شد يبند دارند و بهتر خوشه

 نيبا ا. ميكن يسبه مشده، محا ييشناسا يها گناليو س ديآشكارشده جد
فعال  ديجد يها گناليس يبرا تواند يم PUEحمله  ييشناسا ستميس ار،يمع

خوشه  ايشده  ييشناسا يها كند و آنها را در خوشه يريگ ميتصم طيدر مح
 يهر خوشه برا انسيكوار سيو ماتر نيانگيبردار م. قرار دهد ديجد

 يوشناختيراد هدر شبك. شود ياستفاده م يارسال گنالينوع س صيتشخ
 يها گناليس يبند در خوشه DPMM-GS روش يبررس يبرا نظر مورد
از  يافتيدر يها گناليس يها نمونه ميكن يم فرض  ه،ياول براناز كار يارسال

مهاجم  اي يواقع هياعم از كاربر اول ميس يب طيفعال در مح هيكاربران اول
PUE نيشده از ا راجاستخ  يژگيو ينرمال است و بردارها عيتوز يدارا 

) نرمال گرفته شده است ياز مدل مخلوط ها، گناليس , )k kN  .  
 عيمشاهدات با توز عيتوز يبند در روش خوشه خاطر نشان كرد ديبا

. ستيمشاهدات حساس ن عيمدل به توز نيا ومدل شده  يمخلوط گوس
عملكرد  يوسنسبت به گ يگوس ريمشاهدات غ عيتوز يشده برا روش ارائه

 عيبرخوردار است و با توز يداريوجود از عملكرد پا نيبا ا. دارد يتر فيضع
 MeanShiftو  X-Means يها نسبت به روش زين يگوس ريغ اهداتمش

 يبرا زين MeanShiftو  X-Means يها روش. دارد يعملكرد بهتر
  .اند مدل شده يگوس يژگيو يفضا

تعداد را با فرض  DPMM-GSبندي  روش خوشه، سازي در شبيه
K برابر با يارسال يها گناليس  D يژگيو يابعاد فضا و 2   و 2

N برابر با يسنج فيشده در طول زمان ط تعداد مشاهدات حس  100 ،
و بندي  احتمال آشكارسازي صحيح، دقت خوشه اريسه مع يبه ازا

 احتمال  3شكل . ميكن يم سهيمقا تخصيص به خوشه غير صحيح

 

1. Kullback Leibler-Divergence 
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K يبه ازا DPMMروش  حيصح ياحتمال آشكارساز:  3 شكل D   و 2

N 100 حسب  برKLD.  
  

  
K يبه ازا يبند دقت خوشه:  4 شكل D  Nو  2 100 حسب  برKLD.  

  

  
K يبه ازا حيصح ريبه خوشه غ صيتخص:  5 شكل D  Nو  2 100 بر 
  .KLD حسب

  
KLD بر حسب پارامتر  را حيصح يآشكارسازKLD با .دهد ينشان م 

  شيآشكارشده با افزا يها گناليتعداد س ييدرصد شناسا ،3توجه به شكل 
نشان  شاخص  كوچك  مقدار  قت،يحق  در  .ابدي يم  بهبود  KLD  شاخص

ها  شده و در واقع فاصله خوشه آشكار گناليدو س يژگيو يها بردار دهد يم
 يشتريب يبا خطا يبند خوشه رود يهستند و انتظار م كينزد گريكديبه 

 گناليدارد س يسع زيكاربر مخرب ن شد انيطور كه ب همان. همراه باشد
 نيبنابرا و كند كينزد يواقع هيكاربر اول يارسال گناليخود را به س يارسال
 KLD ارياز مع ط،يدر مح يارسال يها گناليس زيعملكرد تما يبررس يبرا

  .ميبهره برد
-CRPو  N-Uniform، حالت DPMM-GS كساني طيشرا در

Uniformريمقاد يبه ازا گريد يها نسبت به حالت يتر في، عملكرد ضع 
 صياحتمال تخص يها حالت، انتخاب نمونه نيدر ا. دارند KLDاوت متف

خواهد  كنواختي عيبا توز يصورت تصادف ها به به خوشه يژگيهر بردار و
 N-Sequential و CRP-Sequential، CRP-Nonuniform تحالا .بود
   %90 حيصح  يآشكارساز  متوسط احتمال  قابل قبول و  عملكرد بيترتبه 

  
K يمطالعه به ازا مورد يها روش حيصح يتمال آشكارسازاح:  6 شكل D   و 2

N 100 حسب  برKLD.  
  

  
 Mean-Shiftو  X-Meansو  DPMM يها در روش يبند دقت خوشه سهيمقا:  7 شكل
K يبه ازا D  Nو  2 100 حسب  ربKLD.  

  
 داريشده به مقدار پا يساز هيشب يها خاطر نشان كرد همه حالت ديبا. دارند

 KLDمقدار  يها به ازا از حالت يتفاوت كه برخ نيهمگرا خواهند شد، با ا
  .خواهند داشت ازين ييهمگرا يبرا يشتريتعداد تكرار ب به ر،براب

ب حس را بر DPMM تميالگور (ACC) يبند دقت خوشه 4 شكل
KLD تحالا. دهد يم نشان CRP-Sequential  وCRP-Nonuniform 

ها  را به خوشه يژگيو ي، بردارهاKLD ريهمه مقاد يازابه با دقت بالاتر 
 ريبه خوشه غ صيتخص زين 5در شكل . دهد يم صيتخص يدرست به

-CRP يها عملكرد حالت. توان مشاهده كرد يرا م (FCA) حيصح

Nonuniform  وCRP-Sequential بهتر  گريد يها نسبت به حالت
 يبه ازا %0تا  %15در محدوده  حيصح ريبه خوشه غ صيو تخص باشد يم

  .است KLD شيافزا
و  DPMM، X-Means يبند خوشه يها عملكرد روش 6شكل  در

Mean-Shift به طيدر مح يارسال يها گناليدرست س ييرا در شناسا 
 يكوچك، هنگام يهاKLD يازابه . مينيب يم KLDمتفاوت  ريمقاد يازا
بهتر  DPMMباشند، عملكرد روش  كينزد گريكديها به  مركز خوشه كه

ها كمتر باشد،  شود و شباهت خوشه شتريب KLDهرچه مقدار . است
KLD/ يازا به. ابدي يعملكرد هر سه روش بهبود م  17 ، احتمال 86

 در واقع در. دباش يدرصد م 100هر سه روش،  حيصح يآشكارساز
/KLD  17  باشند يمجزا م در دو خوشه كاملاً يارسال يها گناليس 86
 X-Means يها روش نيبنابرا. ندارند يژگيو يدر فضا يهمپوشان چيو ه
هرچه مقدار . باشند يدرصد م 100 عملكرد يدارا زين Mean-Shiftو 

KLD دو روش نسبت به  نيكمتر شود عملكرد اDPMM كند يافت م .
KLD/ در  4  يكيدر فاصله نزد يژگيو يدر فضا گناليدو خوشه س 39

 نيدر ا. دارد رارق گريخوشه در محدوده خوشه د كي نيانگيقرار دارند و م
 يتر نييعملكرد پا Mean-Shiftو  X-Meams، دو روش KLDمقدار 

مذكور را در  عملكرد سه روش 7شكل . دارند DPMMنسبت به روش 
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 طور كه مشخص است همان. دهد ينشان م (ACC) يبند دقت خوشه
 يهاKLD يبه ازا DPMMعملكرد روش  ها، گناليس زيتما يبرا

  .باشد يم گرياز دو روش د بهتر زيكوچك ن
 يتاكنون روش: هيكاربر اول گنالياز س ديكاربر حمله تقل يآشكارساز

 هيتعداد كاربران اول نييو تع هيلكاربران او يها گناليس يبند خوشه يبرا
دسترس بودن  در صورت در. ارائه شد يمخابرات طيفعال در مح

كاربر  ،يوشناختيدر شبكه راد (ID) هيمختص كاربران اول يها شناسه
معتبر  يها شده و شناسه ييشناسه كاربران شناسا سهيمقا امخرب تنها ب
در حالت دوم . )ه استاشاره شد] 12[ مانند آنچه در(است  ييقابل شناسا
را  هيكاربران اول يها از شناسه ديتقل ييكاربر مخرب، توانا كه نيبا فرض ا

 جودو. شوند يم ييمشابه شناسا يها با شناسه زيداشته باشد، كاربران متما
 يوشناختيدهنده وجود كاربر مخرب در شبكه راد مشابه نشان يها شناسه
با  يمخابرات يها اشغال كانال هدف كاربر مخرب در گر،يد ياز سو. است

كاربر مخرب  يرفتار يالگو نيبنابرا. متفاوت است يواقع هيهدف كاربر اول
 شيافزا رد يرفتار يالگو نيا. متفاوت خواهد بود يواقع هيبا كاربر اول

مقدار  تر، قيبه طور دق. شود يها آشكار م بودن در كانال فعال يها دوره
كاربر مخرب با هدف . كند يم رييطول زمان تغدر  يواقع هيكاربر اول يانرژ

 يها دوره. خواهد داشت يكنواختي نسبتاً يمقدار انرژ س،يحمله رد سرو
 يخودهمبستگ بعتا و شتريب فعال ريغ يها فعال كاربر مخرب از دوره

  .ثابت است باًيتقر PUE يانرژ

  يبند جمع - 4
 يبند قهبر طب يمبتن يطرح PUEحمله  ييمقاله با هدف شناسا نيا در

در شبكه  نيزيب كيپارامتر ريبا روش غ هيكاربران اول يها گناليس
تعداد و نوع  ،يبند خوشه تميبا اعمال الگور. ديارائه گرد يوشناختيراد
 يفعال برا هيتعداد و نوع كاربران اول. ديآ يدست م به يارسال يها گناليس

به سرعت  يابيدست يبرا. مجهول در نظر گرفته شد ،يوشناختيشبكه راد
 يها شده كه از قسمت اصلاح بسيگ يبردار به روش نمونه بالاتر ييهمگرا
   يريكارگبه با . مياست پرداخت شلهيريد فرايند يمدل مخلوط ياصل

، CRPروش  قياز طر هياول يو مقدارده كنواختي ريغ يبردار روش نمونه
 يياارك اريبا مع يبند دقت خوشه. افتيبهبود  بسيگ يبردار سرعت نمونه
 صيو تخص طيفعال در مح يها گناليدرست تعداد س ييدرصد شناسا

قرار گرفت و طرح  يبررس مشاهدات درست به خوشه متناظر مورد
 سهيمقا Mean-Shiftو  X-means يبند خوشه يها شده با روش ارائه
را نسبت به  يبند شده، دقت خوشه شد كه روش ارائه د و نشان دادهگردي

  .بهبود داده است Mean-Shift و X-Meansدو روش 
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 كيبرق الكترون يقطع كارشناسي در رشته مهندستحصيلات خود را در م يخاطره اكبر

برق مخابرات از  يارشد در رشته مهندس ياز دانشگاه اصفهان و در مقطع كارشناس
هاي  زمينه. رسانده است انيبه پا 1394و 1390 يها  در سال بيبه ترت زديدانشگاه 

 م،يس يب يها نسل پنجم شبكه ،يوشناختيراد: ازبرده عبارتند  تحقيقاتي مورد علاقه نام
  .الگو يآمار ييو شناسا ميس يحسگر ب يها شبكه

  
مهندسي برق خود را ) رتبه نخست(ارشد  يمدرك كارشناسي و كارشناس ييابو ديجمش

از سال . دريافت نمود 1375و 1372 يها در سال بياز دانشگاه صنعتي اصفهان به ترت
 يها شگاهيت آزماو سرپرس يعلم تيأبرده به عنوان عضو هنام 1382الي  1377
پس از آن . مشغول بود زديدانشگاه  وتريبرق و كامپ يبرق در دانشكده مهندس يمهندس

به دوره دكتراي مهندسي برق و كامپيوتر در دانشگاه واترلو در كانادا وارد گرديد و در 
دكتر . موفق به اخذ درجه دكترا در مهندسي برق از دانشگاه مذكور گرديد 1388سال 

رساند و  انيبه پا 1389در دانشگاه تورنتو در كانادا در سال  زيره پسادكترا را ندو ييابو
هاي علمي مورد  زمينه. باشد مي زديدانشكده مهندسي برق دانشگاه  اريدانش نكيا هم

 ار،يس يها برده متنوع بوده و شامل موضوعاتي مانند نسل پنجم شبكه علاقه نام
 يها شبكه م،يس يب يها منابع در شبكه صيصتخ ،يوشناختيفمتوسل، راد يها شبكه

  .باشد باز مي يفضا ينور يها ستميو س ميس يحسگر ب
  

  


