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مقاله پژوهشي

با استفاده از  اياش نترنتيا تيامن يوزن برا سبك يبيچارچوب ترك
  يابر -لبه يدر معمار يقيتطب يژگيو انتخاب و نهيبه يجنگل تصادف

  يمحسن اشرف

  
 شيافزا ليبه دل (IoT) اياش نترنتيا يها رساختيدر ز تيامن :دهيكچ
اتصال . شود يحسوب محوزه م نيا يها چالش نيتر از مهم ،يبريسا داتيتهد

حساس، آنها را در معرض  يها به شبكه و پردازش داده IoT يها دستگاه وستهيپ
 ييامدهايكه پ دهد يعملكرد قرار م ينفوذ و دستكار س،يانكار سرو رينظ يحملات

 ياز سو. اطلاعات محرمانه را به دنبال دارد يو افشا ستميچون اختلال در س
رفتار  يريرپذييحسگرها و تغ يها داده ي، ناهمگونحملات يدگيچيتنوع و پ گر،يد

پژوهش،  نيدر ا. را دشوار ساخته است داتيتهد صيتشخ ها، ستمينرمال س
و انتخاب  (ORF)  نهيبه يبر جنگل تصادف يوزن مبتن و سبك يبيترك يچارچوب

عملكرد  ،يابيبه منظور ارز. گردد يارائه م IoT تيبهبود امن يبرا يقيتطب يژگيو
بردار  نيماش ك،يلجست ونيشامل رگرس نيماش يريادگيمختلف  يها تميرالگو
 يبر رو ORFو  يمصنوع يشبكه عصب ،يجنگل تصادف م،يدرخت تصم بان،يپشت

 يها به دقت بالا نشان داد كه همه مدل جيتان. شد يبررس OS 2DSداده  مجموعه
عملكرد  9937/0معادل  1F ازيبا امت ORFو  RFكه  يدر حال افتند،يدست  98/0

 (PSO)ازدحام ذرات  يساز نهيبه تميالگور يريكارگ به نيهمچن. برتر داشتند

 يابر-لبه ياز معمار يريگ شد و بهره% 57/0موجب كاهش نرخ مثبت كاذب تا 
% 29علاوه بر كاهش  يشنهاديروش پ. بهبود داد% 40را حدود  زشزمان پردا

 يتيامن داتيمقابله با تهد يراب ريپذ اسيراهكار كارآمد و مق كيمصرف حافظه، 
 ..دهد يارائه م IoT يها طيدر مح

  
اينترنت اشيا، يادگيري ماشين، تشخيص ناهنجاري، امنيت، جنگل  :دواژهيكل

  .، معماري لبه ابري)ORF(تصادفي بهينه 

  قدمهم - 1
، تأمين  (IoT) 1ها و كاربردهاي اينترنت اشيا با رشد تصاعدي دستگاه
ترده به يك ضرورت حياتي تبديل شده است امنيت اين اكوسيستم گس

افزاري و اتصال  ، به دليل محدوديت منابع سختIoT هاي دستگاه]. 1[
دائمي به شبكه، در برابر طيف وسيعي از حملات سايبري از جمله حملات 

اين . پذير هستند ها و جاسوسي آسيب نفوذ به داده ، (DoS) 2سرويس منع
ل در عملكرد، افشاي اطلاعات حساس و توانند منجر به اختلا حملات مي

 3هاي تشخيص نفوذ با وجود توسعه سيستم]. 2[خسارات جدي شوند 
(IDS)هاي سنتي مبتني بر امضا به دليل عدم توانايي در شناسايي  ، روش

اين امر نياز به رويكردهاي . حملات جديد و پيچيده، كارايي لازم را ندارند
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1. Internet of Things 

2. Denial of Service 

3. Intrusion Detection Systems 

 .سازد را برجسته مي 5ناهنجاري و 4نوين و هوشمند براي تشخيص حمله
هاي يادگيري ماشين ابزاري قدرتمند براي شناسايي الگوهاي  مدل

هاي  با اين حال، چالش]. 5[تا  ]3[ هستند IoT غيرعادي در ترافيك شبكه
. شود ها مي سازي مؤثر اين مدل مهمي همچنان وجود دارد كه مانع از پياده

هاي حسگرها، نياز به پردازش  داده ها شامل حجم و ناهمگوني اين چالش
اي شبكه  هاي لبه هاي محاسباتي در دستگاه در زمان واقعي و محدوديت

اند، اما غالباً  ها به دقت بالا دست يافته در بسياري از مطالعات، مدل. است
پيچيدگي محاسباتي بالايي داشته يا در تشخيص انواع جديد حملات با 

از اين رو، طراحي مدلي كه ضمن حفظ ]. 10[تا  ]6[ مشكل روبرو هستند
وزن و بهينه باشد، يك نياز  دقت بالا، از نظر منابع سيستمي نيز سبك

  .پژوهشي حياتي است
هاي يادگيري  كارگيري مدل هاي قابل توجه در به با وجود پيشرفت

هاي اينترنت اشيا،  ماشين براي تشخيص حمله و ناهنجاري در محيط
دهد كه همچنان چند شكاف پژوهشي اساسي  يبررسي ادبيات نشان م

نخست، بخش قابل توجهي از مطالعات موجود تمركز اصلي . پابرجاست
اند، در حالي كه معيارهاي  بندي قرار داده خود را بر بهبود دقت كلي طبقه

مهمي نظير نرخ مثبت كاذب، هزينه محاسباتي و قابليت اجراي بلادرنگ 
دوم، . اند دود، كمتر مورد توجه قرار گرفتهبا منابع مح IoT هاي در محيط

هاي يادگيري عميق و  ويژه مدل هاي پيشنهادي، به بسياري از روش
هاي بالا، از  رغم دستيابي به دقت هاي تركيبي پيچيده، علي چارچوب

ها را  سازي عملي آن توجهي برخوردارند كه پياده پيچيدگي محاسباتي قابل
سوم، . سازد با چالش مواجه مي IoT عيدر لايه لبه و سناريوهاي واق

داده خاص و فقدان ارزيابي  وابستگي اغلب مطالعات به يك مجموعه
ها را در  اي، قابليت اعتماد و كاربردپذيري اين مدل داده پذيري بين تعميم
 .كند هاي ناهمگون اينترنت اشيا محدود مي محيط

سيستم يك  توسعهپژوهش حاضر سهم ها،  در پاسخ به اين چالش
پذير براي اينترنت  وزن و مقياس تشخيص حمله و ناهنجاري دقيق، سبك

يك چارچوب تركيبي هوشمند مبتني بر جنگل تصادفي  ارائه اشيا،
در اين چارچوب، . استو انتخاب ويژگي تطبيقي (ORF)  6شده بهينه

منظور تنظيم بهينه  به (PSO) 7سازي ازدحام ذرات الگوريتم بهينه
كار گرفته شده است تا ضمن حفظ  هاي جنگل تصادفي بههايپرپارامتر

طور معناداري  دقت بالا، نرخ مثبت كاذب و سربار محاسباتي به
 .يابد كاهش

 :تنوآوري اصلي اين پژوهش در سه محور قابل تبيين اس
 

4. Attack Detection 

5. Anomaly 

6. Optimized Random Forest 

7. Particle Swarm Optimization 
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كه با  PSO شده مبتني بر ارائه يك مدل جنگل تصادفي بهينه. 1
با  IoT هاي راي محيطكاهش نرخ مثبت كاذب و مصرف حافظه، ب

  منابع محدود مناسب است؛
كه امكان تشخيص سريع  وزن سبك ابري-طراحي يك معماري لبه. 2

  كند؛ ها را با بهبود زمان پردازش فراهم مي و بلادرنگ ناهنجاري
اي مدل پيشنهادي با استفاده از مجموعه  داده ارزيابي جامع و بين. 3

منظور  ، به20IoTID و اعتبارسنجي خارجي روي OS 2DSداده
پذيري در سناريوهاي واقعي و ناهمگون  بررسي قابليت تعميم

  .اينترنت اشيا
دهد كه چارچوب پيشنهادي، ضمن دستيابي به  نتايج تجربي نشان مي

دقت، صحت و فراخواني بالا، تعادل مناسبي ميان كارايي تشخيصي و 
ك راهكار عملي و عنوان ي تواند به پيچيدگي محاسباتي برقرار كرده و مي

هاي اينترنت اشيا مورد استفاده  پذير براي ارتقاي امنيت زيرساخت مقياس
  .قرار گيرد

 پژوهش نهيشيپ - 2

با گسترش سريع اينترنت اشياو افزايش حملات سايبري عليه 
هاي هوشمند، تشخيص ناهنجاري و حملات به يكي  ها و سرويس دستگاه

هاي  در سال. بديل شده استت IoT از موضوعات كليدي در حوزه امنيت
هاي يادگيري ماشين و  گيري از روش هاي متعددي با بهره اخير، پژوهش

ارائه IoT  هاي يادگيري عميق براي شناسايي رفتارهاي مخرب در شبكه
دهد كه  با اين حال، بررسي ادبيات نشان مي ].2[و  ]1[ اند شده

بندي كرد كه هر  هتوان در چند دسته اصلي طبق رويكردهاي موجود را مي
 .هاي خاص خود هستند يك داراي نقاط قوت و محدوديت

هاي يادگيري ماشين  بخش قابل توجهي از مطالعات از الگوريتم
كلاسيك نظير درخت تصميم، جنگل تصادفي، ماشين بردار پشتيبان،، 

اي تشخيص ترين همسايه و نايو بايز بر نزديك - k ،رگرسيون لجستيك
 نتايج ].17[تا  ]1[ اند استفاده كرده IoT هاي حمله و ناهنجاري در محيط

ويژه جنگل تصادفي،  ها، به دهد كه اين الگوريتم مي نشان ها پژوهش اين
هاي  به دليل سادگي، تفسيرپذيري و سربار محاسباتي نسبتاً پايين، گزينه

با اين وجود،  .با منابع محدود هستند IoT هاي مناسبي براي محيط
هاي آموزشي، حساسيت به عدم توازن  ها به داده وابستگي شديد اين روش

ها و كاهش كارايي در مواجهه با حملات ناشناخته، از  كلاس
    ].16[و  ]10[  رود شمار مي ها به هاي اصلي آن محدوديت

هاي  هاي منفرد، برخي مطالعات از روش منظور بهبود عملكرد مدل به
گيري، بگينگ و بوستينگ استفاده  يادگيري گروهي مانند رأيتركيبي و 

اين رويكردها عموماً موجب افزايش  ].18[و  ]13[ ،]7[، ]6[ ،]2[ اند كرده
هاي  داده اند و در برخي مجموعه برازش شده دقت تشخيص و كاهش بيش

با . اند هاي منفرد ارائه داده عملكرد بهتري نسبت به مدل IoT استاندارد
حال، افزايش پيچيدگي محاسباتي، زمان آموزش بيشتر و دشواري اين 
ها را  هاي مبتني بر لبه، استفاده عملي از اين روش سازي در معماري پياده

    ].13[و  ]6[ سازد با چالش مواجه مي IoT هاي واقعي در محيط
هاي فراابتكاري نظير الگوريتم ژنتيك،  ها، الگوريتم در برخي پژوهش   
گرفته از طبيعت براي  هاي الهام ازي ازدحام ذرات و ساير روشس بهينه

هاي يادگيري ماشين به كار  انتخاب ويژگي يا تنظيم هايپرپارامترهاي مدل
دهد كه  نتايج اين مطالعات نشان مي  ].19[و  ]4[، ]3[اند  گرفته شده

تواند  سازي مي هاي بهينه هاي يادگيري ماشين با روش تركيب الگوريتم
با اين . پذيري مدل شود ر به كاهش نرخ مثبت كاذب و بهبود تعميممنج

  ها به تنظيمات اوليه، حال، افزايش زمان آموزش و حساسيت اين الگوريتم

  IoT طيدر مح يناهنجار صيتشخ يها روش شده يبند دسته سهيمقا : 1جدول 
  

 ها محدوديت مزايا منابع شاخصها گروه روش
شكاف 
 پژوهشي

يادگيري 
ين ماش

 كلاسيك

]1[ ،]9[ ،]10[ ،]11[ ،
 ]17[و  ]16[، ]15[

سبك، 
تفسيرپذير، 

 IoT مناسب

 منبع كم

وابستگي به 
داده، افت 
عملكرد در 
حملات جديد

نياز به 
سازي  بهينه

پارامتر و 
 FP  كاهش

 هاي روش
Ensemble

و  ]13[، ]7[، ]6[، ]2[
]18[ 

دقت بالا، 
كاهش 

 برازش بيش

پيچيدگي 
محاسباتي، 

آموزش  زمان
 بالا

طراحي مدل 
 وزن سبك

ML + 
 سازي بهينه

 ]19[و  ]4[، ]3[

بهبود 
پذيري،  تعميم

 FP  كاهش

سربار آموزش، 
تنظيم حساس

تنظيم خودكار 
 و كارا

يادگيري
عميق و 
 تركيبي

 ]23[تا  ]20[، ]5[

تشخيص 
الگوهاي 
 پيچيده

مصرف انرژي 
 و منابع بالا

 ناسازگار با
Edge IoT 

  
با محدوديت منابع محدود  IoT را در سناريوهاي بلادرنگ ها كاربرد آن

  .]4[و  ]3[ كند مي
هاي عصبي  هاي يادگيري عميق نظير شبكه هاي اخير، مدل در سال

هاي تركيبي  هاي بازگشتي، ترنسفورمرها و معماري كانولوشنال، شبكه
مورد  IoT هاي طور گسترده براي تشخيص حملات پيچيده در محيط به

ها توانايي بالايي در  اين مدل ].23[ تا ]20[، ]5[ اند قرار گرفتهاستفاده 
هاي حجيم دارند و در برخي  استخراج الگوهاي پيچيده و غيرخطي از داده

با اين وجود، مصرف بالاي . اند هاي بسيار بالا دست يافته مطالعات به دقت
ي زياد، هاي آموزشي گسترده و سربار انرژ منابع محاسباتي، نياز به داده

ويژه در لايه لبه، با  ، به IoTهاي واقعي ها را در محيط كاربرد اين روش
  .]22[ , ]20[ سازد محدوديت مواجه مي

هاي موجود در تشخيص  دهد كه اگرچه روش مرور ادبيات نشان مي
ها يا از  اند، اما اغلب آن هاي بالايي دست يافته به دقت IoT حملات

ها محدود به يك  رخوردارند يا ارزيابي آنپيچيدگي محاسباتي بالايي ب
علاوه بر اين، معيارهاي مهمي . ]18[و  ]2[داده خاص بوده است  مجموعه

نظير نرخ مثبت كاذب، هزينه محاسباتي و قابليت اجراي بلادرنگ، در 
و  ]3[ اند صورت جامع مورد بررسي قرار نگرفته بسياري از مطالعات به

ائه يك چارچوب تشخيص ناهنجاري ها ضرورت ار اين چالش. ]19[
هاي ذاتي  وزن، دقيق و قابل تعميم را كه متناسب با محدوديت سبك
  .)1جدول (د ساز ينترنت اشيا باشد، برجسته ميهاي ا محيط

  پيشنهادي روش - 3
در اين بخش، چارچوب پيشنهادي تشخيص حمله و ناهنجاري در 

مستقل از  گام و به صورت گام به (IoT) هاي اينترنت اشيا محيط
هدف . شود ها، معيارهاي ارزيابي و نتايج تجربي تشريح مي داده مجموعه

وزن، پايدار و  اصلي اين روش، طراحي يك سيستم تشخيص نفوذ سبك
هاي ذاتي منابع  قابل تعميم است كه ضمن حفظ دقت بالا، با محدوديت

  .سازگار باشد IoT هاي در محيط
، تمامي هايپرپارامترهاي كليدي هاي يادگيري ماشين براي اجراي مدل

با هدف دستيابي به بالاترين دقت و تعادل ميان پيچيدگي محاسباتي و 
، 2L ، از جريمه نوع(LR) در رگرسيون لجستيك. عملكرد تنظيم شدند

 .استفاده شد  lbfgsروش حل  و 1تكرار، ضريب تنظيم  500حداكثر 
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 1ار و ضريب تنظيم تكر 500با حداكثر  (SVM) 1ماشين بردار پشتيبان
 2و حداقل  15با حداكثر عمق  (DT) 2درخت تصميم .سازي شد پياده

 در جنگل تصادفي. برازش جلوگيري نمود نمونه براي تقسيم از بيش
(RF) و استفاده از تمامي  15گر با عمق حداكثر  تخمين 150، تعداد
 3شبكه عصبي مصنوعي .انتخاب شد) 1-: ها تعداد هسته(ها  هسته

(ANN) تكرار، نرخ  300نورون، حداكثر  30مل يك لايه پنهان با شا
براي جنگل تصادفي . بود Adamسازي  و روش بهينه 0004/0يادگيري 

و  ]150-50[ هاي گرها و عمق در بازه ، تعداد تخمين(ORF) شده بهينه
بهينه  (PSO) سازي ازدحام ذرات با استفاده از الگوريتم بهينه  ]5-20[

به دست آمد؛ تعداد  15گر و عمق  تخمين 100دير بهينه تقريباً شدند و مقا
شامل اندازه جمعيت  PSO پارامترهاي. استاندارد بود RF ها همانند هسته

 2و ضرايب يادگيري  7/0 دوره تكرار، وزن اينرسي 10ذره، حداكثر  5
اين تنظيمات يك چارچوب منسجم و . براي هر دو عامل يادگيري بود

هاي تركيبي تشخيص حمله  سازي مدل براي آموزش و بهينهقابل تعميم 
بيني بالا و هم  كند و هم دقت پيش فراهم مي IoT هاي در شبكه

  .كند پيچيدگي محاسباتي مناسب را تضمين مي
هاي حجيم،  در مسائل مرتبط با اينترنت اشيا و امنيت، معمولاً با داده

مواجه هستيم كه ناهمگن و داراي فضاي جستجوي پيچيده و غيرخطي 
. سازد سازي كلاسيك را با محدوديت مواجه مي هاي بهينه استفاده از روش

به دليل سرعت همگرايي  سازي ازدحام ذرات در اين ميان، الگوريتم بهينه
اي  بالا، ساختار ساده و قابليت انطباق مناسب با مسائل با ابعاد بالا، گزينه

هاي يادگيري  هبود عملكرد مدلسازي پارامترها و ب كارآمد براي بهينه
هاي  در مقايسه با ساير روش. شود محسوب مي IoT هاي ماشين در محيط

نيازمند تنظيم  PSOفراابتكاري مانند الگوريتم ژنتيك يا كلوني مورچگان، 
تري دارد كه اين  پارامترهاي كنترلي كمتري بوده و هزينه محاسباتي پايين

درنگ اينترنت اشيا از اهميت بالايي ويژگي در كاربردهاي امنيتي و بلا
هاي محلي  در اجتناب از بهينه PSO علاوه بر اين، توانايي. برخوردار است

بهينه، آن را براي مسائل تشخيص  هاي شبه و دستيابي سريع به پاسخ
هاي هوشمند امنيتي  سازي مدل بيني تهديدات و بهينه ناهنجاري، پيش

به عنوان  PSO اين پژوهش از الگوريتم رو، در مناسب ساخته است؛ از اين
 .سازي منتخب استفاده شده است روش بهينه

 معماري كلي چارچوب پيشنهادي 1- 3

چارچوب پيشنهادي از يك ساختار ماژولار تشكيل شده است كه امكان 
ابتدا . كند سازي مستقل هر بخش را فراهم مي توسعه، تحليل و پياده

 يشامل كدگذار پردازش شيس پو سپ شوند يم يها بارگذار داده
مورد  مجموعه داده. شود يانجام م ها يژگيو يها و استانداردساز برچسب
آزمون مستقل  يبرا 20%آموزش و  يبرا %80ابتدا به نسبت  استفاده

 انس،يو كاهش وار جينتا يداريپا شيمنظور افزا سپس، به. شد ميتقس
)هيلا- kمتقاطع  ياعتبارسنج )k  انجام  يمجموعه آموزش يبر رو 5

عملكرد در تكرارها ارائه  نيانگيصورت م شده به گزارش جيگرفت و نتا
 يساز نهيبه تميبا استفاده از الگور يجنگل تصادف يپرپارامترهايها. ندشد
شامل  نيماش يريادگي يها پس از آن، مدل. شوند يم نهيبه ذرات امازدح

شبكه ، ميدرخت تصم ،بانيبردار پشت ني، ماش)LR( 4كيلجست ونيگرسر
  . شوند يآموزش داده م شده نهيبه يو جنگل تصادف يمصنوع يعصب

 

1. Support Vector Machine 

2. Decision Tree 

3. Artificial Neural Network 

4. Logestic Regression 

 

  .سازيروش اجرا و پياده روندنماي  :1شكل 
  

و  يفراخوان ،صحت ،استاندارد شامل دقت يارهايها با مع عملكرد مدل
 يختگير درهم سيماتر ،يريادگي يحنبا من جيشده و نتا يابيارز 1F ازيامت

حمله و  صيتشخ ييتا توانا شوند يم يساز يبصر ROCو نمودار 
گونه كه در  همان. گردد يطور كامل بررس به اياش نترنتيدر ا يناهنجار
نشان داده شده است، اين چارچوب شامل چهار مرحله اصلي  1شكل 
  :است
  ها، پردازش داده پيش. 1
  يه،هاي پا آموزش مدل. 2
سازي ازدحام  سازي جنگل تصادفي با استفاده از الگوريتم بهينه بهينه. 3

  ذرات، و
 .تحليل پايداري و قابليت تعميم مدلارزيابي و . 4

از بروز نشت اطلاعات جلوگيري كرده و قابليت  پيشنهادي رويكرد
 .نمايد ميبازتوليد نتايج را تضمين 

 ها پردازش داده مرحله پيش  2- 3

هاي خام شبكه به قالبي مناسب براي  پردازش، داده پيش در مرحله
اي با  هاي رده ابتدا ويژگي. شوند هاي يادگيري ماشين تبديل مي مدل

. گردند استفاده از روش كدگذاري برچسبي به مقادير عددي تبديل مي



  41                                              يابر -لبه يدر معمار يقيتطب يژگيو انتخاب و نهيبه يبا استفاده از جنگل تصادف اياش نترنتيا تيامن يوزن برا بكس يبيچارچوب ترك: اشرفي

هاي عددي با استفاده از استانداردسازي مبتني بر ميانگين و  سپس ويژگي
سازي  طوري كه پارامترهاي نرمال شوند، به سازي مي مالانحراف معيار نر

گردند تا از سوگيري  هاي آموزشي محاسبه مي صرفاً بر اساس داده
پردازش، بدون اعمال فرضيات وابسته به  فرآيند پيش .جلوگيري شود

داده خاص، طراحي شده است تا امكان استفاده از چارچوب  مجموعه
 .اينترنت اشيا فراهم شود هاي ناهمگون پيشنهادي در محيط

 هاي يادگيري ماشين پايه مدل  3- 3

منظور ايجاد يك مبناي مقايسه منصفانه، چندين الگوريتم يادگيري  به
هاي پايه در چارچوب پيشنهادي در نظر  عنوان مدل ماشين متداول به

ها شامل رگرسيون لجستيك، ماشين بردار  اين مدل. اند گرفته شده
 .ميم، شبكه عصبي مصنوعي و جنگل تصادفي هستندپشتيبان، درخت تص

ها به اين دليل انجام شده است كه از يك سو  انتخاب اين الگوريتم
نماينده رويكردهاي مختلف يادگيري ماشين هستند و از سوي ديگر، در 

. اند اي داشته مطالعات پيشين تشخيص نفوذ در اينترنت اشيا كاربرد گسترده
پردازشي يكسان آموزش داده  ت شرايط پيشهاي پايه تح تمامي مدل

 .صورت مستقل مورد بررسي قرار گيرد شوند تا اثر ساختار مدل به مي

 PSO سازي جنگل تصادفي با استفاده از بهينه 4- 3

هاي پيشين عملكرد  چه الگوريتم جنگل تصادفي در پژوهش اگر
يي آن مطلوبي در تشخيص حملات اينترنت اشيا نشان داده است، اما كارا

در بسياري از . شدت وابسته به تنظيم مناسب هايپرپارامترها است به
صورت دستي يا از طريق جستجوي  مطالعات موجود، اين تنظيمات به

 .اي انجام شده كه يا ناكارآمد است يا سربار محاسباتي بالايي دارد شبكه
 سازي ازدحام در اين پژوهش، براي رفع اين محدوديت، الگوريتم بهينه

منظور تنظيم خودكار هايپرپارامترهاي كليدي جنگل تصادفي به  به ذرات
در اين فرآيند، هر ذره نمايانگر يك تركيب كانديد از . كار گرفته شده است

صورت تكراري در فضاي جستجو حركت  پارامترهاي مدل بوده و به
 .كند تا به تنظيمي پايدار و كارا دست يابد مي

يا جنگل تصادفي،  PSO استفاده صرف از نوآوري اين مرحله نه در
هاي  سازي سازگار با محدوديت بلكه در طراحي يك فرآيند بهينه

سازي  جاي بيشينه و تمركز بر پايداري مدل، به IoT هاي محاسباتي محيط
 .صرف دقت، نهفته است

 تمايز روش پيشنهادي با مطالعات پيشين 5- 3

در برخي  %100ز جمله دقت هاي بسيار بالا، ا با توجه به گزارش دقت
صورت  ، ضروري است تمايز روش پيشنهادي به]13[مطالعات نظير مرجع 

ها معمولاً در شرايط خاص  در اين مطالعات، عملكرد مدل. شفاف بيان شود
داده مشخص گزارش شده و تحليل جامعي از  و وابسته به يك مجموعه

 .ئه نشده استپايداري، نرخ خطاي مثبت كاذب و قابليت تعميم ارا
در مقابل، روش پيشنهادي حاضر با تمركز بر كاهش حساسيت مدل به 
نوسانات داده و طراحي ساختاري پايدار، از ارائه ادعاهاي وابسته به 

جاي آن، بر قابليت اعتمادپذيري در  داده خاص اجتناب كرده و به مجموعه
تركيب  همچنين، اگرچه. سناريوهاي واقعي اينترنت اشيا تأكيد دارد

هاي پيشين  سازي جمعي با جنگل تصادفي در پژوهش هاي بهينه الگوريتم
مطرح شده است، اما اغلب اين مطالعات فاقد طراحي صريح براي ارزيابي 

هاي  عنوان مؤلفه اند كه اين موارد به اي و تحليل پايداري بوده داده بين
  .اند اصلي روش حاضر در نظر گرفته شده

 پايداري و قابليت تعميم راهبرد افزايش 6- 3

برازش و افزايش قابليت تعميم، چارچوب  براي كاهش خطر بيش
اين سازوكارها شامل . پيشنهادي شامل چندين سازوكار كنترلي است

سازي مبتني بر اعتبارسنجي متقابل، تحليل رفتار مدل در برابر  بهينه
اين  .باشند اغتشاشات ورودي و بررسي همگرايي فرآيند يادگيري مي

هاي  آل و محيط طراحي امكان ارزيابي رفتار مدل در شرايط غيرايده
 .سازد ناهمگون اينترنت اشيا را فراهم مي

وزن و قابل تعميم براي تشخيص  روش پيشنهادي يك چارچوب سبك
گيري از جنگل  دهد كه با بهره حمله و ناهنجاري در اينترنت اشيا ارائه مي

، تعادل مناسبي ميان دقت تشخيص،  PSOشده مبتني بر تصادفي بهينه
ها،  داده تشريح مجموعه. كند پايداري مدل و پيچيدگي محاسباتي برقرار مي

هاي مستقل ارائه  معيارهاي ارزيابي و نتايج تجربي اين چارچوب در بخش
  .شده است

  

  نتايج ارزيابي - 4
هاي مورد استفاده، ارزيابي نتايج،  بخش به معرفي مجموعه دادهدر اين 

 .شود قايسه نتايج و به اعتبارسنجي مدل پينشهادي پرداخته ميم
 يبرا %80پردازش اوليه، ابتدا به نسبت  پس از پيشها  داده مجموعه

منظور  سپس، به. ندسشد ميآزمون مستقل تقس يبرا %20آموزش و 
 متقاطع  ياعتبارسنج انس،يو كاهش وار جينتا يداريپا شيافزا

k-هيلا( )k   جيانجام گرفت و نتا يمجموعه آموزش يبر رو 5
بدين  .اند عملكرد در تكرارها ارائه شده نيانگيصورت م شده به گزارش

اندازه  صورت تصادفي به پنج زيرمجموعه هم ها به منظور، در هر تكرار، داده
ك بخش براي تقسيم شدند و در هر مرحله چهار بخش براي آموزش و ي

شده شامل دقت، صحت،  كليه معيارهاي گزارش. آزمون استفاده شد
، ميانگين نتايج حاصل از پنج اجراي مستقل 1F ازيامتفراخواني و 

اعتبارسنجي متقاطع به همراه انحراف معيار متناظر هستند و صرفاً مبتني 
 منظور جلوگيري از سوگيري و حفظ به. باشند بر يك اجراي منفرد نمي

در فرآيند آموزش يا  1افزاييگونه روش داده ها، هيچ توزيع واقعي داده
همچنين، مسئله تشخيص نفوذ در اين . ارزيابي به كار گرفته نشده است

ترافيك نرمال در برابر ترافيك (اي  بندي دودسته صورت طبقه مطالعه به
شده بر همين اساس  فرموله شده است و تمامي نتايج گزارش) مخرب

منظور تحليل رفتار  اند؛ اشاره به حملات مختلف صرفاً به دست آمده به
  .باشد بندي چندكلاسه نمي هاي مخرب بوده و به معناي انجام طبقه نمونه

  ها مجموعه داده 1- 4
منظور آموزش و ارزيابي چارچوب پيشنهادي تشخيص حمله در  به

اده آموزشي و د عنوان مجموعه به  OS 2DSداده  اينترنت اشيا، از مجموعه
 .براي اعتبارسنجي خارجي استفاده شده است  20IoTIDداده  از مجموعه

آزمون  يبرا %20 آموزش و  يبرا 80%مجموعه داده ابتدا به نسبت 
و كاهش  جينتا يداريپا شيمنظور افزا سپس، به. شد ميمستقل تقس

)هيلا-kمتقاطع  ياعتبارسنج انس،يوار )k  مجموعه  يبر رو 5
عملكرد در  نيانگيصورت م شده به گزارش جيانجام گرفت و نتا يآموزش

هايي است كه  شامل رديابي 2OS2DS مجموعه داده .اند تكرارها ارائه شده
ضبط شده است كه از لايه برنامه  OS 2DSدر محيط اينترنت اشيا

 .آوري شده استضبط جمعمجموعه داده اصلي از يك روز . هستند
 

1. Data Augmentation 

2. https://www.kaggle.com/datasets/francoisxa/ds2ostraffictraces 
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هاي تشخيص ناهنجاري  مجموعه داده پيشنهادي براي ارزيابي الگوريتم
و  پاول مجموعه داده عمومي مورد استفاده توسط. ايجاد شده است

اين مجموعه داده كه . ، منتشر شده است)2018( در سال، ]24[همكاران  
ط اينترنت سازي يك محي در دسترس است، از شبيه  Kaggleدر پلتفرم

اين ديتاست شامل .  توليد شده است OS 2DSاشيا با استفاده از معماري
از ترافيك لايه كاربرد در محيط  ركورد 357,952شامل حدود 

هايي مانند  چهار سايت مختلف با سرويس(شده اينترنت اشيا  سازي شبيه
كنترل روشنايي، ترموستات، حسگر حركت، درب هوشمند، ماشين 

از جمله شناسه و  ويژگي ساختاري 13ها با  داده. است) باتري لباسشويي و
آدرس گره مبدأ، نوع و موقعيت سرويس مقصد، نوع گره دسترسي و نوع 

علاوه بر رفتار عادي، شامل  داده اين مجمو. شوند توصيف مي عمليات
اسكن و  نيز هست كه شامل حملات منع سرويس، سناريوي حملهچندين 
جاسوسي و استخراج  ،)MitM(مردمياني  ،2ها ويت گره، تغيير ه1پروبينگ

هدف از اين  . شود مي 5حملات تزريقي و 4ها كنترل مخرب سرويس ،3داده
پذيري مدل در مواجهه با الگوهاي ترافيكي  طراحي، بررسي قابليت تعميم

ناهمگون و سناريوهاي واقعي اينترنت اشيا است؛ موضوعي كه در بسياري 
 .صورت محدود مورد توجه قرار گرفته است به از مطالعات پيشين

سازي است كه  داده مبتني بر شبيه يك مجموعه OS 2DSداده مجموعه
 مناسبهاي اينترنت اشيا  تحليل رفتارهاي عادي و مخرب در سيستم براي
داده شامل تعاملات ميان اجزاي مختلف يك سيستم  اين مجموعه. است

سازي  حمله در سطح سرويس را مدل شده بوده و رفتارهاي هوشمند توزيع
يافته ذخيره شده و شامل  صورت ركوردهاي ساخت ها به داده. كند مي

داده  اين مجموعه  .باشند هاي رفتاري و عملياتي مي اي از ويژگي مجموعه
 يدسترس س،يانكار سروشامل ترافيك عادي و چندين سناريوي حمله نظير 

گرايانه در محيط  صورت واقع هاست كه بها  داده يو دستكار رمجازيغ
به دليل ساختار ماژولار، تنوع  OS2DS .اند شده توليد شده سازي شبيه

عنوان  ، بهIoT هاي امنيت سناريوهاي حمله و استفاده گسترده در پژوهش
 .داده آموزشي در اين پژوهش انتخاب شده است مجموعه

مگون، از براي ارزيابي قابليت تعميم مدل پيشنهادي در شرايط ناه
داده آزمون خارجي استفاده شده  عنوان مجموعه به 20IoTIDداده  مجموعه

داده مبتني بر ترافيك واقعي شبكه بوده و شامل  اين مجموعه. است
هاي واقعي اينترنت اشيا در سناريوهاي  هاي توليدشده از دستگاه داده

شامل ترافيك عادي و انواع  20IoTIDمجموعه داده  .عملياتي است
و  DDoS ،Port Scanning ،Miraiمختلف حملات سايبري نظير 

. هاي شبكه ثبت شده است صورت جريان است و به Brute Force حملات
داده را به  ها، حملات و الگوهاي ترافيكي، اين مجموعه تنوع بالاي دستگاه

در  .ها تبديل كرده است پذيري مدل اي مناسب براي ارزيابي تعميم گزينه
 گونه بازآموزي يا تنظيم مجدد پارامترها بر روي ، هيچعهمطالاين 

20IoTID ديده بر روي نجام نشده و مدل آموزشا OS2DS صورت  به
اين سناريو، يك . داده اعمال شده است مستقيم بر روي اين مجموعه

نشده  هاي ديده گرايانه از عملكرد مدل در مواجهه با داده ارزيابي واقع
  .كند مي فراهم

پردازش شامل پاكسازي، تجسم  ها، مراحل پيش استفاده از داده يش از
  براي ارزيابي عملكرد  .ها انجام شد ها بر روي داده و مهندسي ويژگي

 

1. Scan/Probing 

2. Spoofing 

3. Spyware/Data Exfiltration 

4. Malicious Control 

5. Injection Attacks 

  .توزيع فراواني حملات مورد بررسي  :2جدول 
 

 )%(هاي ناهنجار  داده فراواني حملات رديف

 70/57  5780 انكار سرويس 1

 41/3  342 كاوش نوع داده 2

 87/8 889 كنترل مخرب 3

 03/8 805 عمليات مخرب 4

 44/15 1547 اسكن 5

 31/5 532 جاسوسي 6

 21/1 122تنظيمات نادرست 7

  
هاي يادگيري ماشين مختلف استفاده  هاي پيشنهادي، از تكنيك مدل
هاي مورد استفاده، انواع مختلفي از حملات از  در مجموعه داده. شود مي

وش نوع داده، كنترل مخرب، عمليات مخرب، كا، سرويس منعجمله 
هاي  داده. سازي شده است اسكن، جاسوسي و تنظيمات نادرست شبيه

 2ها در جدول  توزيع اين داده. داشتندها وجود  نرمال نيز در مجموعه داده
  .ارائه شده است

موزش آ OS 2DSداده مجموعههاي  يشنهادي با استفاده از دادهمدل پ
 داده گونه تنظيم مجدد، بر روي مجموعه دون هيچداده شده و سپس ب

20IoTID  اعتبارسنجي عنوان  اين رويكرد كه به. ارزيابي شده است
شود، امكان بررسي رفتار مدل در مواجهه با تغيير دامنه  شناخته مي 6خارجي

  .سازد داده و شرايط واقعي اينترنت اشيا را فراهم مي
به دو بخش آموزش و  OS 2DSداده ها، مجموعه براي آموزش مدل

سازي هايپرپارامترها، از  در فرآيند بهينه. اعتبارسنجي تقسيم شده است
بخشي استفاده شده تا پايداري مدل افزايش يابد  -k اعتبارسنجي متقابل

پردازش، آموزش و  تمامي مراحل پيش. برازش جلوگيري شود و از بيش
  .هاي آموزشي انجام شده است بر روي دادهسازي صرفاً  بهينه

  معيارهاي ارزيابي 2- 4
گونه تغيير، بر  ديده بدون هيچ در مرحله ارزيابي نهايي، مدل آموزش

اين تنظيم آزمايش . اعمال شده است 20IoTID داده روي مجموعه
اي طراحي شده كه عملكرد مدل در شرايط ناهمگون و واقعي  گونه به

 .رت دقيق مورد بررسي قرار گيردصو اينترنت اشيا به
ها، از معيارهاي استاندارد تشخيص نفوذ  براي ارزيابي عملكرد مدل

در اين پژوهش، . ريختگي استفاده شده است مبتني بر ماتريس درهم
در نظر ) حمله/ عادي( بندي دودويي طبقهصورت  مسئله تشخيص حمله به

 .گرفته شده است
 :فرض شود

TP :شده درستي شناسايي تعداد حملات به 
TN :شده درستي شناسايي هاي عادي به تعداد نمونه 
FP :اند اشتباه حمله تشخيص داده شده هاي عادي كه به تعداد نمونه 
FN :اند ادي تشخيص داده شدهاشتباه ع تعداد حملاتي كه به 

  :شوند صورت زير تعريف مي معيارهاي ارزيابي به
TP TN

Accuracy
TP TN FP FN




  
 )1(  

TP
Precision

TP FP



 )2(  

 

6. External Validation 
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  .ها دقت آموزش و دقت آزمايش مدل  :2شكل 

  
TP

Recall
TP FN




 )3(  

Precision Recall
F Score

Precision Recall


  


1 2  )4(  

( )
FP

False Positive Rate FPR
FP TN




 )5(  

گيري  هاي تصميم بر اين، براي تحليل رفتار كلي مدل در آستانهعلاوه 
 و سطح زير منحني (ROC) مختلف، از منحني مشخصه عملكرد گيرنده

(AUC)  استفاده شده است.  
هاي مورد استفاده، اتكا به معيار  داده با توجه به نامتوازن بودن مجموعه

رو، در   اين از. ها كافي نيست رد مدلتنهايي براي ارزيابي عملك به 1صحت
و  1F ازيامت، 3بازخواني ،2دقتّ اين پژوهش علاوه بر دقت، معيارهاي

منظور ارزيابي جامع و  به ROC (AUC) همچنين سطح زير منحني
از ماتريس همچنين  .ندها گزارش و مقايسه شد اعتماد عملكرد مدل قابل
 .استفاده شده استنيز ريختگي  درهم

گونه تنظيم  ديده بدون اعمال هيچ حله ارزيابي نهايي، مدل آموزشدر مر
اعمال شده  20IoTID داده مستقل يا بازآموزي مجدد، بر روي مجموعه

اين اعتبارسنجي خارجي با هدف بررسي عملكرد مدل در شرايط . است
. ناهمگون و نزديك به سناريوهاي واقعي اينترنت اشيا طراحي شده است

بندي دودويي  صورت طبقه خيص نفوذ در اين پژوهش بهمسئله تش
 سازي شده است؛ بدين ترتيب، تمامي مدل) ملهح/ترافيك عادي(

اند تا از بروز ابهام  هاي حمله در قالب يك كلاس واحد تجميع شده كلاس
 .بين تنظيمات دودويي و چندكلاسه جلوگيري شود

هاي مورد  مدل دهد كه تمامي نشان مي 2شده در شكل  نتايج ارائه
 ،(SVM) ، ماشين بردار پشتيبان(LR) بررسي شامل رگرسيون لجستيك

 ، شبكه عصبي مصنوعي(RF)، جنگل تصادفي(DT) درخت تصميم

(ANN)  شده و جنگل تصادفي بهينه (OptimizedRF) ،تبالايي  صح
نزديكي مقادير دقت آموزش و . اند در فازهاي آموزش و آزمون داشته

ها و عدم بروز  بيانگر پايداري مدل) 99/0تا  98/0ه در باز(آزمون 
ويژه  و به RF ،ANNهاي در اين ميان، مدل. توجه است برازش قابل بيش

  .اند ها نشان داده عملكرد برتري نسبت به ساير روش RF شده نسخه بهينه
  OptimizedRFو RF ،ANN هاي ، مدل3و جدول  3مطابق شكل 

نيز به ميانگين مقاديري در حدود  1F ازيامت و دقتّ، بازخواني در معيارهاي
  ها در شناسايي دقيق  دهنده توانايي بالاي آن اند كه نشان دست يافته 99/0

 

1. Accuracy 

2. Precision 

3. Recall 

  
  .مختلف يها مدل يابيارز يارهايمع  :3شكل 

  
  .ها مدل ييكارا يابيارز يارهايمع سهيمقا : 3جدول 

  

  
ثبات مقادير اين معيارها، قابليت . است IoT هاي نامتوازن حملات در داده

حال، انتخاب مدل بهينه  بااين. كند اعتماد و تكرارپذيري نتايج را تأييد مي
هاي محاسباتي  محدوديت داده، نوع حمله و هاي مجموعه وابسته به ويژگي

 بالاتري چه دقتاگر  ANN تر مانند هاي پيچيده اي كه مدل گونه است؛ به
هاي  كه مدل  حالي دارند، اما نيازمند منابع پردازشي بيشتري هستند، در

هاي  هاي با محدوديت منابع گزينه توانند در محيط مي DT تر مانند ساده
  .مناسبي باشند

ها  ، تمامي مدل4شده در شكل  ارائه ROC هاي بر اساس منحني
 مقادير. اند توانايي بالايي در تمايز بين ترافيك عادي و حمله نشان داده

AUC  ترتيب براي به LR  92/0برابر با ،DT   98/0برابر با ،ANN   برابر
گزارش شده  00/1نزديك به  OptimizedRF و RF و براي 99/0با 

ويژه  هاي مبتني بر درخت، به ي مدلاين نتايج بيانگر قدرت بالا. است
. ها است شده آن، در تشخيص ناهنجاري جنگل تصادفي و نسخه بهينه
دهنده  نشان 00/1نزديك به  AUC لازم به ذكر است كه مقدار

ها را براي  ها بوده و برتري اين مدل پذيري بسيار بالا بين كلاس تفكيك
  .كند د ميتأيي IoT هاي كاربردهاي امنيتي حساس در محيط

دهد  نشان مي 5در شكل  OptimizedRF ريختگي مدل ماتريس درهم
بيني عمدتاً  اند و خطاهاي پيش بندي شده درستي طبقه ها به كه اغلب نمونه

اين موضوع بيانگر . هاي با تعداد نمونه كمتر محدود شده است به كلاس
نحني همچنين، م. ها است پايداري مدل در مواجهه با عدم توازن داده

 هاي  دهد كه با افزايش تعداد نمونه نشان مي 6شده در شكل  يادگيري ارائه

  
 معيار ارزيابي

رگرسيون 
لجستيك 

ماشين 
بردار 
 پشتيبان

درخت 
تصميم 

جنگل 
تصادفي

شبكه 
عصبي 

مصنوعي 

جنگل 
تصادفي 
  بهينه

9884/09931/09948/09947/09948/0 9873/0 )آموزش(صحت 
9881/09848/09923/09943/09941/09943/0 )زمايشآ(صحت 

9864/09765/09924/09943/09942/09943/0 دقتّ
9881/09848/09923/09943/09941/09943/0  بازخواني

1F 9860/09799/09916/09937/09935/09937/0ازيامت
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  .هاي يادگيري مدل ROC   منحني: 4شكل 

  

  
 .بهبوديافتهماتريس درهم ريختگي جنگل تصادفي   :5شكل 

  
آموزشي، فاصله بين دقت آموزش و اعتبارسنجي كاهش يافته و مدل به 

دست يافته است كه حاكي از عدم وجود پذير  عملكردي پايدار و تعميم
ها در  بودن مدل براي تشخيص ناهنجاري برازش و مناسب بيش

  .هاي اينترنت اشيا است سيستم
تنهايي براي  ها، معيار دقت به داده با توجه به نامتوازن بودن مجموعه

 ،، معيارهايصحت رو، علاوه بر ازاين. ها كافي نيست ارزيابي عملكرد مدل
صورت كامل گزارش و تحليل  به AUC و 1F ازيامت ،ازخوانيدقتّ، ب

 3ها در جدول  ها براي تمامي مدل اين معيارها و نتايج عددي آن. اند شده
منظور ارزيابي مستقل از آستانه تصميم،  همچنين، به. گرديدارائه 
نتايج نشان . اند گزارش و مقايسه شده AUC و مقادير ROC  هاي منحني

 ازيامت بلكه بر اساس معيارهاي ،صحتتنها از  هاي برتر نه لدهد كه مد مي
1F ،و بازخواني AUC  نيز عملكرد پايداري دارند كه اين امر ارزيابي

  .كند ها در شرايط نامتوازن فراهم مي تري از مدل جامع
  ها و نتايج مقايسه روش -3- 4

اوت در مقايسه نتايج اين پژوهش با مطالعات پيشين بايد با توجه به تف
هاي محاسباتي تفسير  ها، شرايط آزمايشگاهي و زيرساخت داده مجموعه

 هايي متفاوت داده هاي مرجع از مجموعه از آنجا كه اكثر پژوهش. شود

و ساير  2023CICIoT، 2017CICIDS، 2NF-BoT-IoT-v نظير(
اند،  افزاري مستقل استفاده كرده هاي سخت و پيكربندي )هاي دادهمجموعه
، فراخواني، زمان اجرا صحتها از نظر  كمي مستقيم عملكرد مدل مقايسه

در نتيجه، . شناختي معتبر نيست و مصرف منابع محاسباتي از نظر روش
شده در اين بخش صرفاً در چارچوب يك تحليل  هاي ارائه مقايسه
 .شوند سطح تفسير مي عنوان ارزيابي تجربي هم و نه به مروري -تطبيقي

دهد كه جنگل تصادفي  رچوب تحليلي، نتايج نشان ميبر اساس اين چا
 OS2DS داده روي مجموعه %43/99در اين مطالعه با فراخواني  شده بهينه

در مطالعات پيشين، براي مثال مقاله . عملكرد بسيار بالايي ارائه داده است
فراخواني  2023CICIoT شده داده متعادل با استفاده از مجموعه] 17[

گزارش كرده است و ) اي در حالت دودسته% 61/99تا % 55/99(بالاتري 
تا   %7/99 صحتبه  OS2DS بر روي HMC با مدل تركيبي] 18[مطالعه 

. يافته است، اگرچه فراخواني دقيق در آن گزارش نشده است دست% 8/99
ها، سناريوهاي حمله و  ها، ساختار ويژگي با توجه به تفاوت در نوع داده

دهنده سطح عملكرد  ، اين اختلاف مقادير صرفاً نشانپردازش شرايط پيش
شده در بسترهاي متفاوت بوده و بيانگر برتري تجربي مستقيم هيچ  گزارش

 .روشي نسبت به ديگري نيست
در خصوص معيارهاي منابع محاسباتي نيز، به دليل تفاوت در     

جرا و هاي اجرا، مقايسه مستقيم زمان ا افزار و پلتفرم افزار، نرم سخت
بنابراين، كاهش مصرف حافظه . مصرف حافظه بين مطالعات معتبر نيست

شده در اين پژوهش صرفاً  و بهبود زمان پردازش گزارش) %30حدود (
شود و نه  عنوان شاخص عملكرد داخلي چارچوب پيشنهادي تفسير مي به
 .عنوان برتري تجربي نسبت به ساير مطالعات به

هاي  دهد كه اغلب پژوهش نشان مي 4جدول  شده در مقايسه نتايج ارائه
اند، در حالي كه  گزارش كرده 99/0 تا 96/0 هايي در بازه تصحپيشين 

تا   9848/0 هايي در بازه تصحچارچوب پيشنهادي اين پژوهش به 
پوشاني مقادير بيانگر آن است كه روش  اين هم. يافته استدست  9943/0
با اين . هاي پيشرفته موجود قرار دارد مشده در سطح عملكرد الگوريت ارائه

حال، به دليل عدم دسترسي به اطلاعات آماري كامل مطالعات پيشين 
، انجام مقايسه آماري )هاي خام ها، يا داده نظير انحراف معيار، توزيع نمونه(

 .پذير نيست امكان )t  مانند آزمون( معنادار
وريتمي تنها در صورتي شناختي، ارزيابي معتبر برتري الگ از منظر روش

  :پذير است كه امكان
ها و با شرايط  داده هاي پيشين روي همان مجموعه روش .1

  .سازي شوند آزمايشگاهي يكسان پياده
هاي آماري  هاي خام و آماري مطالعات مرجع براي تحليل داده .2

 .يكسان در دسترس باشند
 .لي خواهند داشتها صرفاً جنبه مروري و تحلي در غير اين صورت، مقايسه

نسبت به  ORF و RF دهد كه تحليل پيچيدگي محاسباتي نشان مي
 پيچيدگي بالاتري دارند، اما همچنان از DT و LR تر مانند هاي ساده مدل

SVM و ANN در عين حال، . تر هستند سبكORF   با وجود سربار
، تعادلي مناسب ميان دقت، پايداري، PSO محاسباتي ناشي از الگوريتم

. كند هاي نامتعادل و پيچيدگي محاسباتي برقرار مي مقاومت در برابر داده
در سطحي مياني قرار دارند  ORF و RFهمچنين، از نظر تفسيرپذيري، 

هاي خطي  بالاتر و از مدل SVM و ANN سياه مانند هاي جعبه كه از مدل
 .تر است و درخت تصميم پايين

 ORF پيشنهادي مبتني بردهد كه چارچوب  نتايج اين بخش نشان مي

هاي پيشرفته  از نظر عملكرد، پايداري و قابليت تعميم در سطح روش
موجود قرار دارد، اما هرگونه ادعاي برتري تجربي مستقيم نسبت به 

 داده ها بر روي مجموعه سازي مجدد آن روش مطالعات پيشين نيازمند پياده

OS2DS ان است كه افزاري يكس و تحت شرايط آزمايشگاهي و سخت
 .شود عنوان مسير پژوهشي آتي پيشنهاد مي به
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  .IoTنفوذ  صيمرتبط در تشخ يها خلاصه پژوهش سهيمقا  :4جدول 
 

 صحت شده معيارهاي گزارش نوع روش رويكرد اصلي مرجع

]1[ LR ،SVM ،DT ،RF ،ANN ML كلاسيك 
صحت، دقتّ، بازخواني و 

 1F ازيامت
99/0 - 98/0 

]3[ SVM سازيبهينه+يافتهبهبود ML + Metaheuristic ت97/0 صح 

]6[ LightGBM + RF ت يادگيري تركيبي99/0 صح 

]9[ RF،NB،SVM،DT MLت كلاسيك99/0 صح 

]10[ LR ،DT ،RF 
ML ت، دقتّ، بازخواني كلاسيكصح، 

 AUCو  1F ازيامت
99/0 

]15[ RF MLت كلاسيك99/0 صح 

]17[ RF ،AdaBoost ،LR ،DNN  ML / DL ت99/0  و بازخواني صح 

 ML  Ensemble ML چارچوب تركيبي ]36[
 ،صحت، دقتّ، بازخواني

 ROCو  1F ازيامت
99/0 

 روش
   پيشنهادي

LR ،SVM ،DT ،RF ،ANN ،

ORF 
ML كلاسيك+  PSO   ت، دقتّ، بازخواني وصح

 1F ازيامت
99/0 - 97/0 

  
  .كلاسيك MLهاي  روش ارانحراف معي ± اعتبارسنجي متقابل  :5جدول 

  

  انحراف معيار±  1F ازيامت  انحراف معيار ± فراخواني  انحراف معيار ± تدقّ انحراف معيار ±تصح  مدل
LR 0015/0 ± 9868/0 0010/0 ± 9842/0 0015/0 ± 9868/0 0019/0 ± 9838/0 

SVM 0014/0 ± 9843/0 0015/0 ± 9831/0 0015/0 ± 9842/0 0017/0 ± 9790/0 

DT  0015/0 ± 9931/0 0015/0 ± 9931/0 0015/0 ± 9931/0 0018/0 ± 9924/0 

RF 0014/0 ± 9945/0 0014/0 ± 9945/0 0014/0 ± 9945/0 0017/0 ± 9939/0 

ANN 0029/0 ± 9931/0 0016/0 ± 9941/0 0029/0 ± 9931/0 0024/0 ± 9929/0 

ANN 9941/0 ± 0013/0 9945/0 ± 0013/0 9945/0 ± 0013/0 9939/0 ± 0016/0 

ORF 0013/0 ± 9941/0 0013/0 ± 9945/0 0013/0 ± 9945/0 0016/0 ± 9939/0 

 

هاي ناعادلانه ناشي از تفاوت در  منظور اجتناب از مقايسه به
تنها  5ها، در جدول  ها، سناريوهاي آزمايشي و معماري مدل داده مجموعه
ماشين كلاسيك يا  هاي يادگيري اند كه از روش هايي گزارش شده پژوهش
استفاده  IoT وزن مرتبط با مسئله تشخيص نفوذ در هاي سبك چارچوب

ساير مطالعات عمدتاً مبتني بر يادگيري عميق يا . اند كرده
 .اند هاي متفاوت، صرفاً در متن مورد بحث قرار گرفته داده مجموعه

  ها پذيري مدل اعتبارسنجي و تعميم 4- 4
پذيري و پايداري مدل پيشنهادي در  ميممنظور ارزيابي قابليت تع به

هاي اعتبارسنجي شامل اعتبارسنجي  اي از روش شرايط مختلف، مجموعه
هاي آماري، اعتبارسنجي خارجي، تحليل پايداري در برابر  متقابل، آزمون

تمركز اصلي اين . هاي اطمينان به كار گرفته شده است نويز و محاسبه بازه
در مواجهه  شده مدل جنگل تصادفي بهينهبخش بر بررسي ثبات عملكرد 

هاي اينترنت  آل محيط هاي ناهمگون، نامتوازن و شرايط غيرايده با داده
 .اشيا است

  پذيري و اعتبارسنجي متقابل تحليل تعميم 4-4-1
پذيري مدل پيشنهادي، ارزيابي تنها به يك  براي ارزيابي قابليت تعميم

پژوهش، مدل ابتدا بر روي در اين . داده محدود نشده است مجموعه
اي شده و سپس،  داده آموزش و ارزيابي درون OS 2DSداده مرجع مجموعه

اي در سناريوهاي واقعي و ناهمگون  داده پذيري بين منظور بررسي تعميم به

 20IoTID داده اينترنت اشيا، اعتبارسنجي خارجي مستقل بر روي مجموعه
ز نظر توزيع ترافيك، نوع حملات، داده ا اين دو مجموعه. انجام گرفته است
از جمله (هاي ساختاري قابل توجهي دارند  ها تفاوت و فضاي ويژگي

، كه ارزيابي موفق مدل در چنين شرايطي )ها اختلاف در تعداد ويژگي
پذيري آن فراتر از يك دامنه داده  دهنده پايداري و قابليت تعميم نشان

رغم اين  نجي خارجي، عليآمده در اعتبارس دست نتايج به. خاص است
ناهمگوني، عملكرد قابل قبول مدل را تأييد كرده و رويكرد پيشنهادي را 

اند،  اي بسنده كرده داده مجموعه مطالعاتي كه صرفاً به ارزيابي تك از
 .سازد مي متمايز

دهد كه  نشان مي 6شده در جدول  لايه ارائه نتايج اعتبارسنجي متقابل پنج
اعتمادي  شده از عملكرد پايدار و قابل گيري ماشين بررسيهاي ياد تمامي مدل
ها بالاتر  براي همه مدل 1F ازيامتمقادير دقت، صحت، فراخواني و . برخوردارند

بيانگر واريانس ) 0029/0تا  0013/0در بازه (بوده و انحراف معيار پايين  975/0از 
در اين . ي آموزشي استها ها در برابر تغييرات داده ها و ثبات مدل بيني كم پيش

اند، در حالي  بالاترين عملكرد ميانگين را ثبت كرده ORF و RF هاي ميان، مدل
  تر، همچنان در سطح قابل قبولي قرار دارد با وجود عملكرد ضعيف SVM كه

نمايش داده شده است، نشان  7انحراف معيار پايين دقت كه در شكل 
هاي  ل رمزگذاري ويژگيها، شام پردازش داده دهد فرآيند پيش مي

سازي، نقش مؤثري در كاهش نويز و افزايش پايداري  غيرعددي و نرمال
  .ها داشته است مدل
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  .مختلف يها دقت در مدل اريانحراف مع:  7شكل 

 

 IoT هاي اين سطح از ثبات براي كاربردهاي تشخيص نفوذ در شبكه

  .ي داردا كه نيازمند قابليت اطمينان بالا هستند، اهميت ويژه
 هاي آماري و معني داري نتايج آزمون 4-2- 4

 t هاي ها، آزمون داري آماري تفاوت عملكرد مدل منظور بررسي معني به

عنوان مرجع مقايسه  به شده زوجي با استفاده از مدل جنگل تصادفي بهينه
دهد كه  نشان مي 6جدول و  8شده در شكل  نتايج ارائه. انجام شده است
هاي رگرسيون لجستيك، ماشين بردار  با مدل ORF تفاوت عملكرد

)/. پشتيبان و درخت تصميم از نظر آماري معنادار است )p 005  در
با جنگل تصادفي استاندارد و شبكه عصبي  ORF مقابل، تفاوت عملكرد

دهنده قرار گرفتن اين  مصنوعي از نظر آماري معنادار نيست كه نشان
 .طح عملكردي مشابه استها در يك س مدل

موجب  PSO سازي مبتني بر اين نتايج بيانگر آن است كه اگرچه بهينه
در مقايسه با  ORF شده است، اما مزيت اصلي RF بهبود عملكرد

هاي  شود، در حالي كه با مدل تر و خطي آشكار مي هاي ساده مدل
  .شود تر اختلاف معناداري مشاهده نمي پيشرفته

 اي ي خارجي و ارزيابي بين دادهاعتبارسنج 4-4-3

ها بدون  پذيري در سناريوهاي واقعي، مدل براي بررسي قابليت تعميم
نتايج . اند ارزيابي شده 20IoTID داده مستقل بازآموزي بر روي مجموعه

دهد كه با وجود كاهش طبيعي عملكرد  نشان مي 8شده در شكل  ارائه
ها و ناسازگاري  ت توزيع دادهبه دليل تفاو(متقابل  نسبت به اعتبارسنجي

ها ارائه  همچنان بهترين عملكرد را در ميان مدل ORF ، مدل)ها ويژگي
 11در مقابل  20IoTID ويژگي در 76) ها اختلاف تعداد ويژگي. داده است

فرض شده و بخشي  موجب استفاده از تنظيمات پيش (ويژگي مورد انتظار
  كند از افت عملكرد را توجيه مي

، فراخواني 92/0ت دقّ ،93/0ت صح به ORF حال، دستيابيبا اين 
دهد كه چارچوب پيشنهادي از  نشان مي 92/0برابر با  1F ازيو امت 93/0

نشده و ناهمگون  هاي ديده قابليت تعميم مناسبي در مواجهه با داده
ها در  سازي ويژگي اين نتايج بر ضرورت همسان. برخوردار است

  .كند اي تأكيد مي داده ود عملكرد بينهاي آتي براي بهب پژوهش
 تحليل پايداري در برابر نويز و عدم قطعيت 4-4-4

ها در برابر تزريق نويز در سطوح مختلف، كه  نتايج تحليل پايداري مدل
ها با  دهد عملكرد تمامي مدل ارائه شده است، نشان مي 9در شكل 

هاي مختلف  ليابد، اما ميزان اين كاهش در مد افزايش نويز كاهش مي
شده بيشترين  شبكه عصبي مصنوعي و جنگل تصادفي بهينه. متفاوت است

اند، در حالي كه درخت تصميم  مقاومت را در برابر نويز از خود نشان داده
 اين رفتار با ماهيت ساختارهاي . بيشترين افت عملكرد را تجربه كرده است

  
  ).20IoTID( يعملكرد مدل در مجموعه داده خارج:  8شكل 

  
  .زوجي tهاي  نتايج آزمون  :6جدول 

  

جنگل تصادفي   مقايسه با
  شده بهينه

   مقدار

 t (t-statistic)  

  p  مقدار
 (p-value)  

 داري آماري معني
/( )p 005 

رگرسيون   در برابر
   دار معني 0000/0 9528/34 لجستيك 

ماشين بردار   در برابر
  دار معني 0000/0 4675/80  پشتيبان 

  دار معني 0012/0 2424/8درخت تصميم   در برابر

 دار معني غير 1778/0 6330/1جنگل تصادفي   در برابر
شبكه عصبي در برابر 

 دار معني غير 2486/0 3492/1 مصنوعي

  
ها در  دهنده نقش آن سازگار بوده و نشانها  تجميعي و غيرخطي اين مدل

  .هاي پويا است يطافزايش پايداري در مح
 هاي اطمينان تحليل بازه 4-4-5

دهد كه  نشان مي 10شده در شكل  ارائه %95هاي اطمينان  مقايسه بازه
، از ثبات آماري بالاتري ORFو RF ويژه هاي مبتني بر درخت، به مدل

هاي  ها نسبت به الگوريتم تر اين مدل هاي اطمينان باريك بازه. برخوردارند
بيني  ها در پيش ، بيانگر قابليت اطمينان بيشتر آنSVM و LR خطي مانند

تر با  هاي ضعيف هاي اطمينان مدل پوشاني محدود بازه هم. ها است داده
داده  ها را در اين مجموعه تر، تفاوت معنادار عملكرد آن هاي قوي مدل
  .كند مي تأييد

  گيري نتيجه و بحث - 5
و نسخه  گل تصادفيدهد كه الگوريتم جن دست آمده نشان مي نتايج به

 1F ازيو امت9943/0فراخواني  9943/0ت آزمايش صحبا  شده آن بهينه
هاي  اي از حملات و ناهنجاري اند طيف گسترده توانسته 9937/0برابر با 

عملكرد با ساير  مقايسه . را با عملكرد برجسته تشخيص دهند اينترنت اشيا
نسبت به  ORF و RF دهد كه هاي يادگيري ماشين نشان مي مدل

ت صح(، ماشين بردار پشتيبان )9981/0ت صح(رگرسيون لجستيك 
و شبكه عصبي مصنوعي ) 9923/0ت صح(، درخت تصميم )9848/0

)برتري نسبي دارند و قادر به شناسايي همزمان ) 9941/0ت صح
هاي صحيح  طوري كه نمونه هاي نرمال و مخرب هستند، به نمونه
  سازي مكانيزم  پياده. اند بل توجهي حفظ شدهطور قا هاي مختلف به كلاس
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  .)IoT(هاي پويا  پايداري مدل در محيط : 9شكل 

  
در زمان پردازش % 40ابري موجب بهبود  -بلادرنگ مبتني بر معماري لبه

مصرف حافظه شده است و اعتبارسنجي خارجي با مجموعه  29و كاهش 
 1F و امتياز 93/0خواني باز، 92/0ت دقّ ،93/0ت صح20IoTID ) داده
پذيري مدل را در سناريوهاي واقعي و ناهمگون تاييد  قابليت تعميم )92/0
 ويژگي 11در برابر  76( ها كند، حتي در مواجهه با اختلاف تعداد ويژگي مي

OS 2(DS.  با وجود عملكرد برجستهRF  وORFييها تي، محدود 
حجم نسبتاً و  شده يساز هيشب يوهايمحدود به سنار يابيهمچون ارز
 نيعملكرد ا يبررس يبرا يليتكم قاتيبه تحق ازيها، ن محدود داده

تر را برجسته  بزرگ اسيو با مق تر دهيچيپ يها طيدر مح ها تميالگور
 يها تميتواند شامل توسعه الگور يپژوهش م يآت يرهايمس. كند يم
دقت و كاهش زمان پردازش،  شيافزا يتر برا وزن و سبك يديبريه

 م،يتعم تيقابل شيبه منظور افزا IoTو متنوع  يواقع يها ه از دادهاستفاد
 يمبتن ريپذ اسيمق يها ستميس يطراح ها، يرفتار ناهنجار تر قيعم ليتحل

مقابله با  يبرا ها ستميس داومم يروزرسان و به يابر-لبه يبر معمار
 جاديبه ا توانند يم كردهايرو نيا. باشد يبرينوظهور سا داتيتهد
 يها طيدر مح ياتيجامع، مقاوم و عمل يناهنجار صيتشخ يها ستميس

با ادغام  ORF چارچوب تركيبي مبتني بر .منجر شوند IoT يواقع
سازي هايپرپارامترها، نه تنها  پردازش پيشرفته و بهينه هاي پيش تكنيك

دهد، بلكه قابليت تعميم در شرايط عملياتي واقعي  كارايي بالايي ارائه مي
هاي تشخيص  كند و يك گام مهم به سوي توسعه سيستم يرا فراهم م

  .شود ناهنجاري جامع و مقاوم در اينترنت اشيا محسوب مي
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سابقه  و مدرس با) IoT( اياش نترنتيو ا تيپژوهشگر در حوزه امن يمحسن اشرف
افزار از  نرم يمهندس يدر مقطع كارشناس يليالتحص پس از فارغ شانيا. دانشگاه است
 يدر رشته فناورخود را  يليتكم لاتي، تحص)1388(مشهد اسلامي واحد دانشگاه آزاد 
رساند و در  انيبه پا فيشر يدر دانشگاه صنعت يوتريكامپ يها شبكه شياطلاعات گرا

 1393از سال  يو. شد ليالتحص دانشگاه فارغ نيبا كسب معدل الف از ا 1392سال 
آغاز كرد و سابقه  يا و حرفه يخود را به عنوان مدرس در دانشگاه فن يآموزش تيفعال

را در كارنامه دارد كه منجر به  ولو همراه ا اياش نترنتيا قاتيحقدر مركز ت يدرخشان
. حوزه شده است نيو شهر هوشمند در ا اياش نترنتيا يها برتر دوره يها كسب رتبه

مهارت مشغول به  يدر دانشگاه مل يعلم تأيبه عنوان عضو ه 1402از سال  شانيا
  .باشد يخدمت م

  
  

  


