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مقاله پژوهشي

   تميو الگور قيعم يريبر يادگ يكاهش ابعاد مبتن كرديرو كي
  ديبدافزار اندرو صيتشخ يكوركور بال سياه برا

  يرزائيكمال م و يبديم يليمحمدرضا ملاخل ،يمحسن اقبال

  
هاي تلفن همراه، بدافزارهاي مخرب  امروزه با افزايش تعداد دستگاه :دهيكچ

تري  هاي پيچيده اين بدافزارها با روش .اند يافته يز گسترشبراي پلتفرم اندرويد ن
هاي  براي تشخيص آنها از روش. اند كه تشخيص آنها دشوار است شده نوشته

زيرا توانايي تشخيص  شود مي  يادگيري ماشين و يادگيري عميق استفاده
هاي تشخيص بدافزار با يكي از چالش. الگوهاي پيچيده بدافزار را دارند

. هاي آموزشي استهاي يادگيري ماشين و يادگيري عميق، ابعاد زياد نمونه روش
هاي آموزشي در تشخيص بدافزارهاي در اين مقاله براي كاهش دادن ابعاد نمونه

در روش . شودمي  ارايهكوركور بال سياه اندرويد يك نسخه دودويي از الگوريتم 
هاي بدافزار ، ويژگيسياهكوركور بال پيشنهادي در مرحله اول با الگوريتم 

نقش . شودمي LSTMها تحويل شبكه عصبي شود و اين ويژگيمي  استخراج
LSTM براي افزايش . افزار در اندرويد استها به بدافزار و نرمبندي نمونهطبقه
سازي محاسبات فراپارامترهاي آن با استفاده از الگوريتم بهينه LSTMدقت  

 2017CICandMal داده در مجموعه ها آزمايش. شودمي  سازيرياضي نيز بهينه
% 29/98 ،%63/98داد دقت، حساسيت و صحت روش پيشنهادي به ترتيب  نشان

براي  GANسازي با روش  در رويكرد پيشنهادي اگر از متعادل. است% 48/97 و
شود آنگاه متوسط دقت، حساسيت و  استفاده 2017CICandMalداده  مجموعه

  داده افزايش% 52/98 و% 93/98 ،%62/99 ي به مقاديرصحت روش پيشنهاد
هاي كاهش  روش پيشنهادي نسبت به روشكه دهد مي نشان ها آزمايش. شودمي

سازي شاهين و الگوريتم سازي وال، الگوريتم بهينهابعاد نظير الگوريتم بهينه
روش پيشنهادي . سازي كركس دقت بيشتري در تشخيص بدافزار داردبهينه
  .درصد دارد 16/4دقت بيشتري در حدود  LSTMبه شبكه عصبي  نسبت
  
كاهش ابعاد،  ،يژگيانتخاب و ق،يعم يريادگي ن،يماش يريادگي :دواژهيكل
  .ديكوركور بال سياه، بدافزار اندرو يساز نهيبه تميالگور

  قدمهم - 1
 دهه در هوشمند هايتلفن محبوبيت ،2021 سال در هاي طبق گزارش

 است اين آن دليل. است يافته افزايش سرعت به كاربر ميلياردها با گذشته
 انجام ايميل، ارسال. هستند راحت و مفيد بسيار هوشمند هاي تلفن كه

 يابسيستم مكان از استفاده وب، در جستجو فيلم، و عكس گرفتن بازي،
. است هوشمند هاي گوشي متعدد كاربردهاي از بخشي تنها ديگر موارد و
 

 1404 ماه آبان 7و در تاريخ دريافت  1403 ماه ارديبهشت 17 قاله در تاريخاين م
  .شد بازنگري

 ران،يا بد،يم ،يدانشگاه آزاد اسلام بد،يواحد م وتر،يكامپ يگروه مهندس ،يمحسن اقبال
)(email: mohsen.eghbali@iau.ir.  

 بد،يواحد م وتر،يكامپ يمهندس ، گروه)لمسئو سندهينو( يبديم يليمحمدرضا ملاخل
  .(mollakhalili@maybodiau.ac.ir) ران،يا بد،يم ،يدانشگاه آزاد اسلام

 ،يدانشگاه آزاد اسلام بد،يواحد م وتر،يكامپ يگروه مهندس ار،ياستاد ،يرزائيكمال م
  .(email: kamal.mirzaie@iau.ac.ir) ران،يا بد،يم

 به دستيابي و هستند بهبود و توسعه حال در روزانه كاربردي هاي برنامه
 اولين براي كه اندرويد عامل سيستم در ويژه به سازد، مي ممكن را امر اين
 هاي گجت براي شده سازي بهينه شده هك لينوكس هسته يك عنوان به بار

 هايبرنامه در چند سال گذشته ].1[ شد ظاهر لمسي صفحه با موبايل
است كه  يافته گسترش برنامه ميليون 3 از بيش به ويداندر عامل سيستم
 هايرسانه بانكداري، .دهنده اهميت اين سيستم عامل است نشان

 از برخي تنها سرگرمي و آموزش بهداشتي، هاي مراقبت اجتماعي،
 بيشتر نتيجه، در .هستند اندرويدي هاي برنامه اين براي ممكن كاربردهاي

 اين با. شوند مي  استفاده خود نهايي كنندگان فمصر نفع براي ها برنامه اين
 استفاده برداران بهره و هكرها توسط مخرب طور به آنها از برخي حال،

 عنوان به كه شود مي  اطلاق مضر هاي برنامه اين به بدافزار. شوند مي 
 كاربر رايانه به يا دزدد مي را ها داده كه شود مي  تعريف تهاجمي افزار نرم

 تا كنندمي ايجاد را بدافزاري سايبري مجرمان ].2[ رساند مي  آسيب ديگر
 و افزارهاباج ها،كرم مزاحم، تبليغاتي ابزارهاي جمله از مختلف طرق به

 هميشه مخرب افزارهاي نرم كه آنجايي از .كنند  عمل تروجان هايويروس
 ايفزاينده طور به امنيتي هاي نقض كردن خنثي هستند، توسعه حال در
 1يك موسسه امنيتي ،2021 سال در مثال، عنوان به .است برانگيز الشچ
 برابر در همراه هوشمند تلفن ها ميليون كه داد هشدار اندرويد كاربران به

 اپ واتس از همچنين افزار جاسوس اين .هستند پذير آسيب 2اسميت بدافزار
 كندمي  استفاده اندرويدي هايسيستم به حمله براي پوششي عنوان به
 هوشمند گوشي ميليارد يك از بيش كه شد گزارش ،2021 سال در]. 3[

 هستند امنيتي ارتقاء آخرين فاقد زيرا ،قراردارند هك معرض در اندرويدي
 2020 سال در كسپرسكي آزمايشگاه كارشناسان اين، بر علاوه]. 4[

 انتشار براي 3گوگل برنامه فروشگاه از متعددي هكرهاي كه دريافتند
 از بسياري اخيراً]. 5[ اند كرده  استفاده ها سال براي  پيچيده زارهايبداف

 هك  FlyTrapاندرويدي بدافزار برنامه از استفاده با بوك فيس هاي حساب
  ].6[ شدند 

 از قبل كه است داخلي مجوز ماژول يك داراي اندرويد عامل سيستم
 كند مي سيبرر اندرويد، برنامه يك توسط شده درخواست مجوزهاي اعطاي

 دو تحقيقاتي جامعه. خير يا است  شده  نقض ،امنيتي مشي خط يك آيا كه
 و تجزيه برند كه عبارتند ارمي كار  هب بدافزارها شناسايي براي را روش
 تحليل و تجزيه. باشندمي 6تركيبي و 5پويا ،4استاتيك بدافزار تحليل

 

1. Cybersecurity Check Point 

2. Agent Smith 

3. Google Play 

4. Static Malware Detection 

5. Dynamic Malware Detection 

6. Hybrid Malware Detection 
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 در شوند، مي  ررسيب اجرا بدون ها برنامه كه است جايي بدافزار استاتيك
 از پس ايمني جعبه در را بدافزار رفتار ديناميك تحليل و تجزيه كه حالي
 كيفيت بهبود در كنوني هايفناوري نقش رغم علي .كند مي ارزيابي اجرا

 جديدي سطح به سايبري تهديدات سايبري، دنياي گسترش و زندگي
 آن، از همترم. هستند افزايش حال در ترسناكي سرعت با و اندرسيده
 كنند، نقض را هوشمند هاي گوشي دفاعي توانند مي كه جديدي حملات

 از استفاده اصلي مزيت ].7[ هستند انتشار و توسعه حال در دائما
] 9[ (DL) 2و يادگيري عميق ]8[ (ML) 1يادگيري ماشين هاي تكنيك
 را هايي تكنيك تواند مي كه است اين پذيري آسيب تشخيص براي

 است، فرآيند اتوماسيون ديگر مزيت. اند نشده  ديده قبلاً كه ندك شناسايي
 سريع واكنش توانايي آنها نهايت، در. ندارد بستگي خارجي عوامل به زيرا
 سيستم يك در كه است كيفيتي اين كه دارند را آنها سريع شناسايي و

  .]10[ است ارزشمند بسيار امنيتي
 تريپيچيده تهديدات ايجاد ايبر فناوري اين از توانمي ديگر سوي از
 به حمله براي آن از توانندمي همچنين آنها خود، نوبه به. كرد  استفاده نيز

 كه ايجادكنند را تهديداتي تا كنند استفاده آن در ضعف نقاط يافتن و مدل
 از استفاده بدافزار تشخيص براي استاندارد روش يك. نيستند شناسايي قابل

 به عظيم هاي داده  مجموعه اين مديريت .پوياست و استاتيك هايويژگي
 را يادگيري توانايي تواندمي اين. نيست آساني كار آنها پيچيدگي دليل
 براي ويژگي كاهش هاي روش. كند ترطولاني را زمان حتي يا كند مختل
 مجموعه در ها ويژگي از برخي زيرا هستند، ضروري ها داده ابعاد كاهش
براي انتخاب ويژگي و كاهش  ].11[ هستند اضافي و غيرضروري ها داده

 شده ارايه ،هاي مختلفيابعاد در تشخيص بدافزار اندرويد تاكنون الگوريتم
و  ]12[ (GA) 3كه بيشتر آنها از نوع فراابتكاري از جمله الگوريتم ژنتيك

  .است ]13[ (PSO) 4سازي ذراتالگوريتم بهينه

 آن با روزانه كه افزاري باج سهم كه دريافتند كسپرسكي امنيتي محققان
 9500 به و يافته  افزايش 2021 سال به نسبت درصد 181 شود، مي  مواجه
 امنيتي كارشناسانهمچنين . است  رسيده روز در شده رمزگذاري فايل

 پلتفرم كه را مخربي هاي فايل سهم در درصدي 10 افزايش كسپرسكي
 ،2022 بدنام هاي كمپين. ندكرد شناسايي دهند، مي قرار هدف را اندرويد
 اين بارز هاي نمونه و كردند  كمين جهان سراسر در را اندرويد كاربر هزاران
 از بيش  2022 سال در SpyCloud افزار باج دفاعي گزارش. هستند روند
 متحده، ايالات هاي سازمان در فعال IT امنيتي هاي نقش در را نفر 300

 2022 سال در كارمند 500 حداقل و داد رارق  بررسي مورد كانادا و بريتانيا
 ها سازمان% 90 كه داد  نشان نظرسنجي اين. كردند ارزيابي را افزار باج خطر
 با مقايسه در كه 2022 سال در افزار باج توسط. اند قرارگرفته تأثير تحت
 .دارد توجهي قابل افزايش بود، %5/72 درصد آن در كه ،2021 سال

 انواع واقع در جديد بدافزارهاي درصد 50 از بيش هك داد گزارش سيمانتك
 روز هر AV-TEST موسسه اين، بر علاوه .هستند موجود بدافزارهاي

 هاي برنامه همچنين و) بدافزار( جديد مخرب برنامه 450000 از بيش
 كنندمي تلاش سايبري مهاجمان. ]14[ كند مي شناسايي را بالقوه ناخواسته

 موفق نفوذ ايجاد براي ناشناخته و ختهشنا هاي پذيري آسيب از
 مقياس راحتي به متصل، اشياء گزاف تعداد استقرار با. كنند سوءاستفاده

 كرد، اندازي راه هادستگاه اين روي بر توانميكه  را بدافزاري حملات
 

1. Machine Learning  

2. Deep Learning  

3. Genetic Algorithm  

4. Particle Swarm Optimization  

 .شود برطرف بايد كه شودمي بزرگ چالش يك به منجر اين. تصوركرد
 با اجرايي، هاي فايل بررسي براي است ديفرآين ،بدافزار تحليل و جزيهت

 ها دادهتحليل  از هدف. ارزشمند اطلاعات بيشتر چه هر استخراج هدف
 رفتارهاي و عملكردها شناسايي و سايبري حمله يك محيط ترسيم
  .]14[ است مخرب برنامه مختلف

هدف از اين مقاله ارايه يك رويكرد جديد براي انتخاب ويژگي و كاهش 
هاي اندرويد براي تشخيص بدافزار با استفاده از مجموعه دادهابعاد در 

 2024است كه در سال  ]15[ 5كوركور بال سياهسازي الگوريتم بهينه
اهميت اين موضوع در آن است كه بدافزارهاي اندرويد . است شده ارايه
توانند باعث سرقت اطلاعات كاربران شوند و اطلاعات شخصي آنها را  مي

توجه است و از اين جهت  ان بدافزارهاي اندرويد بسيار قابلزي. لو دهند
نوآوري روش پيشنهادي . تشخيص بدافزار از اهميت زيادي برخوردار است

براي كاهش ابعاد كوركور بال سياه در ارايه يك نسخه دودويي از الگوريتم 
در تشخيص بدافزار اندرويد است و از طرفي بهبود جستجوي اكتشافي اين 

گيري يك  نوآوري روش تم و تركيب آن با روش درخت تصميمالگوري
سازي بهينه ،يك نوآوري ديگر روش پيشنهادي. پيشنهادي است

 7سازي محاسبات رياضيبا الگوريتم بهينه LSTM 6 پارامترهاي مرتبط با
سهم نويسندگان در توسعه يك روش . است ]16[ (AOA) 7رياضي

  :تشخيص بدافزار اندرويد به شرح ذيل است
 كاهش  يكوركور بال سياه برا تمياز الگور يينسخه دودو كي هيراا

 .ديبدافزار اندرو صيابعاد در تشخ
 كوركور بال سياهالگوريتم جستجوي اكتشافي  بهبودسازي و بهينه 
 ها ورودي سازيبهينهLSTM  دودويي كوركور بال سياهبا الگوريتم 
 فراپارامترهاي  سازيبهينهLSTM سازي محاسبات با الگوريتم بهينه

 رياضي
  گيري براي و درخت تصميمكوركور بال سياه الگوريتم تلفيق

 ابعاد كاهش
 هاي فراابتكاري بر پايه رياضي براي گروهي و الگوريتم تلفيق هوش

در تشخيص  LSTMبهبود دقت روشهاي يادگيري عميق از جمله 
 بدافزار اندرويد

شخيص بدافزار اندرويد كارهاي مرتبط در زمينه ت 2اين مقاله در بخش 
، سيستم تشخيص بدافزار با هوش گروهي و 3 در بخش. كندرا مرورمي

سازي روش پيشنهادي پيادهبه ، 4 بخش. شودمي يادگيري عميق ارايه
. پردازد مي هاي مشابه  با روشمقايسه آن براي تشخيص بدافزار اندرويد  و 

آتي براي  هايپيشنهادتحقيق به همراه هاي  و يافتهنتايج  ، شامل5 بخش
  .ستبهبود روش پيشنهادي در تشخيص بدافزار اندرويد ا

  مرتبط كارهاي   - 2
 يبرا قيعم يريادگيبر  يمبتن يچارچوب گروه كي ،]17[ در
 كرديرو كيمطالعه  نيا. دادند  ارايه دياندرو يبدافزارها يقو صيتشخ
 يعصب يها از شبكه يا بدافزار را با استفاده از مجموعه صيتشخ ديجد
 نيا. كند يم يمعرف يبند دقت طبقه شيافزا يبرا) CNN( 8لوشنكانو

 پردازش شياست كه با استخراج و پ يا چندمرحله نديفرآ كيروش شامل 

 

5. Black-Winged Kite Algorithm  

6. Long Short-Term Memory 

7. Arithmetic Optimization Algorithm 

8.  Convolutional Neural Network 
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شامل  پردازش شيمرحله پ. شود يم  شروع 1APK ديبرنامه اندرو يها ليفا
 ليو تبد ليكردن از حالت كامپا كردن از حالت فشرده، خارج خارج

 تيبا يها داده. است Dexو  كد تيبا يها ليفا هب APK يها ليفا
 يدو بعد ريشده و به تصاو ليتبد يبعد كي يشده به بردارها  استخراج
كارآمد را از  يژگيو يريادگيو امكان  دهند يم  شكل رييتغ يخاكستر

مدل در مجموعه داده  نيبه طور خاص، ا. كنند يم  ها فراهمCNN قيطر
Drebin 1 ازي، امت%65/98 به دقتF مجموعه داده  رو د% 43/96 برابر با
AMD 1 ازي، امت%91/97  به دقتF ابدي يم  دست  %73/96 برابر با .  
 يدياندرو يبدافزارها يبند و طبقه صيتشخ روش كي ،]18[ در
برخلاف . دادند ارايه قيعم يعصب يها با استفاده از شبكه يبيترك
از  يچندبعد ليو تحل هيتجز ،يدشنهايپ ستميس ،يقبل يكردهايرو

و استخراج  كند يم را ادغام دياندرو API يها يمجوزها، اهداف و فراخوان
 ريپذ معكوس امكان يمهندس يها تيتحت محدود يرا حت يقو يژگيو
و به دقت  دهند يم را نشان يا شرفتهيعملكرد پ ،يتجرب جينتا. سازد يم
مجموعه  يابيارزدر ) DeepAMDنسبت به % 5/7بهبود ( 2/98%

  . ابندي يم  برنامه دست 45000خانواده بدافزار و  15متقابل شامل  يها داده
 قياز طر ديبدافزار اندرو صيتشخ يكارآمد برا كرديرو كي ،]19[ در

مطالعه  نيبدافزار، ا صيتشخ يساز ساده يبرا. دادند ارايه قيعم يريادگي
 را ارائه يديجد كرديور ر،يشبكه به تصاو كيتراف يها داده ليبا تبد

ليو تحل هيتجز قيعم يريادگي يها كه سپس با استفاده از مدل دهد يم 
 كپارچهي وركه به ط ندكن يم  يرا معرف يبيترك يها مدل آنها. شوند يم

را ) ViT( 2يينايب يها كننده ليو تبد) CNN(كانولوشن  يعصب يها شبكه
مخرب  كيتراف ييشناسا تا از نقاط قوت مربوطه خود در كنند يم را ادغام

 صيتشخ ييرا در كارا يدينه تنها استاندارد جد قيتحق نيا. ببرند بهره
در كاربرد  ندهيآ يها شرفتيپ يبلكه راه را برا كند، يمنييتع ديبدافزار اندرو

  .كند يهموارم يبريسا تيامن يبرا قيعم يريادگي
ارآمد و ك قيدق صيتشخ يبرا يبيترك قيعم يريادگيمدل  ،]20[ در

 نيا. دادند را پيشنهاد DBN-GRUبا استفاده از  يدياندرو يبدافزارها
 كند يم يرا معرف) DBN-GRU( يبيترك قيعم يريادگيمدل  كيمطالعه 

 يو واحدها كياستات ليتحل يرا برا) DBN( قيباور عم يها كه شبكه
تا  دكن يم  ادغام ايرفتار پو يساز مدل يرا برا) GRU( 3دار دروازه يبازگشت

 يها يژگيمدل و نيا. دهد شيبدافزار را افزا صيتشخ ييتا دقت و كارا
 يها يفراخوان( ايو پو) فهد يلترهاي، فAPI يها يمجوزها، فراخوان( ستايا
 دياندرو يهاAPKرا از ) ينديفرآ نيشبكه، ارتباطات ب تيفعال ستم،يس

  را فراهم از رفتار برنامه يجامع ليو تحل هيو امكان تجز كند يم  استخراج
 شيآموزش و آزما Drebinمجموعه داده  يبر رو يشنهاديمدل پ. كند يم

برنامه  123453بدافزار و  5560(برنامه  129013است كه شامل  شده
، NMLA-AMDCEFعملكرد در برابر  يابيارز. است) خطر يب

MalVulDroid  وLinRegDroid داد كه  نشانDBN-GRU  به دقت
است  افتهي  دست AUC  99/0و  %9/98 يدآوراي، %5/98 صحت، 7/98%

 يها زمان ن،يعلاوه بر ا. كند يم مرسوم بهتر عمل يها كه از مدل
را  يتر عيبدافزار سر يبند و طبقه يژگياستخراج و پردازش، شيپ

. كند يم  مناسب ياستقرار در زمان واقع يكه آن را برا دهد يم نشان
DBN-GRU ا،يو پو ستايا صيتشخ يها روش نيپل ب جاديبا ا 

 يها حال مثبت نيو در ع دهد يم شيبدافزار را افزا صيتشخ يها تيقابل
 

1. Android Package Kit 

2. Vision Transformer 

3. Gated Recurrent Units 

  . دهد يم اهشرا ك يكاذب و سربار محاسبات
بر  يمبتن ديبدافزار اندرو صيتشخ يبرا ستايروش ا كي ،]21[ در
 نيماش يريادگي يها تميالگور در اين مطالعه. دادند  ارايه API يفراخوان

 هيهمسا نيكترينزد بان،يبردار پشت نيماش ،ينند جنگل تصادفمحبوب ما
Kبندي براي طبقه انيگراد تيتقو ونيو رگرس كيلجست وني، رگرس

دهد دقت روش آنها به حدود مي  ها نشانارزيابي. شودمي  استفاده
  . رسد مي 98%

 يها با استفاده از شبكه ديبدافزار اندرو صيروش تشخ كي ،]22[ در
روش شامل  نيا ياصل نديفرآ. دادند  ارايه ولوشن گراف مكرركان يعصب

 يمكرر و جاساز يها رگرافياستخراج ز ك،يگراف آپكد دالو كيساخت 
استخراج  يكانولوشن گراف برا يعصب يها با استفاده از شبكه ها رگرافيز
به طور . است يبند طبقه يها و آموزش مدل يكيتوپولوژ يها يژگيو

 كي يزمان برا نههزي و است %95 باًين تقرآ صيخاص، دقت تشخ
 .كند ينم جاوزت هيثان 1/0 واحد از صيتشخ
 عميق يادگيري طريق از اندرويد بدافزار يك روش تشخيص ،]10[ در

 تلاش با مقاله اين. است  شده  گروهي ارايه گيري راي مكانيزم از استفاده با
 به رسيدگي براي را يرويكرد اندرويد، بدافزار مبهم انواع شناسايي براي
 بدافزار مبهم انواع شناسايي و بندي طبقه به مربوط مسائل و ها چالش

 تحليل از شده گرفته كار به بندي طبقه و تشخيص طرح. كند مي پيشنهاد
. كندمي  استفاده گروهي گيري راي مكانيزم از استفاده با پويا و استاتيك

 از كه زماني ها ويژگي از چكيكو زيرمجموعه كه دهد مي  نشان مطالعه اين
 كنند، مي  عمل خوب مداوم طور به اند، شده مشتق) مبهم غير( اصلي بدافزار

 جديد، ويژگي بر مبتني سازي مبهم رويكرد يك اعمال از پس حال، اين با
 نسبي اهميت دهنده نشان كه دهد مي  نشان را شديدي تغيير مطالعه اين
 بدافزار و بدخيم هاي برنامه كردن هممب در ها ويژگي اين از يكي. است
 و مؤثر طور به را بدافزار پيشنهادي مدل كه دهد مي نشان ها آزمايش. است
 بدافزار مهاجمان توسط معمولاً كه هايي ويژگي شناسايي با همراه دقيق
  .كند مي  شناسايي شوند، مي  مبهم
 هادعميق را پيشن جنگل اساس بر اندرويد بدافزار تشخيص ،]23[ در
 اساس بر را اي دومرحله تشخيص چارچوب يك مقاله، آنها اين در . دادند

 تواندمي روش اين. دادند پيشنهاد آبشاري عميق جنگل و ويژگي افزايش
 را اندرويد بدافزار شده رمزگذاري انتقال فرآيند در ايجادشده ترافيك
 بدخيم و مبدخي افزارهاي نرم دودويي بندي طبقه اول مرحله. كند  شناسايي

 را بدافزار مختلف هايدسته بنديچندطبقه دوم مرحله. كندمي  درك را
 كانولوشن عصبي هايشبكه ها،داده نمايش افزايش براي. شودمي  متوجه
 مؤلفه تحليل روش از و اول مرحله در بدخيم هايويژگي استخراج براي
. شود مي  استفاده دوم مرحله در مخرب هايويژگي استخراج براي اصلي
 تا شوند مي  تركيب ترافيك محموله بخش با شده استخراج هاي ويژگي اين

 منظور به. دهند  تشكيل بندي طبقه كار براي را همجوشي هاي ويژگي
 مقياس در نمونه براي ويژه به ها، نمونه مختلف هاي مقياس با انطباق
 ادپيشنه بندي طبقه مدل ساخت براي آبشاري عميق جنگل روش كوچك،

 پايه هاي كننده بندي طبقه از كه ها لايه از بسياري مدل، اين در. است  شده
 طور به را ها لايه تعداد توان مي و هستند آبشاري صورت به اند، شده  تشكيل
 روي بر تجربي نتايج. كرد  تنظيم ها نمونه مقياس به توجه با خودكار
 تشخيص براي پيشنهادي روش كه كندمي  ثابت داده مجموعه چندين
 تشخيص براي است و همچنين موثر اندرويد بدافزار شده رمزگذاري انتقال

  .است مناسب ناشناخته حملات
 هايبرنامه در بدافزار شناسايي براي عميق يادگيري هايمدل ،]24[ در

 و اندرويد هاي برنامه از استفاده افزايش عليرغم. است شده اندرويد بررسي
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 شناسايي براي عميق يادگيري هاي مدل از هاستفاد سايبري، حملات
. است ظهور حال در هنوز اندرويد هاي برنامه در نوظهور بدافزارهاي
 كه است يادگيري عميق هاي مدل توضيح دنبال به بررسي اين بنابراين،

 عملكرد شوند، مي  استفاده اندرويدي هاي برنامه در بدافزارها شناسايي براي
 را ظهور حال در تحقيقاتي هاي شكاف همچنين و كرده  بررسي را آنها

 اين. كند مي  ارائه آينده كارهاي براي را هايي توصيه و كرده  شناسايي
 عصبي هاي شبكه كانولوشن، عصبي هاي شبكه كه داد نشان مطالعه

 دوطرفه، مدت كوتاه حافظه عميق، عصبي هاي شبكه اي، دروازه بازگشتي
 تشخيص هاي مدل ترين برجسته و) LSTM( مدت بلند مدت كوتاه حافظه

 ها يافته. هستند اندرويد در عميق يادگيري بر مبتني مخرب افزار نرم
 يك به اي فزاينده طور به عميق يادگيري هاي مدل كه دهد مي نشان

 در اندرويد هاي برنامه در مخرب افزارهاي نرم تشخيص براي مؤثر تكنيك
  . شوند مي  تبديل واقعي زمان
 عميق يادگيري اساس بر اندرويد بدافزار تشخيص روش يك ،]25[ در

 تشخيص هاي روش. دادند  تركيبي ارايه تحليل و تجزيه و چندوجهي
 كنند مي  تكيه دستي هاي ويژگي مهندسي بر سنتي ماشين يادگيري بدافزار

 تشخيص هاي روش ديگر، سوي از. دارد نياز متخصص دانش به كه
 اما دهند، مي  انجام را ها ويژگي خودكار خراجاست عميق يادگيري بدافزار
 كار، اين در. دارند نياز بيشتري بسيار پردازش قدرت و ها داده به معمولاً

 چندوجهي، يادگيري عميق اندرويد بدافزار تشخيص جديد روش يك آنها
 استفاده با را خودكار و دستي هاي ويژگي مهندسي كه كنند مي پيشنهاد را
 هاي شبكه و عميق عصبي هاي شبكه بي كانولوشن،عص هاي شبكه از

 Android معيار هاي داده مجموعه آنها از. كند مي  تركيب ترانسفورماتور

Omnidroid تحليل هاي داده حاوي كه كردند  استفاده عموم دسترس در 
 خوب افزار نرم و واقعي بدافزار نمونه 22000 از كه است پويا و استاتيك
  هاي داد دقت روش پيشنهادي از روش ها نشانارزيابي .است  شده  استخراج

DNN، CNN و TN بيشتر است اندرويد بدافزار در شناسايي .  
 توجه هايشبكه اساس بر اندرويد بدافزار تشخيص روش يك ،]26[ در
 تجربي نتايج. است شده چندوجهي ارايه هايويژگي عميق ادغام و گراف
 سه در% 54/99 - %28/97 تدق آنها به روش كه دهدمي نشان

  .است موجود هايروش از بهتر كه يابد مي  دست شده ساخته داده مجموعه
 يك روش تشخيص بدافزار با الگوريتم بيوه سياه و يادگيري ،]27[ در

 خودكار بنديطبقه در پيشنهادي تكنيك اصلي هدف. است شده عميق ارايه
 ويژگي انتخاب رويكرد كار، اين انجام براي. است نهفته اندرويد بدافزار
. شود مي  بندي طبقه عملكرد افزايش براي الگوريتم بيوه سياه بر مبتني
 مدل يك از پيشنهادي تكنيك اندرويد، بدافزار بندي طبقه اهداف براي

 بهينه طور به آن پارامتر و كند مي  استفاده عميق افراطي يادگيري ماشين
 سازيشبيه. شود مي انتخاب همورچ شير سازي بهينه الگوريتم توسط
 2017CICandMal داده مجموعه روي بر پيشنهادي تكنيك
تكنيك  بهتر عملكرد دهنده نشان گسترده آزمايشي نتايج. است شده آزمايش

 دقت حداكثر با بدافزار آشكارسازهاي ساير به نسبت پيشنهادي
  .است 95/98%

 براي نمودار و جريان بر مبتني رفتارهاي يك روش يادگيري ،]28[ در
بر  يك روش پيشنهادي مطالعه اين. دادند  اندرويد ارايه بدافزار تشخيص

 2گراف عصبي شبكه يك و) BiLSTM( 1دوطرفه LSTM اساس
)GNN (موقت كد هاي آنها ويژگي. است  شده  ارايه زيرشبكه عنوان به 
 

1. Bidirectional Long Short-Term Memory 

2. Graph Neural Network 

  استخراج تماس رديابي از BiLSTM زيرشبكه توسط شده استفاده
 توسط استفاده مورد جريان نمودار هاي ويژگي كه حالي در شوند، مي

 اي مؤلفه بين ارتباطات و تماس هاي رديابي تمام از GNN زيرشبكه
 واقعي دنياي برنامه 18000 از بيش روي بر تجربي نتايج. شوند مي  ساخته

 توجهي قابل بهبود به روش آنها كه دهد مي  نشان رايج بدافزار و
  .يابد مي دست
 عميق بر پايه شبكه يادگيري كننده بندي طبقه فرا يك رويكرد ،]29[ در

EfficientNet تصوير ارايه  بر مبتني اندرويدي بدافزار تشخيص براي
 استفاده CNN بر مبتني ديده آموزش پيش از مدل 26 از كار اين. دادند

 داده مجموعه روي بر ها آزمايش دقيق تحليل و تجزيه و بررسي و كند مي 
 لايه هاي ويژگي. است  شده  داده  نشان تصوير بر مبتني اندرويد افزاربد

  استخراج كانولوشن بر مبتني شده آموزش پيش هاي مدل آخر ماقبل
 كاهش هسته اصلي مؤلفه تحليل از استفاده با ها ويژگي ابعاد و شوند مي

 به بندي طبقه براي و شدند  ادغام هم با يافته كاهش هاي ويژگي. يابد مي 
 اين. شدند  منتقل انباشته كننده بندي طبقه يا كننده بندي طبقه متا يك
 و پشتيبان بردار ماشين اول سطح در. است سطح دو داراي بندي طبقه
 و بيني پيش براي تصادفي جنگل ماشين يادگيري كننده بندي طبقه

 اه آزمايش. گرفتند قرار بندي طبقه براي دوم سطح در لجستيك رگرسيون
 ،DenseNetهاي يادگيري عميق مانند  داد روش آنها از روش اننش

ResNet، InceptionResNet دقت بيشتري دارد .  
 براي عميق يادگيري بر مبتني بدافزار يك روش تشخيص  ،]30[ در

 براي عميق يادگيري معماري يك پژوهش اين در. دادند  اندرويد ارايه
 پويا و ايستا هايويژگي اساس بر اندرويد بدافزار هايبرنامه شناسايي
 تشكيل اصلي تشخيص مدل دو از روش پيشنهادي . است  شده پيشنهاد

 براي CNN-BiLSTM عميق يادگيري روش از اولي كه است  شده 
 از ديگر مدل. كند مي استفاده استاتيك تحليل و تجزيه از بدافزار شناسايي

Autoencoders براي اريناهنج تشخيص مدل يك عنوان به عميق 
 عملكرد. كندمي  استفاده پويا تحليل و تجزيه اساس بر بدافزار شناسايي
. شودمي  ارزيابي مختلف داده مجموعه دو از استفاده با روش آنها معماري
 Deep و  CNN-BiLSTMاز روش كه دهد مي  نشان نتايج

Autoencoders دقت بيشتري دارد .  
 از استفاده با اندرويد بدافزار يشناساي و بندي طبقه يك روش ،]31[ در
 هاي ويژگي استخراج براي. دادند  ارايه URL هاي ويژگي تحليل و تجزيه
 از آن، از پس و شود مي  استفاده N-gram تحليل روش از يافته، ترتيب
 واقعي معناي حفظ با ها ويژگي كاهش براي منفرد ارزش تجزيه روش

 پنهان معنايي تحليل ابزار از استفاده با نهفته هايويژگي. شود مي  استفاده
 يادگيري رويكرد يك ،CNN-LSTM نهايت، در. شوندمي استخراج
  .است شده طراحي بدافزار موثر شناسايي و بنديطبقه براي عميق،
 يادگيري بر مبتني اندرويدي بدافزار تشخيص روش يك ،]32[ در
 بر مبتني اربدافز تشخيص روش يك در اين پژوهش. دادند  ارايه عميق

 و شناسايي براي را(DeepMDFC)  3خانواده بندي طبقه و يادگيري
 و استاتيك تحليل و تجزيه طريق از اندرويد مخرب هاي برنامه بندي طبقه
 تجربي هاي يافته. كند مي پيشنهاد عميق مصنوعي عصبي هاي شبكه
 داستاندار ماشين يادگيري هاي الگوريتم روش ازاين  كه دهد مي  نشان
  داده  شانبندي از كارهاي مرتبط ن، يك دسته1 در  جدول. گيرد مي پيشي
  . است  شده
  

 

3. Malware Detection and Family Classification Method 
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  .بندي از كارهاي مرتبط در تشخيص بدافزاردسته : 1 جدول
  

 چالش مزيت  دسته  رويكرد عمرج
 استاتيك تحليل گروهي گيري راي]10[

  پويا و
 تشخيص بدافزار

 مبهم
پيچيدگي و زمان

 اجراي بالا

]17[CNN عدم تعادل   دقت بالا يادگيري عميق  گروهي
 مجموعه داده

 يعصب يها شبكه]18[
  قيعم

پويا و (تركيبي 
  دقت بالا  )استاتيك

عدم انتخاب 
ويژگي 
 هوشمندانه

]19[ViT+CNN  دقت بيشتر از  يادگيري عميق
CNN 

  پيچيدگي زياد

]20[DBN-GRU  
يادگيري عميق و

و  ستاياتركيب 
  ايپو

دقت بيشتر از 
GRU 

پيچيدگي بيشتر 
و  GRUاز 

DBN 

تحليل با روشهاي ]21[
دقت در حدود    ستاياتحليل   يادگيري ماشين

98% 
عدم انتخاب 

 ويژگي

]22[
 يعصب  شبكه

كانولوشن گراف 
  مكرر

و  ستاياتحليل 
 يادگيري عميق

استخراج 
 يها يژگيو

 يكيتوپولوژ

مصرف حافظه 
 زياد

 استاتيك تحليل  عميق جنگل]23[
 پيچيدگي بالا دقت بالاادگيري عميقي و

هاي عصبي شبكه ]24[
  عميق

 استاتيك تحليل
شبكه عصبي  و

  عميق

تشخيص 
هاي  ويژگي

 مكاني و زماني

عدم تعادل در 
 مجموعه داده

 عميق يادگيري ]25[
  چندوجهي

 استاتيك تحليل
  پويا و

دقت بيشتر از 
DNN، CNN و 

TN 

سازي عدم بهينه
فراپارامترهاي 

 مدل

 توجه هايشبكه]26[
 - ٪97.28 دقت استاتيك تحليل  گراف

99.54٪ 
پيچيدگي بالا 

الگوريتم بيوه سياه ]27[
  عميق و يادگيري

 استاتيك تحليل
پيچيدگي بالا   بالا دقت سازيو بهينه

]28[BiLSTM+GCN استاتيك تحليل 
 سازيو بهينه

بيشتر از  دقت
LSTM 

عدم تعادل 
 مجموعه داده

]29[EfficientNet  استاتيك تحليل 
و يادگيري عميق

بيشتر از  دقت
ResNet  

عدم آموزش 
روي تصاوير 

 بدافزار

  
 براي مختلفي هاي تكنيك دهدمي بررسي كارهاي مرتبط نشان

 امضاء بر مبتني رويكردهاي جمله از شود، مي استفاده بدافزار تشخيص
 رفتار بر مبتني هاي وشر ،)غيره و ها، فايل نام منظم، عبارات از استفاده(
 حال، اين با. باشداستاتيك و پويا مي ويژگي تحليل و تجزيه و اكتشافي، يا

 سازي پنهان هايتكنيك از كه جديد بدافزار انواع برابر در هاتكنيك اين
 كنند،مي استفاده بندي بسته و دگرگوني چندشكلي، سازي،مبهم مانند پويا
 زيرا است ترخاص استاتيك تحليل از پويا لتحلي و تجزيه. اندشده اثر بي

 رفتار هرگونه بر نظارت براي بالا كد پوشش به دستيابي آن اصلي هدف
 اصلي چالش نيستند، معايب بدون ها تكنيك اين. است احتمالي مخرب
 را ها آن كاربرد كه است ها آن كافي سازي پياده براي نياز مورد منابع ميزان

. كند محدودمي همراه هاي تلفن مانند محدود نابعم داراي هاي دستگاه در
 ساير يا سازهاشبيه شناسايي دنبال به پيشرفته بدافزارهاي اين، بر علاوه

 آنها رفتار تا هستند پويا تحليل و تجزيه براي استفاده مورد هايچارچوب
 كه دارند وجود تركيبي هاي تكنيك .فراركنند تشخيص از و كرده پنهان را

 خود در را ديناميكي و استاتيك تحليل هاي ويژگي ينسودمندتر
 را نياز مورد منابع ميزان ها تكنيك اين حال، اين با. دهند مي جاي

 زمان نتيجه در و كنند مي مصرف را سيستم منابع اغلب و دهند نمي كاهش
 .دارد دنبال به را اندرويدي هاي دستگاه در حد از بيش تحليل و تجزيه

ها براي داده  دهد كه در بيشتر موارد مجموعهمي  شانبررسي مطالعات ن
خيم از  هاي كلاس خوشباشند و تعداد نمونهمي تشخيص بدافزار نامتعادل

يك . دهدمي  بدخيم بيشتر است و اين عامل دقت يادگيري را كاهش
شود، توليد مي  روش براي حل اين مشكل كه در روش پيشنهادي استفاده

كردن به كلاس اقليت با شبكه عصبي  بدخيم و اضافههاي مصنوعي  نمونه
هاي نظير  هاي تشخيص بدافزار، روش يكي از روش. متخاصم است

CNN  ياLSTM ند كه هستها زماني داراي دقت بالا  است و اين روش
شوند و از اين جهت براي رفع اين چالش  فراپارامترهاي آنها با دقت بهينه
در برخي از . شوندمي  سازيي مدل بهينهدر روش پيشنهادي فراپارامترها

هاي آماري مانند كاهش مولفه اساسي يا مطالعات از الگوريتم
است اما در   شده  هاي فراابتكاري فاقد هوش گروهي استفاده الگوريتم

روش پيشنهادي براي انتخاب ويژگي يك رويكرد هوش گروهي و 
   .شودمي  كننده استفاده بنديتر براي كاهش ابعاد ورودي طبقههوشمندانه

  پيشنهادي روش - 3
 هاي برنامه اندرويد، هاي عامل سيستم از استفاده و محبوبيت افزايش با

 هدف مورد خلاقانه هاي تكنيك و ها روش از استفاده با مخرب
 از مختلفي هاي روش از كه شود مي هوشمند بدافزاري امروزه. گيرند قرارمي
 از فرار و خود عملكرد كردن پنهان براي سازي مبهم هاي تكنيك

 نفوذ ضريب سريع افزايش. كند مي  استفاده بدافزار ضد موتورهاي
. است دهش سايبري حملات افزايش به منجر نتيجه در هوشمند هاي گوشي

در اين مقاله براي تشخيص بدافزار اندرويد يك روش جديد بر پايه 
در روش . است  هشد  يادگيري عميق و كاهش ابعاد با هوش گروهي ارايه

براي كوركور بال سياه سازي پيشنهادي در مرحله اول از الگوريتم بهينه
شود و در مرحله دوم بعد از كاهش ابعاد توسط مي انتخاب ويژگي استفاده

براي تشخيص بدافزار  LSTMتوان از ميكوركور بال سياه الگوريتم 
 LSTMتوسط دادن خطاي تشخيص بدافزار  براي كاهش. نمود  استفاده

   .شودمي سازيبهينه AOAپارامترهاي آن توسط الگوريتم 
خيم داراي  روش پيشنهادي براي تشخيص بدافزار بدخيم و خوش

  :مراحل ذيل است
 1متخاصم  عصبي  داده با شبكه سازي مجموعه متعادل (GANs)   
 هاسازي نمونه داده نظير نرمال پردازش مجموعه پيش 
  گيريو درخت تصميم كوركور بال سياهيتم الگورانتخاب ويژگي با 
 سازي فراپارامترهاي مدل بهينهLSTM  با الگوريتم AOA  

  چارچوب پيشنهادي 1- 3

چارچوب روش پيشنهادي براي كاهش ابعاد و تشخيص  1 در شكل 
است و   شده  ارايهكوركور بال سياه بدافزار اندرويد با استفاده از الگوريتم 

  :است  شده  گرفته كار هنهادي بمراحل ذيل در روش پيش
 پردازش شيو پ شود يم  گرفته نظر در يداده به عنوان ورود مجموعه 

 .دگرد يم
 دگرد يم  سازي داده  مورد نرمال مجموعه. 
 هاي مانند  داده با روش مجموعهGAN شود تا كلاس مي سازي متعادل

الت در اين ح. هاي به اندازه كلاس اكثريت شوداقليت داراي نمونه
و آنها را به  كند مي تعدادي نمونه بدخيم مصنوعي توليد GANروش 

  مجموعه كند تامي  اضافه) كلاس بدخيم( كلاس اقليت
 هاي بدخيم آن است نمونه GANمزيت ديگر . شود  سازي متعادل داده

 

1. Generative Adversarial Networks 
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  .ديبدافزار آندرو صيتشخ يبرا يشنهاديچارچوب روش پ:  1شكل 

  
كند تا روش پيشنهادي مي  داده اضافه مجموعه جعلي و ناشناخته را به

 .باشد  توانايي بيشتري در تشخيص بدافزارهاي ناشناخته داشته
 براي كوركور بال سياه سازي يك نسخه بهبوديافته از الگوريتم بهينه

 .شودمي  كاهش ابعاد و انتخاب ويژگي ارايه
  پارامترهاي الگوريتمLSTM  با استفاده از الگوريتمAOA 

 شود و از اين مدل براي تشخيص بدافزار استفادهسازي مي بهينه
 .دگرد مي 
 هاي آزمون ارزيابي و مدل مورد آموزش براي تشخيص بدافزار با داده

 .شودمي  تحليل

  سازي پردازش و نرمال پيش 2- 3

و  يعدد يها داده يساز نرمال يبرا MinMaxScalerاز  در اين مقاله
 يها يژگيپردازش و يبرا ،]35[ در هات-رمزگذار وان كياز 
 شده  ها استفاده داده در تمام مجموعه يسازگار جاديا يبرا شده يبند دسته

 نيب كنواخت،يمحدوده  كيرا در  يعدد ريمقاد MinMaxScaler. است 
قابل  يها اسيمق ها يژگيهمه و هك كند يم نيو تضم مي، تنظ1و  0
بزرگتر بر  مقداربا  ييها يژگيط وامر مانع از تسل نيا. دارند يا سهيمقا
  . كند يم  آنها را حفظ ينسب يها و تفاوت شود يم يريادگي نديفرآ



  225                                                               ديبدافزار اندرو صيتشخ يكوركور بال سياه برا متيو الگور قيعم يريبر يادگ يكاهش ابعاد مبتن كرديرو كي مكارانه وي اقبال

  
 .]GAN ]37هاي بدخيم مصنوعي توسط روش  توليد نمونه : 2 شكل

  
به فرمت  شده يبند دسته يرهايمتغ ليتبد يهات برا -رمزگذار وان

شيجزا نماستون م كيكه هر دسته با  شود يم استفاده ييدودو
ها  دسته نيب يبيهرگونه رابطه ترت جادياز ا يكدگذار نيا. شود يم داده
 كسانيكه مدل با هر دسته به طور  كند يمنيو تضم كند يم يريجلوگ
هات، به  -وان يو كدگذار MinMaxScalerاعمال  با .رفتاركند زيمتما

 رديبگ اديز آنها و ا ريها را به طور مؤثر تفس تا داده شودمي داده مدل اجازه
]36[.  

  داده سازي مجموعه متعادل 3- 3
 صيقدرتمند در تشخ يبه عنوان ابزار GAN يعصب يها شبكه

آموزش مدل،  يبرا يمصنوع يها داده جاديدر ا ژهيبدافزار، به و
شامل دو شبكه ، 2 مطابق شكل GAN يعصب يها شبكه. كنند يم عمل
به طور همزمان آموزش  هستند كه زكنندهيمتما كيمولد و  كي ،يعصب
كه  يدر حال كند، يمديتول يصنوعم يها مولد داده .]35[ شوند يم  داده
 زيتما يمعتبر و مصنوع يها داده نيتا ب كند يم تلاش زكنندهيمتما
 يبدافزار مصنوع يها نمونه توانند يم GAN يها شبكه. شود قائل
 نيبا ا. بپردازند يشده ناكاف يگذار برچسب يها كنند و به مشكل دادهديتول

 يريجلوگ يباشند و برا دهيچيپ ياز نظر محاسبات توانند يها مGANوجود، 
 ريتأث صيقبول كه ممكن است بر دقت تشخ رقابليغ يها داده دياز تول
  .بگذارند يمنف

چنان  ييها به تعادل است كه در آن مولد، داده دنيهدف آموزش، رس
آن را به طور قابل  تواند ينم ندهزكنيكه متما كند يمديتول انهيگرا واقع

 يريادگيهدف  ،ياضياز نظر ر. دهد صيتشخ يواقع يها از داده ياعتماد
  :]36[شود  بيان مي) 1(به صورت  زكنندهيمولد و متما نيب يتخاصم

 
 

( )

( )

min max ( , )

log( ( ))

log( ( ( )))
data

Z

G D

X p x

Z p Z

V D G

D X

D G Z





1







 )1(  

) كه در آن )datap xست كه ا يواقع يها داده عيدهنده توز نشان
) شوند، يم  از آن استخراج ࢞ يواقع يها نمونه )zp Z در  نيشيپ عيتوز
 كنواختي اي يگاوس عيتوز كيپنهان است كه معمولاً به عنوان  يفضا

) شود، يم  انتخاب رهيچند متغ )G Z زيشده از نوديتول يمصنوع يها داده 
Z است، و ( )D بر  يمبن زكنندهيمتما ينيدهنده احتمال تخم نشان0
تابع مقدار را  نيقصد دارد ا Gمولد . است ينمونه ورود كيبودن  يواقع

)كه  ييها نمونه ديبا تول ( ))D G Z به حداقل  ،رسانند يرا به حداكثر م
را به  يلجع يها تا نمونه دهد يم "بيفر"را  زكنندهيمتما نيبرساند، بنابرا

 يسع D زكنندهيدر مقابل، متما. كند  يبند طبقه ،ياشتباه به عنوان واقع
هدف را به  نيا ،يو مصنوع يواقع يها يورود حيصح ييبا شناسا كند يم 

  . برساند حداكثر

  ابعاد كاهش 4- 3
هاي مجموعه داده اندرويد از الگوريتم دادن ابعاد نمونه براي كاهش

كوركور سازي الگوريتم بهينه. شودمي  استفادهكوركور بال سياه سازي بهينه
داراي چهار معادله اصلي است كه  دو مورد از آنها براي شكار و  بال سياه

كند مي  الگوريتم سعي در معادلات شكار،. دو مورد براي مهاجرت است
در رفتار . دهد جستجوي هوشمندانه محلي پيرامون جواب بهينه را انجام

دارد تا جمعيت را از نواحي كه اميد زيادي براي  مهاجرت الگوريتم تلاش
رفتارهاي هوشمندانه . دهد  رسيدن به بهينگي نيست به مناطق بهينه سوق

  گرفتن طعمه و مهاجرت باعثو استراتژي شكار، حمله به طعمه، زير نظر 
. دهد شود تا الگوريتم فضاي مسئله را مورد پيمايش هوشمندانه قرارمي

هاي آماري مانند بر خلاف روش كوركور بال سياهسازي الگوريتم بهينه
اي  ضريب همبستگي و كاهش مولفه اساسي توانايي بالا و هوشمندانه

كوركور بال سازي بهينه الگوريتم. هاي بهينه داردبراي تشخيص ويژگي
هاي بهينه را نيازي به آموزش ندارد تا ويژگي SVMو  RFبر خلاف  سياه
 هاي فراابتكاري مياي الگوريتمنمايد و از طرفي در زمان دوجمله پيدا

در روش پيشنهادي  . حل بهينه يا نزديك بهينه را پيدا نمايندهايتوانند راه
كوركور بال سازي  و الگوريتم بهينههر بردار ويژگي يك عقاب و يك عض

هاي صفر هر عقاب يا بردار ويژگي داراي مولفه. شودمي  درنظرگرفتهسياه 
نشده و   دهد ويژگي انتخابمي و يك است و اگر هر مولفه صفر باشد نشان

در روش . اگر يك مولفه برابر يك باشد آنگاه ويژگي برابر يك است
    ، استفاده)2(ي ويژگي از تابع هدف پيشنهادي براي ارزيابي بردارها

  .شود مي
Cos ( ) ( ) i

i i

X
t X aE X b

Dim
   )2(  

)در اين معادله،  )iE X  خطاي تشخيص بدافزار است و براي محاسبه
شود تا مي  كننده تعريف بنديآن بردار ويژگي به عنوان ورودي يك طبقه

خيص حملات و بدافزار به ازاي اين بردار كه خطاي تش گردد  مشاهده
گيري يك درخت تصميمروش با توجه به اينكه . ويژگي چقدر است

گيري براي ارزيابي كننده سبك و دقيق است از درخت تصميم بندي طبقه
تعداد ويژگي  iX. شودمي  استفاده Eبردارهاي ويژگي و محاسبه 

Dim. باشدميiXدار ويژگي انتخاب شده در بر Dim كار رفته در ابعاد به
bو  a. داده است مجموعه b  دو پارامتر تصادفي بوده كه مجموع آنها

ه نمايد به عنوان بردار بردار ويژگي كه اين تابع را كمين. برابر يك است
براي ارزيابي بردار ويژگي از درخت . شودمي  گرفته ويژگي بهينه درنظر

. شودمي  گيري براي محاسبه خطاي تشخيص بدافزار استفادهتصميم
  استفاده ويژگي تقسيم بهترين تعيين براي معيارها از گيريدرخت تصميم

 در نقاط همه براي اتيكسيستم طور به كه حريصانه هايروش با كند،مي
 بهتري متريك مقادير نتيجه در و شودمي اعمال گيري تصميم منطقه يك
 بر و كندمي گيري اندازه را اطلاعات بودن تصادفي آنتروپي. آيد مي دست به

 آنتروپي رساندن حداقل به هدف. گذاردتأثيرمي گيري تصميم پيچيدگي
) 3( از طريق) E( آنتروپي. است همگن گيري تصميم مناطق براي

  .شودمحاسبه مي
logi i

N
E P P  21

 )3(  

شاخص . داده است كلاس در مجموعه كيبرابر احتمال  Pكه در آن 
  .كند يم  يريگ اندازه) 4(را با استفاده از  يبندطبقه ياحتمال خطا ينيج
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  .]15[ كوركور بال سياهتار جستجو و كاوش در الگوريتم رف  :3 شكل

  

( )
C

i i
i

GiniIndex GI p p


   1
1  )4(  

 افزايش متريك. نمونه است بندي طبقه احتمال برابر Pآن در كه
 فرآيند. كندمي تصحيح را آنتروپي و GI به مربوط بنديطبقه اطلاعات
. شودمي خطا كاهش باعث جيني شاخص يا آنتروپي از استفاده با تقسيم
  .آيدمي  دست به) 5( توسط اطلاعات بهره

_ parent childrenInfo Gain IG E E    )5(  

parentEآن در كه  برابر آنتروپيchildrenEو تقسيم از قبل برابر آنتروپي 
 خاكستري بالاتنه با كوچك ايپرندهوركور بال سياه ك. تقسيم است از پس
 و مهاجرت شامل آنها توجه قابل هايويژگي. است سفيد تنه پايين و آبي
 حشرات و پرندگان خزندگان، كوچك، پستانداران از آنها. است شكار رفتار
 موفقيت به توانندمي و هستند قوي شناور هايتوانايي داراي كنند،مي تغذيه
  . يابند دست شكار در ايعادهال فوق

 هاي حل راه از اي مجموعه ايجاد ،BKAكوركور بال سياه در الگوريتم 
- مي را ،)6( ماتريس. است جمعيت اوليه مقداردهي در گام اولين تصادفي

 :كرد استفاده) BK(كوركور بال سياه   هر مكان دادن نشان براي توان

,

, , ,

, , ,

, , pop dimpop pop

dim

dim

BK BK BK

BK BK BK

BK

BK BK BK

 
 
 
   
 
 
  

1 1 1 2 1

2 1 2 2 2

1 2

 

 

    
    

 

 )6(  

i, و است، بالقوه هاي حل راه تعداد pop آن در كه jBK بعدjامين 
-عقاب. ابعاد بردارهاي ويژگي است dim است و امi كوركور بال سياه

 علفزار، كوچك حشرات و پستانداران شكارچي نعنوا به بال سياه هاي
-مي  تنظيم پرواز طول در باد سرعت به توجه با را خود دم زواياي و ها بال

 سرعت به سپس و كنند مشاهده را طعمه تا شوندمي شناور آرامي به كنند،
 مختلف رفتارهاي شامل استراتژي اين. كنندمي حمله و زنند مي شيرجه
 يك از اي، صحنه3 شكل. است سراسري جستجوي و كاوش براي حمله

 را خود هايبال و است معلق هوا در كه دهدمي نشان راكوركور بال سياه 
كوركور بال سياه  هجوم ، صحنه4 شكل. كندمي حفظ را تعادل و بازكرده

رفتار جستجو و  .دهدمي نشان زياد بسيار سرعت با را خود طعمه سمت به
  داده  ، نمايش)7(در كوركور بال سياه الگوريتم آمادگي براي حمله در 

  :است  شده

  
  .]15[ كوركور بال سياه تميحمله در الگوررفتار   :4 شكل

  
, ,

,

, ,

( sin( ))

( )

i j i j
t ti j

t i j i j
t t

y n r y p r
y

elsey n r y


     
   

1
1

2 1  )7(  

i, آندر كه  j
ty  برابر بعدj حلام از راه i ام در تكرار t است. r  يك

. است 9/0يك ثابت عددي در حدود  p عدد تصادفي بين صفر و يك و
  :نمود  محاسبه) 8( مطابقتوان را مي n مقدار

/
Tn e

 
  

  

212
0 05  )8(  

 عوامل تأثير تحت كه است پيچيده رفتار يك پرندگان مهاجرت
 براي پرندگان مهاجرت. دارد قرار غذا تامين و هوا و آب مانند محيطي
 شمال از زمستان در پرندگان از بسياري و است فصلي تغييرات با انطباق

 زندگي براي بهتري منابع و شرايط تا كنندمي مهاجرت جنوب به
 هايمهارت و شودمي هدايت رهبران توسط معمولاً مهاجرت. آورند دست به

 اساس بر را اي فرضيه آنها. است مهم بسيار تيم موفقيت براي آنها ناوبري
 شايستگي ارزش اگر كه ايكنند به گونه مي پيشنهاد پرندگان مهاجرت
 و كند مي رها را رهبري رهبر، باشد، تصادفي جمعيت از كمتر فعلي جمعيت

 هدايت كه دهنده آن است نشان اين و پيوندد، مي مهاجر جمعيت هب
 شايستگي جمعيت ارزش اگر عكس، بر. نيست مناسب جلو به جمعيت
 مقصد به رسيدن تا را جمعيت باشد، تصادفي جمعيت از بيشتر فعلي

 براي را عالي رهبران پويا صورت به تواندمي استراتژي اين. كندمي  هدايت
 در پيشرو پرنده ، تغييرات5 شكل. كند  انتخاب موفق اجرتمه از اطمينان

 يك )10(و ) 9(در . دهدمي  نشان رابال سياه  هايكوركور مهاجرت روند
  :است  شده  ارائهبال سياه  هايكوركور مهاجرت رفتار براي رياضي مدل

, ,
,

, ,

( , ) (

else( , ) (

i j i j j
t t i i rii j

t i j j i j
t t t

y C y L F P
y

y C L m y


     
   

1
0 1

0 1  )9(  

sin( / )m r  2 2  )10(  

براي بهبود جستجوي . است Tادله، حداكثر تكرار برابر در اين مع
ها پيرامون د كه عقابشومي پيشنهادكوركور بال سياه ي الگوريتم محل

  :نمايند نيز جستجو) 12(و ) 11(نقطه ثقل جمعيت و ميانگين را مانند 
, , ,( ) ( , )i j i j i j

t t ty y y y rand
   1 0 1  )11(  

, , ,( ) ( , )i j i j i j
t t ty y y y rand   1 0 1  )12(  

به ترتيب مقدار بهينه و متوسط و ميانگين  yو  yاخير در معادلات 
 Vو S توان از توابعها ميحلبراي دودويي نمودن راه. جمعيت است

  .است آمده ) 14(و ) 13( نمود كه دو مورد از آنها در   ادهاستف
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  .]15[ كوركور بال سياهرفتار جستجو و كاوش در الگوريتم   :5 شكل

  

,
,

( ( ))
exp( ( ))l d

l d

S y t
ay t

 
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11 1 1  )13(  

 , ,( arctan ( )l A l AV y t y t



 
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21 12  )14(  

ها بين صفر و شود تا محدوده ويژگيمي  هر كدام از اين دو تابع باعث
مقادير نرمال شده به صفر و يك ) 16(و ) 15(شود و توسط   ماليزهيك نر
  .شوندمي  داده  نگاشت

 ,
,

if ( ),
( )

, otherwise

l A
l d

S y t r
y t

    
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111 0  )15(  
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y t V y t r
y t
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  كننده بهينه بندي طبقه 5- 3
هاي مجموعه ، مهمترين ويژگيBKAدر مرحله قبلي توسط الگوريتم 

به  LSTMشود و به عنوان ورودي شبكه مي داده انتخاب و استخراج
. شودمي م و بدخيم درنظرگرفتهيخ كننده بدافزار خوش بنديعنوان طبقه

 عصبي شبكه از خاصي نوع) LSTM( مدتكوتاه حافظه عصبي شبكه
 عميق يادگيري در زماني چرخه ساختار شامل كه است) RNN( بازگشتي

 با مقايسه در. كند مدل قتد به را زماني سري هاي داده تواند مي و است
RNN، مدل LSTM بين اطلاعات انتقال كنترل براي دروازه نوع سه 
 گراديان ناپديدشدن مشكل از موثر طور به تواند مي كه دارد ها نورون
RNN اصلي معماري 6 شكل. كند جلوگيري LSTM 37[ دهد مي  نشان[. 

 شامل دمنفر LSTM نورون يك شودمشاهده مي شكل در كه همانطور
خروجي  دروازه و ورودي گيت فراموشي، دروازه گيت كنترل واحد سه

 كه كند مي تعيين را نورون از رهاشده اطلاعات فراموشي دروازه. است
 .است فعلي نورون حالت ارزش بر تاريخي اطلاعات تأثير كننده منعكس
 حالت مقدار روي بر فعلي ورودي هاي داده اثر كنترل براي ورودي دروازه
 فعلي ورودي و قبلي پنهان وضعيت اطلاعات ابتدا. شودمي استفاده نورون

. كندمي محاسبه ،روزشود به بايد كه را اطلاعاتي سپس و  دريافت را
 )22(تا  )17( صورت به توانمي را  LSTMشبكه عصبي  معادلات
 :كرد  خلاصه

  

  
  .]LSTM]37  ساختار شبكه عصبي  6 شكل

 

 ( , )t f t t ff W X h b 
 1  )17(  

 ( , )t i t t ii W X h b 
 1  )18(  

tanh( , )c t ctC W X h b
   1  )19(  

t t t ttC f C i C 1  )20(  

 ( , )t o t t oo W X h b  1  )21(  

tanh( )t t th o C  )22(  

thكه در اين معادلات  1 ،خروجي نورون قبليtX،بردار ورودي تابع
tCو  fW ،iWسازي، فعال 1 و tC سازي ترتيب وضعيت ذخيرهبه

ي خروجي ها گيت خروجي داده. اطلاعات نورون قبلي و نورون فعلي است
سازي بر اساس مقدار دروازه خروجي تابع فعال. كندمي  نورون فعلي تعيين

 وضريب وزن  oWدر معادلات . شودمي  و وضعيت سلول فعلي محاسبه
ob  همچنين .هستندباياس to  خروجي نورون فعلي وth حالت فعلي

 .هستند
وجود تعداد زيادي پارامتر مانند نرخ  LSTMهاي يكي از چالش  

. ها در هر لايه و غيره استهاي پنهان، تعداد نورونيادگيري، تعداد لايه
نياز به الگوريتمي است كه  LSTMسازي پارامترهاي براي بهينه

شود سربار مي پيچيدگي زياد باعث باشد زيرا پيچيدگي زيادي نداشته
بر  AOAالگوريتم . شود  داده  افزايش LSTMمحاسبات و يادگيري 

هاي فراابتكاري پيچيدگي زيادي ندارد و فقط خلاف بسياري از الگوريتم
نياز است  LSTMسازي فراپارامترهاي مدل براي بهينه. چهار معادله دارد

را با ) محلي(برداري افي و بهرهكه الگوريتم فراابتكاري، جستجوي اكتش
   MOPو  MOAبا پارامترهاي مانند  AOAالگوريتم . دهد  هم ارايه

به طور . كندمي  خوبي بين جستجوي اكتشافي و محلي توازان را رعايتهب
، LSTMبندي بيني و طبقهكلي براي كاهش دادن خطاي پيش

در . شودسازي مي،  بهينهAOAتوسط الگوريتم  LSTMراپارامترهاي ف
از چهار عملگر ضرب، تقسيم، تفريق و جمع براي به  AOAالگوريتم 

در اين الگوريتم پارامترهاي . است شده  روزرساني معادلات استفاده 
MOA  وMOP  روزرساني  در هر تكرار الگوريتم به) 24(و ) 23(مطابق

 :شوند مي 

max

( ) ( )
Max Min

MOA t Min t
T


   )23(  

max

( )
t

MOP t
T

 
   

 

1

1  )24(  

-بيشينه و كمينه سرعت حركت راهترتيب به Minو  Maxكه در آن 
 AOAشمارنده تكرار الگوريتم  tها به سمت جواب بهينه هستند و حل

 MOPمقدار ضريب . است AOAحداكثر تكرار الگوريتم  Tmaxاست و 



  1404 زمستان، 4، شماره 23سال  ،وتريامپك يمهندس -ب ران،يوتر ايامپك يبرق و مهندس يه مهندسينشر                                                                                         228

، براي )25(از . است 5در حدود  كه شود مي  تعيين بر حسب پارامتر 
، براي )26(و تقسيم و از انجام جستجوي اكتشافي با استفاده از ضرب 

 :شود مي  جستجوي محلي با استفاده از جمع و تفريق استفاده
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و  jUB. است LSTMترين پارامترهاي بهينه xكه در اين معادلات، 
jLB  محدود بالا و پايين بعدjحل نظير ام راهi ،ام پارامتر كنترلي و

يك عدد بسيار كوچك براي عدم حالت ايجاد تقسيم  يك عدد ثابت، 
1. استبر صفر 

,
t

i jx  حل همقدار راiدر بعد  امj و در تكرار جديد ام
  .  يك عدد تصادفي در بازه صفر و يك است rاست و 

 تجربي نتايج - 4

نويسي پايتون و محيط برنامه سازي روش پيشنهادي از براي پياده
نوع اعتبارسنجي روش . است شده استفاده Tensorfolwو  Kerasكتابخانه 

درصد  30ها آموزشي و  درصد از داده 70پيشنهادي از نوع متقاطع است و 
شده و به دو دسته آزمون و اعتبارسنجي  ها به نسبت مساوي تقسيمداده

باشد و اندازه جمعيت مي 30برابر  تعداد تكرار آزمايشات. شوندمي تقسيم
. است 50و 25هاي فراابتكاري به ترتيب اوليه و تعداد تكرار الگوريتم

است و نوع تابع   شده انجام  ]1,0[داده در بازه   سازي مجموعه نرمال
 0001/0برابر  و مقدار  5/0برابر  مقدار . فعاليت نيز سيگمويد است

در اين رويكرد پيشنهادي مقادير  .شودمي درنظرگرفته AOAدر الگوريتم 
Learning rate 1/0 برابر ،Epochs  80برابر ،Batch size  32برابر ،

Dropout  است و با  20ها در لايه پنهان برابر و تعداد نورون 24/0برابر
 . شوندمي  بهينه انتخاب AOAالگوريتم 

 داده مجموعه  1- 4

ترين  ترين و منسجم مؤسسه كانادايي امنيت سايبري يكي از جامع
  2017CICandMalها در تشخيص بدافزار اندرويد به نام  دادهمجموعه

برنامه بدافزار از  4000داده حدود در اين مجموعه. كند مي  ارائه را
  شده  آوري جمع VirusTotalو  Contagiodumpstمختلف مانند  منابع
  .]34[ است
 معيارهاي ارزيابي 2- 4

براي ارزيابي روش پيشنهادي در تشخيص بدافزار اندرويد از 
شود و در معادلات مي  استفاده 3و صحت 2، حساسيت1هاي دقت شاخص

  .اند شده ارائه ) 29(تا ) 27(
TP TN

Accuracy
TP TN FP FN


 

  
%100 )27(  

TP
Sensitivity

TP FN
 


%100  )28(  

 

 

1. Accuracy 

2. Sensitivity 

3. Precision 

  
  .مگرايي دقت به مقادير بالا بر حسب آموزش در يك اجراءه:  7شكل 

  
TP

Precision
TP FP

 


%100 )29(  

به صورت  FNو  TP،TN،FP هاي ارزيابيهر كدام از شاخص
 :گردندميذيل تعريف 

 4هاي صحيح مثبتمونهن ( )TP :افزاري از نوع بدافزار بسته نرم
  .    است  است و روش پيشنهادي، به درستي در دسته بدافزار قرار داده

 5هاي غلط مثبتنمونه ( )FP :افزاري از نوع غير بدافزار بسته نرم
 .    است  اه در دسته بدافزار قرار دادهاست و روش پيشنهادي، به اشتب

 6هاي صحيح منفينمونه ( )TN :افزاري از نوع غير بسته نرم
بدافزار است و روش پيشنهادي، به درستي در دسته غير بدافزار 

  .    است قرارداده
 7هاي غلط منفينمونه ( )FN :از نوع بدافزار است افزاري بسته نرم

 .است و روش پيشنهادي، به اشتباه در دسته غير بدافزار قرار داده 

 تحليل و ارزيابي 3- 4

هاي آموزش و آزمون ، نمودار همگرايي دقت در داده7در شكل 
ها ارزيابي. است شده  داده  نشان  LSTMبرحسب تكرار مراحل آموزش 

در اين آزمايش از . كندميل مي 1دهد كه دقت سمت مقدار مي  نشان
استفاده گرديده است و به دليل  GANشده با روش  سازي هاي متعادلداده

سازي به طور متوسط دقت، حساسيت و صحت روش پيشنهادي به  متعادل
داده  عدم تعادل مجموعه . است% 52/98و % 93/98، %62/99ترتيب برابر 

    ،%63/98و صحت شود روش پيشنهادي به دقت، حساسيت مي  نيز باعث
 . برسد%  48/97و % 29/98

بر شاخص دقت،  را داده سازي مجموعه ، تأثير عامل متعادل8شكل 
سازي با  دهد، به طوري كه اگر از متعادل مي حساسيت و صحت، نشان

شده شاخص دقت،  شود رويكرد پيشنهادي موفق انجام GANروش 
داده   افزايش% 04/1و % 64/0، %99/0حساسيت و صحت را به ترتيب 

فقط براي افزايش دقت روش پيشنهادي  GANكارگيري به. شود 
  و    پيچيده  بدافزارهاي  بتوان  تا  شودمي    باعث  روش  اين  بلكه باشد  نمي

 

4. True Positive  

5. False Positive  

6. True Negative  

7. Flase Negative  
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  .بدافزار صيداده در تشخ مجموعه يساز حالت عدم تعادل و متعادل سهيمقا:  8شكل 

  

  
  .لف در تشخيص بدافزارهاي مختمقايسه دقت حالت:  9شكل 

  
نمود و سپس توانايي رويكرد پيشنهادي  داده اضافه  را به مجموعه ناشناخته

 . داد را براي تشخيص حملات پيچيده افزايش 
است   شده  داده اندرويد در چند حالت درنظرگرفته ها در مجموعه آزمايش

ي ديگر شده و در حالتها استفاده LSTMكه به ترتيب در اين حالتها فقط 
چهار حالت ايجادشده . شودمي  استفاده AOAالگوريتم كوركور بال سياه و 

به عنوان . است LSTM ،ALSTM  ،LSTMB ،ALSTMBبه ترتيب 
است و در  شده در اين روش فقط پارامترها بهينه ALSTMنمونه 

LSTMB است و در حالت  شده فقط انتخاب ويژگي بهينهALSTMB 
شاخص دقت، . است شده تخاب ويژگي هم انجامهمزمان پارامترها و ان

با هم مقايسه  11تا  9هاي حساسيت و صحت در هر چهار حالت در شكل
  .اند شده 

شود آنگاه دقت   استفاده  LSTMدهد كه اگر فقط مي ها نشان آزمايش
سازي  است و اگر از الگوريتم محاسبات رياضي براي بهينه% 47/94برابر 

خواهد شد و % 69/95  شود آنگاه دقت برابر فادهاست LSTMپارامترهاي 
اگر از الگوريتم . يافت خواهد  افزايش% 22/1 درصد 22/1مقداري در حدود 

شود آنگاه دقت باز  انتخاب ويژگي كوركور بال سياه استفاده
به عبارت بهتر با انتخاب . خواهد رسيد% 53/97خواهديافت و به  افزايش

استفاده . يافت خواهد  افزايش% 06/3به حدود  LSTMويژگي دقت 
و انتخاب ويژگي باعث  LSTMسازي پارامترهاي  همزمان از بهينه

 .شودمي% 63/98افزايش بيشتر دقت به حدود 
دهد تاثير انتخاب مي هاي حساسيت و صحت نيز نشانبررسي شاخص

. سازي پارامترهاي آن استبيشتر از بهينه LSTMويژگي در افزايش دقت 
شود، تاثير بيشتري در تشخيص  رت بهتر اگر انتخاب ويژگي انجامبه عبا

سازي پارامترها با انتخاب ويژگي شود و اگر بيهينهمي بدافزار احساس
 .  از همه حالات بيشتر خواهد شد LSTMشود آنگاه دقت   تركيب
 

 
  .مقايسه حساسيت روش پيشنهادي در تشخيص بدافزار:  10شكل 

  

 
 .هاي مختلف در تشخيص بدافزارصحت حالتمقايسه :  11شكل 

  
، شاخص دقت، حساسيت و صحت روش پيشنهادي با 12در شكل 

سازي شاهين يا ، الگوريتم بهينهWOAسازي وال يا الگوريتم بهينه
HHO سازي كركس و و الگوريتم بهينهAVOA است شده با هم مقايسه .

هاي آن توسط و پارامتر LSTMكننده  بنديها طبقه در اين آزمايش
، WOAو براي انتخاب ويژگي از الگوريتم   بهينه AVOAالگوريتم 

HHO  وAVOA  شود تا توانايي آنها براي كاهش ابعاد با مي استفاده
 .شود روش پيشنهادي مقايسه 

در شاخص دقت، كوركور بال سياه داد كه الگوريتم   ها نشانارزيابي
و كاهش ابعاد از جمله  هاي انتخاب ويژگيحساسيت و صحت از روش

الگوريتم وال، الگوريتم شاهين و الگوريتم كركس افريقايي عملكرد بهتري 
دارد كه دليل آن هوشمندي بيشتر الگوريتم در انتخاب ويژگي وكاهش 

سازي كركس افريقايي بعد از روش پيشنهادي الگوريتم بهينه. ابعاد است
ملكرد در كاهش ابعاد مرتبط در كاهش ابعاد رتبه دوم را دارد و بدترين ع

براي ، ]35[روش پيشنهادي با نتايج پژوهش . با الگوريتم شاهين است
-CCCS-CIC-AndMalتشخيص بدافزار اندرويد در مجموعه داده  

.  شود  هاي مشابه مقايسه است تا كارايي آن با روش  شده  مقايسه 2020
عميق از جمله هاي يادگيري ماشين و يادگيري  در اين پژوهش از روش

SVM ،CNN-ANFIS ،DNN ،RF ،GA ،Votingا شده  ، استفاده 
هاي تشخيص بدافزار در شاخص دقت روش پيشنهادي با روش. ست

دهد مي نشان ها آزمايش. ندا شده  ، با هم مقايسه13 در نمودار شكل ،]35[
  استفاده GANداده با  سازي مجموعه دقت روش پيشنهادي اگر از متعادل

نكند   سازي استفاده است و اگر از متعادل % 62/99 د داراي دقتي برابرنماي
، SVM ،CNN-ANFISهاي دقت روش. دارد% 63/98دقتي برابر 

DNN ،RF ،GA ،XGB-AGA  در تشخيص بدافزار به ترتيب دقتي
. دارند% 82/99 و %16/98 ،%16/95 ،%16/98 ،% 66/94 ،%10/95 برابر

هاي وش پيشنهادي نسبت به هر كدام از روشدهد رمي  نشان ها آزمايش
SVM،  CNN-ANFIS،  DNN،  RF،  GA  دقت  بدافزار  تشخيص  در  
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 يفراابتكار يهابدافزار با روش صيو صحت در تشخ تيدقت، حساس سهيمقا:  12شكل 

  .در كاهش ابعاد
  

 
 يريگاديو  نيماش يريادگي يبا روشها يشنهاديشاخص دقت روش پ سهيمقا:  13شكل 

  .ديبدافزار اندرو صيدر تشخ قيعم
  

كه  XGB-AGAروش پيشنهادي نسبت به روش . دهدمي  بيشتري ارايه
دقت كمتري دارد كه ناچيز است % 2/0دارد به اندازه   % 82/99 دقتي برابر

داده و  سازي مجموعه اما در مقابل روش پيشنهادي به دليل متعادل
توانايي  XGB-AGAبت به روش كردن بدافزارهاي ناشناخته نس اضافه

 XGB-AGAدر روش .  تر داردبيشتري در تشخيص بدافزارهاي ناشناخته
 كيو ) PSO( يبيترك ليبر تحل يازدحام ذرات مبتن يساز نهياز به
 استفاده ديبدافزار اندرو صيتشخ يبرا) AGA( يقيتطب كيژنت تميالگور

 نيماش يريادگي يها كننده يبند عملكرد طبقهدر اين روش . است  شده 
XGBoost يو جنگل تصادف )RF ( با استفاده ازAGA و  شود يم نهيبه

پيچيدگي بيشتري نسبت  XGB-AGAدهد رويكرد مي  اين موضوع نشان
 ن بيشتري نيز براي تحليل بدافزارها نيازابه روش پيشنهادي دارد و زم

روش ). نسبت به روش پيشنهادي XGB-AGA ديگر روش ضعف( دارد
دقت % 97/3  هاي عصبي كانولوشن در حدودپيشنهادي نسبت به شبكه

  .است  بيشتري در تشخيص بدافزار داشته
هاي مشابه توان از نظر زمان اجراء با روشرويكرد پيشنهادي را مي

روش پيشنهادي در تشخيص  14 در شكل. مورد مقايسه و ارزيابي قرار داد
هاي يادگيري عميق مانند روشبدافزار بر اساس شاخص زمان آموزش با 

1DCNN ،BiLSTM ،GRU  وRNN  مورد مقايسه قرار گرفته شده
-سازي روشبراي پياده Google Colabها از محيط براي مقايسه. است

  . هاي يادگيري عميق استفاده شده است
ثانيه  223دهد زمان آموزش روش پيشنهادي برابر مي ها نشانارزيابي

به ترتيب  RNNو  1DCNN ،BiLSTM ،GRUاست و زمان آموزش 
  روش پيشنهادي  به عبارت ديگر . ثانيه است 362و   274 ،389، 451برابر 

 
 يفراابتكار يهابدافزار با روش صيو صحت در تشخ تيدقت، حساس سهيمقا:  14شكل 

  .در كاهش ابعاد
  

موفق شده زمان  BKAبا الگوريتم  LSTMبه دليل كاهش ابعاد ورودي 
و  1DCNN ،BiLSTM ،GRUخود را نسبت به روشهاي  آموزش
RNN داد روش  ها نشانارزيابي. دهد  بيشتر كاهشRNN  در جايگاه دوم

از نظر زمان كمينه آموزشي قراردارد و شبكه عصبي كانولوشن زمان 
  . بيشتري براي آموزش نياز دارد

  گيري نتيجه - 5
 دنياي يشخص روميزي هاي رايانه حقيقت، در هوشمند، هاي گوشي

 قصد كه را كاري هر توانيم مي تقريباً هوشمند، هاي گوشي با. هستند امروز
 هاي گوشي. دهيم انجام شخصي روميزي هاي رايانه با داريم را آن انجام

 مختلف هاي جنبه بر و اند شده مدرن جامعه ناپذير جدايي جزء هوشمند
 نحوه در انقلابي آنها عملكرد و پذيري تطبيق. گذارند مي تأثير ما زندگي

 كرده ايجاد ما اطلاعات به دسترسي و سرگرمي كار، ارتباط، برقراري
 برقراري براي ارتباطي وسيله اينكه بر علاوه هوشمند هاي گوشي. است 

 اجتماعي، هاي رسانه اينترنت، مرور براي هستند، پيامك ارسال و تماس
 و سلامت انكداري،ب آنلاين، خريد ناوبري، فيلمبرداري، و عكاسي ايميل،
  استفاده هوشمند و شخصي سازمان يادگيري، و آموزش اندام، تناسب

 هاي گوشي بازار، در موجود هوشمند هايگوشي انواع ميان در. شود مي
 محبوبيت دليل. هستند ها ترينمحبوب از اندرويد عامل سيستم با هوشمند

 از يبسيار كه است باز منبع پلتفرم يك اندرويد كه است اين
با وجود كاربردي بودن سيستم عامل  .كنندمي اتخاذ را آن توليدكنندگان

بگيرد و  تواند آماج حملاتي مانند بدافزار قراراندرويد، اين سيستم عامل مي
 به كه است تكنيكي بدافزار تحليل و تجزيه. نمايد  امنيت كاربران را مختل

و بدافزار   تحليل و هبدافزار، تجزي منبع و عملكرد توانمي آن وسيله
در اين مقاله براي تشخيص بدافزار در اندرويد از . شود  داده  تشخيص

براي افزايش اثر . شودمي  استفاده  LSTMيادگيري عميق مبتني بر 
هاي و كاهش خطاي تشخيص بدافزار اندرويد، ورودي LSTMبخشي 
LSTM  و سپس  شودكاهش ابعاد داده ميكوركور بال سياه با الگوريتم

 ها آزمايش. شودمي سازيبهينه AOAنيز با الگوريتم  LSTMپارامترهاي 
، CNNهاي يادگيري عميق مانند  دهد روش پيشنهادي از روش مي نشان

LSTM  وDNN از پيشنهادات . تر استدر تشخيص بدافزار اندرويد دقيق
 LSTMبندي با و طبقه CNNآتي كاهش ابعاد با استفاده از شبكه عصبي 

-CNNتوان براي بهبود دقت پارامترهاي مدل زمان نيز ميهم. است

LSTM هاي بهبوديافته الگوريتم از نسخه BKAبكارگيري . نمود  استفاده
هاي يادگيري  براي استخراج ويژگي و تلفيق آن با مدل BERTشبكه 
  .است كارهاي آينده هاياز پيشنهاد LSTMو  CNNعميق 
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افزار كامپيوتر خود را از  مدرك كارشناسي مهندسي نرم 1392در سال  محسن اقبالي

مدرك كارشناسي ارشد مهندسي  1395و در سال  دانشگاه آزاد اسلامي واحد ميبد
آزاد اسلامي واحد علوم و تحقيقات تهران از دانشگاه نرم افزار خود را در گرايش  كامپيوتر

دانشجوي دكتري دانشكده مهندسي كامپيوتر در اكنون و همكرد   دريافت) پرديس يزد(
 هاي تحقيقاتي مورد زمينه. باشد مي دانشگاه آزاد اسلامي واحد ميبدافزار  گرايش نرم

  .است و يادگيري عميقهاي اينترنت اشيا  علاقه ايشان، شبكه
شد تحصيلات خود را در مقاطع كارشناسي و كارشناسي ار درضا ملاخليلي ميبديمحم

هاي شهيد بهشتي و  از دانشگاه 1382و  1380هاي  ترتيب در سالمهندسي كامپيوتر به
در واحد علوم و  1393صنعتي اميركبير تهران و دكتراي مهندسي كامپيوتر را در سال 

علمي دانشگاه  اكنون عضو هيأتوي هم. تحقيقات دانشگاه آزاد به پايان رسانده است
 :هاي تحقيقاتي مورد علاقه ايشان عبارتند از زمينه. آزاد اسلامي واحد ميبد است

افزار، محاسبات نرم و كاربردهاي  هاي مبتني بر نرم هاي كامپيوتري و وب، شبكه شبكه
  .هاي پيچيده هاي تصادفي و شبكه ها، گراف آن، يادگيري والگوريتم
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وتر كامپيمدرك كارشناسي خود را در رشته مهندسي  1380 در سال كمال ميرزائي
 1383اخذ و سپس در سال  علم و صنعت ايراناز دانشگاه  )افزار گرايش سخت(

دانشگاه ) مصنوعي گرايش هوش(  كامپيوترمهندسي رشته كارشناسي ارشد خود را در 
علوم و  از دانشگاه 1390مدرك دكتري خود را در سال  و به پايان رسانده  اصفهان

. است كرده دريافت) افزاري نرم ايه سيستم( كامپيوتر مهندسيدر رشته  تحقيقات تهران
زمينه فعاليت  اكنون عضو هيات علمي دانشگاه آزاد اسلامي واحد ميبد بوده و هم وي

هاي پيچيده،  كاوي، شبكه ايشان علوم شناختي، شناسايي الگو و پردازش تصوير، داده
 .استهاي تكاملي و هوش جمعي  موازي، الگوريتم يادگيري بازنمايي، پردازش
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