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مقاله پژوهشي

  اينترنت اشيشبكه ا يمحور براداديرو شده عيمدل اعتماد توز
  رنجبر ديو وح اين بياالله اد فضل ان،يزهرا هاد

  
  

 يها كه دستگاه شدهي معرف يا گونه به ندهيآ نترنتياز ا يانداز چشم :دهيكچ
ا ر اياش نترنتيبه نام ا يا تا شبكه شوند يمتصل م گريكديمختلف به  يمحاسبات

هوشمند كه  ليها و وسا از برنامه ياريبا ارائه بس اياش نترنتيا. دهند ليتشك
 نترنتيا تيامن. كند يم ليرا تسه انسان ياز راه دور كنترل كرد، زندگ توان يم

نظر منابع،  ها از گره يناهمگون ژهيو به اياش نترنتيا يذات يها يژگيو ليبه دل اياش
اعتماد  ليوتحل هياعتماد با محاسبه و تجز تيريمد. است زيبرانگ كار چالش كي
 ،گرهكه  كند يامكان را فراهم م نيها ا گره نيارتباط ب يها، در برقرار گره نيب

 ستميس كيدر  تيريمد يها هدف طرح. رديبگ ياعتماد مناسب و قابل ميتصم
را آنها  ندهيآ يها، رفتارها گره يقبل ياست كه بر اساس رفتارها نيا شده عيتوز
محور داديرو شده عياعتماد توز تيريروش مد كيمقاله  نيدر ا. كند ينيب شيپ
. پردازد يم يبا استفاده از جمع وزن اين اشيشده كه به محاسبه اعتماد ب شنهاديپ

با توجه به . كنند يابيها را ارز گره گريرفتار د توانند يها م گره ،روش نيدر ا
 تر عي، سرDDTMSسه با روش يقادر م يشنهاديشده، روش پ انجام يساز هيشب

 نيو همچن كند يم ييمخرب را شناسا يها گره يكمتراست و در تعداد تراكنش 
  .تر است مقاوم ييخاموش و بدگو -حملات روشن بردر برا
  
 شده، عياعتماد توز تيرياعتماد، مد تيريا، مدياش نترنتيا :دواژهيكل
  .اعتماد  يابيارز

  قدمهم - 1
نوظهور در حوزه شبكه است  يقاتيتحق نهيزم كي (IoT)1ا ينترنت اشيا

اعمال  دهند قابل رييافراد را تغ يزندگ تواند يكه م ييها حوزه هيو در كل
روزمره را از  يزندگ يها از دستگاه ياديتعداد ز اياش نترنتيا. است
 تيريمد يرا برا يو چالش بزرگ كند يشبكه ناهمگون ادغام م يها طيمح
 موارد استفاده، حجم قابل يدر برخ نيوه بر اعلا. آورد يد ميپد تيامن

مربوط به  يتيامن داتيتعداد تهد. شود يم ديحساس تول يها از داده يتوجه
 افتهي شيچند سال گذشته، افزا يط اياش نترنتيبستر و برنامه ا رساخت،يز

كه  دهستن يمحدود يها تيقابل يدارا اياش نترنتيا يها دستگاه]. 1[است 
آن،  ياصل ليرا ندارند كه دل تيامن دهيچيپ يها سميمكان ياجرا ييتوانا

  .ا استينترنت اشيا يها حافظه گره يو فضا يت انرژيمحدود
. است يابيو رد يدسترس قابل نترنتيدر ا ء يهر ش اياش نترنتيا در

است كه  ء يش اردهايليبا م عيشبكه وس كي جاديا اياش نترنتيهدف ا
 يا و مبادله كنند و تعاملات هوشمندانه جادياداده  كپارچهيطور  بتوانند به
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1. Internet of Things 

 نظر از اياش نترنتيا يها شبكه. اطراف آنها برقرار شود يايافراد و اش نيب
 ميحر ،يتيكه به ناچار مسائل امن هستند ايباز، ناشناس و پو تيماه

د كه مانع از كاربرد گسترده نكن يم جاديرا ا يديشد 2و اعتماد يخصوص
  ].2[ود ش يم اياش نترنتيا

 يناهمگون ليدل به يسنت نترنتيبر ا يمبتن يتيامن يها پروتكل
 اياش نترنتيدر ا توانند ينم هامنابع آن تيمحدود نيها و همچن دستگاه

 يمحدود در شبكه معمولاً برا يها موارد، گره يدر بعض. سازگار شوند
اگرچه . دارند گريد يها از گره يبانيبه پشت ازيكار خاص ن كيانجام 

مرتبط هستند،  اياش نترنتيا يساز ادهيوجود دارد كه با پ يمتعددمسائل 
برخوردار  ييبالا تياز اهم يفناور نيخودمختار ا تيماه ليدل به تيامن

و  تيكه امن يمناسب يتيامن يلازم است راهكارها نياست؛ بنابرا
 (TM)3اعتماد  تيريمد. استفاده شود كند، يم نيها را تضم داده يمحرمانگ
 قابل يها و استخراج داده قيتلف يبرا اياش نترنتيدر ا يمنقش مه

 تيكاربر و امن يخصوص ميحر شيو افزا طيخدمات واجد شرا نان،ياطم
 يبرا ياصل يژگيو كيعنوان  به تواند ياعتماد م. كند يم فاياطلاعات ا

خدمات و  نينهادها و تضم نيب كپارچهياعتماد و  ارتباط قابل جاديا
 به ارتباطات امن و قابل يابيدست يبرا. در نظر گرفته شود منيا يها برنامه

  ].3[شده است  بر اعتماد ارائه يمختلف مبتن يها حل اعتماد، راه
ها را  داده يكپارچگيشبكه و  تيامن ديبا نانيمدل اعتماد قابل اطم كي
قابل اعتماد را  يها عمل كند كه گره يعنوان داور به نيو همچن نيتضم
مخرب را  تيگونه فعال ها انتشار دهد و هر گره ريد و به ساماين ييشناسا
 مدلاعتماد اختصاص داده شده توسط  ازاتيامت. و مجازات كند ييشناسا

 ندهيآ يرفتارها ينيب شيبه پ تواند يكه م هاست اعتماد بر اساس سابقه گره
مخرب و  ياياش يياعتماد جهت شناسا يها مدل]. 4[ها كمك كند  گره
در  گانيهمسا يها هيتوص. اند شده شنهاديشبكه پ نانياطم تيود قابلبهب

در  اعتماد يها ن مدليدارند؛ بنابرا يو مهم يمحاسبه اعتماد، نقش اساس
مانع  كياعتماد  نيهمچن. هستند ريپذ بيآس ،يبرابر حملات مخرب و تبان

 از يتعداد يشود و حت اياش نترنتياست كه ممكن است مانع رشد ا ياساس
  ].2[ ندازديب ريها را به تأخ برنامه

دسته متمركز و  نظر انتشار اعتماد به دو اعتماد از تيريمد يها روش
همه  يمتمركز ممكن است برا يكردهايرو. شوند يم ميتقس شده عيتوز

را مصرف  يشتريب يانرژ يمركز تيريمد رايز ؛كاربردها مناسب نباشد
 كي قياعتماد از طر سيو سرو متمركز، هر درخواست كرديدر رو. كند يم

 يموجود در دامنه و يها گره ريكه توسط سا كند يم ورعب يگره مركز
مسئول ارائه اطلاعات اعتماد ازجمله  ،يگره مركز. است يدسترس قابل

اطلاعات  هيها با ته كمك به گره اي يريگ ميمذاكره اعتماد، محاسبه و تصم
 ،شده عيكرد توزيدر رو. هد بودمحاسبه اعتماد خوا يبرا ازين مورد هياول
طور مستقل اعتماد را محاسبه كرده و جدول  ا بهياش ترنتنيا يها گره

 

2. Trust 

3. Trust Management 
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  .كنند يبدون دخالت نهاد متمركز تبادل م هيهمسا يها اعتماد را با گره
 شنهاديوزن پ سبك شده عياعتماد توز تيريروش مد كين مقاله يا در
. پردازد يم ياستفاده از جمع وزن ا باياش نيده كه به محاسبه اعتماد بگردي
ها بعد از انجام تعامل با هم، عملكرد و رفتار گره  گره ،روش نيدر ا
بد،  وخوب  يها كرده و با توجه به تعداد تراكنش يابيرا ارز دهنده سيسرو
 ،رندهيگ سيگره سرو. كنند ياعطا م مجازات اي پاداش دهنده سيسرو گره به

گره . دهد يگان قرار ميار همسايا در اختشده ر مقدار اعتماد محاسبه
 يبا مقدار اعتماد يشنهاديمقدار اعتماد پ سهيز با توجه به مقايه نيهمسا

  .كند يم يروزرسان كه خودش محاسبه كرده، جدول اعتماد خود را به
ت يريمد مرتبط در حيطه يكارها ين مقاله در بخش دوم به بررسيا

ت اعتماد يريدر بخش سوم روش مد. دزپردا ميا ينترنت اشياعتماد در ا
اند و  شده نشان داده يابيج ارزيدر بخش چهارم نتا. ده استآم يشنهاديپ

  .ميپرداز يم يريگ جهيو نت يبند در بخش پنجم به جمع اًتينها

   مرتبط يكارها - 2
اعتماد كه  تيريمتمركز مد يها روش يبخش ابتدا به بررس نيا در

 نيا يها سپس چالش. زيمپردا ميست ارائه شده ا نيقتاكنون توسط محق
كه  دگردن يم انيب دهش شده ارائه عيتوز يها و روش يبررس ،ها گونه روش

  .دنمتمركز دار يها روش يها در حل چالش يسع
 يبرا را هياعتماد متمركز چندلا تيريمدل مد كيو همكارانش  ديعب
اند كه  شنهاد كردهيپ (MCC)1ل يموبا يكار در محاسبات ابر يبند زمان
. است يساز ادهيقابل پ ليموبا يابر يها طيكارآمد در مح يزير برنامه يبرا
 قابل فيروش ابتدا وظا نيدر ا. كند يبه دو صورت عمل م كرديرو نيا

آنها اعتماد . شود يمحاسبه م ليموبا يمحاسبات ابر يبرا ازين مورد اداعتم
محاسبه  يستگيشاو  ريمانند صداقت، تأخ ييها يژگيرا با درنظرگرفتن و

كنترل  تيشوند و اهم عيتوز يابر هيدر لا دياعتماد با توابع قابل. كنند يم
كارآمد و  يدبن زمان كيسپس . را ارائه دهند ونياتوماس يها تمام روش

كار پس از محاسبه اعتماد با استفاده از  يبند بهبود زمان يبرا را ايپو
 فيوظا تنها و كنند يم افهاض يطيمح و ياجتماع اعتماد محاسبه يها روش
  ].5[ شوند يها به سمت ابر منتقل م اعتماد از دستگاه قابل

  ك روش محاسبه اعتماد متمركز را ياحمد و همكارانش  كامران
 كرديرو كي ،ن مطالعهيدر ا. اند شنهاد دادهيپ 2VANET يها شبكه يبرا

 شده هادشنيپ يتيمسائل امن نيپرداختن به ا يبرا StabTrust يبند خوشه
با  هينقل ليمحدودكردن ارتباط وسا يبرا يبند خوشه يها روش. است

هم جمع  با هينقل ليوسا ،يبند در خوشه. است شده ئهارا ها رساختيز
هر خوشه از . كنند ميتنظ يخاص نياساس قوان را بر يا تا خوشه شوند يم

 دهش ليتشك (CH)سرخوشه   كيها و  گره /هينقل لياز وسا يتعداد محدود
اعتماد و مطمئن  قابل يها خوشه نيتدو يرا برا يروش StabTrust. است

 يتجربه اعتماد برا ياز دانش، شهرت و اجزا نيعلاوه بر ا. دهد يارائه م
 نيهمچن. كند يخوشه استفاده م كي يها گره نيحفظ درجه اعتماد در ب

 نيب كه اعتماد شود يعنوان سرخوشه انتخاب م به يگره با اعتماد عال كي
گره اعتقاد  كيتوسط  دشدهيتا به اطلاعات تول دهد يم شيها را افزا گره

مخرب و  يها مشاركت فعال گره تواند يم (CH)سرخوشه . داشته باشند
 نيدستاورد ا. خطر را در داخل ارتباط دستگاه با دستگاه حذف كند در

طول عمر شبكه و  شيشبكه با افزا يداريپا جاديا ،متمركز سميمكان
ها و  داده ادياهش سربار محاسبات است و مطمئناً در صورت حجم زك

 

1. Mobile Cloud Computing 

2. Vehicle Ad-Hoc Network 

را  يمصرف انرژ ديبا رايز ؛باشد آل دهيا كرديرو كي تواند ينم ياتيكاربرد ح
  ].6[ رديدر نظر بگ زين

اعتماد  تيريمد يمتمركز برا كرديرو كيداهمان و همكارانش  محمد
 نياعتماد ب به ارتباط قابل يابيدست يبراآنها  .اند ارائه داده اياش نترنتيدر ا
. كنند ميرا به خوشه تقس اياش نترنتيا طيمح كنند يم شنهاديها، پ گره

اعتماد متمركز  تيريدعنوان گره م به 3SN كيآنها شامل  يچارچوب كل
اعتماد و  يابيارز يمختلف مربوط به اعتماد را برا يها است كه ماژول

خوشه و  ياصل يها گره ،اعتماد ريادمق. دارد يها نگه م نظارت بر دستگاه
هر خوشه . دارد يخود نگه م يابيريخوشه را در جدول مس يها آدرس گره

در هر خوشه  نيهمچن. است 4MN اعتماد به نام يمحل ريمد كي يدارا
 گريكديبا  MNوجود دارد كه تحت نظارت  5CN گره سرخوشه نيچند

 يها داده رهيذخ يابر يحافظه مركز كي SN. كنند يارتباط برقرار م
دارد و  اياش نترنتيكل چارچوب ا يها براCNها و MN همه ياعتماد برا

MNياعتماد برا ريمقاد هادارند كه در آن يها حافظه محل CN ها در هر
نظارت  TM-IoTبر كل شبكه  يمركز ستميس. شود يم رهيخوشه ذخ

 يها ماست قياز طر IoTاز برنامه  يكه شامل ارتباط با گره اصل كند يم
REST API ها به  و ارسال دستورالعملCNيها به داده يدسترس يها برا 
 يها در برابر گره يريپذ ن مدل، انعطافيا يساز هيدر شب. مخزن است

  ].7[نشده است  يساز ادهيمخرب پ
 كيكه توسط كوتارو و همكاران صورت گرفته است،  يا مطالعه در

كه اطلاعات مربوط به  دهديگرلبه ارائه  يها اعتماد در شبكه ستيل
دسته از  نيا نيرا در ب اياش نترنتيمعتبر ا يها و دستگاه ها سيسرو

ناخواسته از  كياز تراف يرياعتماد بر جلوگ ستيل. دده يگردش م نفعان يذ
لبه، متمركز  يها به شبكه DDoSحملات  مانند اياش نترنتيا يها دستگاه
 يو عموم يخصوص يها نيچ از بلاكست اعتماد را با استفاده يلآنها  .است

Ethereum 6 يها كننده كنترل. اند انجام دادهSDN تيآپد( يروزرسان به (
 دستگاه به شبكه ايآكه  كنند ين مييو تع يو بررس افتيرا در نيچ از بلاك

باشد،  زيآم تيموفق اياش نترنتياگر اعتبار دستگاه ا. ريخ ايوصل شود آنها 
 اثبات. كند يم دايپ نيچ اه را در گره بلاكمشخصات دستگ SDNكنترلر 

 زيو ن ها نيچ افزارمحور و بلاك مفهوم، ادغام شبكه نرم ياز اجراآنها 
آنها  .پوشش داده است دييتأ يابيارز يرارا ب اياش نترنتيشبه ا يها برنامه

كه كد  Trust Listتوسط  اياش نترنتيا كيتراف تيرياند كه مد ثابت كرده
انجام  يدرست به ،افزار منبع باز در دسترس است وان نرمعن مرجع آن به

 شيافزا ياعتماد به معنا ستياندازه ل شين روش افزاياما در ا شود؛ يم
را  يريپذ اسيمشكلات مق جهينت است و در نيچ تراكنش در بلاك نهيهز
  ].8[ دهد يم شيافزا

 ردبر جوامع مو ياعتماد مبتن تيريمد ستميس كيو همكارانش  ماياما
اند  داده شنهاديپرا  (TMCoI-SIOT) اياش ياجتماع نترنتيا يعلاقه برا

 مياعتماد، اعتماد مستق ياجتماع يساز مدل مانند يمختلف يها يژگيكه و
بر  يشنهاديروش پ. و عوامل معامله را در خود گنجانده است ميرمستقيو غ
اساس  برپارامتر اعتماد را  نيمتمركز است و چند ياجتماع نترنتيا يرو
از  TMCoI-SIOT يمعمار. كند يادغام م ميرمستقيو غ ميمستق يابيارز

اساس علاقه به جوامع  ها را بر و گره كند ياستفاده م يبند مفهوم خوشه
اعتبار گره آغاز  دييجامعه با تأ ليتشك ،روش نيدر ا. دماين يم ميتقس

 

3. Super Node 

4. Master Node 

5. Cluster Node 

6. Software-Defined Networking 
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 دييرا تأ آن SIOTسرور  وندد،يبپ SIOTگره بخواهد به  كياگر . شود يم
علاقه  به جامعه مورد وستنياعتبار، گره مجاز به پ دييپس از تأ. كند يم

 يا علاوه، هر جامعه هب. جامعه خود را آغاز كند جاديا تواند يم ايخود است 
 اراساس مقد اعتماد بر ريمد كيانتخاب . اعتماد خاص خود را دارد ريمد

اعتماد از سطح  يابيرزا ياستفاده برا مورد ياعتماد است و پارامترها
پس از انتخاب . است شده ليگره تشك كيبودن  يو اجتماع ييتوانا اعتماد،

ها از دست بدهد،  خراب شود و ارتباط خود را با گره رياعتماد، اگر مد ريمد
 ريمد يها تيمسئول. شود ميمنطقه مجاز از جامعه خارج  كي ايكل جامعه 

 ديگره جد كي يوقت. تماد استاع ريمقاد يساز رهيشامل محاسبه و ذخ
اعتماد را محاسبه و آن را با  كند، يرا ارسال م ريبه مد وستنيدرخواست پ

 رياز آستانه باشد، مد شترياگر مقدار اعتماد ب. كند يم سهيمقدار آستانه مقا
 وستنيتا درخواست پ كند يم يگره را بررس ييايها و منطقه جغراف شباهت
كاهش  به يمعمار نيبر خوشه است و ا ينآن مبت يمعمار. رديرا بپذ
حملات  برابر در يشنهاديپ طرح .كند يم كمك حافظه با مرتبط يها چالش
 يابيمورد ارز 2اما در برابر حملات بددهان ؛شده يابيارز 1خاموش -روشن

  ].9[قرار نگرفته است 
 يت اعتماد متمركز از مشكلاتيريمحاسبه و مد يها روش ،يكل طور به

برخوردار هستند  يا ساده يساز ادهياز پ ،نقطه شكست دارند كيها مانند تن
به  ؛برند يرنج م ،هستند گلوگاه عملكرد يو دارا ستندين ريپذ اسيو مق
استفاده  شده عيو توز رمتمركزيغ يها از روش شتريامروزه ب ليدل نيهم
  ].10[ شود يم

 كيكه توسط كامران احمد و همكاران صورت گرفت،  اي مطالعه در
شده كه  ارائه 3قدرتمند متقابل دامنه شده عياعتماد توز تيريمد ستميس

 يها اعتماد به دستگاه يابيارز يمناسب برا لهيوس كي شود يباعث م
 ميتقس يتياعتماد به سه مؤلفه امن ستم،يس نيدر ا. باشد يمختلف محل

ها و  تا در برابر دستگاه كنند يكمك م اياش نترنتيا يها كه به گره شود يم
اعتماد شامل دانش،  بيمرحله ترك. مخرب و بدرفتار محكم شوند يها گره

 داديبر رو يمبتن يشنهاديسازوكار پ ن،يعلاوه بر ا. شهرت و تجربه است
دو گره،  نيب داديرو كيگره فقط هنگام وقوع  كيكه  يمعن نيا است؛ به

 يابيرا ارز يشتريتا اعتماد ب كند يها كمك م و به گره يابياعتماد را ارز
 يبا تمركز رو يشنهاديكار پ. دهند شيرا افزا ستميس ييكارا زيكنند و ن

با  گرانيد نياستفاده و دقت در ب تيمختلف مانند امانت، قابل يها يژگيو
توسط  RobustTrust. شود يم سهياعتماد موجود مقا يابيارز يها برنامه

 نيماد، صحت تخمگسترده با توجه به عملكرد مطلق اعت يها يساز هيشب
 زانين مطالعه مياما در ا شود؛ يم دييحمله بالقوه تأ نياعتماد و چند
 تيقابل زيو ن افتهي شيمشابه افزا يسه با كارهايدر مقا يمصرف انرژ

  ].11[مشابه كمتر است  يكارها سه بايدر مقا يسازگار
، اعتماد (SLT)خود  ان و همكارانش با درنظرگرفتن اعتماد بهيروپا

 تيريمد يمعمار كي، QoSو اعتماد  (GT)، اعتماد سبز (ST) يماعاجت
خود را با  آنها اعتماد به. كنند يم شنهاديبر جامعه را پ يمبتن ياجتماع

 اياش نترنتيا يها داده يخصوص ميپردازش داده، حر ياستفاده از پارامترها
 نياعتماد سبز همچن. كنند يمحاسبه م اياش نترنتيا يها و انتقال داده

شبكه  يها يژگيكه با و شود يشناخته م يطيمح ستيعنوان اعتماد ز به
با رفتار شبكه  شده سيتازه تأس ياياش نترنتيا يها دستگاه. سروكار دارد

 .ريخ اي اند شده نصب يخوب ها به دستگاه ايكنند آ يتا بررس شوند يم سهيمقا
 

1. On-Off Attacks 

2. Bad-Mouthing Attacks 

3. RobustTrust 

 ييپاسخگوطول عمر شبكه و زمان  ياعتماد سبز را با پارامترهاآنها 
درون جامعه را نشان  يها رفتار گره ،ياعتماد اجتماع. كنند يمحاسبه م

صداقت و  ت،يميصم يرا توسط پارامترها ياعتماد اجتماعآنها  .دهد يم
 ياديز يرا توسط پارامترها QoS دن اعتمايهمچن و ياجتماع يها شباهت

 يز مقدار انرژكرد اين رويا. كنند يمحاسبه م يمانند انطباق پروتكل و انرژ
  ].12[ كند يانجام محاسبات استفاده م يبرا ييبالا
ها و  اعتماد در دستگاه تيريمد يبرا ي رامدل ش،همكاران و اراي
ساده  يژگيچند و يبند رتبه كيبر اساس تكن اينترنت اشيا يها سيسرو

4(SMART) 5 مدت بلندمدت حافظه كوتاه تميو الگور(LSTM) شنهاديپ 
محاسبه ارزش اعتماد استفاده  يبرا SMART كيتكن. كنند يم شنهاديپ
كه در  كند يمحاسبه م عات گرهرا بر اساس اطلا دشود كه ارزش اعتما يم

 LSTMتم يالگور. است دست آمده به) ها داده يساز آماده(مرحله قبل 
. شود مي در رفتار بر اساس آستانه اعتماد استفاده راتييتغ ييشناسا يبرا

 يريگ و اندازه يدقت، نرخ تلفات، صحت، فراخوان روش آنها با استفاده از
F6 يابيمختلف ارزهاي  مختلف با اندازه يها داده يها نمونه يبر رو 

قرار نگرفته است  يابيمطالعه در برابر حملات مورد ارز نياما ا ؛شود مي
]13.[  

مانند  ييها با روش اعتماد متمركز تيريشده در مد مطالعه يكارها در
چند  ،]7[ يچندسطح يها تيريمد اي سرور كي، ]9[و ] 6[ يبند خوشه

انتخاب  ا،ياش نترنتيدر ا. رنديگ يدر نظر م يعنوان سرور مركز سرور را به
 يمحاسبه مقدار اعتماد برا تيكه مسئول يعنوان سرور مركز سرور به كي

آنها  نيتر از مهم يكيدارد و  ياديز بيها را به عهده دارد، معا همه گره
 يبرا ينيگزيابزار جا چيه فتد،يبه خطر ب يكه اگر مرجع مركز است نيا

 شده عياعتماد توز تيريدر مد. كنترل مقدار اعتماد وجود ندارد اي تيريمد
هر گره به مصرف  ،كند يمحاسبه م ون هر گره خودش ارزش اعتماد راچ

  بياز معا يكي. دارد ازيمتمركز ن كردينسبت به رو يشتريو حافظه ب يانرژ
ده گردي مطرح] 12[و ] 11[ شده عيتوز يها كرديكه در اكثر رو يممه

در  نيشياز مطالعات پ يا خلاصه .هاست و حافظه گره ياست، مصرف انرژ
  .آمده است 1حوزه در جدول  نيا

اعتماد  تيريمد كي ا،ياش نترنتيا تيمقاله با توجه به ماه نيا در
، ارزش اعتماد را در يتو راح يده كه علاوه بر سبكگردي مطرح شده عيتوز

در برابر حملات  زيو ن كند يو تعداد تراكنش كمتر محاسبه م تر عيزمان سر
  .مقاوم است و بددهان خاموش -روشن

   يشنهاديپ روش - 3
هم متصل هستند كه به  ياديناهمگون ز يها دستگاه ا،ياش نترنتيدر ا

كان و ام شوند يمتصل م نترنتيا يمكان به شبكه سراسر در هر زمان و
 ييهوشمند، توانا ياياش نيا. ندنك ياد را فراهم ميز يبه اطلاعات يدسترس

در  ها تگاهدس نيا. دخالت انسان دارند نيكمترروزمره را با  يانجام كارها
 قيو از طر رنديگ يقرار م ياغلب در معرض استفاده عموم اياش نترنتيا

در برابر حملات  نيابنابر ؛كنند يهم ارتباط برقرار م با ميس يب يها كانال
   نياعتماد ب جاديا ،اعتماد تيريمد ياصل دهيا. هستند ريپذ بيمخرب آس

 ييشناسا مكاناست كه ا يمسياعتماد مكان تيريمد. دو گره منفرد است
  .كند يفراهم م زيمخرب، خودخواه و در معرض خطر را ن يها گره
موجود در  محاسبه اعتماد يها مدل] 8[شده در  اساس مطالعه انجام بر

 

4. Simple Multi-Attribute Rating Technique 

5. Long Short-Term Memory 

6. F-Measure 
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   .نيشيپ يكارها خلاصه :1 جدول
  

  معايب تحقيق تمركز تحقيق  مرجع/ سال رويكرد

  متمركز

 هايمحيطدركارآمدريزيبرنامهبرايراچندسطحياعتمادافزايش رويكرد يك  ]5[ 2021
  .در برابر حملات مورد ارزيابي قرار نگرفته است  .كند مي پيشنهاد موبايل ابري

2017 ]6[ 
صورت دهد و بهميبندي ارائهخوشهرويكرداعتماد متمركز را با استفاده از

  .شود روزرساني مي رويدادمحور به
 با زيرا است؛ مبهم موجود هاي تكنيك بهنسبت آن برتري
  .شود نمي مقايسه و ارزيابي ها طرح ساير

2019 ]7[ 

اند و اشيا را بر اساس علايق و دادهمتمركز را در سه سطح ارائهاعتماد مديريت
روزرساني در سطح پايين  فرايند به. شباهت به جوامع مختلف تقسيم كردند

  .است محور صورت زمان صورت رويدادمحور است و در سطح بالا به به
 ذيريپ مقياس بنابراين است؛ متكي ها گواهينامه به صدور
 .شود نمي تضمين سيستم

2017 ]9[ 
 در اند وبندي ارائه دادهخوشهرويكرداعتماد اجتماعي متمركز را با استفاده از

  .مورد ارزيابي قرار نگرفته است بددهان در برابر حملات  .كند مي استفاده ها گره تخمين براي كالمن فيلتر تكنيك از اعتماد بيني پيش

 شده توزيع

2019 ]11[ 
 و شهرتاند و با استفاده از پارامترهاي دانش،داده ارائهشده راتوزيعاعتماد مديريت

  .شود روزرساني مي صورت رويدادمحور به به. اند تجربه اعتماد را محاسبه كرده
انرژي در مقايسه با كارهاي مشابه افزايش يافته  مصرف ميزان

  .به كمتر استسازگاري در مقايسه با كارهاي مشا و نيز قابليت
 و (GT)سبزاعتماد،(ST)اجتماعياعتماد،(SLT)نفساعتمادبهدرنظرگرفتن با  ]12[ 2018

  .كند مي استفاده محاسبات انجام براي بالايي انرژي مقدار  .كند مي پيشنهاد را جامعه بر مبتني اجتماعي مديريت معماري يك ،QoS اعتماد

بندي چند ويژگي ساده بر اساس تكنيك رتبهعتمادمدلي را براي مديريت ا  ]13[ 2022
(SMART) مدت بلندمدت و الگوريتم حافظه كوتاه (LSTM) در برابر حملات مورد ارزيابي قرار نگرفته است  .كند پيشنهاد مي.  

  
 مدل محاسبه كي يبرا ياساس پنج بعد اساس بر اياش نترنتيا يها ستميس

 عياعتماد، انتشار اعتماد، تجم بيترك كه شامل شوند يم ياعتماد طراح
از ابعاد  كيهر . اعتماد است يريگ اعتماد و شكل يروزرسان اعتماد، به

گفته  يموارد اعتماد به بيترك. ميكن يم انيصورت مختصر ب را به يطراح
 تيفيو شامل اعتماد به ك رنديگ يكه در محاسبه اعتماد در نظر م شود يم

 يانتشار اعتماد به چگونگ. است يو اعتماد اجتماع (QoS)1 ها سيسرو
 انتشاردو طرح  ،يكل طور به. اشاره دارد گانيانتشار شواهد اعتماد به همسا

 يآور اعتماد به جمع يآور جمع. و متمركز شده عيتوز ؛اعتماد وجود دارد
گان يبازخورد از همسا ايم خود يمشاهدات مستق قيشواهد اعتماد از طر

 هينظر ،يعمده تجمع اعتماد شامل مجموع وزن يها كيتكن. اشاره دارد
 هنگام. است ونيرگرس ليو تحل يفاز منطق ،يزياعتقاد، استنباط ب

 طور اعتماد وجود دارد و به يروزرسان به يها ياعتماد، نگران يروزرسان به
اعتماد  يريگ شكل. محور محور و زمانداديرو: كرد وجود دارديدو رو ،يكل

 و اعتماد اشاره دارد يژگيو نياز چند ياعتماد كل يريگ شكل يبه چگونگ
  .شده است اعتماد چندگانه در نظر گرفته اياز جنبه اعتماد منفرد 

 يشنهادياز ابعاد طرح پ كيتوجه به ابعاد محاسبه اعتماد در ادامه هر  با
  .ميكن يم انيرا ب

  اعتماد يآور جمع 1- 3
ن دو گره، اگر معامله يبعد از انجام هر معامله ب يشنهاديروش پ در

معامله ناموفق  و اگر شود يگره در نظر گرفته م يبرا يموفق باشد پاداش
و سپس مقدار اعتماد از  شود يآن گره در نظر گرفته م يبرا يباشد مجازات

مقدار  نعنوا محاسبه و به ،شده مجموع پاداش و مجازات در نظر گرفته
بعد از انجام هر معامله اگر . شود يره ميد در جدول اعتماد ذخياعتماد جد
  ديآ يدست م ر بهيل زباشد مقدار پاداش از فرمو زيآم تيمعامله موفق

Success Success  1  )1(  

t
s

Success
R
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    )2(  

j s sjN R W   )3(  

 

1. Quality of Service 

  تعداد  Total ن گره داشته ويا  با  كه  يتعداد معاملات موفق Success كه
كه بعد از انجام معامله  يپاداش sRو ن گره داشته يكه با ا يكل معاملات

 هر يس است و برايوزن سرو sjW. ، استدهد يه ميموفق به گره همسا
 يمتفاوت يها وزن ،حافظه و پردازش ،يبا توجه به انرژ ها سيكدام از سرو

س ين سرويا ياست كه برا يمقدار پاداش jN. شده است در نظر گرفته
  .شده است نظر محاسبه  گره مورد

  ديآ يدست م به) 7(تا ) 4(اگر معامله ناموفق باشد مقدار اعتماد از 
Failure Failure 1  )4(  
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 Totalن گره داشته و يكه با ا يتعداد تعاملات ناموفق Failure كه
است  يپارامتر onoff. ، استن گره داشتهيكه با ا يتعداد كل معاملات

هر . شده است در نظر گرفته خاموش -روشنص حملات يتشخ يكه برا
 onoff ريمقدار متغ ،آن موفق باشد يو معامله قبل ناموفق يا هوقت معامل

ابد، مقدار يش ياگر تعداد معاملات ناموفق مكرر افزا. ابدي يش ميافزا
در نظر  FailedRepeated رين متغيبنابرا ؛ابديار كاهش يد بسياعتماد با
ز ناموفق باشد مقدار ين يو معامله قبل قناموف يا شده كه اگر معامله گرفته

از انجام معامله  بعداست كه  يمجازات sP. ابدي يش مير افزاين متغيا
كه  است يمقدار اعتماد jNو  دهد يه اختصاص ميناموفق به گره همسا

ه پاداش و مجازات بعد از محاسب. شده است س محاسبهين سرويا يبرا
  .شود يمقدار اعتماد از مجموع آنها محاسبه م

 اگر دو گره در مدت. كند ير مييگذشت زمان تغ اعتماد هر گره با مقدار
شده در  مقدار اعتماد محاسبه ،هم تراكنش نداشته باشند با يزمان طولان

است كه گره  نآامر  نيا ليدل .دهد يت خود را از دست ميمراحل قبل اهم
 رد و ريخ اياست  نانياطم هنوز قابل دهنده سيگره سرو ايآ ستيطمئن نم
را در محاسبه اعتماد دچار اشتباه  رندهيگ سيگره سرو شود يباعث م جهينت

ز در يها ن ن تراكنشيب ينكه فاصله زمانيا ايبر يشنهاديدر روش پ. كند
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تماد نظر گرفته شود، بعد از محاسبه پاداش و مجازات هر گره، مقدار اع
tآمده را در مقدار  دست به  كه  ميكن يضرب م ن يب ينجا عدديدر ا
 .ن دو گره استيشده ب انجام يها تراكنش يزمان اختلاف tو  1 و 0

مقدار . كند ير مييتغ كمترمقدار اعتماد  ،شتر باشديب يزمان هرچه اختلاف
 زان يشتر خواهد كرد و ميگذشت زمان را ب ريتر باشد تأثكم ههرچ
  .دوش ميا مجازات كمتر يت پاداش ياهم

  اعتماد يروزرسان به 2- 3
 ؛دارد يتوجه در محاسبه اعتماد، جنبه قابل ميرمستقياعتماد غ يابيارز

گره  كيمحاسبه اعتماد به  يا براگره اطلاعات لازم ر كي يوقت رايز
تا  كند يدرخواست م هيهمسا يها ندارد، آن گره از گره اريدر اخت خاص

  ].14[گره خاص به اشتراك بگذارند  كيتجربه خود را در مورد 
صورت  اعتماد به ،ستميس ييبالابردن كارا يبرا يشنهاديروش پ در

نجام هر تراكنش و هر گره بعد از ا. شود يم يروزرسان دادمحور بهيرو
گان خود قرار يار همسايشده را در اخت محاسبه اعتماد، مقدار اعتماد محاسبه

ارسال كل جدول اعتماد، فقط  يجا ك بهيكاهش حجم تراف يبرا. دهد يم
 و مقدار آن را محاسبه كرده استكه با آن تراكنش داشته  را يگره تماداع

ه يكه گره همسا يا هيتوصص بدهد ينكه تشخيا يگره برا. كند يارسال م
  كند ير استفاده مياز روش ز ،ا نهيه خوب است يك توصيارسال كرده 

RecommenderTrust OldTrust    )8(  

و  هيگره همسا شده هيمقدار اعتماد توص RecommenderTrust )8( در
OldTrust كه در جدولش  است يشده از معامله قبل مقدار اعتماد محاسبه

جه يگره نت ،شد Qrشتر از يدو مقدار ب نياگر اختلاف ا. كرده است رهيذخ
 يروزرسان ه بد است و جدولش را بهيك توصيه، ين توصيكه ا رديگ يم
 يرسان روز مقدار اعتماد جدول خود را به ،كند و اگر اختلاف كم بود ينم
گره با . شود يم يريحملات بددهان جلوگاز  قيطر نيو به ا كند يم

  كند يم يروزرسان ر مقدار اعتماد خود را بهياستفاده از فرمول ز

( )

NewTrust OldTrust

RecommenderTrust




  
 1  )9(  

 نيبه ا ؛ميكن يت ميريرا مد شده هيب اعتماد توصيضر) 9(استفاده از  با
ده ش كمتر در نظر گرفته شده هياعتماد توص ريفرمول تأث نيصورت كه در ا
  .شود يريدهان جلوگ تا از حملات بد

 يشنهادهايمخرب، پ يها از حملات هوشمندانه كه گره يريجلوگ يبرا
 يارسال كنند، هر گره تعداد محدود اديتعداد ز يبد را با اختلاف كم ول

خوب  شنهاديپ يتعداد محدود كه نيا از گره بعد. كند يرا قبول م شنهاديپ
دوباره خودش با گره  كه يتا وقت گريد گره قبول كرد، كيرا در مورد 

  .كند يقبول نم يشنهاديتراكنش نداشته باشد پ نظر دمور
 يها گره جوو خر ديجد يها گره وستنيبا پ اياش نترنتيا ستميس كي

موضوع  نيبه ا دياعتماد با تيريپروتكل مد كي. ابدي يموجود تكامل م
و با  اًعياجازه دهد تا سر ندونديپ يكه به شبكه م ديجد يها بپردازد تا به گره

 ،يشنهاديپ شدر رو]. 15[دست آورد  از دقت معقول اعتماد را به يا درجه
تبادل  ينكه با گرهيشود تا قبل از ا يوارد شبكه م يديگره جد يوقت

رفته و مقدار اعتماد خود را يشنهاد را پذيپ يداشته باشد تعداد محدود
مقدار  تر عيشود سر يوارد شبكه م ديكه جد ين گرهيكند؛ بنابرا يت ميآپد

شود، مقدار  يم ستميسوارد ي ديگره جد يوقت. كند ياعتماد را محاسبه م
ن اختلاف اعتمادش يها را صفر در نظر گرفته است؛ بنابرا اعتماد تمام گره

 كند؛ به يت نميشود و اعتماد را آپد يم Qrشتر از يب يشنهاديبا مقدار پ
را  Qrاند  نداشته يچ تراكنشيكه هنوز ه ييها گره يل ما براين دليهم

نظر  خودش با گره مورد نكهآوارد تا قبل از  گره تازه. ميكن يچك نم
 يكند و حت يشنهاد را قبول ميپ يتراكنش داشته باشد، فقط تعداد محدود

وارد با گره  گره تازه كه نآبعد از  ،وارد شود به گره تازه يشنهاد مخربياگر پ
شود و  يمحاسبه م يدرست نظر تراكنش داشته باشد، مقدار اعتماد به مورد
وارد فرستاده  به گره تازه يمخرب يشنهادهايپ راگ. رديگ يقرار نم حمله مورد

 يها تعداد گره كه آنجا از يول ؛كند يرتر محاسبه ميشود مقدار اعتماد را د
شنهاد را محاسبه يپ 3ن يانگيخوب است و گره م يها گرهاز  كمترمخرب 

  .كند يمحاسبه م تر عيوارد، اعتماد را سر شتر مواقع گره تازهيكند، در ب يم
  انتشار اعتماد 3- 3
ها  است و گره شده عيصورت توز انتشار اعتماد به يشنهاديروش پ در

خود را  گانيطور مستقل، اعتماد همسا و به يبه نهاد مركز ازيبدون ن
ها لازم  است كه گره نيا شده عيعمده اعتماد توز تياهم. كنند يمحاسبه م

 ،هر گره يشنهاديدر روش پ. اعتماد كنند يمرجع متمركز چيبه ه ستين
. كند يتعامل داشته محاسبه مآنها  كه با را ييها خودش مقدار اعتماد گره

گره، ركورد  گانيك جدول اعتماد است كه به تعداد همسايهر گره شامل 
شده،  مقدار اعتماد محاسبه ه،يمانند شناسه گره همسا يدارد و اطلاعات
  .كند يره ميبد را ذخ يها خوب و تعداد تراكنش يها تعداد تراكنش

  ب اعتماديترك 4- 3
كه  ييبا استفاده از زمان پاسخگو گره كياعتماد  ،يشنهاديروش پ در

 گانيهمسا يها هيوصاست و ت (QoS)س يسرو تيفيك يارهاياز مع يكي
ك دوره يك گره ممكن است بعد از يا ينترنت اشيدر ا. شود يمحاسبه م

 ؛ك گره مخرب عمل كنديعنوان  ا بعد از چند تراكنش خوب بهي يزمان
كه الآن  ياعتماد هر گره را با توجه به تراكنش ،يشنهاديدر روش پ پس

. ميكن ياسبه مگان محيهمسا يها هيگره و توص با آن گره داشته و سابقه
آن،  گره مقابل و سابقه يين روش هر گره با توجه به زمان پاسخگويدر ا

 نيتواند چند يهر گره م نيهمچن. كند يمقدار اعتماد آن گره را محاسبه م
 ،يبا توجه به انرژ ها سيكدام از سرو هر يس را ارائه دهد و برايسرو

) يمتفاوت يها وزن ،حافظه و پردازش )sjW وزن . شده است در نظر گرفته
  ميكن ير محاسبه ميرابطه ز به س را با توجهيهر سرو

sj jW S    )10(  

 Wهنجاركردن  به يك دارد و براين صفر و يب يمقدار  ،)10( در
حافظه و پردازش  ،ياست كه با توجه به انرژ يمقدار jS .شود ياستفاده م

 يشتريت بيكه حساس ييها سيو سرو ميده يس اختصاص ميبه هر سرو
هستند  يبالاتر jS يدارند دارا ازين يشتريپردازش ب تيا به ظرفيدارند و 
هرچه . نددار يكمتر jS ،رندندا اجياحت ياديكه به منابع ز ييها سيو سرو
  .شود يهمگرا م تر عيتر باشد مقدار اعتماد سر بزرگ jSمقدار 

  اعتماد يريگ شكل 5- 3
كار  هصورت اعتماد منفرد ب اعتماد به يريگ شكل ،يشنهاديروش پ در
شده  اعتماد در نظر گرفتهاعتماد در پروتكل  يژگيو كيشده و فقط  گرفته
از  يكيكه  ميا استفاده كرده ييروش ما از زمان پاسخگو نيدر ا. است
 نترنتيا يها ستميدر س اريمع نيتر س است و مهميسرو تيفيك يارهايمع
  .شود يم بمحسو گرا سيسرو ياياش

 يبرا يشنهاديروش پ يده است در طراحآم 1طور كه در شكل  همان
 ،شده عيانتشار اعتماد از روش توز يبرا ،ت خدماتيفياعتماد از ك بيترك
و  ميبا مشاهدات مستق ياعتماد از روش جمع وزن يآور جمع يبرا
  ل يتشك يمحور و براداديرو  روش اعتماد از   يروزرسان به يبرا  ،ميرمستقيغ
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  .يشنهاديروش پ  :1شكل 

  
  .از اعتماد واحد استفاده شده است اعتماد
گذشته و  يها با توجه به تراكنش يهادشنيدر روش پ يكل طور به

شده و در جدول اعتماد  ن دو گره، مقدار اعتماد محاسبهيب يتراكنش فعل
شده را در  مقدار اعتماد محاسبه ،نظر سپس گره مورد .شود يره ميگره ذخ

 يبا توجه به مقدار اعتماد هيگره همسا. دده ميگان خود قرار ياار همسياخت
با استفاده از  شنهادشدهيو مقدار اعتماد پ كردهخودش قبلاً محاسبه  هك

  .كند يم يرسان روز مقدار اعتماد خود را به ،يروش جمع وزن

  يساز هيشب جينتا - 4
 دهيسه گرديمقا] DDTMS ]16با روش  يشنهادين مقاله روش پيا در
 يها سيرد سرو ايرفتار گره را با توجه به ارائه  DDTMSدر روش . است

 DDTMSدر روش . دنكن يو اعتماد را محاسبه م يابيارز ،يدرخواست
شود، گره تعاملات  مي ييعنوان گره مخرب شناسا گره به كيكه  يهنگام

 اطلاع زين هيهمساهاي  گره ريكند و به سا مي را با آن متوقف خود ندهيآ
گره مخرب را  كي خاموش -روشنتنها حمله  DDTMS. دهد مي

گره  50ها شامل  كدام از روش هر شده يساز هيشبكه شب. كند يم ييشناسا
Tmote Sky عنوان گره مخرب  گره به 10 ،گره 50 نياست كه از ا

 sjWمقدار . است شده عيتوز يطور تصادف به ها هاند و گر شده  يساز هيشب
) DDTMSو روش  يشنهاديروش پ( يساز هيها در هر دو شب گره يبرا
 5هر دو روش در  يساز هين شبيهمچن. ه استشد در نظر گرفته 1/0

در  ورسم  ،جين نتايانگيده و نمودار مگردي كسان انجاميط يمرحله و شرا
  .ان شده استيب رهايمقدار متغ 2جدول 
  يساز هيط شبيمح 1- 4
 انجام Contiki عامل ستميموجود در س COOJA طيدر مح يساز هيشب

ست كه اياش نترنتيا يساز هيشب يبرا يطيمح كوجا ساز هيشب. شده است
باز  متن عامل ستميس كي Contiki. قرار دارد Contikiعامل  ستميدر س
 عامل ستميتمركز س. تحت شبكه با حافظه محدود است يها ستميس يبرا

Contiki  محدود و  يانرژ با ميس يب ياياش نترنتيا يها لهيوس يروبر
توجه كوجا  قابل ياياز مزا. ستاياش نترنتيا يها شنيكياپل يساز هيشب
را  يساز هيآن اشاره كرد كه شب يو كاربرد يكيگراف طيبه مح توان يم
  .ندارد  ياديز  يدگيچيپ  زين  كوجا  ياجرا  و  نصب  .كند يم  تر آسان  اريبس

  .رهايمتغ مقدار :2 جدول
  

  مقدار  متغير
) و اعتماد پيشنهاديشده محاسبهاختلاف اعتماد  )Qr  2/0  

)وزن سرويس  )sjW 1/0  
)تعداد پيشنهادها  )x 3  

)ضريب جمع وزني  )  33/0  
  

   .يساز هيشب يپارامترها :3 جدول
  

  پارامتر مقدار
Cooja under Contiki .  OS3  ساز شبيه 0

Unit disk graph medium (UDGM) راديويي محيط 

 گره هر پوشش تحت محدوده متر 50

Sky mote ها نوع گره 

  ها تعداد گره گره 50
IEEE . .802 15  لايه فيزيكي 4

6IPv MAC لايه 

RPL لايه شبكه 

UDP لايه انتقال 

 سازي شبيه زمان مدت يك ساعت

 ارسال بسته نرخ ثانيه 60 تا 20 هر در بسته 1

  
 اياش نترنتيو مرسوم ا جيرا يها و استانداردها از پروتكل ياريبس نيهمچن

 يساز هيكوجا شب. اند شده هيتعب فرض شيصورت پ به ميس يب يها و شبكه
افزار و  سخت نييسطح پا يساز هيشب و ريپذ سطح متقابل را امكان

 نيا از. كند يم بيواحد ترك يساز هيشب كيسطح بالا را در  يساز هيشب
 توان يرا م ستمياست كه تمام سطوح س ريپذ و توسعه ريپذ نعطافا جهت

 نيو ا شده يساز ادهيكوجا در جاوا پ ساز هيشب. كرد نيگزيجا ايداد  رييتغ
 دهد ياما اجازه م ؛ابديكاربران گسترش  يبرا يراحت به كه شود يباعث م
نوشته  ++C اي C بانجاوا به ز يافزار گره با استفاده از رابط محل تا نرم
  ].17[شود 
 يريگ كه دما را اندازه ميدكر يساز هيرا شب ميس يشبكه حسگر ب كي ما

  متر  600را  ساز هيشب طيابعاد مح. ندك يتبادل م گريكديو اطلاعات را با 
 ميا قرار داده طيمح نيگره در ا 50 نيبنابرا و ميمتر در نظر گرفت 600در 

را  ميس يحسگر ب يها نوع، گره نيا رايز ؛هستند Sky moteكه از نوع 
را  گريد يها ارتباط با گره تيقابل يمتر 50تا فاصله و  كند يم يساز هيشب
. IEEE از استاندارد. دارد .802 15 استفاده شده كه  يكيزيف هيلا يبرا 4
در  6IPvاز پروتكل . شود ياستفاده م ميس يحسگر ب يها انتقال داده يبرا
 .را بشناسد گريد يها دستگاه درسآ ،استفاده شده تا هر گره MAC هيلا

 يابيريتا مس شود يشبكه استفاده م هيلا يبرا RPLاز پروتكل  نيهمچن
 UDPها فراهم شود و از پروتكل  مصرف با امكان از دست دادن بسته كم
 يساز هيزمان شب مدت. شود يانتقال استفاده م هيها در لا انتقال داده يبرا
دما هر حسگر  تيتوجه به حساس با. عت در نظر گرفته شده استسا كي

در  .كند يارسال م گريد يها بسته داده را به گره كي هيثان 60تا  20هر 
و اطلاعات آن  يريگ دما را اندازه ،ميس يهر گره حسگر ب ،يساز هيشب نيا

 3در جدول  يسازهيشب يپارامترها .كند يارسال م گريد يها را به گره
  ل مشاهده استقاب

  يابيج ارزينتا 2- 4
  محاسبه اعتماد گره مخرب 4-2-1

  ياديز  تياز اهم  مخرب  گره  صيتشخ  ،اعتماد  تيريمد  يها روش  در
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شده گره مخرب در طول زمان در هر دو روش با  مقايسه اعتماد محاسبه:  2شكل 
  .شنهادهايتعداد پ تيمحدود

  

  
گره مخرب در طول زمان در هر دو روش بدون  شده مقايسه اعتماد محاسبه : 3شكل 
  .شنهادهايتعداد پ تيمحدود

  
طور  به  گره  50  مخرب، ي ها گره  اعتماد ي ابيارز ي برا  .است  برخوردار
عنوان گره  گره به 10 ،گره 50 نيكه از ا اند شده عيدر شبكه توز يتصادف

ع مواق شترياست كه ب يمنظور از گره مخرب گره. مخرب هستند
گره مخرب كه  شده مقدار اعتماد محاسبه. دهد ينم خها را پاس درخواست

ده و مقدار اعتماد آم 2شده است، در شكل  ها محاسبه  از گره يكيتوسط 
ده يطور كه د همان. سه شده استيمخرب در دو روش با هم مقا  گره
 ،DDTMSسه با روش يدر مقا يشنهاديت اعتماد پيريمدل مد در شود يم

مخرب   در تعداد تراكنش كمتر، مقدار اعتماد گره همزمان زودتر و  هم در
هر گره بعد از هر بار  يشنهاديرا در روش پيز. نه رفته استيبه سمت كم

گان يار همساياعتماد را محاسبه كرده و اطلاعات خود را در اخت ،تراكنش
 شنهاد شود بريبه آن پ يارزش اعتماد كه يهر گره هنگام. دهد يقرار م

به  ؛كند يم يروزرسان جدول اعتماد خود را به شنهاديپ 3اساس حداكثر 
مقدار اعتماد خود را با  يقبل از تراكنش بعد ،هيهمسا يها ل گرهين دليهم

 ييشناسا نيبنابرا و دننك مي يرسان روز به م،يرمستيتوجه به مشاهدات غ
اما در  د؛شو يمخرب در زمان كمتر و تعداد تراكنش كمتر انجام م يها گره

وجود  ميرمستقيو مشاهدات غ گانيهمسا ياهشنهاديپ DDTMSروش 
  .شود يم يروزرسان ندارد و مقدار اعتماد فقط بعد از هر بار تراكنش به

كه گره  ميرا در نظر گرفت يحالت ،محاسبه اعتماد گره مخرب يبرا ما
اد در تعد يتيرا قبول كند و محدود گانيهمسا يشنهادهاينظر تمام پ مورد

مقدار  ديكن يمشاهده م 3طور كه در شكل  همان. مينگذاشت شنهادهايپ
در زمان زودتر  كند يرا قبول م شنهاديپ 3كه فقط  ياعتماد نسبت به حالت

حملات هوشمندانه  سكياما ر ؛شده است و تعداد تراكنش كمتر محاسبه
اعتماد شتر باشد، مقدار يگره ب گانيحالت هرچه تعداد همسا نيدر ا. را دارد

 ،و مقدار اعتماد شتريب ،شنهادهايتعداد پ رايز ؛شود يمحاسبه م تر عيسر
  .شود يهمگرا م تر عيسر

  
شده گره درستكار در طول زمان در هر دو روش با  مقايسه اعتماد محاسبه : 4شكل 
  .شنهادهايتعداد پ تيمحدود

  

  
در هر دو روش بدون شده گره درستكار در طول زمان  مقايسه اعتماد محاسبه  :5شكل 
  .شنهادهايتعداد پ تيمحدود

  
  محاسبه اعتماد گره درستكار 4-2-2

ص يعلاوه بر تشخ ،ت اعتماديريك مدل مديكه در  نيتوجه به ا با
ت يز اهميدرستكار در زمان مناسب ن يها گره ييشناسا ،مخرب يها گره

هم  ادرستكار در دو روش ب يها شده گره اعتماد محاسبه 4دارد، در شكل 
. درستكار هستند يها گره، گره 50تمام  وين سناريدر ا. سه شده استيمقا

   رندهيگ سيسرو يها است كه درخواست يمنظور از گره درستكار، گره
 يبرا sjWمقدار  زين درستكار يها گره يساز هيدر شب. دده يرا جواب م

مقدار اعتماد  وشده  ظر گرفتهدر ن 1/0درستكار در هر دو روش  يها گره
طور كه  همان. ها در هر دو روش رسم شده است از گره يكيشده  محاسبه

كمتر و  يليهم در زمان خ ،درستكار يها در گره يشنهاديروش پ مينيب يم
  .مقدار اعتماد را محاسبه كرده است ،كمتر يها تعداد تراكنش مه

كه تمام  ميدر نظر گرفترا  يما حالت نيمحاسبه گره درستكار همچن در
. نداشته باشد شنهادهايدر قبول پ يتيرا قبول كند و محدود شنهادهايپ

 و تر عيسر يليخ ،حالت نيدر ا ديكن يمشاهده م 5طور كه در شكل  همان
  .شده است مقدار اعتماد محاسبه ،تعداد تراكنش كمتر در
  خاموش -روشنحمله  صيتشخ 4-2-3

از پارامتر  خاموش -روشنحمله  صيتشخ يبرا يشنهاديروش پ در
onoff آن موفق  يناموفق و تراكنش قبل يو اگر تراكنش شده استفاده

 - روشنص حمله يتشخ يابيارز يبرا. ميده يش ميمقدار آن را افزا شد،با
را  يگره ،اول يويدر سنار. ميا دهكر يساز هيرا شب ويما سه سنار خاموش

هد و سپس  د يرا پاسخ م يكي ، درخواست 2كه از هر  ميكرد يساز هيشب
. ميا دهكرسه يهم مقا مقدار اعتماد آن گره را محاسبه و دو روش را با

   يدرست به  را  مخرب  گره  روش  دو  هر  ،دينيب يم  6  شكل  در  كه  طور  همان
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 2 از هر يويخاموش در هر دو روش در سنار تشخيص موفق حمله روشن  :6شكل 

  .پاسخ داده شود يكيدرخواست 
  

  
 3از هر  يويخاموش در هر دو روش در سنار تشخيص موفق حمله روشن  :7شكل 

  .پاسخ داده شود يكيدرخواست 
  

  
 يبعد از مدت يويخاموش در هر دو روش در سنار تشخيص موفق حمله روشن  :8شكل 

  .پاسخ ندهد
  

را  شده سبهار اعتماد محاچون مقد يشنهادياما در روش پ اند؛ داده صيتشخ
را در  خاموش -روشنها حمله  گره ،ميگذار يگان به اشتراك ميبا همسا

ن مقدار اعتماد يهمچن. ندا ص دادهيتشخ كمترزمان زودتر و تعداد تراكنش 
از مقدار اعتماد روش  كمتر يحت شده،شنهاديشده در روش پ محاسبه

DDTMS است.  
 3كه از هر  ميا كرده يساز هيرا شب يما گره يبعد يويسنار در

 گره را محاسبه نيو سپس مقدار اعتماد ا دهد يرا پاسخ م يكي ،درخواست
 دشو يمديده  7طور كه در شكل  همان. ميا و نمودار دو روش را رسم كرده

 -1اند و مقدار اعتماد را  داده صيتشخ يدرست حمله را به ،هر دو روش
  .اند كرده سبهمحا

را در  يما گره ،خاموش -روشنحمله  صيتشخ يآخر برا يويسنار در
و بعد از  دهد يها را پاسخ م اول تمام درخواست قهيكه چند دق مينظر گرفت

  در   گره  آن  اعتماد  محاسبه  نمودار  و  دهد ينم  پاسخ  را  ها درخواست  يمدت

  
  .DDTMSتشخيص ناموفق حمله بددهان در روش  : 9شكل 

  

  
  )در متن ارجاع ندارد( .حمله بددهان در روش پيشنهاديتشخيص موفق   :10شكل 

  
 8طور كه در شكل  هم همان ويسنار نيدر ا. هر دو روش رسم شده است

داده و مقدار  صيتشخ يدرست هر دو روش حمله را به شود، يم همشاهد
  .اند محاسبه كرده -1اعتماد گره را 

  حمله بددهان صيتشخ 4-2-4
ز يحمله بددهان ن ،خاموش -روشنبر حمله  شده علاوه مطالعه انجام در

مقدار  يها وقت گره ،يشنهاديدر روش پ. گرفته است قرار يابيمورد ارز
كنند و  يسه ميدهند با مقدار اعتماد خود مقا يشنهاد ميپآنها  را به ياعتماد

ت يآپد ياعتماد خود را به روش جمع وزن ،اد نبودياگر اختلاف مقدارها ز
براي ارزيابي . دنشو يحمله بددهان واقع نم ل مورديلن ديبه هم و كرده

 يها كه مدام اعتماد گره ميا كرده يساز هيرا شب ييبدگو گره ،حمله بددهان
 نيهمچن. كند يارسال م هيهمسا يها گره يگذاشته و برا -1گر را عدد يد

ها را  درخواست خپاس ،درصد مواقع 80كه  ميا كرده يساز هيرا شب يگره
 بار كيمقدار اعتماد گره را . ميا مقدار اعتماد آن را محاسبه كردهدهد و  يم
بدون گره بددهان محاسبه كرده و نمودار  بار كيوجود گره بددهان و  با

  .ميا آمده را رسم كرده دست مقدار اعتماد به
 يراحت به DDTMSدر روش شود،  يده ميد 9طور كه در شكل  همان

د يكه با را ك گره خوبيمقدار اعتماد گرفته و  حمله بددهان قرار مورد
 -3/0مواقع تا  يدر بعض يحت ،باشد 8/0 يشده بالا مقدار اعتماد محاسبه

چون مقدار اعتماد  يشنهاديدر روش پ اما .ز محاسبه كرده استين
 سهيكه خودش محاسبه كرده، مقا يرا با مقدار اعتماد شنهادشدهيپ
 10شكل  طور كه در همان و حمله بددهان قرار نگرفته مورد كند، يم

وجود گره بددهان و بدون گره بددهان،  با مقدار اعتماد ،ديكن يمشاهده م
  .است شده ك به هم محاسبهينزد باًيتقر
  Qrانتخاب  تياهم 4-2-5

ما مقدار اعتماد  ،از حملات بددهان يريجلوگ يبرا يشنهاديروش پ در
   سهيمقا  است  كرده  محاسبه  گره  خود  كه  ياعتماد  مقدار  با  را  يشنهاديپ
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  .يشنهاديدر روش پ Qrنمودار مقايسه مقدار   :11شكل 

  
بود، مقدار اعتماد را  Qrدو مقدار كمتر از  نيو اگر اختلاف ا ميماين يم
 ،Qrخاب انت تيدادن اهم نشان يقسمت برا نيدر ا. ميكن يم يروزرسان به
متفاوت رسم  يهاQrشده گره درستكار را با  مقدار اعتماد محاسبه مودارن

 يهاQrنمودار محاسبه اعتماد گره درستكار را با  11در شكل . ميكرد
هرچه  ديكن يهده مطور كه مشا همان .ميا رسم كرده 9/0و  5/0 ،01/0

 و كند ينم يروزرسان تر باشد، گره مقدار اعتماد را به كوچك Qrمقدار 
دار يبه حالت پا شتريو تعداد تراكنش ب رتريمقدار اعتماد در زمان د نينابراب
 يشتريب ياشنهادهيتر باشد، گره با پ بزرگ Qrرسد و هرچه مقدار  يم

و تعداد تراكنش  تر عيدر زمان سرو  كند يم يرسان روز مقدار اعتماد را به
داشته  ييلامقدار با Qrاما اگر  .دهد يم صيكمتر مقدار اعتماد را تشخ

ن در يبنابرا و شود يتر م سخت ييحملات بدگو صيباشد احتمال تشخ
ن روش يما در ا. د دقت داشت و آن را مناسب انتخاب كرديبا Qrانتخاب 

  .ميا قرار داده 2/0را  Qrاز حملات بددهان مقدار  يريجلوگ يبرا
  زمان در محاسبه اعتماد تياهم 4-2-6

 ،اند با هم تراكنش نداشته يزمان طولان كه دو گره در مدت يهنگام
داشته  يكمترارزش  ديه گره قبلاً محاسبه كرده است باك يمقدار اعتماد

. داشته باشد يرفتار متفاوت يفاصله زمان نيدر ا گره ممكن است رايز ؛باشد
را  يمخرب يها زمان در محاسبه اعتماد، گره تيدادن اهم نشان يبرا
با هم تراكنش داشته  قهيدق 4تا  3 يكه در فاصله زمان ميكرد يساز هيشب

تراكنش  بار كي يا هيثان 60تا  20كه  يد مقدار اعتماد را با حالتباشند و بع
مشاهده  12همان طور كه در شكل . انجام شده است سهيداشته باشند مقا

باشد، مقدار اعتماد در زمان  شتريدو تراكنش ب يهرچه فاصله زمان ديكن يم
   دو حالت را نينمودار ا. شود يمحاسبه م شتريو تعداد تراكنش ب رتريد

انجام  ه،يثان 60تا  20ها در همان فاصله  كه تراكنش DDTMSبا روش 
ها  كه فاصله تراكنش يدر حالت ديكن يمشاهده م. ميا كرده سهيمقا زين هشد

اعتماد را  تر عيسر، DDTMSسه برابر شده است، همچنان از روش 
  .كند يمحاسبه م

و تعداد  تر عيدر زمان سر يشنهاديروش پ دنده ينشان م يابيارز جينتا
 - روشنتراكنش كمتر مقدار اعتماد را محاسبه كرده و در برابر حملات 

  .و بددهان مقاوم است خاموش

  يريگ جهينت - 5
طور  به يكيزيف ايكه در آن اش كند يم جاديرا ا ييايدن اياش نترنتيا
 شرفتهيپ يها سيتا سرو شوند يب ميترك ياطلاعات يها در شبكه كپارچهي

در  ياعتماد، نقش مهم تيريمد. ها ارائه كنند نسانا يبرا يو هوشمند
واجد  اتاعتماد، خدم قابل يها و استخراج داده قيتلف يبرا اياش نترنتيا

  .كند يم فاياطلاعات ا تيكاربر و امن يخصوص ميحر شيو افزا طيشرا

  
  .مختلف يفاصله زمان با ييها اعتماد گره مخرب در تراكنش سهيمقا : 12شكل 

  
ي معرف اياش نترنتيا يبرا شده عياعتماد توز تيرياله مدل مدمق نيا در
 يها هين دو گره و توصيم بيكه با استفاده از تراكنش مستق شده
روش  در. كند يمقدار اعتماد را محاسبه م ،گان بعد از هر تراكنشيهمسا

 يشنهاديپسه مقدار اعتماد يبا مقا اعتماد يروزرسان در هنگام به يشنهاديپ
از  خاموش -روشنشنهادها، علاوه بر حملات يردن تعداد پو محدودك

 در و تر عيسر يليمقدار اعتماد خ زيشده و ن يريز جلوگيحملات بددهان ن
 DDTMSروش  .شده است محاسبه DDTMSتعداد تراكنش كمتر از 
 دهد يگان قرار ميار همسايمخرب را در اخت يها چون فقط اطلاعات گره

  .رديحملات بددهان قرار گمورد  تواند يم يراحت به
شتر باشد يگان درستكار گره بيهرچه تعداد همسا يشنهاديروش پ در

مقدار اعتماد را   ها قرار دهد، گره گره گريد اريدر اخت يكه اطلاعات درست
د وارد يكه جد ييها ن گرهيمحاسبه كرده و همچن يتر عيدر زمان سر

 يليخ دنريگ يدرستكار م گانيكه از همسا ييشنهادهايبا پ شوند يشبكه م
 نكهين روش با توجه به اين در ايهمچن. كنند ياعتماد را محاسبه م تر عيسر
چند  يدارا يها ستميدر س ميدر نظر گرفت بيضر كي سيهر سرو يبرا

 ،روش نيدر ا نكهيه ااست و با توجه ب يساز ادهياستفاده و پ قابل سيسرو
محاسبات  نيت و همچنخود در ارتباط اس گانيهر گره فقط با همسا

 يدارد و برا يشتريب يريپذ اسيمق ،شده انجام شده است عيتوز صورت به
روش در  نياما ا .و اعمال است يساز ادهيقابل پ زيبزرگ ن يها ستميس
ها با توجه به  گره رايز ؛ستيسازگار ن اديبا تحرك ز يها ستميس

گره  يو وقت دنكن يو تراكنش اكنون اعتماد را محاسبه م يقبل يها تراكنش
 يو هر بار برا شود يمواجه م ديجد گانيباشد، مدام با همسا كتحر يدارا
ن سرعت محاسبه اعتماد يبنابرا .د اعتماد را محاسبه كنديد بايجد يها گره
استفاده از  ليدل به نيد و همچنيآ ين ميياد پايبا تحرك ز يها ستميدر س

  .دارد يشتريب يسربار ارتباط ميرمستقيمشاهدات غ
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 1387  در سال وتريكامپ يتحصيلات خود را در مقاطع كارشناسي مهندس انيزهرا هاد

 يكارشناس 1400باهنر كرمان به پايان رسانده است، سپس در سال  ديدر دانشگاه شه
 افتيدر زدياز دانشگاه  يوتريكامپ يها شبكه -وتريكامپ يارشد خود را در رشته مهندس

 يشبكه ها تيامن: عبارتند از شانيمورد علاقه ا يقاتيتحق يها نهياز جمله زم. كرد
  .  اياش نترنتيو ا نيماش يريادگي ،يوتريكامپ

  
در  وتريكامپ يتحصيلات خود را در مقطع كارشناسي رشته مهندس اين بياالله اد فضل
را در  وتريكامپ ياصفهان و مقاطع كارشناسي ارشد مهندس يدر دانشگاه صنعت 1365سال 
 يدكتر نيهمچن يبه پايان رسانده است و فيشر يدر دانشگاه صنعت 1368سال 
 انيبه پا 1378برمن آلمان در سال  شگاهرا در دان وتريكامپ يرشته مهندسدر  يتخصص
هاي  زمينه. باشد مي زديدانشكده مهندسي كامپيوتر دانشگاه  اريهم اكنون دانش. رساند

هاي  رايانش مه و ابري، امنيت شبكه، شبكه: تحقيقاتي مورد علاقه ايشان عبارتند از
  .سيم و سيار بي
  
 يدر رشته مهندس رازيش يخود را در دانشگاه صنعت يكارشناس تلايتحص رنجبر ديوح

اطلاعات خود را  يارشد فناور يگذراند و مقطع كارشناس 1390اطلاعات در سال  يفناور
 يدكتر 1397رساند، سپس در سال  انيبه پا 1392در سال  فيشر يدر دانشگاه صنعت

دانشكده  ارياكنون استاد هم يو. كرد افتيدر هراناطلاعات خود را از دانشگاه ت يفناور
 تيامن شانيمورد علاقه ا يقاتيتحق يها نهياست و زم زديدانشگاه  وتريكامپ يمهندس

  . است اياش نترنتيو ا ياطلاعات يها شبكه لياطلاعات و شبكه، تحل
  
.  

  

  


