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مقاله پژوهشي

   ترييتو ياسپم در شبكه اجتماع صيتشخ
  يبيترك يريادگي كرديبا استفاده از رو

  زهرا سجدهو  مقدم ينيفرد، زهرا سادات حس گاني، محمدجواد شايحيفص ميمر

  
  

در گسترش اطلاعات در  ينقش مهم ،ياجتماع يها امروزه شبكه :دهيكچ
است كه در  ياجتماع يها شبكه نيتر از محبوب يكي ترييتو. سراسر جهان دارند

شبكه در  نيا تيمحبوب. شود يشبكه ارسال م نيدر ا تييتو ونيليم 500هر روز 
هرزنامه  يها انتشار پست يشبكه برا نيكاربران منجر شده تا اسپمرها از ا انيم

از  يبياز ترك تيياسپم در سطح تو ييشناسا يمقاله برا نيدر ا. استفاده كنند
 يمبتن يچارچوب ،يشنهاديروش پ. استفاده شده است نيماش يريادگي يها روش

در مرحله اول از . شود ياست كه در دو مرحله انجام م يژگيبر استخراج و
Stacked Autoencoder استفاده شده و در مرحله دوم ها يژگياستخراج و يبرا، 

به  يعنوان ورود  به Stacked Autoencoder هيلا نياز آخر ستخرجم يها يژگيو
 يشنهاديروش پ. را انجام دهد ينيب شيپ هيلا نيتا ا دنشو يداده م softmax هيلا

با  Twitter Spam Detection يمتن كرهيپ يمشهور رو يها روش يبا برخ
 يابيو ارز سهيمورد مقا Recallو  Accuracy ،-Score1F ،Precision يارهايمع

 به يشنهاديدقت كشف روش پ كه دنده ينشان م قيتحق جينتا. گرفته است قرار
آرا با انتخاب  تياكثر كرديروش با استفاده از رو اين در مجموع،. رسد يم 1/78%

نسبت به  ياسپم را با دقت بالاتر يها تييتو ،يبيترك يريادگيسخت در 
  .دهد يم صيتشخ SCCLو  CNN ،LSTM يها روش
  
  .Autoencoder ،Softmax ،يشبكه عصب اسپم، ييشناسا تر،ييتو :دواژهيكل

  قدمهم - 1
 ها ونيليم يبرا يو ارتباط يبرخط، ابزار همكار ياجتماع يها شبكه
خود را  ياهنظر ،ياجتماع يها كاربران در شبكه. هستند ينترنتيكاربر ا

 يكيعنوان  به ترييتو]. 1[ كنند يو در مورد موضوعات مختلف بحث م انيب
 نگيكروبلاگيات مبرخط با ارائه خدم ياجتماع يها شبكه نيتر ياز اصل

با طول  ييها اميپ مشاهده ايكاربران، كاربران را به انتشار  يبرا گانيرا
 يها دستگاه قياز طر ...كاربران و  ريكردن سا كاراكتر، دنبال 280حداكثر 
. كند يجذب م يزيروم يوترهايهمراه و كامپ يها از جمله تلفن يمختلف

 500اربر فعال ماهانه دارد كه ك ونيليم 360 وكاربر  ارديليم 3/1 ترييتو
 توان مي شگريد يها يژگياز و. كنند ميدر هر روز ارسال  تييتو ونيليم
 

 1402ماه  مرداد 15تاريخ  و دردريافت  1401ماه  شهريور 13 در تاريخقاله ن ميا
  .شدبازنگري 

 ايران، ،دانشگاه علم و فرهنگ، تهران وتر،يكامپ يگروه مهندس ،يحيفص ميمر
(email: fasihi.star@gmail.com). 

دانشگاه علم و  وتر،يكامپ يگروه مهندس، )مسئول سندهينو( فرد گانيمحمدجواد شا
 .(email: shayegan@usc.ac.ir)ايران،  ،فرهنگ، تهران

، دانشگاه علم و فرهنگ، تهران وتر،يكامپ يگروه مهندس ،مقدم ينيزهرا سادات حس
 .(email: hosayni3502@gmail.com)ايران، 

 ايران،  ،دانشگاه علم و فرهنگ، تهران وتر،يكامپ يگروه مهندس ،زهرا سجده
(email: sajdehzahra@gmail.com).  

 تيامكانات و اهم]. 2[و ] 1[زبان اشاره كرد  50از  شياز ب يبانيبه پشت
افراد سودجوست تا با  يبرخ يبرا كننده كيتحر ي، عامل شبكه نيا يبالا

 ،1مخرب و اسپم ،يجعل يها اميارسال پ قيمخرب از طر يها تيلانجام فعا
 يبه بستر ترييتو ياجتماع شبكه رو نياز ا. اهداف خود را دنبال كنند

آنها  يها اميانتشار پ يبرا 2و اسپمرها كنندگان غيتبل يمناسب و محبوب برا
  ].3[شده است  ليتبد

 صيتشخ ياسپم به سه دسته اصل صيتشخ يها روش يطور كل به
 ليو تحل هيبر تجز يمبتن صي، تشخ3نحو ليتحل و هيبر تجز يمبتن
  ]:4[ شوند يم ميتقس 5اهيس ستيو ل 4يژگيو

مورد استفاده  يها روش :نحو ليو تحل هيبر تجز يمبتن صيتشخ  )1
 يديكل يها و بخش تيياسپم با توجه به متن تو صيتشخ يبرا

  .شود يانجام م 6وندهايمانند پ
در  صيتشخ يها روش :يگژيو ليو تحل هيبر تجز يمبتن صيتشخ  )2

اسپم با استفاده از اطلاعات  صيبخش به دو قسمت تشخ نيا
اسپم با  صيتشخ يبرا. شوند يم ميتقس 7يو گراف اجتماع يآمار

 لياز پروفا يآمار يها يژگيو ،ياطلاعات آمار  استفاده از روش
اسپم  صيتشخ يبرا. شود يها استخراج م آن يها تييكاربران و تو

 9شوندگان و دنبال 8كنندگان دنبالبه روابط  يف اجتماعگرا  با روش
  ..شودتوجه مي كاربران

در  كه قبلاً وندهاياز پ يا مجموعه ،روش نيدر ا :اهيس ستيل  )3
مخرب هستند،  يوندهاياند و جزء پ اسپم استفاده شده يها تييتو

 يوندهايمورد استفاده با توجه به پ يها و روش  شده يآور جمع
  .پردازند ياسپم م صيبه تشخ ستيلموجود در 

اسپمرها و  تياز فعال يريجلوگ يشده برا ارائه يها روش اكثر
 اسپمرها و مسدودكردن ييبر شناسا يمبتن ترييكردن هرزنامه در تولتريف

 تر يقو ييها روش به ازمنديها چندان قدرتمند نبوده و ن روش نيا. ستآنها
 يمختلف يها هرچند پژوهش. ندسته تيياسپم در سطح تو ييشناسا يبرا

از  يريگ امكان بهبود دقت مدل با بهره يول ،حوزه انجام شده نيدر ا
 ييشناسا يمقاله برا نيدر ا ليدل نيبه هم. وجود دارد 10يبيترك يريادگي
 

1. Spam 

2. Spammer 

3. Detection Based on Syntax Analysis 

4. Detection Based on Feature Analysis 

5. Blacklist 

6. URLs 

7. Social Graph 

8. Followers 

9. Following 

10. Ensemble Learning 
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. استفاده شده است يبيترك يريادگي يها از روش تيياسپم در سطح تو
 در آن، است كه نيماش يريادگي يها از روش يكي يبيترك يريادگيمدل 
مقاله،  نيدر ا .شوند يم بيترك گريكديسازنده با  ياعنوان اجز ها به مدل
 يبرا softmax هيو لا Autoencoder بيمدل متشكل از ترك نيچند

 نيا ،بهتر جيآوردن نتا دست هب يو سپس برا شده حل مسئله آموزش داده
 ميتا بتوان شوند يم بيترك گريكديبا  Baggingها با استفاده از روش  مدل
 يها روش مدل نيدر ا. ميدست آور به يدارترياپ ايو  تر قيدق يها مدل

و با  ننديب يصورت همزمان آموزش م و به گريكديمتفاوت، مستقل از 
روش . شوند يم بيترك گريكديآرا با انتخاب سخت با  تياكثر كرديرو
در دو مرحله است كه  يژگيبر استخراج و يمبتن يچارچوب ،يشنهاديپ

استخراج  يبرا Stacked Autoencoderدر مرحله اول از . شود يانجام م
شده  استخراج يها يژگيو ،و در مرحله دوم است دهگردياستفاده  ها يژگيو

 هيبه لا يعنوان ورود  به Stacked Autoencoder هيلا نياز آخر
softmax از  كيهر احتمال تعلق هر نمونه به  ،هيلا نيتا ا شود يداده م
بر  يمبتن يها مدل زمقاله ا نيدر ا. ممكن را محاسبه كند يها برچسب

CNN Autoencoder ،Sequence_To_Sequence Autoencoder   
در واقع . ميا استفاده كرده Sequential Stacked CNN-LSTMو 
بر  يمبتن يبيترك يريادگيروش  كيمقاله، ارائه  نيا  ينوآور نيتر مهم
و  ها يژگياستخراج وبراي  softmax هيو لا Autoencoder يها نكيتك
  .اسپم است يها تييتو ينيب شيپ

بخش سوم به  وشرح داده شده  نيشيپ ي، كارهامقاله در بخش دوم
 ييكارا يابيدر بخش چهارم ارز .رداداختصاص  يشنهاديپ كرديرو حيتوض
قاله را م يريگ جهينت ،بخش پنجم اًتيگزارش شده و نها يشنهاديپ كرديرو

  .دهد يارائه م

  نيشيپ يكارها - 2
 صيتشخ يها روش ر،يدر چند سال اخ ترييرفع مشكل اسپم تو ايرب
است كه در  يپژوهش نهيزم كياسپم  صيتشخ. ارائه شده است ياريبس
 ييشناسا يبرا ييها ها و روش پژوهشگران به دنبال ارائه چارچوب ،آن

 هانآ .موجود هستند يها دهدا ليو تحل هيخودكار اسپم با استفاده از تجز
 نيمانند ماش نيماش يريادگي يها اسپم از روش صيتشخ يبرا معمولاً

استفاده  يعصب يها مانند شبكه قيعم يريادگي اي (SVM)1 بانيبردار پشت
 نيهستند كه از ماش ييها پژوهش] 8[تا ] 5[ يها مقاله. كنند ياستفاده م
 يبرا قيعم يريادگي يها از روش] 15[تا ] 9[و ] 1[و  بانيبردار پشت

  .اند استفاده كرده ترييتو ياسپم در شبكه اجتماع صيتشخ
 يها يژگياز و تريياسپم در تو صيتشخ يبرا] 17[و ] 16[، ]7[ در

 غيرهها و  تعداد هشتگ ت،ييانتشار تو خيتار ت،ييمانند متن تو تييتو
از ] 17[ در ز،يوبيبدون نظارت نا تمياز الگور] 16[در . ده استگردياستفاده 

از ] 7[و در  تييتو يها يژگيو ساختار شبكه به همراه و ياطلاعات كاربر
و  كاربر يرفتار يها يژگيو ت،ييتو يبر محتوا يمبتن يها يژگيو بيترك
دست  هب ها تييبر حروف كه با استفاده از ساختار متن تو يمبتن يها يژگيو
 تميبه همراه الگور بانيبردار پشت نيماش يبيو استفاده از روش ترك ديآ يم
  .استفاده شده است سپما صيتشخ ينهنگ برا يساز نهيبه

 صيتشخ رمنظو هب يعصب يها ، شبكه]20[تا ] 18[ و ]13[ ،]12[ در
 هاي همقال. اند شده كار برده همختلف ب يها مجموعه داده يرو بر اسپم

را بر  CNN_LSTMو  CNN ،LSTM يعصب يها شبكه] 13[و ] 12[
را بر  LSTMو  CNN يعصب يها شبكه] 18[ تر،يياده تومجموعه د يرو

 

1. Support Vector Machine 

 Autoencoder يشبكه عصب] Yelp ،]19و  Ott يها دهمجموعه دا يرو
 يشبكه عصب] 20[ همچنين و ينيبه زبان چ مجموعه داده يبر رورا 

LSTM Autoencoder  شده  شامل نظرات ثبت مجموعه داده يبر رورا
اسپم  صيتشخ يبرا] 21[ وبيوتيمعروف در  يوئديكاربران در پنج و

  .اند استفاده كرده
 ييشناسا يبرا ياريعنوان مع به تييتو در احساسات يابيارز] 22[ در
مختلف  يها تميمنظور از الگور نيبه هم ؛بودن آن مطرح شده است اسپم
 يريادگيو  نيماش يريادگي يها اسپم و روش صيتشخ يبرا يبند طبقه
] 24[ و] 23[ در .ده استگردياستفاده  تيياحساسات تو ليتحل يبرا قيعم

 يبيترك يبند روش طبقه] 23[در  كهمطرح شده  يبيترك يبند روش طبقه
] 24[و در  يتكامل  تميشده توسط الگور يساز نهيبه يهوشمند با پارامترها

كه هم شامل متن  قيعم يريادگي يها بر روش يمبتن يبيترك يبند طبقه
شده  ياسپم معرف ييشناسا ياست، برا نو هم اطلاعات كاربرا تييتو

اسپم مطرح شده  صيتشخ يبرا يبيترك يروش] 26[و ] 25[، ]1[ در .است
  ،يجنگل تصادف تميو الگور هيچند لا يعصب يها از شبكه] 1[در . است

 DNN قيعم يشبكه عصب يبراز ا] 26[ رو دآرا  تيروش اكثراز ] 25[در 
  .استفاده شده استبراي روش تركيبي، 

  يشنهاديپ يبيترك كرديرو - 3
  سازنده  يعنوان اجزا به يبيترك نيماش يريادگي يها روش در ها مدل

و  Bagging ،Boosting يسه روش كل و شوند يم بيترك گريكديبا 
Stacking مقاله از روش  نيدر ا. ها وجود داردآن بيترك يبراBagging 

از  دارتريااست كه پ يبيترك يمدل جاديا ،نآهدف  كهاستفاده شده 
صورت  متفاوت به يها روش مدل نيدر ا. سازنده خود باشد يها مدل

آرا با  تياكثر نديو با فرا ننديب يزمان آموزش م و هم گريكديمستقل از 
 يها از مدل  اسپم يها تييتو صيتشخ يبرا. شوند يم بيترك گريكدي

 مانند Autoencoder يعصب يها بر شبكه يمبتن قيعم يريادگيمختلف 
CNN Autoencoder ،Sequence_to_Sequence Autoencoder و 

Sequential Stacked CNN-LSTM مقاله استفاده شده است نيدر ا.  
:CNN Autoencoder از شبكه  ينوع خاص ،كانولوشن يشبكه عصب

 يا شبكه شيآرا يرا كه دارا ييها داده CNN. است هيلا نيبا چند يعصب
. پردازد ميمهم  يها يژگيبه استخراج وو سپس  كند ميپردازش  ،هستند

از  ياريبه انجام بس يازياست كه ن نيا CNNبزرگ استفاده از  تيمز كي
در  يژگيو نيتر مهم تواند يم ماًيمستق. ستيمتن ن يرومراحل پردازش 

در زمان  ياريبس ييجو امر باعث صرفه نيكه ا نديرا آموزش بب لترهايف
انكدر و  يبرا CNN هيلا نيقاله از چندم نيدر ا. شود يو خطا م شيآزما

  .استفاده شده است كدريد يبرا CNN هيلا نيچند نيهمچن
:Sequence_to_Sequence Autoencoder  مدلSeq2Seq ينوع 

Autoencoder آن از  كدريانكدر و د ياجزا يمقاله برا نياست كه در ا
 Autoencoder يساز ادهيپ يبرا. استفاده شده است LSTM يمعمار
استفاده  LSTM Autoencoderاز  توان يم هستند يكه متوال ييها داده
 يعصب شبكه ينوع ،(LSTM) يمدت طولان كوتاه فظهحا هاي شبكه. كرد

 يها از داده يبانيپشت يطور خاص برا به ند كهسته (RNN) يبازگشت
و از  اند دهيچيپ يمتوال يها داده يريادگيقادر به  ؛اند شده يطراح يمتوال

 يها استفاده از اطلاعات در داده ايخاطرآوردن  به يبرا يخلحافظه دا كي
 يبرا LSTM هيلا نيمقاله از چند نيدر ا. كنند يبزرگ استفاده م يمتوال

  .استفاده شده است كدريد يبرا LSTM هيلا نيچند نيانكدر و همچن
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  .يشنهاديپ كرديفلوچارت رو : 1شكل 

  
:Sequential Stacked CNN-LSTM مدل  كي] 13[ و ]12[ در

Sequential يا هيشامل لا بيترت مدل به نيا يمعمار. شده است يطراح 
 يژگيدر استخراج و يشبكه عصب نيفردبودن ا منحصربه ليدل به CNNاز 

  بر آن شد  يسع. ستها يوابستگ يريادگي ليدل به LSTMاز  يا هيو لا
در  يابيارز يارهايمع زانيدر كنار هم، م يدو معمار نيتا با قراردادن ا

، CNN هيلا نيانكدر از چند يساز ادهيپ يبرا. بالا برده شود ينيب شيپ
Maxpooling  وLSTM هيلا نياز چند زيو ن CNN ،Maxpooling  و

LSTM استفاده شده است كدريد يبرا.  
در . اسپم استفاده شده است صيتشخ يبرا يا دومرحله كرديرو كي از

 يعصب يها بر شبكه يمبتن قيعم يريادگي يها از مدل يكيمرحله اول از 
Autoencoder در مرحله دوم . شود ياستفاده م ها يژگياستخراج و يبرا

 اياسپم  يها از برچسب كيمحاسبه احتمال تعلق هر نمونه به هر  يبرا
 نياز آخر ها تيشده توئ استخراج يها يژگيو كه لازم است نبودن، اسپم
  شود تا  داده  softmax هيبه لا يورودعنوان  به Autoencoder هيلا
 يبرا يابيارز يارهايپس از محاسبه مع. را انجام دهد ينيب شيپ هيلا نيا

 يها مدل بيسپس با ترك و رهيذخ ،هر مدل ينيب شيپ جهينت ،هر مدل
 كرديرو يروند اجرا نمودار .انجام شده است يينها ينيب شيپ ،دهش يطراح

  .ده استآم 1در شكل  يشنهاديپ
 كرهيپ كه است ازين ترييتو ياسپم در شبكه اجتماع ينيب شيپ يبرا
 يمتن  كرهيپ ،ينيب شيدقت پ شيافزا يبرا و شود يآور جمع يمناسب يمتن
 يها از واژه تييتو ياصل يها يژگيو. دگرد يساز و پاك يساز نرمال ديبا

عمل  يژگيو كيعنوان  به كرهيهر كلمه در پ. شود يم يموجود در آن ناش
 1متراكم شيمانند نما ها يژگيو شينما يبرا يمختلف يها روش. كند يم

. شوند يداده م شينما يدر ابعاد كمتر ها يژگيو اين روش، در. وجود دارد
 ليدل آن به يآن و سرعت محاسبات ميقدرت تعم ،متراكم شينما تيمز

 يها با استفاده از روش توان يمتراكم كلمات را م شينما. ابعاد كمتر است
 نيدر ا كه دست آورد هب Gloveو  Word2vec ،FastTextمانند  يمعمول

. متراكم استفاده شده است شياز روش نما ها يژگيو شينما يمقاله برا
و  ييلازم است ابتدا بازنما ،كرهيپ يها تيتوئ يها يژگياستخراج و يبرا

 تييمتون كوتاه تو ييو سپس به بازنما ردياستخراج بردار كلمات صورت گ
 يبردارها يگذاريو استخراج كلمات از جا ييبازنما يبرا. شود ختهپردا

.Glove.Twitter آموزش داده شده به نام شيكلمات از پ B27  در چهار
 

1. Dense Representation 

  در ابعاد  بيبعد به ترت كيدر  Word2vec_Twitter_Tokensبعد و 
 كرهيساخت بردار متراكم پ يبرا. استفاده شده است 200و  100، 50، 25
 لياش تبد دهنده ليتشك يها ، هر متن كوتاه به كلمهيا ونهنم14795 يمتن
آموزش داده  شيبردار كلمات از پ يگذاريدر ادامه با استفاده از جا. شود يم

 سيماتر اًتياستخراج و نها ها تيياز تو كيكلمات هر  يشده، بردارها
ساخت  پس از استخراج و. شود ميكلمات و بردار متناظرشان ساخته 

متون كوتاه  يبردار ييبازنما و بردار متناظرشان، به مرحله ماتكل سيماتر
مرحله  نيدر ا. ميرس يم تييمتن كوتاه تو يها يژگيو استخراج و تييتو
 بر شبكه يمدل مبتن نيچند ،متون كوتاه يها يژگياستخراج و يبرا

اختصار  كه به Autoencoder. شده است يطراح Autoencoder يعصب
AE بدون  يريادگي يبرا يعصب يها از شبكه يشود، نوع يم دهينام زين

شبكه اغلب  نيا كه شد يمعرف يلاديم 80 نظارت است كه در اواخر دهه
استفاده از ]. 27[ شود ياستفاده م يژگيكاهش ابعاد و استخراج و يبرا

AE ،هاست كه  از داده ها يژگياستخراج و يقدرتمند برا يها از روش يكي
 يبازساز يبرا يورود ياصل يها يژگيو ،يكلاس ينيب شيپ جاديا يبه جا

. است 3كدريو د 2دو جزء انكدر يدارا AE. نديب يشبكه خود را آموزش م
با ابعاد كم  يآن به بردار ليبا ابعاد بالا و تبد يورود افتيدر فهيانكدر وظ
ا دوباره ر يو ورود افتيشده توسط انكدر را در بردار ساخته ،كدريد. را دارد
متون با استفاده از قسمت انكدر  ييقسمت بازنما يبرا. كند يم يبازساز
پنهان برده  هيبه لا يرخطينگاشت غ كيبا  يورود يها  داده ،يا هيچندلا

 يداده ورود يها يژگيشده از و فشرده يرخطيغ شينما كيكه  دنشو يم
 يا هيندلاچ كدريبه د يعنوان ورود به ها يژگيو نيسپس ا. داشت ميخواه

 يها در بخش اول مدل با استفاده از شبكه بيترت نيبد. دنشو يداده م
 ،يعصب يها كار شبكه انيبا پا. استخراج خواهند شد ها يژگيو ،يعصب

شده از  استخراج يها يژگيدر بخش دوم و. ابدي يبخش اول مدل خاتمه م
حاسبه مو  دنشو يداده م softmax هيبه لا يعنوان ورود به هيلا نيآخر

 ي ممكن را شبكه يها از برچسب كياحتمال تعلق هر نمونه به هر 
اتصال كامل است، با كمك  يشبكه عصب كيكه  Denseمتراكم  يعصب
ها،  از مدل كيهر  جيآمدن نتا دست بعد از به .دهد يانجام م softmax هيلا

 ايو  تر قيدق يها تا بتوانند مدل شوند يم بيترك گريكديها با  تمام مدل
 يشنهاديپ كرديها به رو كردن مدل بيبه وجود آورند كه با ترك يدارتريپا
  .ميابي يشده دست م انيب

  ها شيآزما جينتا - 4
  مجموعه داده 1- 4
 كرهيپ كه است ازين ترييتو ياسپم در شبكه اجتماع ينيب شيپ يبرا
مقاله  نيشده در ا  ارائه يشنهاديپ كرديرو. شود يآور جمع يمناسب يمتن
قرار گرفته  شيمورد آزما Twitter Spam Detection4 يمتن كرهيپ يرو

كننده،  دنبال ت،ييتو باشد؛ مي ستون 7شامل  يمتن كرهيپ نيا. است
كه با دو  تيي، مكان كاربر و نوع تو6تييتويكاربر، ر 5شونده، واكنش دنبال

مقاله تنها از متن  نيدر ا. شده است يمقدارده تيفيمقدار هرزنامه و باك
است  تيينمونه تو 14795شامل  كرهيپ نيا. استفاده شده است ها تييتو
  رچسبب  به  متعلق  نمونه  7398  و  اسپم  برچسب  به  متعلق  نمونه  7397  كه

 

2. Encoder 

3. Decoder 

4. https://www.kaggle.com/competitions/twitter-spam/data 

5. Actions 

6. Retweet 
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  .هيپا يها تميبا الگور يشنهاديپ تميالگور سهيمقا : 2شكل 

  
 تيينمونه تو 8877معادل  كرهيپ يها تيياز تو %60. نبودن است اسپم
   ياعتبارسنج يبرا تيينمونه تو 2959آن معادل  %20آموزش،  يابر

 يشنهاديروش پ شيآزما ينمونه برا 2959آن معادل  گريد %20و 
تا  كيشامل  كرهيپ نيا يها تييتو نيهمچن. اختصاص داده شده است

در نظر گرفته  40پژوهش حداكثر طول كلمات  نياست كه در ا لمهك 40
 يساز نرمال يمتن  كرهياست پ ازين ينيب شيت پدق شيافزا يبرا. شده است

تمام حروف موجود به حروف  كره،يپ يساز پاك يبرا. شود  يساز و پاك
 اثر يو كلمات ب يخال يفضاها ،يگذار و اعداد، علائم نقطه ليكوچك تبد

  جمله  ليتبد يبرا Tokenizationسپس عمل . پاك شده است زين
 يبرا Tokenizer Wordاز تابع . تاش انجام شده اس سازنده يبه اجزا
 يانجام تمام كارها يبرا NLTKو  reو از دو كتابخانه  كردنزيتوكنا

  .استفاده شده است ذكرشده در بالا
  يابيارز يارهايمع 2- 4
از  هيپا يها با روش يشنهاديعملكرد روش پ سهيو مقا يبررس يبرا

Fو  Accuracy ،Precision ،Recall اريچهار مع Score1  استفاده
شده تا چه  يريگ كه مقدار اندازه دهد ينشان م Recall اريمع. شده است

، نسبت Precision اريمنظور از مع. است كينزد ياندازه به مقدار واقع
 مجموع بهاند  شده  قرار داده يدرست يها كه در كلاس است يتعداد جملات

اند و  شده  داده صيها تخص به كلاس يدرست كه به يتعداد كل جملات
 كسري Recall. اند داده نشده صيتخص يكه به كلاس درست يجملات
اند، نسبت به  شده قرار داده  يدرست يها كه در كلاس ياز جملات است

F. تعداد كل جملات Score1 بيترك Recall و Precision  گريكديبا 
  شوند يم فيتعر )4(تا ) 1(صورت  شده بهذكر يارهايمع. است

TP TN
ACC

TP FP TN FN




  
 )1(  

TP
Precision

TP FP



 )2(  

TP
Recall

TP FN



 )3(  

Precision× Recall
F Score

Precision+ Recall
  1 2  )4(  

  ها شيآزما جهينت 3- 4
  ها آموزش مدل 4-3-1

 يرو Twitter Spam Detection يمتن كرهيپ ،يشنهاديپ كرديرو در
 CNN Autoencoder ،Sequence_to_Sequenceبر  يمبتن يها مدل

Autoencoder  وSequential Stacked CNN-LSTM  آموزش داده

بردار كلمات از  ييبازنما منظور هها ب از مدل كيهر  يبرا. شده است
بردار كلمات  يگذاريبعد و جا چهاردر  Gloveبردار كلمات  يگذاريجا

Word2vec  بعد، دو  پنجهر  يبرا نجايدر ا .بعد استفاده شده است كيدر
مدل آموزش  10ده كه در مجموع گردي يطراح هيو چندلا هيلا حالت تك

 و كدريپنهان و د هيانكدر، لا كي ه،يلا منظور از تك. داده شده است
در هر دو گروه . است كدريه پنهان و ديانكدر، لا نيچند ه،يمنظور از چندلا

 يورود كه كند يم افتيدر را يورودشبكه دو  ،يا هيو چندلا يا هيلا تك
كلمات و بردار متناظرشان  سيماتر در آن است كه Embeddingاول 

 Train ،Valid يها به نام يمتن يها ليدوم فا يورود. شود يم يفراخوان
  را  تييتو هاي ناز مت %20و  %20، %60 بيترت كه به باشد مي Testو 

بر  يمبتن يها مدل يمده براآ دست هب جينتا. اند به خود اختصاص داده
CNN Autoencoder ،Sequence_To_Sequence Autoencoder  و

Sequential Stacked CNN-LSTM آورده  3تا  1 ولادر جد بيترت به
  .شده است

  يبيترك يريادگيبر  يمبتن تريياسپم در تو ينيب شيپ 4-3-2
 ،يبيترك يريادگيبا روش  تريياسپم در تو ينيب شيپ يمقاله برا نيا در
 يخروج. دگردي انيطور مختصر ب شده كه در بالا به يمدل طراح 30 باًيتقر
دو  نجايكه در ا شود يدر نظر گرفته م يأر كيعنوان  ها به از مدل كيهر 

 ،آرا را كسب كند تيكه اكثر يكلاس. نبودن است كلاس اسپم و اسپم
 رهيذخ هر مدل در زمان اجرا يخروج. خواهد بود يبيمدل ترك يخروج

است كه بعد از تمام  ستيل كيهر مدل به صورت  يخروج. شده است
ها ، حداكثر  تمام مدل يپس از اجرا. شود يم رهيهر مدل ذخ يشدن اجرا

 ستيبه صورت ل زيحداكثر آن ن جهيكه نت شود يها محاسبه م مدل نيآرا ا
. استده گردي يفراخوان ستيل كيصورت  به زين يسپس مقدار واقع .است

 يشده برا فيتعر يارهايمع يمقدار واقع ،ينيب شيپ ستيا داشتن دو لب
در جدول  يشنهاديروش پ نيحاصل از ا جهينت. نددگرديمحاسبه  يابيارز
  .قابل مشاهده است 4
  هيپا يها تميبا الگور يشنهاديروش پ سهيمقا 4-3-3

 نيشيپ يها استفاده شده كه در مقاله يمتن كرهيمقاله از پ نيا در
ده گردي يطراح يا هيپا يها تميابتدا الگور نيبنابرا ؛ش داده نشده استآموز

شده آموزش داده شده  يطراح يها تميالگور نيا يرو يمتن كرهيو سپس پ
و  Ott يها مجموعه داده يرو قيبا تحق] 15[ و همكاران سوازيب. است

Yelp اسپم مناسب است،  ينيب شيپ يكه برا قيعم يعصب يها با شبكه
و  يداده به پاكساز يآور بعد از جمعآنها  .اسپم كردند ينيب شيبه پ اقدام
آموزش  يرا برا قيعم يآن پرداختند و سپس شبكه عصب يساز نرمال

استفاده  LSTMو  CNN يها هياز لا قيشبكه عم نيدر ا. مدل كردند
 يعصب يها شبكه يبا طراح] 13[ و ]12[ و همكاران شارما. شده است

SCNN ،SLSTM  وSSCL  مجموعه دادهTwitter ينيب شيپ يرا برا 
 ييبازنما ،ييمعنا هيمقالات ابتدا با كمك لا نيدر ا. اند اسپم آموزش داده

و  CNN ،LSTM يعصب يها شبكه ،د و سپسگرديبردار كلمات ارائه 
CNN_LSTM هيدر لا. مورد آموزش قرار گرفتند پماس يبند دسته يبرا 

بردار كلمات  ييبازنما يبرا Word2vecمات بردار كل يگذارياز جا ييمعنا
عنوان  مقاله به نيدر ا كه مطرح شد ييها يمعمار. استفاده شده است

 نيا يده براگردي انيب يارهايدر نظر گرفته شده و مع هيپا يها تميالگور
 كرديرو شود ميكه مشاهده  طور همان. شده است يابيرزا زين ها تميالگور

Accuracy ،F اريمع چهار يبرا يشنهاديپ Score1، Precision  و
Recall با روش سهيتوانسته در مقا  CNN روش %7/1تا  باًيرا تقر جينتا ،
LSTM   روش  و  %5/3  از  شيب  SSCL  جينتا  .دهد  بهبود   %9/0تا   زين   
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   بر يمبتن ترييتو در اسپم ينيب شيپ يبرا آمده دست هب جينتا :1 جدول
  .CNN AUTOENCODER مدل

  

Model Dimension 
Measure 

Accuracy F Score1 Precision Recall 

S
in

gl
e 

L
ay

la
 

Glove 

25 9/73 7/73 4/74 9/73 
50 7/74 7/74 7/74 7/74 

100 5/77 5/77 5/77 5/77 

200 0/77 0/77 0/77 0/77 

Word2vec 100 4/76 4/76 5/76 4/76 
M

ul
ti

-l
ay

er
 

Glove 

25 3/74 2/74 6/74 3/74 

50 7/75 7/75 8/75 7/75 

100 7/71 0/71 2/74 7/71 

200  6/76 6/76 8/76 6/76 
Word2vec 100 5/72 0/72  3/74 0/72 

  
   بر يمبتن ترييتو در اسپم ينيب شيپ يبرا آمده دست هب جينتا :2 جدول

  .SEQUENCE_TO_SEQUENCE AUTOENCODER مدل
  

Model Dimension 
Measure 

Accuracy F Score1 Precision Recall 

S
in

gl
e 

la
ye

r
 

Glove 

25 3/74 3/74 74/4 3/74 
50 1/76 1/76 1/76 1/76 

100 1/75 1/75 1/75 1/75 

200 9/74 9/74 0/75 9/74 

Word2vec 100 8/74 6/74 5/76 4/76 

M
ul

ti
-l

ay
er

 

Glove 

25 4/75 4/75 4/75 4/75 

50 3/76 3/76 3/76 3/76 

100 5/74 3/74 5/75 5/74 

200 8/74 7/74 2/75 8/74 

Word2vec 100 9/74 9/74 0/75 9/74 

  
   بر يمبتن ترييتو در اسپم ينيب شيپ يبرا آمده دست هب جينتا :3 جدول

  .SEQUENTIAL STACKED CNN-LSTM مدل
  

Model Dimension 
Measure 

Accuracy F Score1 Precision Recall 

S
in

gl
e 

la
ye

r
 

Glove 

25 3/74 3/74 74/4 3/74 
50 1/76 1/76 1/76 1/76 

100 1/75 1/75 1/75 1/75 

200 9/74 9/74 0/75 9/74 

Word2vec 100 8/74 6/74 5/76 4/76 

M
ul

ti
-l

ay
er

 

Glove 

25 4/75 4/75 4/75 4/75 

50 3/76 3/76 3/76 3/76 

100 5/74 3/74 5/75 5/74 

200 8/74 7/74 2/75 8/74 

Word2vec 100 9/74 9/74 0/75 9/74 

  
  .يبيترك يريادگي بر يمبتن ترييتو در اسپم ينيب شيپ يبرا آمده دست هب جينتا :4 جدول

  

 نام معيار  مدل
Accuracy F Score1 Precision Recall 

 1/78 1/78 01/78  1/78  رويكرد تركيبي
  
  .قابل مشاهده است 2و شكل  5آمده در جدول  دست هب

 يدر بررس گر،يد يبيترك يها با روش قيتحق نيا جينتا سهيمقا يبرا

در  قيتحق نياستفاده ا مورد مجموعه داده كه دگرديسوابق مشخص 
 يكل يكردياز رو] 26[ انيم نيدر ا. تفاده نشده استاس نيشيپ يكارها

 گريموعه داده دجم كي ياما رو كرده؛ استفاده قيتحق نيمشابه ا
 2شده شامل شنهاديپ يبيروش ترك] 26[در . تانجام داده اس يساز مدل

از شش  هيدر ماژول پا. است يبيو ماژول ترك هيماژول پا يجزء اصل
استفاده  ياز داده اصل ها يژگياستخراج و يبرا نيماش يريادگي تميالگور

با  يا با متا داده بيدر ترك هيمده از ماژول پاآ دست هداده ب. شده است
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  .هيپا يها تميالگور و يشنهاديپ روش يبرا آمده دست هب جينتا :5 جدول
  

  نام معيار  روش پيشنهادي  نام پژوهش
Accuracy F Score1 Precision Recall 

  1/78  1/78  78  1/78  يادگيري تركيبي  الگوريتم پيشنهادي

  CNN 4/76  4/76  5/76  4/76  بيسواز
LSTM 8/74  6/74  5/76  4/76  

  SSCL 1/77  1/77  1/77  1/77  شارما
  
استفاده شده  يبيدر ماژول ترك يداده ورود عنوان به ديجد يها يژگيو

 كيعنوان  به (DNN)1 قيعم يشبكه عصب كي ،يبيدر ماژول ترك. است
كار گرفته شده  پنهان به قيگرفتن اطلاعات عم يكننده برا يبند متا طبقه

F و Accuracyمقدار  قيتحق نيدر ا. است Score1  گزارش  %70برابر
با توجه  نيبنابرا. كمتر است قيحقت نيا يشنهاديشده كه از مقدار روش پ

 سهيدر مقا يشنهاديروش پكه گرفت  جهينت انتو يآمده م دست هب جيبه نتا
 طور نيو هم SSCLو  LSTM ،CNNچون  يقدرتمند هيپا يها با روش

  .كسب نموده است را يبهتر جينتا] 26[شده در  ارائه يبيروش ترك

  يريگ جهينت - 5
 يبرا يجد يديتهد مخرب اسپمرها يرفتارها ر،ياخ يها سال در
 يها شبكه نيتر از محبوب يكي ترييتو. اطلاعات كاربران بوده است تيامن

 رمنظو هو اسپمرها ب كنندگان غيتبل يمناسب برا يبه بستر واست  ياجتماع
رفع مشكل  ايرب رياخ هاي در سال .شده است ليتبدآنها  يها اميانتشار پ
 يبرا آنهااكثر  كهده گرديارائه  ياريبس صيتشخ يها روش تر،يياسپم تو

بر  يمبتن ترييكردن هرزنامه در تولتريو فاسپمرها  تياز فعال يريجلوگ
 ييها روش وستهيپ ،نامحقق .ستآنها اسپمرها و مسدودكردن ييشناسا
 ؛اند ارائه داده شتريب يياسپم با دقت بالاتر و كارا ييشناسا يبرا دتريجد
 نيدر ا .كار و بهبود دارد يها جا تيياسپم در تو ييشناسا نكهيا ژهيو به

 يها از روش يبياز ترك تيياسپم در سطح تو ييشناسا يمقاله برا
بر  يمبتن يچارچوب ،يشنهاديروش پ. استفاده شده است نيماش يريادگي

در مرحله اول از . شود ياست كه در دو مرحله انجام م يژگياستخراج و
Stacked Autoencoder استفاده شده و در  ها يژگياستخراج و يبرا

 Stacked Autoencoder هيلا نيستخرج از آخرم يها يژگيمرحله دوم و
را  ينيب شيپ هيلا نيتا ا شود يداده م softmax هيبه لا يعنوان ورود  به

 يرو هيپا يها روش جيابا نت يشنهاديروش پ شيآزما جهينت. انجام دهد
، Accuracy يارهايمع يبرا Twitter Spam Detection يمتن كرهيپ

F Score1 ،Precision  وRecall گرفته  قرار يابيو ارز سهيمورد مقا
و  CNN ،LSTM هيپا يها با روش سهيدر مقا يشنهاديپ كرديرو. است

SSCL با . بهبود بخشد% 1و  %3/3، %7/1 بيترت دقت را به كه توانسته
توانسته با  يشنهادروش پي كه توان گفت ميآمده  دست هب جيتوجه به نتا

 ،يبيترك يريادگيا با انتخاب سخت در آر تياكثر كردياستفاده از رو
 هيپا يها نسبت به روش ياسپم را با دقت بالاتر يها تييتو ينبي شيپ

محاسبه  يمتفاوت يها با روش يبيترك يريادگي كرديرو. دهد صيتشخ
 نياز جمله ا. قرار داد يرسمورد بر ندهيدر آ آنها را توان يكه م شود يم

اشاره  Stackingو  Boostingم، به روش انتخاب نر توان يها م روش
 تميانتخاب الگور ،هر روش ياست كه برا تيحائز اهم نيز نكته نيا. دكر
  .دارد ياساس ينقش
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 يفناور يرا در رشته مهندس يخود در مقطع كارشناس لاتيتحص يحيفص ميمر
رساند و  انيبه پا يكاربرد يصفحات وب در دانشگاه علم يطراح شياطلاعات گرا

افزار از دانشگاه علم و  نرم شيگرا وتريكامپ يرشته مهندس ليالتحص اكنون فارغ هم
و هوش  ياجتماع يها شبكه ليلتح شانيمورد علاقه ا يقاتيتحق نهيزم. فرهنگ است

  .است يمصنوع
  

تحصيلات خود در مقاطع كارشناسي و كارشناسي ارشد را در  فرد گانيجواد شا محمد
در سال  وتريكامپ يمعمارافزار و  نرم يمهندس يها شيدر گرا قاتيدانشگاه علوم و تحق

اطلاعات و  يفناور يدر رشته دكتر 1388سپس در سال . رساند انيبه پا 1377
اكنون عضو  هم يو. شد ليالتحص فارغ يام مالز يوپياز دانشگاه  يا چندرسانه يها ستميس
دكتر . دانشگاه علم و فرهنگ است وتريكامپ يگروه مهندس اريو دانش يعلم تأيه
راستا كنفرانس  نيدر كشور است و  در ا يگذار موضوع وب پژوه هيفرد پا گانيشا
برگزار و  ياپيكنون بطور پ در كشور بنا نهاد كه تا 1394را از سال  يوب پژوه يالملل نيب

بنا نهاده  1398از سال  يتوسط و يدر ادامه مجله وب پژوه. شده است هينما IEEEدر 
هاي  زمينه. است يو فناور قاتيوم، تحقمعتبر وزارت عل اتياكنون از نشر شد كه هم

علوم وب، تجارت و  ن،يماش يريادگيو  يكاو داده: تحقيقاتي مورد علاقه ايشان عبارتند از
  .يعيتوز يها ستميو س يكيالكترون يابيبازار

  
 وتريكامپ يرا در رشته مهندس يخود در مقطع كارشناس لاتيتحص  ينيسادات حس زهرا
 يرشته مهندس لياكنون فارغ التحص رساند و هم انينور قم به پا اميافزار در دانشگاه پ نرم
مورد علاقه  يقاتيتحق نهيزم. افزار از دانشگاه علم و فرهنگ است نرم شيگرا وتريكامپ

  .است يو هوش مصنوع قيعم يريادگي ،يعيبپردازش زبان ط شانيا
  

افزار  نرم - وتريامپك يرا در رشته مهندس يخود در مقطع كارشناس لاتيتحص سجده زهرا
 وتريكامپ يرشته مهندس ليرساند و هم اكنون فارغ التحص انيدر دانشگاه ابرار به پا

 شانيمورد علاقه ا يقاتيتحق نهيزم. افزار از دانشگاه علم و فرهنگ است نرم شيگرا
  .است يمتن و هوش مصنوع ليلتح ،ياجتماع يها شبكه ليتحل
  
  

  


