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مقاله پژوهشي

  ها  صحت ارسال بسته قيجهت تصد نيروش نو كيارائه 
  يصورت مواز به SDN يها در شبكه

  ياله تيحاكم ب و يروزبه بگلر

  
  

اند  توانسته يو زمان يبا شكستن فواصل مكان يوتريكامپ يها شبكه :دهيكچ
 تيمنو ا يرو نگهدار نياز ا. متصل كنند گريكدياز سراسر جهان به  را كاربران

بوده  يوتريكامپ يها شبكه ياصل يها از چالش يكي شهيها و اطلاعات، هم داده
 ديبا زين يتيامن يها سميارتباطات، مكان يها و روش يتكنولوژ شرفتيبا پ. است
در  ديجد يها ها و فرصت تفاوت ها، شرفتيبا توجه به پ. گردند يابيارز مجدداً
 تيامن نيتأم يموجود برا يها روش ،IP يها با شبكه سهيدر مقا SDN يها شبكه

 يساز ادهيقابل پ SDN يها ، در شبكهIPبر  يمبتن يها ها در شبكه ارسال داده
مقابله با  رايب SDN يها تيدرنظرگرفتن محدود با ليدل نيبه هم ؛ندستين

 نيتر از مهم كه اند دهشارائه  ينينو يها ها، روش ارسال بسته نديفرا يها ديتهد
هاي  در اين مقاله پس از بررسي روش. اشاره كرد DYNAPFVبه  نتوا يآنها م
، روشي جديد مبتني بر SDN يها ها در شبكه صحت ارسال داده قيتصد

DYNAPFV كليه مشكلات و  وها پيشنهاد شده  صحت ارسال بسته قيتصد يبرا
 جينتا. است دهيدمرتفع گر DYNAPFVبالاخص  ،موجود يها نواقص روش

 تميگره مخرب در الگور افتني يزمان لازم برا كه دنده يم نشان اه شيآزما
با  زينو  افتهيبهبود  %92 زانيبه م DYNAPFV تمينسبت به الگور يشنهاديپ

 ستميس تيامن ،99/0به  8/0بسته از مقدار  يكپارچگي قياحتمال تصد شيافزا
مخرب  يها چيسوئ صيتشخ ياما در مقابل زمان لازم برا ؛شود يم شتريب

  .رود يم تربالا
  
صحت ارسال  قيداده، تصد تي، امنSDN يها شبكه :دواژهيكل
  .Openflow ها، بسته

  قدمهم - 1
كه در  يطور به ؛است ختهيآم يوتريكامپ يها اطراف ما با شبكه يايدن

گرو استفاده و عملكرد  بودن و انتقال دانش به شكل مستقل در دسترس
توجه آنها  حت كاركردو ص تيدر امن ديلذا با ؛ستها شبكه نيا حيصح

 ؛هستند تاليجيد ياه نوع رسانه، رسانه نيتر امروزه پرمصرف. لازم نمود
 ،الشعاع قرار دهد را تحت ياديكه كاربران ز يو محصول ياما تكنولوژ

و ر نياز ا. به همراه خواهد داشت زين را يا شرفتهيپ يدهايخطرها و تهد
 يامكانات لازم برا جاديحوزه است كه علاوه بر ا نيمتخصصان ا فهيوظ

  ].1[شود  تأمين زيلازم ن تيامن ،يتكنولوژ نيسهولت استفاده كاربران از ا
 خچهيهستند، با توجه به تار IPبر  يالباً مبتنغكه  يسنت يها شبكه در

اطلاعات،  تيامن مسائل حوزه يبر رو ياديخود، افراد ز ينسبتاً طولان
 

ماه  ارديبهشت 29تاريخ  و دردريافت  1401ماه  ارديبهشت 4 قاله در تاريخاين م
  .شدبازنگري  1402

 ايران،  ، تهران،رانيصنعت ا دانشگاه علم و ،دانشكده مهندسي كامپيوتر، يروزبه بگلر
(email: rouzbeh.beglari@gmail.com).  

صنعت  دانشگاه علم و ،دانشكده مهندسي كامپيوتر ،)مسئول سندهينو( ياله تيحاكم ب
  .(email: beitollahi@iust.ac.ir) ايران، ، تهران،رانيا

و ظهور  يتكنولوژ يشرويما با پا. اند انجام داده اي گسترده يها تلاش
دستخوش  زينآنها  يتيامن يها يازمنديها، ن شبكه ديو جد افتهيانواع بهبود

از  يديكه نوع نسبتاً جد 1SDN يها رو شبكه نيا از ].2[ شود يم رييتغ
 نحوه رييكه موجب تغ ياديبا اصلاحات بن ندهست يوتريكامپ يها شبكه

 يها روش ازمند، نياند از منبع به مقصد شدهها  ارسال داده نديمواجهه با فرا
. د بودنخواه يسنت يها نسبت به شبكه يتيمتفاوت در برخورد با مسائل امن

 يها گذار بر دادهتأثيرو كننده  منتقل يها  دستگاه صورت كه همه نيبد
كننده  به نام كنترل يتيموجود ينينظارت و بازب ار،يتحت اخت ديشبكه با
بوده و  ستميس رندهيگ ميو تصم يدر واقع مجره كنند كنترل. باشند

 ييها دستگاه ،يو پردازش ياتيكه از لحاظ عملكننده  منتقل يها دستگاه
اند  كرده افتيكننده در از كنترل كه قبلاً يساده هستند، بر اساس دستورات

حال با توجه به . كنند يخود م يها تيدر مورد فعال يريگ مياقدام به تصم
صحت  شوند، يجا م كننده جابه منتقل يها دستگاه نيا به كه دادهنيا
  ].2[ دگرد تأمين ديبا ييجا ها در ارسال و جابه داده يكپارچگي

 يها ها در شبكه صحت ارسال و رفتار بسته قيتصد نهيدر زم اگرچه
SDN 2 مانند يارزشمند يها تلاشDynaPFV ]2[  وSphinx ]3 [

عمل  ها سميمكان نيا هيكه بر پا ييها ستم، اما همچنان سياند انجام شده
شبكه و  يريپذ بيكه باعث آس رنديگ قرار يتحت حملات توانند يم كنند مي

و حمله عدم  يجعل ياز جلمه حمله توپولوژ ؛شوند كاربران يتينارضا
ها  روش نيسرعت ا ن،علاوه بر اي. ها بسته لابياز س يناش يده سيسرو
 زين ياديبه حافظه ز ازياست و ن يطولان گره مخرب نسبتاً افتني يبرا

 استفاده و نحوه يكاربر و هم حافظه بالا بر تجربه نييهم سرعت پا. دارند
 يمبتن نيروش نو كيمقاله،  نيدر ا. خواهد داشت ميمستق تأثير انكاربر

DYNAPFV  ش،يدر مقابل حملات ربا مؤثر طور بهكه  گردد ميارائه 
خود  هينسبت به روش پا. كند ميله ها مقاب بسته يحذف و دستكار ق،يتزر
خواهد و  يمقابله با حملات م يبرا يحافظه كمتر DYNAPFV يعني

. دهد ميكاهش  يريچشمگ طور به زين را مخرب يها گره صيزمان تشخ
  :ندهست ريمقاله به شرح ز يها يخلاصه نوآور طور به

ها  صحت ارسال بسته قيجهت تصد نيو نو ديروش جد كيارائه   •
مقابله  هنيزم نيكه با انواع حمله در ا يطور به SDN يها كهدر شب
  .شود يم مؤثر

 يها يتا ناهنجار دهد يامكان را به شبكه م نيا يشنهاديروش پ  •
  .كند ييرا شناسا ريهر مس يارسال رو

 يجد يريپذ بيآس ،در مقابل دو نوع حمله DYNAPFVروش   •
كننده را  كنترل يوژتوپول دگاهيكه د يجعل يحمله توپولوژ) 1 :دارد

 

1. Software Defined Network 

2. Dynamic Packet Forwarding Verification 
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 يها چيها و سوئ هاست) 2دهد و  مي بيو آن را فر كند مي يدستكار
 يها زبانيدر شبكه به م كيتراف ليس جاديبا ا توانند يمخرب م

 يها چيشوند تا منابع سوئ DoSحملات  جاديدلخواه، باعث ا
در  يشنهاديروش پ. رنديدست گ را به SDNكنترلر  ايو  ريپذ بيآس

 يقابل توجه يشده مقاوم است و برتردو نوع حمله ذكر مقابل هر
  .دارد DYNAPFVنسبت به 

 يها چيسوئ افتنيجهت ] 1NPFV ]2 و DYNAPFV يها روش  •
بر شبكه  يبزرگ يزمان و سربار محاسبات ليمخرب، مستلزم تحم

زمان را  نيا يريچشمگ صورت به يشنهادياما روش پ .گردد يم
 زانيمخرب به م يها چيسوئ افتنين زما كه يطور به دهد؛يكاهش م

  .ابندي مي بهبود 92%
 شيدر مقابل حملات كشف ربا NPFVو  DYNAPFV يها روش  •

 يحمله خنث نيا يشنهاداما در روش پي ؛ناتوان هستند ها بسته
  .است شده

 نيشيپ يكارها ،بخش سوم و پردازد مي مسئله انيبخش دوم مقاله به ب
 و دهد يرا شرح م يشنهاديخش چهارم، روش پب. كند يم يابيو ارز انيرا ب

با  يشنهاديروش پ سهيو مقا جيارائه نتا ،يساز هيدر بخش پنجم به شب
مقاله است به  يانيبخش ششم كه بخش پا. ميازپرد مي گذشته يها روش

  .اختصاص دارد يريگ جهينت

  مسئله انيب و موضوع اتيادب - 2
سپس  ،مپردازي ميله مقا نيموضوع در ا اتيبخش ابتدا به ادب نيا در

 اتيو فرض اهدافو در انتها  مكني ميمسئله و چالش مد نظر را مطرح 
  .ردك ميخواه بيان را پژوهش
  SDN يها اساس شبكه 1- 2

SDN در  رييتغ جاديا بخشدينوظهور است كه ام شبكه يالگو كي
 يها در شبكه ها هيلا .باشد يم يفعل يها شبكه يرساختيز يها تيمحدود
SDN فيتعر هيلا ايسه نوع سطح  و اند شده كپارچهي يعمود ورتص به 

 هيلا )1: آن هستند گرانيباز ،مختلف شبكه يها تيشده كه موجود
كنترل كه  هيلا )2د، را بر عهده دار ستميس يها استيس نييكه تب يكاربر
   ريشبكه و مس كيمواجهه با تراف بوده و نحوه ستميس رندهيگ ميتصم

 يها استيرا طبق س كيداده كه تراف هيلا )3 و كند يم نييرو را تع شيپ
  .كند يم تيشبكه هدا يكنترل به رابط بعد هياز لا يافتيدر

گام با جداكردن منطق  نيالگو در اول نيا د،يطور كه مطرح گرد همان
را  كيكه تراف ييها چيو سوئ 2ها ابيرياز مس) كنترل استيس(كنترل شبكه 

سپس  .شكند يرا م IP يها شبكه يعمود يساز كپارچهي كنند، يم تيهدا
  كنترل را در  استيسو س كياز  تا،يكنترل و د يها هيلا يبا جداساز

 يساز ادهيپ) عامل شبكه ستميهمان س( يمتمركز منطق كننده رلكنت كي
شبكه را صرفاً به  يها ابيريو مس ها چيسوئ گريد يو از سو كند يم

 رييتحول، تغ نيا. كند يم ليدانتقال داده تب يساده برا ييها دستگاه
تر  تكامل شبكه را ساده زيو ن) مجدد يكربنديپ( يكربنديپ ها، استيس
 كيبا استفاده از  توان يداده را م هيكنترل و لا هيلا كيتفك]. 4[ كند يم

تحقق  SDNكننده  و كنترل ها چيسوئ نيمناسب ب يسينو رابط برنامه
 يميمستق تيريمد (API) يسينو هرابط برنام نيا قياز طر كنترلر. ديبخش

و  SDN يها ظهور شبكه]. 2[ كند يداده اعمال م هيرا بر عناصر لا
 

1. Novel Packet Forwarding Verification 

2. Routers 

ارسال داده  نيو قوان ها چسوئي تيريمد يبرا يمركز يا وجودآمدن هسته به
 يها نموده تا در روش جاديا يشبكه، فرصت مناسب يها بخش يدر تمام

Packet Forwarding Verification صورت  يقيعم يزنگربا ،يسنت
 يجهت اجرا SDN يها ، شبكه]OpenFlow ]5 فيبر اساس تعار. رديگ

بر . دارند اريرا تحت اخت يكننده مركز كنترل كيكنترل،  هيدستورات لا
 هيتعب (NOS)3 عامل شبكه ستميس كي ،يكننده مركز كنترل نيا يرو

از ها  بسته شيشبكه و پا يها ياز توپولوژ ينگهدار فهيكه وظ شده
 يافزارها نرم ها، چسوئي يبرا انيجر نيقوان نييجهت تب. را دارد ها چسوئي
با  ها چسوئيبرخورد  توسعه داد تا نحوه NOSبستر  رب توان يم را يمتعدد
 نيرا در ب انيجر نيقوان نيا ،يمركز كننده كنترل. گردد نيها مع بسته
 نيقوان نيز اا ها چسوئي اًتينها و كند يشبكه منتشر م SDN يها چسوئي
 كيتوسط  يا كه بسته يزمان. دنموها استفاده خواهند  پردازش بسته يبرا

 نيآن رابط به جستجو در قوان شود، يم افتيدر چسوئيمانند  هرابط شبك
و  ابديشده ب افتيدر درخور مشخصات بسته يتا قانون پردازد يخود م انيجر

 چسوئيكه  يدر صورت. كند نييمواجهه با آن بسته را تع نحوه جهيدر نت
 نييتع رايمرتبط با بسته نباشد ب يقانون افتنيپس از جستجو، قادر به 

 مورد بحث كه حامل آن بسته packet_inبا نام  را ديجد يا بسته ف،يتكل
 زيكننده ن در كنترل. كند يكننده ارسال م و سپس به كنترل ديابتدا تول ست،ا

آن  يبرا ديجد يتا قانون هشد داده ليافزار مرتبط تحو آن بسته به نرم
 packet_outنام  اب را يگريد ديدج بسته ،كننده سپس كنترل. دگرد نييتب

كه در  ييها چسوئيكرده و به تمام  ديتول ،باشد يم ديجد نيكه حامل قوان
 ب،يترت نيبد. كند يم عيدارند توز شده جهت ارسال قرار نييتع ريمس

اجرا  NOS يكه بر رو ييفزارهاا نرم توسعه لهيوس به SDN يها شبكه
 يها چسوئي ].6[د داشت نخواه ياتيعمل يريپذ انعطاف ييتوانا شوند، يم

 يعني(خود  يها آمار انتقال بسته شيپا يي، تواناSDN يها در شبكه شبكه
كننده  كنترل ق،يطر نياز ا. را دارند )اند شده تيكه هدا ييها تعداد بسته

 كي تواند يم ها چسوئياز مجموعه  يآمار اطلاعات نيا يابيبا باز يمركز
حال،  نيدر ا. دست آورد در كل شبكه به ها تهاز آمار انتقال بس يكل ديد

 يطيمح ،يگريد مانند هر شبكه SDNشبكه  ياجزا نيها ب انتقال بسته
 يروش افتني. ستابه شبكه  يرسان بيانجام حملات و آس يمستعد برا
 توانند يكه م ياجهه با حملاتو مو صيتشخ ،يريشگيپ يمناسب برا

ارسال  نديدر فرا ايحذف، تكرار، اصلاح و  قصدبه م أمبد ريها را از مس بسته
 يها در شبكه. باشد يم ياريبس تيكنند، حائز اهم جاديا رييتغ يبه نحو

IP بر  يمبتن يها سميها و مكان از روش يهدف نيبه چن دنيرس يبرا
  .است ده شدهاستفا يا صورت گسترده به يرمزنگار
  ها در انتقال بسته مؤثرحملات  2- 2
 نيو همچن IP يسنت يها در شبكه ريپذ بيآس يها بخش نيتر مهم از
 نيبر ا گذارتأثيردر حملات . ستها انتقال بسته  نديا، فرSDN يها شبكه
ارسال در  نيقوان ماتيدر تنظ رييتغ جاديا قياز طر توان ياساساً م ،فرايند
حذف كرد، در  راها  به مقصد بسته أمبد ريدر مس ها، چيئسو اي ها ابيريمس

را  ياصل يها درج كرد، بسته ياضاف يها كرد، بسته جاديا ريتأخآنها  ارسال
 يسميبه مكان يابيدست نيبنابرا .ها را به تكرار ارسال كرد بسته ايداد  رييتغ

 يبرا ي، موضوع مهميصحت انتقال بسته در زمان آن دييجهت تأ يمنطق
  ].2[ ستاها در مواجهه با حملات مخرب  شبكه تيامن زانياز م نانيطما

 تأييد يتيامن يژگيمواجهه با چالش مورد بحث، دو و يمقاله برا نيا در
در  و شود يانتقال بسته در نظر گرفته م ريمس تأييدو بسته  يكپارچگي
 

3. Netowrk Operating System 
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 زين يژگيدو و نيمرتبط با ا يها  يو مقابله با ناهنجار صيتشخ جهينت
به  توان يم ها يناهنجار نيا از جمله. قرار خواهند گرفت يمورد بررس

سرعت  جهيدر نت فيعملكرد ضع ستم،ياز حد از منابع س شيب استفاده
 هيو بالاخص لا SDN يها در پروتكل راتيياز حد تغ شيو اعمال ب نييپا

با تحت  تواند يمهاجم م كي. اشاره كرد) SDN يها چيهمان سوئ(داده 
و  طيبا توجه به شرا شبكه يها رابط نيماب يريمس اي نكيگرفتن لارياخت

مورد بحث  شبكه. هدف خود از منابع و امكانات شبكه، سوء استفاده كند
 يها تعداد گره ،هاست كه در آن از گره يا مقاله، متشكل از دسته نيدر ا

 شود يحاصل م نانياطم نيا جهيدر نت ست؛ا شتريآلوده ب يها سالم از گره
 مربوط يها چيشده از سوئ يورآ جمع يها اميپ تواند يكننده م كنترل كيكه 

  ، OpenFlowاساس مشخصات  بر نيهمچن. كند تأييد يدرست را به
بوده و  منيكننده ا و كنترل ها چيسوئ نيكه ارتباطات ب ميكن يفرض م

Security Layer Transport  درSDN و  صيتشخ. است فعال شده
قرار  يرسمقاله مورد بر نيدر ا يصورت اختصاص به ريز مواجهه با حملات

  :خواهند گرفت
در  يراتييتغ جاديا با مهاجم كه نديگو يحملات به :1يتوپولوژ حملات  •

  .نشود تيهدا حيصح ريد بسته به مسگردباعث  ها چيسوئ ايكنترلر 
تا  مبدأ ريكه مهاجم در مس نديگو يبه حملات: 2حملات حذف بسته  •

  .ديها را حذف نما از بسته يادتعد ،مقصد
تا  مبدأ ريكه مهاجم در مس نديگو يبه حملات: 3حملات افزودن بسته  •

  .اضافه كند يبسته به مجموعه ارسال يتعداد ،مقصد
را  ييها چيمهاجم سوئ كي نديگو يبه حملات: 4بسته شيحملات ربا  •

به ها را  تا بسته كند يكنترل م انيجر كيتا مقصد  مبدأ ريمس يرو
ها ممكن  بسته. ستيمجاز ن انيجر يكند كه برا تيهدا يريمس

 يها بسته. حذف شوند ايبازگردانده  يمجاز اصل يرهاياست به مس
  .دنريگ قرار استفاده وءس مورد نيمهاجم لهيوس به ندنتوا يم شده شيربا

 ريمهاجم در مس كيكه  نديگو يبه حملات: 5بسته يحملات دستكار  •
را كنترل كند  چيچند سوئ اي كي ماًيمستق ان،يجر كيتا مقصد  مبدأ

در  انيجر كي) محموله اياعم از هدر بسته (ها  بسته اتيتا محتو
 يبه كل اميباعث شود مفهوم پ تواند يكار م نيا. دهد رييرا تغ ريمس
  .رود نياز ب

و درج بسته را  شيحمله، حملات ربا نيدر ا مهاجم: 6يبيحمله ترك  •
 كيمثال  يبرا. ندك مي يرا سامانده يديله جدو حم بيبا هم ترك

و  زديبسته را دور بر يتعداد قابل توجه تواند ميمخرب  چيسوئ
 ،كرده ديتول ايربوده و  ايرا كه  ديسپس به همان تعداد بسته جد

  .دينما نيگزيجا
 طيعنوان مح را به SDNبزرگ  اسيمق شبكه كيمقاله،  نيدر ا

منبع و مقصد از  كي نيب كيتراف ،ر آنكه د ميريگ يدر نظر م يشيآزما
 نيبه شبكه ا يشنهاديپ سميمكان. كند يعبور م يانيم يها گره قيطر

 صيتشخ ريمورد بحث در هر مس يتا وجود سه ناهنجار دهد يامكان را م
 يتلاش برا ،شده تا حد توان علاوه بر حملات مطرح نيهمچن. داده شود

ها در  صحت ارسال بسته قيتصد رايندفگذار در تأثيرحملات  ريمقابله با سا
  .شده است SDN يها شبكه

 

1. Topology Attacks 

2. Packet Dropping Attacks 

3. Packet Injection Attacks 

4. Packet Hijacking Attacks 

5. Packet Tampering Attacks 

6. Hybrid Attacks 

  اهداف پژوهش 3- 2
به  SDN يها در شبكه ها دو روش مطرح صحت ارسال بسته به ابتدا

و نقاط ضعف و قوت آنها را  مپردازي مي DYNAPFVو  N-PFV يها نام
  .مكني مي يبررس

 نهيشيپموجود در بخش  يها و روش قاتيتحق سهيو مقا ياز بررس پس
 يها در شبكه نهيسازگار و به يتميالگور مقاله، ارائه نيمحصول ا ق،يتحق

SDN صحت  قيتصد نيشيپ يموجود در متدها يها خواهد بود كه چالش
در . از خود ارائه دهد نهيبه را در نظر گرفته و عملكردي ها ارسال بسته

اهد گرفت ها صورت خو در ساختار بسته رييتغ نيكمتر ،يشنهاديپ تميورالگ
 يها شبكه طيباشد و با توجه به شرا ريپذ آن در عمل امكان سازي ادهيتا پ

SDN ها، سربار  شبكه نيموجود در ا يها چيمحدود سوئ يو توان پردازش
با  اًتينها. در نظر گرفته خواهد شد يهر بسته به مقدار متناسب يمحاسبات

 كيكه  OpenFlow يدر پروتكل ارتباط تميالگور نيمحدود ا يساز هيشب
عملكرد و  سهياست، به مقا SDN يها مختص شبكه ياتيعمل طيمح
 نيدر ا. پرداخت ميمرتبط خواه يها تميالگور ريبا سا تميالگور نيا ينگيبه

صحت  تأييد يها تميالگور و ارائه يدر بررس ريمقاله، تحقق اهداف ز
  .مد نظر خواهد بود ها بسته ارسال
از  ها بسته يكپارچگي تأييد با تميالگور :هبست يكپارچگيصحت  تأييد  •

 جهيو در نت هدمون يريها جلوگ در ساختار بسته رييگونه تغ انجام هر
  .كند يها مقابله م كردن بسته حذف و اضافه ر،ييتغ ر،يخأبا حملات ت

   زيپس از آنال تميالگور :ريصحت انتقال بسته و صحت مس تأييد  •
نوع  صيوع حمله، ابتدا به تشخمداوم شبكه در هنگام وق يو بررس
  .پردازد يآن م

 به شبكه يسربار محاسبات نهيبا افزودن مقدار به :تميعملكرد الگور  •
نبودن  و همگام يبند زمان يها يدگيچيارسال و پ يرهايخأت جادياز ا
  .كند يم يريجلوگ ها چيسوئ

  پژوهش اتيفرض 4- 2
 يها تيموجود يو بازرس تيهدا ، وظيفهSDN كننده مركزي كنترل  •

  .شبكه را به عهده دارد
 يو محاسبات يتوان پردازش ،دادهكننده  منتقل يها دستگاه  •

  .دارند يفيضع
  .است منيا TLSبا پروتكل كننده  اتصال روترها به كنترل  •
•  Openflow پروتكل  نتري و كامل نتري عنوان پراستفاده به

Southbound ستا.  

  قيتحق نهيشيپ - 3
 صحت ارسال بسته قيتصد يها و روش ميفاه، مIP يها شبكه در

 يدر بعض]. 8[ تا] 6[اند  و توسعه قرار گرفته قيمورد تحق يصورت جامع به
ها  ها در بسته تگ نيا واستفاده شده  يرمزنگار يها ها از تگ روش نياز ا
 ها،آن قيتا مقصد با تطب مبدأ نيماب يها چسوئيتا  شوند يم يگذاريجا
متدها علاوه  نياما استفاده از ا. كنند تأييدها را  تهو سلامت بس يكپارچگي

قابل  زانيم شوند، يها م در بسته يساختار راتييتغ جاديكه موجب انيبر ا
  .كنند يها اضافه م به بسته زين يسربار محاسبات يتوجه
 Acknowledgment-basedو  Packet Probing ها مانند روش ريسا

 ندستهها  ارسال بسته يها يناهنجار افتني يبرا يمناسب يها روش زين
در طول  Probe يها با ارسال بسته Traceroute مثلاً]. 10[ و ]9[

 يها ها در هر جهش به همراه بسته بسته نيانتقال ا مشكوك و يرهايمس
packet-in پردازد يم ها يناهنجار صيكنترل، به تشخ استيبه بخش س 
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 شيافزا يقابل توجه زانيبه م يسربار ارتباط زانيها م روش نيدر ا]. 11[
در  يناهنجار صيها فقط به تشخ گونه روش نيا شتريب نيو همچن افتهي
 Hijackingحملات  صيتشخ ييو توانا پردازند يجهش م نيو آخر نياول

 هيهمسا يها چسوئي Acknowledgment-based يها در روش. را ندارند
 يتمام ديبا چسوئير به تعامل پرداخته و ه گريكديبا  يا به شكل دوره

را در  گريد يها چسوئياز  يافتيدر يهاAcknowledgmentو  رهايمس
  ].10[ و ]6[ كند رهيخود ذخ
 يدر بررس مؤثر زين ]12[ و ]10[ انيجر زانيم شمارنده يها روش

ها مستلزم  روش نيا يول ؛ها هستند ها در شبكه صحت ارسال بسته
  امر  نيبه ا يابيكه دست دنشبا يشبكه م يها چسوئي قيبودن دق همگام

و  ]FloodGuard ]13 يها روش .خواهد بود دهيچيپ اريدر عمل بس
AVANT-GUARD ]9[ يها شبكه يساز منيبه جهت ا SDN يمعرف 

  .ندهستكنترل  استيمقابله با حملات س يبرا ييها سميو مكان اند شده
 يها كه از لحاظ روش ]2[ N-PFVو  ]DYNAPFV ]2 تميالگور دو
 يبرا يهستند، هر دو از محاسبات آمار كينزد گريكديبه  ياتيلعم

 يسربار محاسبات جهيصحت ارسال بسته استفاده كرده و در نت قيتصد
 ايپو DYNAPFV تميدر الگور يابيارز ستميس .نديافزا يبه شبكه م يكم

در  يول ؛دهد قيموجود تطب طيخود را با شرا تواند يمكه  ستاو هوشمند 
 يريپذ انعطاف تيو قابل باشديم ستايا تميروش و الگور N-PFV تميالگور

 را يمناسب يمنيا N-PFV هيبر پا DYNAPFV تميالگور. وجود ندارد
اما با توجه . كند ميها در شبكه ارائه  و رفتار بسته يكپارچگي قيتصد يبرا
 قيدر تصد ييو بسزا ميمستق تأثيرشبكه  يكه حملات به توپولوژنيبه ا

 يمناسب ياستراتژ سميمكان نيها در شبكه دارند و ا بستهصحت ارسال 
دفاع  يجهت ب نيدر نظر نگرفته است، از ا يمقابله با حملات توپولوژ يبرا

 ،يارسال PACKET_IN يها داده ،DYNAPFV در نيهمچن .بود خواهد
ارسال كننده  صورت خام به كنترل به يهمگ ،ديو بار مف نديآشامل سر

. دنريگ يقرار م MACدر توابع كننده  به كنترل دنيسو پس از ر شوند يم
صورت  به DYNAPFVمورد بحث در  MACكه روش نيبا توجه به ا

 يتأثيردر عمل  MACندارد، استفاده از  زين يو حالت تصادف ستا يقطع
 در مجموعه يبار محاسبات داده ندارد و صرفاً يكپارچگي تيدر بهبود وضع

در  صرفاً MAC يرمزنگار ديبه علاوه كل. كند يم جاديعملكرد شبكه ا
 يگذارتأثير شده، ختهري درهم يها داده رمزكردن و ستا موجود كننده كنترل
خود  ياگر حت رايز ؛شبكه نخواهد داشت تياز امن نانياطم شيدر افزا
به  يها به سرقت روند، دسترس و داده رديتحت حمله قرار گكننده  كنترل
  .كند مين جاديا يرييتغ رمزشده عملاً ايو  ختهير درهم يها داده
 نيشده و همچن حملات شناخته ييشناسا يبرا Sphinx] 3[ در

 SDNداده  استيها در س انتقال داده نديشبكه و فرا يناشناخته به توپولوژ
 اديشبكه را  ديرفتار جد ايپو طور به Sphinx. ده استگردي شنهاديپ

كنترل شبكه  استيدر رفتار سرا  يمشكوك راتييكه تغ يو هنگام رديگ مي
 SDNقادر است تا حملات در  تميالگور نيا. دهد مي مشاهده كند، هشدار

 چيه ،استقرار يدهد و برا صيكم تشخ اريبس نهيو با هز يرا در زمان واقع
  .كند نمي جاديها ا كننده در كنترل يرييتغ

كه قدرت  هشد ارائه SDNsecبه نام  يتيافزونه امن كي، ]14[ در
 فراهم SDNداده  استيس يها برا ارسال بسته يبرا را يريپذ تيسئولم

شوند تا از رفتار ثابت شبكه  مي يها رمزگذار ارسال در بسته نيقوان. كند مي
حملات  نيحاصل شود و همچن نانيمجدد اطم يكربنديدر هنگام پ

State-Exhaustion يابيريمتعدد در جدول مس يجستجو ليبه دل 
كه اجازه  يستميس ؛ارائه شده است Passport طرح] 15[ در .دگردمحدود 

 ديكل ياز رمزنگار Passport. دهد مي منبع را در شبكه يها آدرس تأييد

كند كه به هر  مي ها استفاده بسته يها رو قراردادن نشانه يمتقارن برا
 ييتنها دهد تا به مي شبكه اجازه ريدر طول مس (AS)مستقل  ستميس

 زبانيم يروزرسان به به ازيروش بدون ن نيا. كند تأييدرا  سآدراعتبار منبع 
صحت  تأييدمتقارن را جهت  يدهايكل ،يابيريمس ستميبا استفاده از س

  .كند يم عيها توز بسته

  يشنهاديپ روش به ها بسته ارسال صحت قيتصد - 4
روش موفق  كي يبخش ابتدا ما به اهداف مورد نظر در طراح نيا در
روش  فيها اشاره كرده و سپس به توص ستهصحت ارسال ب قيتصد

  .مپردازي مي يشنهاديپ
  ياهداف طراح 1- 4
در نظر  يمواز قيتصد سميمكان در بزرگ را اسيبا مق  شبكه كيما 

 يياست، جا شده يساز ادهيپ SDNكه با  ISP شبكه كيمانند  ؛ميريگ يم
 قياز طر ياريمنبع و مقصد بس يها گره انيها در م بسته كيكه تراف

 است كه نيما بر ا هيفرض. ]17[و  ]16[ شوند يمنتقل م يانيم يها گره
در ادامه ما اهداف مورد نظر . باشد يسالم در شبكه موجود م يها گره كثرا

  :ميكن يم انيروش موفق را ب كي يدر طراح
 دهد يرا م نانياطم نيبسته ا ريمس تأييد :ارسال بسته ريمس تأييد  •

  .شود يم تيارسال و هدا يدرست ريكه بسته در مس
كه  دهد يرا م نانياطم نيا يكپارچگي تأييد :بسته يكپارچگي تأييد  •

بسته  اتياند و محتو به مقصد منتقل شده مبدأها به سلامت از  بسته
  .نكرده است رييتغ

 دهد يرا م نانياطم نيرفتار بسته ا تأييد :رفتار بسته در حركت تأييد  •
گونه كه انتظار  همان ،ارسال آنها يندب ها و زمان كه تعداد بسته

  .بوده است رود يم
را  نانياطم نيا يساز منيا سميمكان :شبكه يساز منيا سميمكان  •

  آنها مورد  اتيها، محتو بسته شيدر صورت ربا يكه حت دهد يم
  .رديگ ياستفاده قرار نم وءس

 فيوظا ،نهيدر زمان به ديشده با نييتب سميمكان :نهيمصرف زمان به  •
  .ابديمورد نظر دست  جهيخود را انجام داده و به نت

به منابع مورد  ازين :كم يساز رهيبه منابع محاسبات و ذخ ازين  •
 ديدارند با يكه توان محدود ها چسوئيبالاخص  ،ستمياستفاده در س

  .شده و كم باشد تيريمد
كنترل و  هيدر لا اديز راتييتغ :در شبكه اديز راتييعدم اعمال تغ  •

 ديبا جهيدر نت ؛دشوار گردد يساز ادهيپ شود يها باعث م داده تيداه
  .اعمال گردد راتييحداقل تغ

صورت  ها به صحت ارسال بسته قيتصد 2- 4
  (PaPFV) يمواز

 DYNAPFV اتيجامع با استفاده از فرض سميمكان كي يجهت طراح
 قيتصد سميبه نام مكان ياقدام به توسعه روش ،Sphinxو با الهام از 

شده مرتفع گردند و  ليتحل يها تا ضعف ميا ها كرده داده يكپارچگي يمواز
 نانيبا بهبود عملكرد، سرعت و اطم يتميالگور ،حاصل كار جهيدر نت

  .خواهد بود
  PaPFV يمعمار 3- 4
  :است ريز يها بخش يدارا سميمكان نيا اتيعمل چرخه

  شبكه يدر توپولوژ مؤثر يها بسته يريرهگ  )1
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  .PaPFV يندهاايفر : 1شكل 

  
  يجيصورت تدر در شبكه به انيگراف جر يروزرسان و به جاديا  )2
  شبكه يساز منيا سميمكان  )3
  شبكه ياعتبارسنج سميمكان  )4
كنترلر همواره تمام  ،يمواز قيروش تصد يا همان يشنهاديروش پ در
 شبكه يها چسوئيكه از  را شبكه يمرتبط با انتقال و توپولوژ يها بسته

 يو بررس شيپا ،شوند يجا م به سمت كنترلر و برعكس جابه  موعهمجريز
ها  ها و نحوه انتقال بسته گره يريگ ياز جا حيصح يريتا تصو كند يم

 يها گره تيگراف از وضع كيها،  بسته نيا شيبا پا كنترلر .باشدداشته 
منتظره ريغ راتييتا تغ كند يم ميخود ترس يبرا را موجود در شبكه
  اقدام خرابكارانه  صيتشخ ييكنترلر توانا ،جهيو در نتمشخص شوند 

به جهت  ها چسوئياز  ياطلاعات بازگشت ،روش نيدر ا. افتيرا خواهد 
صورت  به يكل راتييتغ نيو همچن شوند يم يارسنجاعتب يتوپولوژ رييتغ

 رييتغ يجيصورت تدر به ازيدر مواقع ن رهايرخ نخواهد داد و مس يناگهان
 نانهيدر ابتدا با احتمال بدب DynaPFV سميبا الهام از مكانسپس . ابندي يم

   ها اميپ يساز منيصحت و ا قيشبكه، اقدام به تصد تينسبت به امن
 ،يتيامن يها يبا بازرس يجيصورت تدر به و در ادامه. ميكن يدر شبكه م

اسب با آن نو مت ادد خواهيم ريياحتمال وجود عنصر مخرب در شبكه را تغ
  .ميكن يعمل م

نشان  را (PaPFV) يشنهاديروش پ يسطح بالا يمعمار 1شكل 
 جاديا ،يتوپولوژ هاي بسته يريرهگ ياز سه بخش اصل دهد كه يم

 ،يكپارچگيصحت ( يتيامن يها سيشبكه و سرو يتوپولوژ يشيافزا
  .شده است ليتشك) و صحت رفتار يصحت محرمانگ

  شبكه يدر توپولوژ مؤثر يها بسته يريرهگ 4-3-1
ها  صحت ارسال بسته قيتصد هيكه مطرح شد از اصول اول طور نهما

 ها زبانيو م ها چسوئيكنترلر از مكان  ديو د يدر شبكه، سلامت توپولوژ
 يكه در توپولوژ ييها بسته يتمام ،يمواز قيتصد سميدر مكان. ستا

 راستا مطابق نيدر ا. شوند يم يبازرس PaPFVهستند توسط  مؤثرشبكه 
از  )ها فراداده( خود ازياطلاعات مورد ن يرلر اقدام به بازرسكنت ،2شكل  با

packet-in  ،هاpacket-out شبكه  يها گره نيب داده يها انيها و جر
  .خواهد نمود

 قيتصد مسيشبكه در مكان يدر توپولوژ مؤثر يها بسته يريرهگ
  :استبه چهار نوع بسته وابسته  يمواز
•  PACKET_IN: سميدر مكان PaPFVه ، بستPACKET_IN   

شروع  انگريعنوان نما به د،گرد يارسال م چسوئي كيكه توسط 
اتصالات  زبان،يم (IP-MAC يكيو حامل اطلاعات توپولوژ انيجر

MAC-Port اي (Switch-Port شود ياستفاده م.  

  
  .ها چارتباط كنترلر با سوئي نحوه : 2شكل 

  
•  FLOW_MOD: ر گ نوع بسته توسط كنترلر نشان نيصدور ا

  و  گردد يط ها انيتوسط جر دياست كه با يمورد نظر يرهايمس
 FLOW_MODارسال توسط  ريدر مس زين يبعد يروزرسان هر به

  .شود يم نييتب
•  STATS_REPLY: در صفحه  انيجهت استخراج آمار سطح جر

از  يا صورت دوره بسته به نيا. شود يبسته استفاده م نياز ا يا داده
در پاسخ به . شود يم افتير درخواست و درتوسط كنترل ها چسوئي

 /ها داده از جمله بسته در صفحه انيكنترلر، آمار كل سطح جر
 سميمكان. كامل ارسال خواهد شد صورت شده به منتقل يها تيبا

PaPFV يبسته در اعتبارسنج نياز ا يعلاوه بر ساخت توپولوژ 
  .كند ياستفاده م زيشبكه ن

•  FEATURES_REPLY: به كنترلر  چسوئي كيبار  نياول كه يزمان
ها  پورت تيمانند وضع يخود اطلاعات يمعرف يبرا گردد، يمتصل م

  .شود يم يريرهگ PaPFVكه توسط  كند يارسال م را ...و 
 يريگ در شكل تأثير نيشتريب ،OpenFlowتوجه به مباحث مطرح در  با

 يها بسته. باشد ميچهار نوع بسته  نيدر شبكه به عهده ا يتوپولوژ
FEATURES_REPLY ،PACKET_IN ،STATS_REPLY از 

  .گردد ياز سمت كنترلر ارسال م FLOW_MODو بسته  ها چسوئيسمت 
 يريقرارگ و نحوه ياز توپولوژ يگراف ،يمواز قيتصد سميمكان در
 ميترس يجيصورت تدر چهار نوع بسته و به نيها در شبكه با توجه به ا گره
كنترلر  ريو مس يتوپولوژ رييمورد تغدر  PaPFVالگوريتم  شود؛ يم

در  دنتوان يم يناگهان ماتيتصم نيا. نخواهد گرفت يناگهان ماتيتصم
صورت  به ،مهاجم درآمده كيكه تحت كنترل  يچسوئي كهد نباش يصورت

خود به كنترلر ارائه كند  يارسال يها اميبا پ يغلط ريعامدانه تصو اياشتباه 
  .شوند تياهد ينامشخص ريها به مس و بسته

در شبكه  انيگراف جر يروزرسان و به جاديا 4-3-2
  يجيتدر صورت به

و ارسال  ريمس صيدر تشخ مؤثر تيسه موجود SDN يها طيمح در
 PaPFV. ]19[و  ]18[ انيو جر چسوئي زبان،يم: داده وجود دارد

 ياساس رييو هر تغ هدرك رهيرا ذخ تيسه موجود نيمرتبط با ا يها فراداده
ها شامل  فراداده نيا .كند يم يبررس داند يبا آنچه از قبل م يپولوژدر تو را

  :هستند ريموارد ز
1(  Source MAC/IP/port 
2(  Switch and in/out-port 
3(  Flow match and statistics 
مكان  دهنده در هر گره منبع و مقصد در شبكه، نشان Macو  IP لاتااتص
   كي  كننده مشخص  Mac/Port  اتصالات  ها، نقطه  گريد  به  نسبت  گره  هر
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  .توسط كنترلر انيحركت جر ريمس نييتع : 3شكل 

  
نقاط  گر انينما ها انيتطابق جر يو بررس دو گره نيداده ب يكتاي انيجر
 PaPFV ن،يعلاوه بر ا. ستا انيشده توسط جر يط يرهايو مس يانيم
 يتمام يا برار انيخاص جر يو منطق يكيزيف يكياتصالات توپولوژ نيا

 انيجر ريدر مس يانيم چيها توسط هر سوئ انتقال بسته تيوضع زيو ن ها گره
تا در صورت  سپارد يم خاطر به شود، يم مشخص FLOW_MOD با كه را
 3شكل . را داشته باشدآنها  ييشناسا ييمخرب، توانا يها يروزرسان به
  .دهد ميتوسط كنترلر را نشان  انيحركت جر ريمس نييتع

 رييدر تغ مؤثر يها بسته يريو رهگ انيگراف جر شيبا پا زمانهم
اقدام به  يكاربر هافزار لاي نرم كيعنوان  به PaPFVشبكه،  يتوپولوژ

 نيا. ندستيشده نتأييدكه هنوز  كند يم ييرهاياز مس ياهيس ستيل جاديا
 ازتا  رديگ كننده قرار مي كنترل يتوپولوژ يها ماژول اريدر اخت اهيس ستيل
 طور به PaPFV و دگرد يريشده جلوگ اعلام يها نكيل قياز طر يابيريسم

پژوهش  نيدر ا. كند يم ستيل نيا يروزرسان هاقدام به ب يجيمداوم و تدر
استفاده شده است، با  Floodlightكننده  از كنترل ياختصاص طور بهكه 

در  يسطحو  هياول يراتييتغ ،ستاكننده متن باز  كنترل نيكه انآتوجه به 
اعمال  ييتا توانا ميكرد سازي ادهيپ TopologyManager.javaكلاس 

  .ميشده را داشته باشديتول ستيل
  شبكه يساز منيا سميمكان 4-3-3

در  يورود چسوئي كيوارد  د،يجد يبا درخواست ديجد انيجر كي وقتي
 PACKET_INبسته  كي ف،يتكل نييتع رايب يورود چسوئي، شودشبكه 

علاوه بر . كند يدرخواست به كنترلر ارسال م كينوان ع و به ديتولرا 
از شبكه،  نانياطم زانيبر اساس م SDN يها شبكه يعيطب يها تيفعال

  :دوش ميبه تناسب با بسته مواجه  ريز يها از روش يكي لهيبه وس ركنترل
  اميصحت پ قيتصد: كي يتيامن هيلا  )1
  ها ادهد يو محرمانگ اميصحت پ قيتصد: دو يتيامن هيلا  )2
 و دهيگرد انيب يشنهاديپ سميمكان اتي، كل)4شكل ( 1 شماره تميالگور در

 ،سميمكان نياصل در ا نيتر مهم ،ستاطور كه قابل مشاهده  همان
 انيدر جر. خواهد بود) نيعدم حضور مهاجم(احتمال سلامت شبكه 

و  نانيكه احتمال اطم ستا موجود ييها محرك سم،يمكان يها تيفعال
بر عدم  سميفرض مكان در ابتدا. دهند يم شيافزا ايكاهش  سلامت را

) باشد يسلامت شبكه م )  . سلامت شبكه است زانيم انگريب  و 1
عدم سلامت شبكه و اگر به  انگريكند، ب ليم كيپارامتر به سمت  نياگر ا

  .طلق شبكه استسلامت م انگريب ،كند ليسمت صفر م
  كيدرجه  يتيامن سطح
بسته به  ،يورود چسوئي كيبسته در كنترلر از  افتيصورت در در
  بر   ارسال  از  قبل  اما  ؛شود يم  ارسال  Integrity_verification  كلاس

  

Parallel_Verification 
Input: an incoming packet_in packet F for flow f, a set of hash 
values of packet_in packets P for flow f received from the ingress 
switch, the counter of packets received from egress switch m, a set 
of statistics Si for fi that retrieved from corresponding switches in 
the path, the sum of counters of packets received from ingress switch 
u, and a probability of a packet under integrity verification; 
Output: verification succeeds, otherwise fails; 
 
1.   if packet F of flow fi received then 
2.   if F is from an ingress switch then 
3.   sample pakcet_in packets (with λ probability) 
4.   if (λ>h) 
5.   Confidentiality_Verification() 
6.   Distribute F back to Ingress Switch 
7.   Distribute egress rule 
8.   end if 
9.   set the lifetime of rules according to t 
10. distribute rules to switches 
11. Integrity_Verification (F, λ, m) 
12. end if 
13. else if F is from an egress switch 
14. Integrity_Verification (F, λ, m) 

  

  .1شماره  تميالگور : 4شكل 
  

Integrity_Verification (F, λ, table) 
Input: an incoming packet_in packet F for flow f, a set of hash 
values of packet_in packets P for flow f received from the ingress 
switch, the counter of packets received from egress switch m, a set 
of statistics Si for fi that retrieved from corresponding switches in 
the path, the sum of counters of packets received from ingress switch 
u, and a probability of a packet under integrity verification; 
Output: verification succeeds, otherwise fails; 
 
1.   if (F is from an ingress switch) 
2.   feed PACKET_IN to SHA-256 
3.   store it with a random timer bigger than round trip time 
4.   else if (F is from an egress Switch and hash result exists in table) 
5.   remove hash from table 
6.   β++ 
7.   λ = α*λ 
8.   else if (F is from an egress Switch and hash result doesn't exist in 
table  
9.   or a record in table expires) 
10. λ = λ+1/2 
11. if (size of(table)+β-unmatched packets/size of(table)+β) <θ) 
12. return false 
13. end if 
14. end if 
15. if (flag =1) then 
16. Confidentiality_Verification (F, Key); 
17. Distribute F back to egress Switch 
18. end if 
19. else if a record in hash table expires then 
20. Integrity_Verification() 
21. else if rules installed in switches expire then 
22. Beahaviour_Verification() 
23. end if 

  

  .2 شماره تميالگور : 5شكل 
  

 رييخود بسته بدون تغ ايكه آ شود يم يريگ مي، تصم زانياساس م
شده در  انيب 2شماره  تميالگور(شده  يصورت رمزنگار به ايد ردگارسال 
رفت و برگشت  ريمس با برابر -يمشخص اتيدر ابتدا زمان ح). 5شكل 
 يدر صورت. گردد يم ميتنظ انيجر يبرا -بسته به مقصد از مبدأ يمحاسبات

 ينگار درهم تميالگور كي يبسته نباشد، بسته ابتدا ط يبه رمزنگار ازيكه ن
 رهيذخ يزمان تصادف كيجدول به همراه  كيده و در گردي ليهش تبدبه 

كه از شبكه  يبا توجه به مقصد بسته و گراف نترلرسپس ك. خواهد شد
الب قدر  FLOW_MOD، اقدام به انتشار است كرده ميخود ترس يبرا

 انيجر ريسپس بسته در امتداد مس. كند يم PACKET-OUT يها بسته
را نصب  ازيمورد ن نيقوانآنها  كه كنترلر در ييها رهدر شبكه با توجه به گ

 كيهنگام گره مقصد  نيدر ا. برسد درود تا به مقص مي شيكرده، پ
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  .SDN يها شبكه در ها بسته ارسال صحت مختلف يها روش سهيمقا :1 جدول
  

 معايب  مزايا  مدل كنترل دسترسي

  NPFVروش 
 سادگي مدل -

 ها بررسي تمام بسته -

 الاايمني ب -

  )ها حذف، تأخير، افزودن و دستكاري بسته(مقابله با حملات  -

 زمان بسيار زياد اجرا -

 نياز به حافظه زياد -

 عدم بررسي توپولوژي -

  عدم كشف حملات ربايش -

 DYNAPFVروش 

 صورت پويا ها به بررسي بسته -

 ايمني مناسب -

  )ها حذف، تأخير، افزودن و دستكاري بسته(مقابله با حملات  -

 زمان اجراي بالا -

 نياز به حافظه زياد -

 عدم بررسي توپولوژي -

  عدم كشف حملات ربايش -

  روش پيشنهادي

 صورت پوياها به بررسي بسته -

 ايمني بالا -

 زمان اجراي مناسب -

 بررسي توپولوژي -

  ها بسته مقابله با تمامي حملات ذكرشده براي دو روش بالا به اضافه مقابله با حمله ربايش -

احتمال كم كشف گره مخرب در بررسي رفتاري 
  70تر از  با مقادير پايين ها هنگام استفاده از  بسته

  
PACKET_IN را به كنترلر ارسال  يافتيدر سربار و بار بسته يواح

بسته به دنبال همان عبارت  ختنير پس از درهم زيكنترلر ن و كند يم
 يادار ديحداقل با PaPFVجدول  كي. گردد يدر جدول م ختهير درهم

  .شده باشد عناصر مشخص
 يها بسته زانيبه م PaPFVالگوريتم  شد افتيكه بسته  يصورت در
 زانيو م كند يعدد اضافه كرده، هش را از جدول حذف م كي ،شدهتأييد
به صفر  ليمتما ( دهد يم شيبه سلامت شبكه را افزا نانياطم
دو برابر شده و   زانينشد، م افتيكه بسته  ياما در صورت). شود يم

به دنبال  از آن پس. افتي واهدما از سلامت شبكه كاهش خ نانياطم
  .ميگرد يمخرب در شبكه م) يها(گره افتني

 يبردار نمونه يها تمياز الگور يكيبا استفاده از  يراحت جستجو به نيا
ماركوف  رهيزنج ثلم تر دهيچيپ يها روش اي ينريبا يمانند درخت جستجو

 ،ينگار درهم تميدر انتخاب الگور نيهمچن. شود يانجام م مونت كارلو
 بارتبودن ع و كوتاه ياتيسرعت عمل ليدل به SHA -256 مانند يتميالگور
   نينهمچ. شود يم هيتوص ها تميالگور ريبا سا سهيآن در مقا ختهير درهم

صورت  ها در شبكه به از بسته يريگ كه ممكن است نمونهنآبا توجه به 
احتمال  كه شود يباعث م SHA -256 د، استفاده ازگرد اديز يتصاعد

از  ادهحال استف نيبا ا. كم باشد اريبس يكبوتر وجودآمدن مشكل لانه به
 يها يازمندين با توجه به مشخصات و ينگار درهم هاي تميالگور ريسا

  .ستا ريپذ شبكه امكان
 يساز رهيذخ يبرا MACاستفاده از  يجا و به DynaPFV برخلاف

PACKET_INها  داده يرمزنگار نديفرا د،ي، همان طور كه مطرح گرد
باعث كاهش  نداشته و صرفاً تيبر امن يتأثيرعملاً  ختنير پس از درهم
 ينگار درهم تميالگور كيصرفاً از  جهيدر نت. خواهد شد ياتيسرعت عمل

  .ميكن يم رهيده و حاصل را در جدول ذخنمو ستفادها SHA - 256 مانند
  درجه دو يتيامن سطح
) مشخص زانيم كياز   زانيم اگر )N صورت  نيباشد، در ا شتريب

 .شود يم 1 يبررسدر حال  بسته يبرا 1در جدول  يابتدا پرچم رمزنگار
مختص  ديو همراه با كل يسپس فقط بخش بار بسته بدون سربار، رمزنگار

   گريد ك،ي درجه يتيبرخلاف سطح امن. دگرد يم رهيآن در جدول ذخ
آن در  رمزشده بلكه نسخه ؛دوش مين ينگار درهم PACKET_INخود 
به گره رمزشده را  بسته ،كنترلر سپس .رديگ يقرار م ينگار درهم تميالگور
پس فقط سربار بسته توسط  نيكه از ا يطور به ؛گرداند يشبكه برم يورود

 يدر ادامه كنترلر با توجه به مقصد بسته و گراف. ستاها قابل مشاهده  گره
در  FLOW_MODكرده، اقدام به انتشار  ميخود ترس يكه از شبكه برا

  .كند يم PACKET-OUT يها الب بستهق
توسط كنترلر به  انيجر يشده برا صمشخ ريمس يپس از ط بسته

 زانيگره موظف است بر اساس م نيا. رسد يم) مقصد( يخروج چيئسو
 اتيكه كنترلر به گره صادر كرده، تمام محتو ياز شبكه و دستور نانياطم

پس از . ديبه كنترلر ارسال نما PACKET_IN كيالب قبسته را در 
ها قرار  هش سهيمقا نديابتدا بسته در فرا كنترلر،بسته توسط  افتيدر
 ييمختص خود، اقدام به رمزگشا ديبا كل شدن افتيصورت  و در رديگ يم

 .گردد يباز م ييانتها  شده به گره ييسپس بسته رمزگشا. بسته خواهد شد
نشد همانند قبل به  افتيبسته  ،ختهير درهم كه معادل بسته يصورت در

  .عمل خواهد شد كي درجه يتيسطح امن
بسته  شيدو به جهت مقاومت در برابر حملات ربا درجه يتيامن سطح

در حال  يها گره بسته ريكه اگر در مس يمعن نيبد ؛است شده هيتعب
 نياز وقوع ا يتيسطح امن نيو شنود بسته وجود داشته باشد، ا شيربا

 N زانياست كه م نآنكته لازم به توجه  .خواهد كرد يريحملات جلوگ
  .باشد يم رييبودن قابل تغ منيشبكه به ا رانيمد يازمنديبر حسب ن

  رفتار شبكه ياعتبارسنج 4-3-4
در . ستا انيجر كيزمان  انيدر شبكه، پا يمحرك اعتبارسنج آغازگر

از شبكه  نانياطم زانيو م ميپرداز يها م رفتار گره يهنگام ما به بررس نيا
ها در  ها، صداقت گره فتار گرهر يبررس. ميده يم شيافزا ايرا كاهش 

 قيتزر ،حذف بسته انتقال بسته و عدم وجود گره مخرب جهت انجام حمله
 4و  3  شماره هاي تميدر الگور. بسته را مشخص خواهد كرد شيبسته و ربا

شرح داده  DynaPFVبا الهام از  ياتيعمل سميمكان ،)7و  6 يها شكل(
  .است شده

درخواست  ان،يجر ريدر مس يها رهكه از تمام گ DynaPFV برخلاف
فقط از سه گره مبدأ  PaPFVدر ابتدا  كند، يم flow_stats ايارسال آمار 

و سپس تعداد  دهد يم انيو ماقبل مقصد و مقصد درخواست آمار جر
شبكه  يساز منيا سميبا توجه به مكان. كند يم سهيمرتبط را مقا يها بسته
كه  يصد مشخص است در صورتقبل و سنجش آمار مبدأ و مق احلدر مر
از دو گره  يكيداشته باشد، حداقل در  يمقصود مخرب ر،يدر مس يگره
 يصورت است كه در نيانتخاب دو گره ا ليدل. مشخص خواهد شد ييانتها
   يگريد  در  دهد،  ارائه  شده يدستكار  و  يواقعريغ  آمار  آنها  از  يكي  كه

  



  249                                                                               يصورت مواز به SDN يها ها در شبكه صحت ارسال بسته قيجهت تصد نيروش نو كيارائه : ياله تيبو  يبگلر

 

  

Confidentiality_Verification 
Input: Encrypted packet F of flow F, Hash table 
Output: verification succeeds, otherwise fails; 
 
1.   if F is from an ingress switch, then 
2.   encrypt payload 
3.   store the encryption key in database 
4.   set encryption flag in data row to 1 
5.   return encrypted payload 
6.   else if F is from an egress switch, then 
7.   decrypt payload 
8.   return decrypted payload 
9.   End if

  

  .3شماره  تميالگور : 6شكل 
  

Behaviour_Verification 
Input: Reliability_Index (λ), a set of switches in flow path 
Output: Verification Succeeds, otherwise fails and updated 
Reliability_Index (λ) 
 
1.   Retrieve stats from switches [0, n-1, n] 
2.   If (switches [0] == switches[n-1] && switches [0] == switch[n])  
      then 
3.   β = λ 
4.   samplingSpace = β*(size of n) 
5.   for (int i=0; i<samplingSpace; i++)} 
6.   randomSwitch = Random (min=2, max=size of(n)-2,  
      samplingSpace) 
7.   if (switches[randomSwitch] == switches [0]) then 
8.   β = α*β 
9.   samplingSpace = β*(size of n) 
10. remove switches[randomSwitch] from samplingSpace 
11. If (β<y) then 
12. λ = α*λ 
13. Return true 
14. end if 
15. else if (switches[randomSwitch] =! switches [0]) then 
16. λ = λ+1/2 
17. samplingSpace = (size of n) 
18. Return false 
19. end for 
20. else if (switches [0] =! switches[n]) then 
21. λ = λ+1/2 
22. samplingSpace = (size of n) 
23. return false

  

  .4شماره  تميالگور : 7شكل 
  

اقدام به  ،ستامشخص  يآمار كه جامعهآنبا توجه به . شدمشخص خواهد 
و با حذف  يصورت تصادف سپس به. ميكن ينمونه م يتعداد فضا نييتع
انتخاب  يبررس يبرا را دايكاند يها گره ،يآمار از كل جامعه نهيگز
عبور نكرد اقدام به  زيآم تيمرحله موفق نياز ا سمياگر مكان. ميكن يم

 تيها درست رعا شرط همهاما اگر  ؛كرد ميها خواه گره يتمام يجستجو
كل شبكه  يبرا سميمكان يقبل يها هيكه از لا( شده باشند، با احتمال 

 افتينترلر آمار مورد نظر دراز سمت ك يانتخاب چسوئيهر  يبرا) شده ديتول
در . دگرد يم سهيدر گره اول مقا انيجر يها خواهد شد و با تعداد بسته

به ) است كه در ابتدا برابر با (  ،بود زيآم تيموفق سهيكه مقا يصورت
 كه  كند يم دايادامه پ يتا زمان نديفرا نيا. ابدي يكاهش م يمقدار ثابت

اعتماد به شبكه را  زانيما م اًتينها و تر باشد كوچك يمشخص زانياز م
كه  يدر صورت اما .ميشو يخارج م سميداد و از مكان ميخواه شيافزا
داده و  رييرا به نصف تغ  زانينباشند، ما م يمساو سهيمقا كي نيطرف

را  نمونه جامعه كيو نه فقط  ها گره يآمار تمام سم،يمكان در ادامه
 است كه در حلقه نآقابل توجه  نكته. كرد ميخواه يدرخواست و بررس

forكه  امعن نيبد ،است شده رفتهدر نظر گ ايصورت پو ، تعداد جستجوها به
 گذارتأثير به سنجش، ازين مورد يبعد يها در تعداد گره حيصح سهيهر مقا

  .خواهد بود

  ها شيآزما ليلحت و جينتا - 5
  DYNAPFVبهبود  1- 5

 يسنج از كد اصالت سميمكان ني، اDYNAPFV اتيتوجه به فرض با
كه قصد  يچيئكه سو ستاصورت  نياستفاده بد نيا. كند ياستفاده م اميپ

بسته را بدون  يها بخش يتمام ،به كنترلر را دارد Packet-inارسال 
توجه داشت كه بر اساس  ديبا. كند يصورت خام ارسال م به و يرمزنگار

تكل وپر لهيوس و كنترلر به ها چيئسو نيارتباط ماب Openflow اتيفرض
TLS نيكه ا ميكن يفرض م يشنهاديدر مدل پ زيما ن]. 20[اند  شده منيا 

مطرح  زيهمان طور كه در بخش گذشته ن نيهمچن. ستا منيارتباط ا
در  آن صرفاً اتيمتقارن كه چرخه ح يديبا كل MAC استفاده از د،يگرد

 يهاpacket-inاستفاده از آن، چه در  ميكنترلر خواهد بود و تصم
به  اي -؛ستاوابسته به خود كنترلر  ،يو چه خروج يورود يها چئيسو

 دينشده است و از كل عيتوز يا و فرستنده رندهيگ نيماب ديكل گريمفهوم د
احراز  يتيامن يژگيو - استفاده نخواهد شد ييارمزگش يبرا يزمان چيدر ه
شده عملاً  داده درهم ينشده و رمزنگار يساز ادهيپ حيصورت صح به تيهو
 كيدر صورت حمله بر  كه يطور به .نخواهد داشت تيبر امن يريثأت

قابل  يو حت ديبه دست مهاجم خواهد رس يسادگ به اميو پ ديكنترلر، كل
  .خواهد بود رييتغ

در  يريگ ميدر صف تصم يها داده يبا توجه به حجم بالا نيابر  علاوه
 ديكل كيبا  يحتحجم بالا،  نيشده در ا درهم يها داده يشبكه، رمزنگار

، )امتقارن مصرف خواهد كردن يدهاينسبت به كل يكه زمان كمتر(متقارن 
 ياتيلسربار عم ليندارد و صرفاً باعث تحم تيامن يبرا يتأثير عملاً

 .باشد يكاف توانست يها م شدن داده كه صرف درهم يدر صورت. خواهد شد
 عدم توجه به دو نوع حمله ،DynaPFV سميمسئله در مكان نيتر مهم اما

  :ها دارند بر صحت انتقال داده يميمستق تأثيركه  است ياساس
در فصل قبل  Sphinx سمينوع حمله همان طور كه در مكان نياول  )1

 يها حمله كه بسته نيدر ا. ستا يعلج يتوپولوژ ،دگرديمشاهده 
ARP ،IGMP ،LLDP الب قدر  رهيو غPacket-in  از سمت
 جاديشبكه را ا يتوپولوژ ينمامهاجم ، شود يارسال م ها چسوئي

و  يكشف توپولوژ يرا برا LLDP يها اميها پ كننده كنترل. كند يم
پردازش  يخشبچند يها گروه ينگهدار يبرا را IGMP يها اميپ
 ندفرست يم را ARP يها پاسخ ها و كه درخواست يدر حال ؛نندك يم
ند كه ساز ARP يها كش جاديابه  را قادر يينها يها زبانيم تا

 زبان،يم لبدر قا تواند يمهاجم م. كند يم ليارتباطات شبكه را تسه
كننده را  كنترل يتوپولوژ دگاهيد تا دمايمذكور را جعل ن يها اميپ

انجام  يرا برا انيجر نيدهد تا قوان بيفرو آن را  كند يدستكار
  .بگذارد انواع حملات در شبكه

ها  هاست .ستها نوع حمله، از حملات ارسال در صفحه داده نيدوم  )2
در شبكه به  كيتراف ليس جاديبا ا توانند يمخرب م يها چيو سوئ

 ،شوند تا منابع DoSحملات  جاديدلخواه، باعث ا يها زبانيم
ها  حمله نيا. رنديدست گ به را SDNكنترلر  اي ريپذ بيآس يها چيسوئ

 TCAMصورت حمله به حافظه  به ندنتوا يم SDN يها در شبكه
 نيقوان ينگهدار يبرا عيفوق سر حافظه كيد كه نباش ها چسوئيدر 

انجام  يرا برا TCAM چيسوئ ،مهاجم يها زبانيم. ارسال است
. دهند يقرار مهدف  گريد يها زبانيم هيعل ميمستق DoSحملات 

كننده  در شبكه، كنترل كيافاز تر يليس جاديبا ا توانند يمچنين مه
 جهيكنند و در نت انيجر نياز قوان ياديرا مجبور به نصب تعداد ز

TCAM  يگريد انيقانون جر چيمتعاقباً ه. آورنددر يرا از پا چسوئي   
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  .PaPFV تميمخرب در الگور تيموجود افتني سرعت يابيارز : 8 شكل

  

  
  .DYNAPFV تميمخرب در الگور تيموجود افتني سرعت يابيارز : 9 شكل

  
 يها انيكه جر يتا زمان ؛نصب كرد چيسوئ نيا يرو توان يرا نم  

در  يبحران ريمس كيدر  چيسوئ نياگر ا. ندگرد يشده منقض نصب
  .شود بسته افت اي توجه قابل ريتأخ به منجر است ممكن باشد، شبكه

ها در  با صحت ارسال بسته ميهستند كه در ارتباط مستق يتحملا ،دو نيا
صحت ارسال  تأييد يجامع برا سميمكان كيدر  ديو با باشند يشبكه م

  .ها در نظر گرفته شوند بسته
  ها شيآزما جينتا 2- 5
 مينمود يكدها با زبان جاوا بررس يساز ادهيپيشنهادي را پس از پ مدل

مانند  يكدها در كنترلر ين اجرابود يو چندوجه يدگيچيپ ليدل به و
Floodlight ها در كنترلر و  تمام بخش ياز اجراMininet يخوددار 

   ليدل و به سهيجهت مقا ،يشنهاديپ تميالگور يعلاوه بر كدها. ميكرد
 سميمكان ازيمورد ن يها ، بخشDYNAPFV ينبودن كدها سترسد در

زيابي سرعت و صحت ار. مينمود يساز ادهيبا زبان جاوا پ زيمذكور را ن
محيط عملياتي . بود ها يابيمخرب هدف ارز يها چيسوئ افتنيعملكرد 

با فركانس  Intelجهت اجرا نيز يك دستگاه كامپيوتر شخصي با پردازنده 
  .است بوده تيگابايگ RAM 12 و حافظه گاهرتزيگ 90/2

 9و  8 هاي مخرب در شكل تيموجود افتنيسرعت  يارزيابي برا نتايج
PaPFV ،/y تميدر الگور. است داده شدهنشان  01 / 0  ندهست 99

 خروج از حلقه جستجو و  يبرا شاخص سنجش  y بيترت به و
كه  اند جهت انتخاب شده نيبد ريمقاد نيا. ستا و  كاهش  بيضر
  .باشند تيمشابه و در زمان آغاز فعال سميهر مكان طيشرا

 ها، چسوئي شيمشخص است با افزا 9و  8 هاي طور كه در شكل همان
 DYNAPFV تميمخرب در الگور چيسوئ افتني يزمان لازم برا زانيم
زمان  ،يشنهاديپ تمياما در الگور .ابدي يم شيافزا يتصاعد صورت به

 ست؛ا DYNAPFVاز  اديز اريبس و با فاصله يمنطق يبيجستجو با ش
 2500به  DYNAPFگره،  6000 نيجستجو در ب يكه برا يطور به
به جواب  هيثان يليم 200در كمتر از  PaPFV اما ؛دارد ازيزمان ن هيثان يليم

 تنسب يشنهاديروش پ كه دهد ينشان م شيآزما نيا جهينت. ديخواهد رس
 %92 زانيمخرب را به م يها چيسوئ افتنيزمان  ،DYNAPFبه روش 

  .دهد ميكاهش 

  
  . ريمخرب با مقاد چيسوئ افتنياحتمال  : 10 شكل

  

 
  . ريمخرب با مقاد چيسوئ افتني يزمان لازم برا : 11 شكل

  
 در  رييمخرب با تغ چينتايج ارزيابي احتمال سنجش سوئ ،ادامه در
انتخاب شده  ريمتغ 99/0تا  8/0 نيب از بازه  وده آم 11و  10 هاي شكل
نشدن  و احتمال كشف افتهي شيافزا ستميس تي، امن شيبا افزا. است
عدد  100ها  تعداد كل گره ها شيدر تمام آزما. ديآ يم نييمخرب پا گره
نمونه پخش  يدر فضا يصورت نامتوال گره به 5 ،تعداد نيكه از ا است
  .اند دهآمبار اجرا  100 نيانگيساس مابر  شيآزما جينتا. اند شده

در كننده  نييتع ينقش پارامتر  ،شيآزما جيحاصل از نتا نديبرآ طبق
به   شيكه افزا يطور به ؛احتمال كشف عنصر مخرب خواهد داشت

  .كند يارائه م يدرصد 98 يمنيا ،است مميسكه مقدار ماك 99/0
از   ريبا مقدار متغ يشنهاديپ تميالگور يسرعت اجرا 10 شكل در
همچنان  شيآزما نيدر ا. است داده شده شينما 99/0تا  8/0 نيب يها بازه

 چيسوئ 5عدد سالم و  95آنها  نيكه از ب چسوئي 100 ،نمونه در جامعه
 شيبار آزما 100 نيانگيبر اساس م جينتا. مخرب هستند، وجود دارد

كشف  يزمان لازم برا ، شيكه با افزا دهند ينشان م و آمده اصلح
 تيباشد، امن شتريب  زانيهرچه م جهيدر نت. ابدي مي شيگره مخرب افزا

 ديشبكه با رانيمد بيترت نيبد. شتر خواهد شديب زيو زمان لازم ن ستميس
  .و زمان برقرار كنند تيامن ريدو متغ نيب را يتعادل ،شبكه ازيبرحسب ن

  نيشيپ يها روش ريبا سا يشنهاديمدل پ سهيمقا 3- 5
قدرت مقابله  DYNAPFVبا  سهيدر مقا PaPFV يشنهاديپ روش

 .كند مياستفاده  ياز سربار منابع كمتر و در مقابل حملات دارد يبهتر
 DYNAPFVو  PaPFV يها تميعملكرد الگور سهگر مقاينشان 8شكل 
بسته  شيو ربا يدستكارحذف،  ق،يبار حمله از انواع تزر صدتحت 

 اتياز ادب DYNAPFVمرتبط با  يها داده كه لازم به ذكر است. باشد مي
  .برگرفته شده است ياتيصورت عمل به PaPFVو  سميخود مكان

در سه  PaPFVعملكرد  شود، يهمان گونه كه مشاهده م 12شكل  در
 نكهآ توجه به اما با ست؛ابهتر  يبسته اندك يحذف و دستكار ق،يحمله تزر

DYNAPFV بسته ارائه نكرده و  شيمقابله با حملات ربا يبرا حلي راه
 شياصورت صفر نم در نمودار به ست،ينوع حملات ن نيا صيقادر به تشخ

بسته  شيحملات ربا %60قادر به مقابله با  PaPFVاما  ؛داده شده است
  .بوده است زيآم تيصورت موفق به



  251                                                                               يصورت مواز به SDN يها ها در شبكه صحت ارسال بسته قيجهت تصد نيروش نو كيارائه : ياله تيبو  يبگلر

 

  
تحت  DYNAPFVو  PaPFV هاي تميعملكرد الگور سهيمقا:  12 شكل

  .مختلف حملات
  

  
  .Sphinxو  PaPFFVدر  PACKET_INزمان پردازش  : 13 شكل

  

  
  .Sphinxو  PaPFV تميدر دو الگور FLOW_MOD زمان پردازش : 14 شكل

  
در  PaPFVو  Sphinx سميدو مكان سهيمقا انگرينما 13شكل  حال
. ستا ييپانصدتاصد و  ريدر مقاد PACKET_INزمان پردازش  يبررس

 شيمشابه از خود به نما جينتا سميدر پردازش صد بسته، هر دو مكان
  .ستابهتر  PaPFVاما در پردازش پانصد بسته، عملكرد  گذارند؛ مي

در دو  FLOW_MODزمان پردازش  سهيدهنده مقا نشان 14شكل 
عملكرد  نيانگيم ج،يطبق نتا. باشد مي Sphinxو  PaPFV تميالگور

Sphinx به  سميدو مكان اًتينها يول ؛بهتره بوده يبسته كم اديتعداد ز در
  .اند شده كينزد گريكدي

 يها ها در شبكه صحت ارسال بسته قيتصد يها از روش كي هر
SDN سهيمقا ،خلاصه طور به 1جدول . هستند ييايو مزا بيمعا يدارا 
  .دهد يرا نشان م يشنهاديذكرشده و روش پ يها روش نيب ياجمال

  يريگ هنتيج - 6
 هاي در شبكه ها صحت ارسال بسته يبرا ديروش جد كيمقاله  نيا در

SDN ها صحت ارسال بسته يبرا ياديز يها اگرچه روش. ديگرد يمعرف 
 ،SDN ديجد يها شبكه زمينه ، اما دراند شده ارائه يسنت يها در شبكه
و  DYNAPFVدو روش مطرح . انجام شده است يكمتر يها پژوهش

NPFV يها در شبكه ها صحت ارسال بسته يكه برا SDN يمعرف 
 ازيحافظه مورد ن اد،يز يزمان اجرا. برند ميچالش رنج  ناز چندي اند شده

و ضعف در مقابل حملات  يجعل يبالا، ضعف در مقابل حمله توپولوژ
. برند ميها از آنها رنج  روش نيهستند كه ا از نقاط ضعفي ها بسته شيربا

 يكمتر اريسربار بس ،يهر دو روش مطرح قبل هنسبت ب يشنهاديروش پ
 را بررسي ها صحت ارسال بسته تواند مي يكمتر اريدارد و در زمان بس

 %90از  شتريب زانيزمان به م نيا كه دنده مينشان  اه شيآزما جينتا. دنك
 يرا خنث يجعل يحمله توپولوژ ،يشنهاديروش پ نيهمچن. ابدي ميكاهش 

  .مقاوم است ها بسته شيربا تو در مقابل حملا كند مي
استفاده كنند،  خواهند مي يشنهاديكه از روش پ SDN يها شبكه در
 نيتعادل ب جاديا يبرا يريپذرييتغ تيقابل ،تمياز پارامترها در الگور يتعداد

 شبكه رانيصورت مد نيبد. و عملكرد شبكه را دارند يمنيسرعت، ا
  .بهره ببرند ستميس يريپذ انعطاف تياز قابل توانند مي ازيبرحسب ن
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در  وتريكامپ يدر رشته مهندس يخود را در مقطع كارشناس لاتيتحص يروزبه بگلر
 يدر مقطع كارشناس 1401سپس در سال . رساند انيبه پا 1398دانشگاه زنجان در سال 

. شد ليفارغ التحص رانياز دانشگاه علم و صنعت ا يوتريكامپ يهاشبكه شيارشد گرا
   يشبكه، ارتقا تي، امنSDN يهاشبكه شان،يمورد علاقه ا يقاتيتحق يهانهيزم

  . باشديم يهاشبكه ييكارا شيشبكه و افزا يهاپروتكل
 

دانشگاه  وتريكامپ يدر رشته مهندس يدر مقطع كارشناس 1381در سال  يالهتيب حاكم
 شيارشد گرا يدر مقطع كارشناس 1384سپس در سال . شد ليتهران فارغ التحص

 يبرا. ديگرد ليفارغ التحص فيشر يدانشگاه صنعت يوتريكامپ يهاستميس يمعمار
 نيدر مقطع دكترا در ا 1392رفت و در سال  كيدكترا به دانشگاه لوون بلژ لاتيتحص

سال به عنوان محقق پسا دكترا در دانشگاه  كي پس از آن .شد ليدانشگاه فارغ التحص
 ميدر دانشگاه سوران، اقل يعلم تأيبه عنوان عضو ه 1394در سال . ماند يلوون باق

  رفت  رانيبه دانشگاه علم و صنعت ا 1397سپس در سال . كردستان، مشغول كار شد
 يوتريكامپ يهاستميس يمعمار رگروهيو مد يعلم تأيبه عنوان عضو ه خيتارو از آن 

 يدانشجو 30دكترا و حدود  يدانشجو 4 هدايت نكنوبرده تا نام. هستند تيمشغول فعال
- شتابدهنده يطراح: ايشان عبارتند از يپژوهش يهانهيزم. بر عهده داشته استارشد را 

 تي، امنSDNو  يوتريكامپ يهاشبكه تيامن ،يهوش مصنوع يبرا يافزارسخت يها
  .درنگيب يهاستميافزار و سسخت

  
  

  


