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مقاله پژوهشي

SQ-PUF :بر  يمبتن تيپروتكل احراز هوPUF  مقاوم  
  نيماش يريادگيبرابر حملات  در

  زادهيعل ژنيب و هزاوه يابوالفضل سجاد ديس

  
  

 ييالگو ديتول يبرا را يافزار سخت (PUF) يكيزيف رهمسانيتوابع غ :دهيكچ
. دنده يارائه م يو رمزگذار تيهو پاسخ با اهداف احراز - فرد از چالش منحصربه

 يمعن نيبه ا ؛بودن است ينيب شيپ رقابليمدارها غ نيمهم در ا هاي يژگياز و يكي
با . كند ينبي شيپ يقبل هداترا از مشا ندهيآ هاي پاسخ تواند يمهاجم نم كيكه 

توجه  قابل يديتهد ن،يماش يريادگي يها تميحال نشان داده شده كه الگور نيا
در . باشند يم PUFرفتار  قيدق يساز نها قادر به مدلآ رايز ؛ها هستندPUF يبرا
بر  يمبتن تيروش احراز هو كيو  ليرا تحل PUF يتيامن داتيمقاله، ما تهد نيا

PUF  به نامSQ-PUF يريادگيدر برابر حملات  تواند يكه م ميكن يم هئارا را 
  ن آ ينيب شيپ اي يساز هيشب ييتوانا. از خود نشان دهد يمقاومت خوب نيماش

 جينتا. مها دشوار كردي پاسخ -چالش يها جفت نيب يهمبستگ يساز را با مبهم
از  اي با مجموعه يموجود، حت يهاPUFكه برخلاف  دنده ينشان م يتجرب
 نيشتريداشت و ب يحمله موفق SQ-PUFبه مدل  توان يبزرگ هم نم هاي داده

مدل  نين ابود ينيب شيپ رقابليدهنده غ است كه نشان 53% ينيب شيدقت پ
در  آل دهيبا مقدار ا باًيمدل تقر نيدر ا ييكتايو  يكنواختي ن،يعلاوه بر ا. باشد مي

A-PUF مانده است يباق كساني.  
  
شبكه، توابع  تيامن ت،يهو احراز ن،يماش يريادگي ا،ياش نترنتيا :دواژهيكل

  .يكيزيف رهمسانيغ

  قدمهم - 1
 يمدارهادر  1يارتباطات يها پروتكل شرفتيپ ،در عصر حاضر

بحث  تيبر اهم اياش نترنتياستفاده از ا شيافزا نيو همچن يكيالكترون
 ليدلا. دو دستگاه افزوده است نيدر ارتباطات ب آن تيانتقال داده و امن

 نيتعداد ا شيروزافزون و افزا شرفتيپ توان يموضوع را م نيا تياهم
شامل دو  يارتباط يها پروتكل تيامن ،يكل طور به. ها برشمرد دستگاه
 داده ،يكپارچگيجهت حفظ . ستا 3تيهو و احراز 2داده يكپارچگيقسمت 
صورت  نيبد شود؛ يامن م 4يرمزنگار يها شده با استفاده از روش ارسال

شده  يكند، داده رمزنگار دايپ يدسترس يكه اگر مهاجم به كانال ارتباط
از آن را  يبرداشتن اطلاعات كم ييكه توانا كند يرا مشاهده م ينامفهوم

 

 1402ماه  ارديبهشت 18تاريخ  و دردريافت  1400 بهمن ماه 23 قاله در تاريخاين م
  .شدبازنگري 

دانشكدگان فني، هزاوه، دانشكده مهندسي برق و كامپيوتر،  يابوالفضل سجاد ديس
  .(email: Sajadi@ut.ac.ir) ايران، گاه تهران، تهران،دانش
دانشكدگان فني، ، دانشكده مهندسي برق و كامپيوتر، )مسئول سندهينو( زادهيعل ژنيب

  .(email: b.alizadeh@ut.ac.ir) ايران، دانشگاه تهران، تهران،
1. Communication Protocols 

2. Data Integrity 

3. Authentication 

4. Cryptography Scheme 

 توان يارائه شود م يتر دهيچيپ يكه روش رمزنگار يدر صورت. دارد
 تميالگور يطراح. احتمال درزكردن اطلاعات را در هنگام حمله كاهش داد

 يبه توان مصرف ازين ات،ياضير نيعلاوه بر مباحث سنگ ده،يچيپ يرمزنگار
 ؛دارد يرشتيب يافزار سخت نهيهز جهيو در نت شتريب يساز ادهيپ يضاو ف

 نيدوم. البته احتمال حمله موفق و خواندن اطلاعات همچنان وجود دارد
 مبدأ داده نييتع( تيهو بحث احراز ،يارتباط يها در پروتكل يتيچالش امن

اطلاعات  ارسالكه احتمال  شود يمطرح م يزمان كه ستا) شده ارسال
 ييوانات ديبا اميپ رندهيگ رو نياز ا. توسط مهاجم وجود داشته باشد

صورت  نيا ريدر غ رايز ؛از مهاجم را داشته باشد يفرستنده اصل صيتشخ
 .رديممكن است توسط مهاجم مورد حمله قرار گ

شده  مطرح 5PUFبا عنوان  يافزار مفهوم سخت تيدر حوزه امن امروزه
عمل  يكيالكترون يمدارها يانگشت انسان برا همانند اثر كه ]1[ است

 ييپارامترها راتييوابسته به تغ PUF يشده برا ارائه يمعمار. كند يم
 6ساخت فرايندآن در زمان  ريها و نظا خازن ريمقاد رها،يمس ريهمچون تأخ

صورت  به ساخت فرايند راتييتغ نكهيمجتمع بوده و با توجه به ا يمدارها
فرد و  منحصربه زين PUFنحوه عملكرد  شوند، يم نييتع يكاملاً تصادف

 يتيامن يفناور كي PUFگفت كه  توان يم يطور كل هب]. 2[است  يتصادف
و  ديكل ديافزار است كه قابل استفاده در دو مبحث مهم تول در حوزه سخت

 ستميدر حافظه س ياطلاعات خاص يساز رهيبه ذخ ازيبدون ن تيهو احراز
 مجاز ريغ يبردار از نمونه يريجهت جلوگ توان يم يمعمار نياز ا. باشد يم

برخط و مقاوم در برابر حملات  ديكل ديتول نيو همچن مجتمع يمدارها
 .بهره گرفت يتهاجم
است كه  يهمانندساز رقابليغ يكيزيتابع ف كي PUF گر،يد انيب به

. كند يم ديتول را يو تصادف كتاي يخروج كيشده،  داده يورود كي يازا به
شده، جفت ديتول يو تصادف كتاي  يشده و خروج داده يبه هر جفت ورود

پاسخ  -از جفت چالش يا مثال ساده. شود يگفته م  (CRP)7پاسخ  -الشچ
خواهد  1عنوان چالش منجر به پاسخ  هب 001مقدار  كهده آم 1در شكل 

كه  سازد يم پلكسرها يمالت قياز طر را ريچالش دو مس تيهر ب. دش
 يرهايمس نيب سهيپاسخ بر اساس مقا و شوند يم جاديزمان ا صورت هم به

 يها پاسخ توان يصورت م نيبد. دگرد يتوسط داور مشخص مو  تأخير
nرا با  يتيبn با استفاده از  ايمدار و  نيبار تكرار اn  چالش مختلف
ا متناسب ب يكيالكترون ستميهر س يبرا يكيزيتابع ف نيا. دست آورد به
ده و گردي ديتول يصورت متفاوت گرفته شده، به نظر در يكيزيف يها يژگيو
   ابزار  كي  عنوان به  ينيب شيپ  رقابليغ  و  تكرار  رقابليغ  يها يژگيو  ليدل به

 

5. Physical Unclonable Function 

6. Process Variation 

7. Challenge Response Pair 
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  .پاسخ -مثال چالش:  1 شكل

  
مورد  يافزار سخت تياصالت و امن صيتشخ ت،ياحراز هو يبرا يقو

 PUFاصالت،  صيتشخ ستميس كيدر  لاًمث. رديگ ياستفاده قرار م
 ياصل يافزار قطعه سخت نكهياز ا نانيجهت اطم ،تابع كيعنوان  به

 تواند يدر آن صورت نگرفته است م يتقلب ايگونه جعل  استفاده شده و هر
 .گرفته شود ارك هب

مقاومت در برابر حملات  يي، تواناPUF يها يژگيو نيتر از مهم يكي
 يبرا ستميس يكيزيف اتيها با استفاده از خصوصPUF]. 3[ مختلف است

و نفوذ به سطح  يكيزيدر مقابل حملات ف يافزار سخت تيحفظ امن
 .رنديگ يافزار مورد استفاده قرار م سخت
 SQ-PUFبه نام  PUFبر  يمبتن تيروش احراز هو كيمقاله،  نيا در

ومت مقا نيماش يريادگيدر برابر حملات  تواند يكه م خواهد شد هئارا
 اي يساز هيشب ييتوانا تواند يروش م نيا. از خود نشان دهد يخوب
 يها جفت نيب 1يهمبستگ يساز را با مبهم PUF يخروج ينيب شيپ

كردن ماژول  كه با اضافه دهند ينشان م جينتا. نددشوار ك پاسخ -چالش
SQ  دقت حملات با روش)تيب 32از  تيب 25( يورود يها تيب %80به ،  

دقت با استفاده از  نيا. ابدي يكاهش م %14/52به  LR نيشما يريادگي
و  %95 بيكمتر به ترت CRPsبا  يحت R-PUFو  OB-PUF يها مدل

  دهند كه دقت حملات با روش ينشان م جينتا نيهمچن. است %85
دقت با استفاده از  نيا. ابدي يكاهش م %4/52به  ANN نيماش يريادگي

 .است %95 بيترتر به كمت CRPsبا  يحت Poly-PUF  مدل
 نهيشيشده كه در بخش دوم پ ين صورت سازماندهيمقاله بد نيا

 يمعمار يدر بخش سوم پس از بررس. رديگ يقرار م يپژوهش مورد بررس
صورت  را به تهوي و احراز 2نام مراحل ثبت ،يشنهاديپ SQ-PUFمدل 

عداد ت ريتأث يدر بخش چهارم پس از بررس. مدهي ميمرحله به مرحله شرح 
مدل در مقابله با  نيا تيامن سهيبه مقا ،مدل تبر مقاوم SQماژول 

، PolyPUFمقاوم مانند  يها مدل ريبا سا نيماش يريادگي دهيچيحملات پ
OB-PUF  وRPUF و  3ييكتاي يپس از بررس در انتها و ميپرداز يم

 .ديد ميمقاله را خواه يرگي جهينت ،يشنهاديپاسخ مدل پ 4يكنواختي

 قيتحق نهيشيپ - 2

ها متمركز PUF يبر رو ياريمطالعات بس ر،يچند دهه اخ يط در
   ،]6[تا  ]Arbiter PUF ]4 مانند ياديز PUF ياند و ساختارها شده

RF-PUF ]7 [ و]8[، Ring Oscillator (RO) PUF ]9[، MC-PUF 
] 12[امن مثل  تياحراز هو يبرا ييها تكلوپر نيو همچن] 11[ و] 10[
 هايPUFبه دو دسته  توان يرا م هذكرشد يهاPUF. اند شده شنهاديپ

] 18[تا  ]16[ و ]9[ فيضع هايPUF و] 15[تا  ]13[ و ]5[ يقو
 ديپاسخ را تول - فقط چند جفت چالش فيضع هايPUF. كرد بندي طبقه

استفاده  يرمزگذار يها ستميدر س ديعنوان كل به توانند يكه م كنند يم
 

1. Correlation 

2. Enrollment 

3. Uniqueness 

4. Uniformity 

تعداد  توانند يم Arbiter-PUFد مانن يقو يهاPUFكه  يدر صورت ؛شوند
حال،  نيبا ا. كنند ديتول را فرد پاسخ منحصربه - جفت چالش ياديز

PUFينيماش يريادگيدر برابر حملات  يفعل يقو هاي (ML) ريپذ بيآس 
پاسخ را از  -جفت چالش ينيتعداد مع توانند يو مهاجمان م] 19[هستند 

 ]13[كنند  يساز را مدل PUFكرده تا ساختار  يآور جمع يكانال ارتباط
 ].20[ و

پاسخ در شكل  تيب كيچالش و  تيب nبا  Arbiter PUFمدار  كي
پاسخ در  رديگ يقرار م يورود يچالش رو يوقت. نشان داده شده است 2

 كنند مي نييتع يورود يها چالش. شود ميمنتقل  ريهر مرحله از دو مس
  . انتخاب كنند يانتقال به خروج يرا برا ريام مسكد پلكسرها يكه مالت

 دنيبا توجه به زمان رس Dنوع  فلاپ پيفل كيمانند  داور كيدر انتها 
كه  يمعن نيبه ا ؛كند ميرا انتخاب  يخروج تيوضع ،ريمس هر دو گناليس

برسد، پاسخ  D هيكلاك به پا شده زودتر از لبه بالارونده منتقل گنالياگر س
 .استصفر  صورت نيا ريو در غ كي

 راتييتغ تأثير تحت ،پلكسر يو مالت رهايهر كدام از مس تأخيرآنجا كه  از
  آنها  يساز و مدل ديآنها قبل از تول ينيب شي، پباشد ميساخت  مرحله

مختلف  يها اما از آنجا كه بخش. است يسخت اريكار بس د،يپس از تول
 نيپس ب شوند، مي يگذار مختلف اشتراك يها چالش يبرا پلكسر يمالت

 تيموقع كي نيوجود دارد و ا يمختلف همبستگ يها پاسخ لشجفت چا
 ها يهمبستگ نيا ادگرفتني لهيكننده است كه به وس حمله يخوب برا اريبس

 .كنند ينيب شيرا پ ريمقاد
 را (ML) نيماش يريادگي يها تميالگور نيتر ، جامع]21[ سندگانينو
اند تا با  توانسته يزن و كردند يبررس هاPUFو حمله به  يساز مدل يبرا

/ و (LR) كيلجست ونكمك روش رگرسي  339 2  -جفت چالش 10
. برسند Arbiter PUF يساز از مدل %99به دقت  هيثان 2/10پاسخ در 

مرحله را با  5با  XOR-APUF نيچنهم 3500 پاسخ  - جفت چالش 10
 سندگانينو گر،يد ياز سو. كردند يساز ساعت مدل 19:36بعد از گذشت 

ها با PUFبهبود سرعت حمله به  يبرا را يديچارچوب جد] 22[ در
نشان دادند كه  كردند وفعال ارائه  يريادگي يها كياستفاده از تكن

ها را PUFسرعت حمله به  تواند يم يجهطور قابل تو فعال به يريادگي
و  (SVM) بانيبردار پشت نياز روش ماش يريگ با بهره زني و بهبود بخشد

 كيبه  توان يپاسخ م -جفت چالش 200فعال، فقط با استفاده از  يريادگي
MUX-PUF  جينتا نيهمچن. حمله موفق داشت پلكسر يمرحله مالت 64با 

جفت  2790به  %4 ريز ينيب شيپ يخطا ينشان داد كه برا يتجرب
 - جفت چالش 811فعال به  يريادگياست كه با روش  ازيپاسخ ن -چالش

موجود با استفاده از  PUF يها مدار شتريواقع، ب در .ابدي يپاسخ كاهش م
] 23[در . حمله هستند يساز مستعد مدل ن،يماش يريادگي يها كيتكن
د و گردي ليو تحل هيتجز PUFبر  يمبتن تيپروتكل احراز هو 21 تيامن

، در مورد ]24[در  ندهسينو نيهمچن. مشكلات متعدد آنها نشان داده شد
 تياحراز هو يكارآمد در پنج پروتكل قو تيهو علتوسعه حملات ج

  .كرد قيتحق PUF Arbiter بر يمبتن
 است ها ارائه شدهPUFاز  يمختلف يطول دهه گذشته، ساختارها در

  در . هستند تيدر بحث احراز هو تيكه همه آنها به دنبال بهبود امن
، ]Slender PUF ]25از جمله  PUF يها دلم نيتر منياز ا يادامه، برخ

Poly-PUF ]26[ ،R-PUF ]27[  وOB-PUF ]28[ قرار  يمورد بررس
  .مطرح شده است تيحل امن يبرا ديجد لمد كيو سپس  اند گرفته
نام  slender PUFشد،  يمعرف] 25[كه در  PUF يها از گونه يكي
 كياگر در  گر،يد انيبه ب. كند ياستفاده م يتصادف يها تيكه از ب دارد

Arbiter PUF  تعدادm توان يم را يپاسخ وجود داشته باشد، خروج تيب 
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  .Arbiter PUFمدار :  2شكل 

  
] صورت به , , , ]mr r r1 2  در  يخروج نيكه ا داد يشامنslender PUF 
]صورت  به , , , , , , , , , ]k m k mt t r r r t t1 1 2 1   ريمقاد. ندك يم رييتغ t1 
 m2كننده تعداد  حمله كي يحال وقت. شوند ميانتخاب  يتصادف mt تا
 ها تياز ب كيبفهمد كه كدام  تواند ميآورد، ن يدست م هاز پاسخ را ب تيب

 كيبا استفاده از ] 29[ل اما به هر حا ؛هستند يمربوط به پاسخ اصل
 نيبنابرا. شده است PUF نيا تيموفق به شكستن امن ،يتكامل ياستراتژ

بر  يحملات مبتن اي سازي از حملات مدل يريجلوگ ياقدامات برا نيا
  .نبوده است يكاف نيماش يريادگي

 ،يساز مقابله با حملات مدل يشده برا مطرح يها از پروتكل يكي
PolyPUF 1 كيمقابله با حمله توسط  يبرا كه ]26[ شدبا يمTRNG ،

پس . كند مي XOR يو با چالش ورود ديتول يصورت تصادف را به يعدد
تعداد  نجايدر ا n كه( A-PUFمدل مختلف  n پاسخ توسط از محاسبه

شده، ديتول ديجد ادفيبا مقدار تص ها ، دوباره تمام پاسخ)است سخپا تيب
XOR و  2 يورود يعدد تصادف يبرا يشنهاديپ تيتعداد ب. شوند يم
اما  ست؛ا تيب 64و  32 يشنهاديطول داده چالش پ و تيب 3 يخروج

 .نكردند ينظر اظهار ست،ين 64 اي 32از  يمضرب 3 نكهآدرباره  سندگانينو
توانستند  ها ادهد يبند با استفاده از دسته] 24[در  نويسندگان هر حال به
صورت كه ادعا شده اگر  نيبه ا. داشته باشند يمدل، حمله موفق نبه اي

 نگيكه فاصله هم ييجا در باشد، كي يمتوال چالش دو نيب نگيهم فاصله
 ياست كه مقدار عدد تصادف نيشود، نشانه ا نيمتناظر كمتر يدو خروج

 نيبد. است هر دو چالش ثابت مانده نيشده ب XORچالش و پاسخ  باكه 
نورون  كيشبكه با  كيو توسط  لتشكي ها از داده ستيل كيصورت 

 گريد يكي. مدل شده است نيبه ا %90 يموفق به حمله با دقت بالا يتك
] 28[ دركه  شود ميشناخته  OBPUFشده با نام  مقاوم ارائه يها از مدل
 يدكننده چالش، مقدار چالش ورو بخش كنترل لهيوس به وده گردي يمعرف
از الگوها توسط بخش فوق  يكي صورت تصادفي هر بار به. دهد مي رييرا تغ

 صورت به يكه چالش ورود شود مياعمال  يو به ورود گردد مي انتخاب
[ ], , , , , , , ,C C C6 7 640 1 0 1 0  اي [ ], , , , , , , ,C C C1 2 59 1 0 1 0 1 رييتغ 

 حمله توسط و ها پاسخ يآور نشان داده كه پس از جمع جينتا. كند يم
 %72از  شتريداده نتوانستند به دقت ب 106 با كيلجست ونيرگرس تميالگور

مورد  Arbiter PUFاست كه  اديز ارياحتمال بس نيالبته ا. كنند دايدست پ
چالش  كيمربوط به  يها همه پاسخ يبرا را يكساني ينام رينظر مقاد

 و آموزش ريمقاد نيجداكردن ا لهيبه وس] 24[ مرجع. خاص داشته باشد
 

1. True Random Number Generator 

در مرحله . درسي% 85به دقت  كيلجست ونيرگرس تميمدل با الگور كي
 آوري زدا اقدام به جمع ابزار ابهام كيمدل به عنوان  نيبا استفاده از ا يبعد
شده  ينيبب شيپ يكم نسبت به خروج نگيبا فاصله هم شتريب يها داده

  .افتنددست ي% 95 ينمودند و به دقت بالا
كه دو  ستاشده  ارائه يها مدل نتري ناز ام يكي] RPUF ]27 مدل

چالش  ن،يماش يريادگياز حملات  يريجلوگ يبرا. رداد يحالت كار
اول،  يدر حالت كار. كند ميمعكوس  يصورت تصادف شده را به افتيدر

انتقال  ،رييبدون تغ ايو  كند ميرا معكوس  يافتيچالش در يها تيتمام ب
 يدر حالت كار. شود ميب انتخا TRNG كيعمل توسط  نيكه ا دهد مي

 كي يجا هب TRNGدر برابر حملات،  شتريب تيبه امن يابيدست يدوم برا
عملكرد  4 تواند يم تيدو ب نيكه ا كند مي ديتول تيدو ب يتصادف تيب

به  رييشده را بدون تغ افتيدر حالت اول، چالش در: مختلف داشته باشد
عكس  شده را كاملاً فتايدر حالت دوم، چالش در .دهد ميانتقال  يخروج
چالش  ينييپا مهين اي ييبالا مهين يها تيب ،يو در دو حالت بعد كند مي
شده  مدل ارائه كه ادعا كردند سندگانينو. كند ميشده را عكس  افتيدر
] 24[البته در . رديمورد حمله قرار گ% 75از حدود  شتريبا دقت ب تواند مين
اما  ؛برسند %90انستند به دقت تو نيگزيجا يريادگي ياستراتژ كي سطتو

 .مدل انجام شده است نيا يرو ]30[در  زين يگريحملات د
رابطه  سازي در روند پنهان ييها ضعف يدارا يشنهاديپ يها مدل اكثر

 سازي شده كه با وابسته يمقاله سع نيدر ا. چالش و پاسخ هستند نيب
 يتصادف تيخاص ككردن ي اضافه نيو همچن گريكدبه زمان و ي ها چالش

به هدف  ت،ياحراز هو يبرا حيجواب صح صيتشخ تيبه آنها با قابل
. ميكن دايدست پ نيماش يريادگيمدل در برابر حملات  اومتمق شيافزا
 ياز ساختار داخل اطلاعي ،كننده است كه حمله نيله اأفرض مس نتري مهم

PUF ندارد. 

   تيهو احراز يشنهاديپ روند - 3
 PUF (SQ-PUF) بر يمبتن

 ياز استخراج رابطه همبستگ يري، جلوگSQ-PUFاز ارائه مدل  هدف
مدل  يساز و مقاوم نيماش يريادگي يها چالش و پاسخ توسط روش نيب

 يساز صورت كه پس از مقاوم نيبد باشد؛ مي يساز در برابر حملات مدل
   تياحراز هو اتيعمل ،يابيروش باز كيسرور بتواند با استفاده از  زين

 نيب يهمبستگ يچالش و پاسخ به معن نيب يهمبستگ .درا انجام ده
. به چالش خاص است دشدهيو پاسخ تول PUFخاص  يكيزيف اتيخصوص
  و   يستوريترانز  يپارامترها  ر،يمس  در  پلكسرها يمالت  تعداد  كه  شود  توجه
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  .]Arbiter-PUF ]27در  پلكسرها يمالت يرهايمس ريخأت : 3 شكل

  
 ريتأث PUFتوسط  دشدهيساخت، همه بر پاسخ تول يندفرادر  راتييتغ ريسا

به ارتباط  تواند يم گريكديدو چالش با  كينزد طارتبا نيبنابرا و دارند
شده در  كه نمونه ارائه ديرينظر بگ در مثلاً. دو پاسخ منجر شود كينزد

به كمك چهار . كرده است ديرا تول 1پاسخ  001چالش  ياز رو 1شكل 
خواهد شد كه  ديتول 001به چالش  يتي، پاسخ چهاربمشابه يمدار متوال

 111و با چالش  1001پاسخ  101حال اگر با چالش . است 1101برابر با 
 ،اول پاسخ تيچالش با دو ب تيب نيشوند، احتمالاً اول ديتول 0101پاسخ 

بدتر خواهد شد كه تعداد  يوقت تيتوجه شود كه وضع. دارد يهمبستگ
 يمدار متوال n اگر از گر،يبه عبارت د ؛ميده شيپاسخ را افزا يها تيب

 .خواهد شد شتريب اريبس ياستفاده شود، همبستگ خپاس تيب n ديتول يبرا
 ياريپاسخ دارد، در بس يبرا تيب كيكه فقط  Arbiter PUF برخلاف

مسئله دو راه حل  نيا يبرا. ستا ازيپاسخ ن تيب نياز كاربردها به چند
 ثلم ييها است كه مانند مدل نيراه ا نياول]. 14[ و ]9[وجود دارد 

OBPUF اي PolyPUF از تعداد n  عددArbiter PUF يبرا يمواز 
از  ياريبس نكهياما با توجه به ا. ميمختلف استفاده كن اسخعدد پ n ديتول

 ازمندين (IoT) اياش نترنتيا يها ستميدر س تيكاربردها مانند احراز هو
مقاله با استفاده از  نيرو در ا نياز ا ،ستاافزار با منابع كم  سخت كي

 يطراح Arbiter PUF كيو  1LFSR كياستفاده از  يعنيروش دوم 
الش از چ LFSR كيروش با استفاده از  نيدر ا. ميخود را انجام داد

 A-PUFو به  ديتول را چالشريپاسخ، ز ازين مورد تيبه تعداد ب يورود
 .ميكن ياعمال م
بر  Arbiter-PUF كيداده شد،  حيتوض 2طور كه در شكل  همان
ها را MUXاز  يمختلف يرهايمس ،شده چالش مشخص يها تياساس ب

كه  يرياگر مس. خواهد كرد جاديا يمختلف يها پاسخ جهيكرده و در نت يط
 يخروج) فلاپ پيفل(زودتر برسد، داور  شود يختم م فلاپ پيفل D هيبه پا
 يكار همبستگ نيا .شود يم صفر يخروج صورت نيا ريغ در و هكرد كي را
قابل استفاده  نيماش يريادگي يها تميكه توسط الگور كند يم جاديا ياديز

  .است يشبكه عصب كيدر جهت آموزش 
 PUFمنظور حمله به مدل  به يهمبستگ ني، نحوه استفاده از ا]27[ در
 در آن كه دهد يرا نشان م Arbiter-PUFهمان  3شكل . دگردي حيتشر

و  ir ،is ،iq يرهايبا متغ iM پلكسر يمالت يرهايمس تأخيراطلاعات 
ip پاسخ  ن،يچالش مع كي يازا هب. اند مشخص شدهr 1( قياز طر (

  محاسبه خواهد شد
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1. Linear-Feedback Shift Register 
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  .SQ-PUF يكل يمعمار : 4شكل 

  
مقدار  ن،يپاسخ مع -جفت چالش كي يكه برا ديفرض كن رابطه نيا در

  وr با استفاده از رابطه. ميدان يرا م W  0 بردار ، W

 تواند يم 
كه پاسخ آنها  را ييها كند كه چالش نييرا تع جداكننده 2ابرصفحه كي

 يريادگي يها روش بيترت نيبد. ها جدا سازد چالش گرياز د شوند يصفر م
. ندينما يبند ها را دسته چالش توانند يابرصفحه م نيا افتنيپس از  ن،يشما
شده كه  يسع هاPUF يساز مختلف جهت مقاوم يها رو در روش نياز ا

مثل  ييها در روش. ببرند نيز باپاسخ را  -چالش نيب يارتباط و همبستگ
XOR-PUF مثل ييها و در روش يپاسخ را مخف RPUF  وOB-PUF 

ذكر  كه قبلاً ييها يحال توسط استراتژ هر اما به ؛ساختند يمخف راچالش 
 .ابنديابرصفحه دست  نيتوانستند به ا يشد، برخ
ست كه با استفاده از هاPUFاز  يگرينوع د هئمقاله، ارا نيما در ا هدف
 گريعبارت ده ب. ميكن يچالش و پاسخ را مخف نيارتباط ب ،يزمان يوابستگ
كردن  ها و پنهان ها و پاسخ چالش نيارتباط ب ادگرفتنياز  يريجلوگ ،هدف

فاصله  ديامنظور ب نيا يبرا. است نيماش يريادگي يها ابرصفحه از روش
به وجود  PUFكه در داخل  مياستفاده كن يو از چالش اديها را ز چالش نيب

 بردن يز پا توان يها به زمان م كردن چالش با وابسته نيهمچن. آمده است
 .نمود يريكننده به آنها جلوگ حمله
 چالش نشان داده تيب m با SQ-PUFاز  يمدل كل كي 4شكل  در

 يگرفته شده كه به معن يتوال اي Sequenceاز  SQكلمه . شده است
به  توان يها را م ماژول نيا. است يورود يها چالش نيب يتوال كي جاديا

 رييپس از تغ. داد صيها تخص از چالش يفقط به بخش اي) %100(همه 
  ده گردي وارد  LFSR كي، آنها به SQ يها ماژول لهيوس ها به چالش
مختلف پاسخ  يها تيب ديتول يچالش برا نياز ا ييها رمجموعهيتا ز
  .شوند ديتول

 SQماژول  1-3

دو  ،به هم كيبا دو چالش نزد توان يطور كه قبلاً اشاره شد م همان
 ،يهمبستگ نياز ا تواند يكننده م حمله. كرد افتيبه هم در كيپاسخ نزد

 يبرا. ندك يابيرا باز PUF يتابع داخل ،يشبكه عصب كياستفاده و با 
ن با يهمچن. كرد اديها را ز چالش نيفاصله ب دياتفاق با نياز ا يريجلوگ

به آنها  كننده حمله بردن ياز پ توان يها به زمان م كردن چالش وابسته
به  يكردن دو چالش متوال وابسته ،SQ-PUF ياصل دهيا. دنمو يريجلوگ

 يژگي، پاسخ متأثر از دو وPUFمدل  نيدر ا گريد عبارت است؛ به گريكدي
 طتوس دشدهيتول يها و عدد تصادف واردشدن چالش بياست كه شامل ترت

RNG ها  چالشاز  يفقط به برخ ايبه همه و  تواند يماژول م نيا. باشد يم
  انتخاب   يتصادف  صورت به  PUF  ساخت  زمان  در  ها تيب  نيا  .شود  اعمال

 

2. Hyper Plane 
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  .SQماژول   :5شكل 

  
 تيمدار خاص نيا ،يتيب كي RNG كي داشتنصرف وجود به. شوند مي

پاسخ هر چالش با توجه به  رو نيا از و كند يبودن خود را حفظ م يتصادف
 ياديز يكه قبلاً كارها آنجا از .ستا حيدو جواب صح يدارا يچالش قبل

 كي يو هدف ما طراح] 33[ تا] 31[ده گرديانجام  RNG يطراح يبرا
 كي كه ميكن ياست، پس فرض م يساز مدل مقاوم در برابر حملات مدل

RNG مدل استفاده نيدر ا پنجاه پنجاه قاًيدق يده و با پاسخ نهيبه سته،يشا  
 .شده است

فلاپ  پيفل D كيبا استفاده از  ،دهمآ 5كه در شكل  SQماژول  در
صفر در  توان يرا م هيو حالت اول ميكن يوابسته م يچالش را به حالت قبل

چالش بهره  يساز يجهت تصادف XOR كيبخش از  نيدر ا. نظر گرفت
 شود يباشد، چالش عكس م كيشده برابر ديتول ياگر عدد تصادف. ميبر يم
   نيهمچن. ابدي يانتقال م يوجبه خر رييصورت بدون تغ نيا ريدر غ و

بار اول به آن  يكه فقط برا پلكسر يمالت كيماژول به كمك  نيدر ا
مصرف در نظر  بار كي وزيف كيآن را به صورت  توان مي( ميدار يدسترس
 يعني شود؛ يبرقرار م PUFو  يچالش ورود نيب يمي، ارتباط مستق)گرفت

به  SQ يها گرفتن ماژول هديبا ناد توان يم پلكسر يمالت نيا سطهوا به
 نييمنظور آموزش سرور تع داشت كه به ميمستق يدسترس PUFهسته 
 .است شده

  مرحله ثبت نام 2-3
 PUF يتابع داخل ييجهت شناسا بار كينام فقط  بخش ثبت مراحل

البته با توجه به . شود يانجام م تيهو انجام احراز ينظر به سرور برا مورد
 يها پاسخ يرو بر آن تأثيرو  يكيالكترون ليدر وسا يموضوع سالخوردگ

در ]. 34[انجام شود  بار كيهر چند وقت  تواند يمرحله م نيا دشده،يتول
 يپلكسرها يمالت رينظ يخاص يها به بخش تواند يسرور م ت،قسم نيا

 نياز ب ها يدسترس نياما پس از اتمام كار، ا ؛داشته باشد يدسترس يداخل
ابتدا سرور، . محقق شود وزيف كيبه صورت  تواند يعمل م نيكه ا دنرو يم

ارسال  PUFو به  نموده ديتول يصورت تصادف چالش را به N تعداد
فاز،  نيدر ا. دنبزرگ باش ياندازه كاف به ديبا ها الشچ نيتعداد ا كه كند يم

SQ-PUF موجود در ماژول  يپلكسرها يتوسط مالتSQي، دسترس 
هر  ازاي سپس به. كند يرا فراهم م Arbiter PUFها به  چالش ميقمست

 نيا يها رمجموعهيبار ز پاسخ،  تيب  ديتول يشده براچالش وارد
 يها پاسخ. شود ياعمال م Arbiter PUFو به  ديتول LFSRچالش توسط 

از  يا دسته ،صورت در سرور نيبد. ندگرد يبه سرور ارسال م دشدهيتول
 ديتول Arbiter PUFتوسط  ماًيكه مستق ميدار را نيمع يها پاسخ -چالش
 نيآموزش دهد تا ا ي رامدل ،دسته نيتوسط ا تواند يپس سرور م. اند شده
 دايپ ييبا دقت بالا ها چالش يازا ها را به ابرصفحه جداكننده پاسخ ،مدل
 ييپاسخ را با دقت بالا -چالش نيب يوابستگ ،گريد عبارت به و كند

  .نديبب آموزش

  
  .SQ-PUF تيمرحله احراز هو تميالگور  :6شكل 

  
  تيمرحله احراز هو 3-3

. نشان داده شده است تيهو ، مراحل بخش احراز6شكل  الگوريتم در
مراحل  نيا كردن يداشته باشد با ط تيبه احراز هو ازيهر بار كه سرور ن

مراحل  نيا نيهمچن. انجام دهد يخوب را به تيهو وند احرازر تواند يم
 SQ-PUFمدل  ياجرا برا قابل يابيباز روند كيدهنده آن است كه  نشان

داخل  يپلكسرها يبه مالت يدسترس چيبخش ه نيدر ا. است شده رائها
احراز  اتينشست جهت انجام عمل كي يدر ابتدا. وجود ندارد SQماژول 

و به  ديچالش تول كيعنوان  را به يتصادف تيب m دستگاه، سرور تيهو
 يتصادف يتيب عدد تك كيدر دستگاه  و )1خط ( كند يدستگاه ارسال م

، SQ-PUFهمان طور كه قبلاً اشاره شد در مدل ). 3خط ( شود يم ديتول
 ؛چالش اعمال شوند يها تيب يفقط به برخ توانند يم SQ يها ماژول

ماژول به آنها اعمال شده،  نيكه ا ياز چالش ورود ييها تيفقط ب نينابراب
در ابتدا توسط : افتد يدر دو مرحله اتفاق م رييتغ نيا. كنند يم رييتغ
و ) 4خط ( شود ميانجام  يبه چالش قبل ي، وابستگD وعن فلاپ پيليف

شده ديتول يتصادف تيو ب XOR تيبودن توسط گ يتصادف تيسپس خاص
كه چالش  "C يخروج). 5خط (حله قبل به آن اضافه خواهد شد در مر

). 6خط ( شود مياعمال  LFSRبه  هيعنوان حالت اول به ستا افتهيرييتغ
 رمجموعهيز) تيب (پاسخ  ازين مورد يها تيبه تعداد ب مرحله نياز ا پس 

پاسخ  و )8خط ( دشو يداده م A-PUFو به  ديتول LFSRاز چالش توسط 
باعث  LFSRاستفاده از ). 10خط ( دگرد يبه سرور ارسال م دشدهيتول

پاسخ  تيب  ديتول ياما برا ؛شود ميدر مدار  يكاهش منابع مصرف
 م،يمنابع دار تيكه محدود يدر موارد. ميكلاك دار كليس به  اجياحت
  .است رشيدت زمان قابل پذم نيا

نظر فقط به  مورد SQ-PUFدر  SQ يها بخش سرور، اگر ماژول در
روند  ديبا قاًيهم دق نجايشده باشند، ا اعمال يورود  چالش يها تيب يبرخ
همان  قاًيشده و در سرور دق سازي هيدر دستگاه شب يچالش ورود رييتغ
اول  ربا يبرا ها تيب %80 مثلاً). 14خط (داده شوند  رييچالش تغ يها تيب

 سر SQ يها و ماژول شده انتخاب صورت تصادفي نام به در مرحله ثبت
 XOR، 1و  0چالش، آن را با  رييپس از تغ. دنريقرار گ دنتوان يراه آنها م

كه  يتوسط مدل دشدهيتول يسپس پاسخ هر دو خروج). 16خط ( ميكن يم
  در   و  )17  خط(  شوند يم  ينيب شيپ  بود،  شده  داده  آموزش  نام  ثبت  فاز  در



  1402 پاييز، 3، شماره 21سال  ،كامپيوتر يمهندس - بران، يوتر ايامپك يبرق و مهندس يه مهندسينشر                                                                                             224

 

  
  .بر مقاومت مدل در برابر حملات SQتعداد ماژول  ريتأث يبررس  :7شكل 

  
از  يكيحداقل معادل  SQ-PUFاز  شده افتيپاسخ در ديحتماً باانتها 
 نيب نگيمرحله را با محاسبه فاصله هم نيا. باشد شده ينيب شيپ يها پاسخ

 ت،يهو پس از انجام روند احراز). 20و  19ط خطو( ميكن يم يآنها بررس
تا در ) 22خط ( شود مي رهيدر سرور ذخ Coldبه عنوان  يديچالش تول

برابر  ، 20در خط . دگرداز آن استفاده  تيجهت احراز هو يبعد ستنش
   توان يم طيموجود در مح زيكه با توجه به نو كم است يمقدار ايصفر 

 يخروج يبا توجه به وابستگ كه لازم به ذكر است. را محاسبه نمود آن
SQ-PUF ميريگ يدر نظر م رمعتبريپاسخ را غ نيها، اول چالش بيبه ترت 

روند،  نيطبق ا. ميده يرا انجام م تيهو و از آن به بعد احراز) 12خط (
آنها  نيرفته و ارتباط ب نياز ب ياديپاسخ تا حد ز - چالش نيب يوابستگ

  .شود يم ينيب شيپ رقابليغ

 جينتا - 4

 رهايمس تأخيرمحدوده مقدار  داكردنيبه پ ازين ها يساز هيانجام شب يبرا
ساخت،  راتييتغ يبررس يموجود برا يها از روش يكي. ستا PUFدر 

كارلو در  با روش مونت يصورت تصادف به ياپيپ يها يساز هياستفاده از شب
 64با  Arbiter PUF كيابتدا  لذا ؛باشد يمدار م يها محدوده گوشه

. دگردي يساز ادهيپ Hspiceافزار  پاسخ در نرم تيب كيو  يچالش ورود
مدار از  ني، ا)سازيشبيه 1000در (كارلو  مونت تميكمك الگور  سپس به

قرار  يمختلف مورد بررس يرهايمس تأخيرساخت بر  فرايند تأثيرنظر 
 اريو انحراف مع هيكوثانيپ 52/3 نيانگيم ريحالت، مقاد نيدر بدتر كه گرفت

با  رهايمس تأخير ريمقاد ها يساز در مدل. دست آمدند به هيكوثانيپ 11
 نيتر كيشدند تا نزد نييمحدوده تع نينرمال در ا عيتوز كياستفاده از 

 .شود يساز هيشب تيحالت به واقع

 SQتعداد ماژول  تأثير يبررس 1- 4

در  SQاستفاده از ماژول  زانيم تأثير ،7شده در شكل  ارائه نمودار
 انيب نيماش يريادگيچالش را بر مقاومت مدل در برابر حملات  يها تيب
، 200 بيبه ترت هيبا چهار لا ANNمدل  كيحملات توسط  نيا. كند يم

شبكه از  نيا يمخف يها هيدر لا. نورون انجام شده است 64و  80، 100
ساز  تابع فعال يآخر دارا هيو لااستفاده گرديده  ReLu ساز التابع فع

Sigmoid اندازه به يتاستيد لهيوس كه به باشد مي  55 آموزش داده  10
مدل مورد  نيمقاومت كامل ا كه گفت توان يحجم از داده م نيبا ا وشده 
تعداد  شيكه با افزا دهد ينمودار نشان م نيا .قرار گرفته است يبررس
   شبكه  جهينت  در  و  شده  كمتر  PUF  مدل  يبستگهم  ،SQ  يها ماژول

  .حملات برابر در )SQ ماژول SQ-PUF %)80 مقاومت يبررس :1 جدول
  

ANN LR  CRPs    
*%95~ ]24[  97/%51 ]26[ 105 ]26 [Poly-PUF  

-  %95~ ]24[  52 10 ]28 [OB-PUF  
- %85~ ]24[ 103 ]27 [)2R-PUF (L  

4/%52  14/%52   54 10 SQ-PUF  
  

         * A pair of single-neuron networks 

  
. دهد صيرا تشخ ستميد و رفتار سنك سازي مدل آن را تواند نمي عصبي

اضافه  PUFبه  SQماژول  چيكه ه يدر صورت دهد مينمودار نشان  نيا
به . به مدل حمله كنددقت  %16/98تا حدود  تواند مي عصبي نشود، شبكه
 3 يعني نجايدر ا( يورود يها تيب %10به  SQ كردن ماژول محض اضافه

با  يعني ؛است افتهيكاهش  %16/74حمله تا  ني، دقت ا)تيب 32از  تيب
 مقاومت مدل را ميتوانست PUFبه مدل  SQ كردن تنها سه ماژول اضافه
با  ستمشخص ا 6شكل  درطور كه  همان. ميده شيافزا %26حدود 
، )تيب 32از  تيب 25( يورود يها تيب %80به  SQ كردن ماژول اضافه
به حساب  يكه مقاومت خوب رسد يم %45/68به مقاومت  PUFمدل 
با  SQ-PUFخود را توسط مدل  يها يساز هيپس در ادامه، شب. دآي مي
  .ميده يانجام م SQماژول  %80

  در برابر حملات SQ-PUFمقاومت  يبررس 2- 4
  در برابر  SQماژول  %80با  SQ-PUFمقاومت مدل  انگريب 1 جدول

 PUF يها مدل ريبا سا سهيدو روش مختلف از حملات پراستفاده در مقا
 گونه نيدر برابر ا يشنهادي، مدل پباشد ميطور كه مشخص  همان. است

توسط  SQ-PUF كه لازم به ذكر است نيهمچن ه ودوباز حملات مقاوم 
اندازه  به يتاستيد 54  زين وگرفته  حمله قرار ها مورد روش يدر تمام 10
قرار  يابيمورد ارز SVMبا روش  يشنهاديمدل پ شتر،يب يبررس يبرا

 نيا جينتا .فراتر نرفت %50/22روش هم از  نيگرفت كه دقت حمله در ا
 OB-PUF يها در مدل LRكه حمله به روش  دهند يجدول نشان م

حمله در  نياما ا ؛موفق بوده است ييبا درصد بالا] 27[ R-PUFو ] 21[
نتوانسته موفق  زيدو تا چهارصد برابر ن CRPsبا  يما حت يشنهاديمدل پ
 Poly-PUFدر مدل  ANNاگرچه حمله به روش  گر،ياز طرف د. باشد

   ما نتوانسته يشنهاديدر مدل پ يچهاربرابر CRPsاست با  ودهموفق ب
است كه  نآ يشنهاديمدل پ يمقاومت بالا ليلد. موفق عمل كند كه

ها  چالش نيب يكيرابطه نزد ستنديقادر ن نيماش يريادگيبر  يحملات مبتن
رقم خورده كه  يشنهاديپ SQ يها اتفاق به كمك ماژول نيا. كنند دايپ

علاوه بر  ،رييتغ نيد كه اگردتوجه . شوند يم يورود الشچ رييباعث تغ
 رييبا استفاده از تغ نيبنابرا وشده  جاديا زين يادفبر اثر عدد تص يپاسخ قبل

ها را  ها و پاسخ رابطه چالش ميتوانست ها چالش كردن يبا زمان و تصادف
  .مييپنهان نما

 SQ-PUFدر  يكنواختي زيآنال 3- 4

 يها در پاسخ ها كيعبارت است از تناسب وجود صفرها و  يكنواختي
 يكي و باشد يم %50برابر  اريعم نيا آل دهينظر كه ا مورد PUFحاصل از 
 نييتع واست  PUF ديمدل جد كي يطراح يبرا ارهايمع نيتر از مهم

 شده عيتوز كنواختيصورت  ها به پاسخ نيب ها كيصفر و  ايآ كه كند يم
  .ريخ اي است

 يمقدار برا نيمحاسبه ا يبرا. دهد يرا نشان م زيآنال نيا جينتا 2 جدول
 از تعداد SQ-PUFشده  ل ارائهو مد Arbiter PUF يمدل اصل 42 10 
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  .SQ-PUF مدل ييكتاي و يكنواختي يبررس :2 جدول
  

 (%)يكتايي  (%)يكنواختي هاCRPتعداد هاي پاسختعداد بيت هاي چالش تعداد بيت 

Arbiter PUF 64  64  42 10 547/50 197/49  
RPUF 64 64  41 10 1/51 7/49  

SQ-PUF 64 64  42 10 561/50 101/49  
  

  .متداول PUF با سهيمقا در SQ-PUF يافزار سخت سربار :3 جدول
  

)64(R - )64(C LUTs FFs  
Basic-PUF 8192 64  

SQ-PUF 

LFSR 34 64  
PUF bit 64 1 128 1  

SQ-Module 1 1  
  

شده در  درصد گزارش نيهمچن. ميپاسخ مختلف استفاده كرد -چالش
طور  همان و باشد يها م كل پاسخ نسبت به ها كيبر اساس تعداد  2جدول  

 يكنواختي يرو يخاص تأثير SQمشخص است، ماژول  زين جيكه از نتا
  .گذارد ينم ريمقاد

 SQ-PUFدر  ييكتاي زيآنال 4-4

توسط  دشدهيتول يها تفاوت پاسخ يابيز ارزعبارت است ا ييكتاي
PUFيارهاياز مع گريد يكيچالش مشابه كه  كيمختلف با اعمال  يها 

دو  چيهمان طور كه اثر انگشت ه]. 35[هاست PUF يمهم در طراح
به  ديهم نبا PUFمختلف  يها باشد، پاسخ مدل كساني تواند ينم يفرد
 يدرست را به تيهو احراز ،آن هيبتوان بر پا تاباشد  كسانيچالش  كي

 نيا جينتا و باشد يم %50برابر  اريمع نيا يبرا لآ دهيمقدار ا. انجام داد
وابسته  ريمقاد SQ-PUFدر  نكهيبا توجه به ا. ده استمآ 2در جدول  زيآنال

 بيبودن ترت كسانيدر هر مدل  اريمع نيا يابيارز يهستند، برا بيبه ترت
  .شده است تيرعا تتمام حالا رد

  يافزار سربار سخت 5- 4
 SQ-PUFمدل  كيمختلف  يها بخش يافزار سربار سخت 3 جدول

. دهد ينشان م FPGAشده توسط  يساز ادهيپ و چالش تيب 64 يبرا را
از آنجا كه معمولاً  و ستا RNG كيو  SQماژول  n مدل شامل نيا

RNG از  توان يم ،اشدب ميموجود  يكيالكترون يها ستميدر سRNG 
. آن متصور نشد يبرا يافزار سخت رباراستفاده كرد و س ستميموجود در س

LUT) صورت به يافزار سخت سربار نيبنابرا FF)n  ؛شود يمحاسبه م 
 FF كيو  LUT كيبه  SQهر ماژول  يساز ادهيپ يبرا نكهيبا توجه به ا

   PUFشده در هر  استفاده SQتعداد ماژول  n .ميدار ازين) فلاپ پيفل(
 يافزار را سربار سخت PUF و LFSRتوجه شود كه . دهد يرا نشان م

بهتر،  سهيمقا يبرا. ميدار ازيها به آنها ن در تمام مدل رايز ؛ميشمار ينم
  .ده استمدر جدول آ زين 1متداول PUF كي جينتا

با روش متداول  سهيدر مقا LFSRتفاده از اس تيدهنده مز نشان ،جينتا
ها  چالش ريو با انجام تعداد مشخص از ز LFSRالبته با استفاده از . ندسته

برتر از روش متداول  زمان اريكه بس ميساز يپاسخ را م كي ،مدار كيبا 
 ابعبه من ازياما ن م،يرس يبه پاسخ م تر عياگرچه در روش متداول سر. است
ما  از منظر انرژي با  يشنهاديمدل پ .م داشتيخواه يشتريب يافزار سخت

يك فليپ فلاپ نوع ( SQهاي هاي داخل ماژولتوجه به تعداد كم المان
D   يكو XOR(متداول بحث شده دارد ي،  برتري زيادي به روش ها .

 

1. Basic-PUF 

 .دارد

 يريگ جهينت - 5

 SQ-PUFنام  اب PUFبر  يمبتن تياحراز هو ديجد روند كي مقاله، نيا
رابطه  يساز مبهم ،يكار پژوهش نيدر ا يهدف اصل. دكن مي نهادشيپرا 
انداختن  قيتعو به ايدشواركردن  يبرا (CRP)پاسخ  - چالش يها جفت نيب

توسط مهاجم مورد  تواند يپاسخ است كه م ينيب شيپ اي سازي مدل فرايند
 ،گريكدبه ي ها كردن چالش اساس با وابسته نيبر ا. رديقرار گ ءاستفادهسو
 مربوط يتا مهاجم نتواند وابستگ مرا مبهم كردي ها پاسخ -چالش نيبطه برا

شبكه  كي ياز آن است كه حت يحاك يتجرب جينتا. كند ينيب شيرا پ
ANN تواند ينم هم پاسخ -چالش يها داده از بزرگ اي مجموعه با دهيچيپ 

با توجه به حملات مشابه . كند ينيب شرا پي ها پاسخ %53از  شيبا دقت ب
 يدارا يطور قابل توجه شده به گفت مدل ارائه توان ميها PUF ريبه سا

 باًيمدل تقر نيدر ا ييكتايو  يكنواختي ن،يعلاوه بر ا. است يشتريب تيامن
 كيروش  نيا. ماند يم يباق كساني Arbiter PUFدر  آل دهيبا مقدار ا

  .كند يرا فراهم م IoT يها امن در دستگاه تياحراز هو يروند مناسب برا
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را در سال  كيالكترون -مدرك كارشناسي مهندسي برق هزاوه يسجاد ابوالفضل ديس

 ،در دانشگاه تهران 1400از دانشگاه مهاجر اصفهان اخذ نمود و توانست در سال  1397
هاي الكترونيك ديجيتال را  سيستم -مهندسي برقدر رشته  را مقطع كارشناسي ارشد خود

در  يهلند در حال گذراندن دوره دكتر دنيلا هاكنون در دانشگا هم و به پايان برساند
افزار،  سخت تهاي تحقيقاتي مورد علاقه ايشان امني زمينه. افزار است سخت تيحوزه امن
  .باشد يم قيعم يعصب هاي شبكه افزاري و سخت هاي دهنده شتاب

  
از دانشگاه تهران  وتريبرق و كامپ يخود را در رشته مهندس يمدرك دكتر زادهيعل ژنيب

عنوان  به فيشر يدر دانشگاه صنعت 1386تا  1384كرد و از سال  افتيدر 1383در سال 
 يپژوهش اريعنوان دانش به ويدانشگاه توك VDECدر  1389تا  1386و از سال  ارياستاد

دانشگاه تهران  وتريبرق و كامپ يبه دانشكده مهندس 1390از سال  يو. نمود تيعالف
مقاله در مجلات و  130از  شيب يو. دانشكده است اين اريدانش ،و در حال حاضر وستيپ

 EDAابزار  هتوسع ،وا يقاتيتحق يها نهيزم وكرده  فيلأت يالملل نيب يعلم يها كنفرانس
و  يسنج ي، درستFPGAر ب ينهفته مبتن يها ستميس ي، طراحVLSI يها ستميدر س

  .است  و سنتز سطح بالا يافزار سخت تيامن تال،يجيد يها ستميدر س يابي بيع
  

  


