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مقاله پژوهشي

   ياينترنت اشيا هحوز يها نت بات يص ناهنجاريبهبود تشخ
  يبيترك هاي و پردازش ايپو يژگيبر انتخاب و مبتني

  يرانياز ياحمد اكبر و شگويپ يبشر

  
  

 نترنتيا هاي در حوزه خصوصاً يواقع يايدن يشدن كاربردها دهيچيپ :دهيچك
. حوزه به همراه داشته است نيا يبرا را يمتنوع يتيامن هاي سكير ا،ياش
 شوند يشناخته م دهيچيپ يتياز حملات امن اي حوزه به عنوان گونه نيا هاي نت بات
و كشف آنها استفاده  ييبه منظور شناسا ن،يماش يريادگي ياز ابزارها توان يكه م
ها از  نت بات يرفتار يكشف الگو ازمنديسو ن كيحملات مذكور از  ييشناسا. نمود
همانند  ستباي يم گريد ييو با دقت بالا بوده و از سو اي دسته هاي زشپردا قطري

. باشند رپذي بلادرنگ عمل نموده و وفق ياتيبه لحاظ عمل ،يانيجر هاي پردازش
 يانيو جر اي دسته يبيپردازش ترك هاي كياز تكن يرگي بهره تيمسئله، اهم نيا

مهم  هاي از چالش. زدسا يآشكار م شياز پ شها، بي نت بات صيرا با هدف تشخ
مناسب و متنوع جهت ساخت  هاي يژگيبه انتخاب و توان ها مي پردازش نيا

 هجينت هارائ و بيجهت ترك هيپا هاي مدل هانتخاب هوشمندان زيو ن هيپا هاي مدل
 هاي روش بيبر ترك يمبتن يراهكار همقاله به ارائ نيدر ا. اشاره نمود يينها
. مپردازي ها مي نت بات يناهنجار صيهدف تشخ با اي و دسته يانيجر يريادگي
بوده و  كيژنت تميبر الگور يكه مبتن ايپو يژگيروش انتخاب و كيراهكار از  نيا

و  ردگي يسازگار است، بهره م يبيترك ياه پردازش تيبه طور كامل با ماه
 يورود انيپردازش را در طول زمان و وابسته به جر نديمؤثر در فرا يها يژگيو

مشتمل  اي در مجموعه داده اه شيآزما جينتا .دهد يم رييتغ اها به صورت پوي داده
  سو  كياز  يشنهاديپ كرديآن است كه رو انگرشده، بي نت شناخته بر دو نوع بات

سرعت  شينامناسب موجب افزا هاي يژگيو حذف و ها يژگيتعداد و اهشبا ك
 گريد ييو از سو دگرد نت مي بات صيو كاهش زمان تشخ يبيترك هاي پردازش

  .دهد يم شيدقت پردازش را افزا ج،ينتا عيمناسب جهت تجم هاي با انتخاب مدل
  
 ا،ياش نترنتها، اي نت بات يناهنجار صيتشخ ا،يپو يژگيانتخاب و :دواژهيكل

  .يانيو جر يا دسته يبيترك هاي پردازش

  قدمهم - 1
  از  يگير و بهره اياش نترنتيا هدر حوز ديجد يآشكارشدن كاربردها

 شتريهرچه ب كشف ساز نهيگوناگون، زمهاي  نهيدر زم بسترها نيا
 يگير با بهره يتيامن هديچيحوزه و اعمال حملات پ نياهاي  يپذير بيآس

بر  يمبتن و بدافزارهايها  نت بات. موجود خواهد بودهاي  يپذير بياز آس
نع از حملات م يگير كه با بهره Bashliteو  Miraiمانند  اياش نترنتيا

 ابند،ي مي دست IoT هشبك هدر حوز شيبه اهداف خو هشد عيتوز سيسرو
  ].2[ و ]1[ باشند مي موجود داتيتهد هدر زمر

 

 1400ماه  بهمن 17 خيتار و درافت يدر 1400 ماهآبان  16 خيقاله در تارن ميا
  .شدي ربازنگ

 ران،يتهران، ا ران،يوتر، دانشگاه علم و صنعت ايكامپ يدانشكده مهندس شگو،يپ يبشر
(email: boshra.pishgoo@student.iust.ac.ir).  

وتر، دانشگاه علم و يكامپ ي، دانشكده مهندس)مسئول سندهينو( يرانياز ياحمد اكبر
  .(email: akbari@iust.ac.ir) ران،يران، تهران، ايصنعت ا

كه  حملات ارائه شده نيمقابله با ا يبرا يگوناگون يكردهايكنون رو تا
هاي  كيتكن نيتر از مهم يكي نيماش يريادگيهاي  كيتكن ،آنها انيدر م

 ا،ياش نترنتياز آنجا كه در بستر ا]. 4[ و ]3[ شوند مي موجود محسوب
 يگردآورهاي  دادهلاً بالاست و عم اريشده بس يآور جمعهاي  حجم داده

 نيماش يريادگيهاي  كيبر تكن مبتنيها  نت بات صه، مرجع تشخيشد
 ليتحل ياز بسترها دباي قيدق يجيبه نتا يابيهستند، لذا به منظور دست

 .نمود ريبردا مذكور بهرههاي  كيتكن ه به منظور اجرايداد كلان
 هبه دو دست يپردازشهاي  رمپلتفه از منظر داد كلان ليتحل يبسترها
هاي  پردازش. باشند مي كيقابل تفك يانيو جراي  دسته هاي پردازش
ها  روش نيا يريادگي نديهستند اما فرا يدقت بالاتر يدارااي  دسته
 نيبنابرا. ستندين رياخهاي  داده يريادگبوده و قادر به ي بر زمانلاً معمو
اي  دسته يريادگيهاي  كيتكن قاز طريها  داده يكشف الگو نديافر

 ،يريادگي يبه زمان بالا ازين ليبه دلها  كيتكن نياما ا باشد مي پذير امكان
 ييعمل نموده و بلادرنگ به شناسا 1ريپذ به صورت وفق توانند نمي

به صورت بلادرنگ  يانيجرهاي  ردازشدر مقابل پ. بپردازند ديجد يالگوها
هم  رو نياز ا. باشد مي يجيو تدر عيآموزش آنها سر ندينموده و فرا عمل

از  يريرپذيدارند و هم قادر به تأث يريادگيدر آموزش و  ييسرعت بالا
كمتر از لاً معموآنها  البته دقت. آموزش هستند نديدر فرا رياخهاي  داده
 .باشد مياي  پردازش دستههاي  كتكني

سو  ككه هدف مقاله حاضر است، از يها  نت بات صيو تشخ ييشناسا
 عيبر حجم وس يهنجار و ناهنجار مبتن يرفتارها يكشف الگو ازمندين

بوده و به  پذير وفق ستباي مي گريد يو از سو باشد مي نيشيپهاي  داده
 بيلذا با ترك]. 6[ و ]5[ ديبه صورت بلادرنگ عمل نما ياتيلحاظ عمل

در قالب پردازش  يانيو جراي  هوشمندانه و مناسب دو نوع پردازش دسته
نمود و به  عيتجم گريكديهر دو روش را با  يايمزا توان مي ،يبيترك

افت كه به صورت بلادرنگ و با سرعت بالا، قادر به يدست  ييها پردازش
 .داده هستند يحجم بالا ق بر روييانجام محاسبات دق

مرتبط با هاي  يه به گسترش حسگرها و تكنولوژبا توج گريد يسو از
هاي  نت بات هحسگرها در حوز يكردن خروجو ركورد يآور جمع اتيعمل

 اريبس يبند از ابعاد و دانه عمدتاً يديمجموعه دادگان تول ا،ياش نترنتيا
 عاتاطلا ياديز ريمقاد جاديامر منجر به ا نيا]. 7[ ستابرخوردار  ييبالا

حجم آن كه كه علاوه بر  گردد مي ها هداد در كلانو نامرتبط  يتكرار
 قرار ريتحت تأث زيو دقت محاسبات را ن ييكارا كنند، مي را اشغال ييبالا
 يزمان يدگيچيو نامرتبط، پ يتكرارهاي  داده نيوجود ا نيهمچن. دهند مي
و منجر دهد  مي شرا افزايها  نت بات صيهوشمند تشخهاي  كيتكن ياجرا
بلادرنگ  صيمسئله، تشخ نيكه هم گردد مي اتيعملكاهش سرعت  به
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 .دساز را با اختلال مواجه ميها  نت بات
بر بستر  يمبتن يبيتركهاي  مهم پردازشهاي  از چالش ،اساس نيا بر
هاي  يژگيبه انتخاب و توان مي ،يناهنجار صتشخي هدف با و ها هداد كلان

 هب هوشمندانانتخا زيو ن هيپاي ها مناسب و متنوع جهت ساخت مدل
در  كنون تا .اشاره نمود يينها هجينت هو ارائ بيجهت ترك هيپاهاي  مدل
 يمتفاوت يژگيو انتخاب هاي روش ،ها هداد كلان اي دسته هاي پردازش حوزه
و  هشد عيتوز يريادگبر ي عمدتاًها  روش ناي]. 9[ و ]8[ده است گرديارائه 
، ]10[) يژگيو عيبر توز يمبتن( به صورت عموديها  كردن داده يبند بخش

 ندنماي مي تمركز] 12[دو  هر بيترك اي ]11[ )ها نمونه عيتوز بر يمبتن( يافق
و  اييگر يبا تواز يسنت يژگيانتخاب وهاي  كيو به سازگارساختن تكن

 نيهمچن. پردازند مي ]13[ه داد كلانهاي  رساختيز هشد عيساختار توز
 يسنت يژگيانتخاب و يها روش تا اند دهيشكوها  از پژوهش يگريد هدست

 يساز ادهيهادوپ، پ ورك ميو فر وسيرد -مپ كيرا با استفاده از تكن
ه فراهم داد آن را بر بستر كلان هشد عيو توز يمواز ينموده و امكان اجرا

 هدر حوز يژگيانتخاب وهاي  كيتكن گر،يد از سوي]. 16[تا  ]14[كنند 
 عيكارا و سر ييها تميالگور هارائ بر شتره بيداد كلان يانيجرهاي  پردازش

 اند ، تمركز داشته]19[تا  ]17[برخط  اي يانيجر يژگيتحت عنوان انتخاب و
 دكيأه تداد كلان يانيپردازش جرهاي  رساختيبا ز و كمتر بر سازگاري

 ].20[ ندنماي مي
 همذكور كه به صورت جداگانه در حوزهاي  وجود پژوهش رغم يعل

كنون  صورت گرفته است، تا يانيو جراي  دسته يگژيانتخاب و يراهكارها
مناسب و سازگار با  يژگيانتخاب و كيتكن كي هجهت ارائ يراهكار
به  يبيتركهاي  از آنجا كه پردازش. ارائه نشده است يبيتركهاي  پردازش
هاي  كياز تكن يگير سر و كار دارند، لذا بهرهاي  ان دادهيبا جر يطور كل

گرچه  گر،يد يياز سو. باشد نمي ياتيآنها عمل يبرا اي دسته يژگيانتخاب و
هاي  در پردازش يريكارگه ب تيقابل يانيجر يژگيانتخاب وهاي  كيتكن
 تيموجود از ظرفهاي  از روش كي چيه كنيل ،را دارند يبيترك

و به عبارت  ندنماي نمياستفاده  يژگيانتخاب و يابر يبيتركهاي  پردازش
 ،نهبه عنوان نمو. ستنديسازگار ن يبيتركهاي  پردازش تيبا ماه گريد

 يژگيانتخاب و يبرا يهمواره به عنوان روش مناسب يتكاملهاي  تميالگور
 ناما از آنجا كه اي ].24[تا  ]21[ اند مطرح بوده ،اي دستههاي  در داده
 بالا انتخاب يزمان هنيمنتخب را با صرف هزهاي  يژگيمجموعه و ،ها روش
 ريبردا از آنها بهره يانيجر يژگيانتخاب وهاي  كيتكن در ايلذا  ند،نماي مي
بلادرنگ بودن و سرعت عمل  ،ها كيتكن نياز ا يگير بهره ايو  شود نمي
 .دساز يرا با اختلال مواجه م يانيجر يژگيانتخاب وهاي  كيتكن

 نترنتياهاي  نت بات صيبا هدف تشخ يراهكار همقاله به ارائ نيا در
 يانجام مواز طيشراآن كه راهكار علاوه بر  نيا. مپردازي مي اياش

پردازش هاي  كياز دقت تكن يگير و بهره يانيو جراي  دستههاي  پردازش
 را فراهم يانيجرهاي  بودن پردازش زمان با سرعت و بلادرنگ هماي  دسته
 كيژنت تميبر الگور يمبتن زين ايپو يژگيروش انتخاب و كياز  آورد، مي

سازگار بوده و از  يبيپردازش ترك تير كامل با ماهكه به طو دگير يبهره م
مؤثر هاي  يژگيانتخاب و در راستايها  پردازش نيا يذاتهاي  تيظرف

در  اپردازش ر نديمؤثر در فراهاي  يژگيمذكور، و يمعمار. دينما ياستفاده م
. دهد مي رييتغ ابه صورت پويها  داده يورود انيطول زمان و وابسته به جر

و  يورود انيمتناسب با جر ،ها يژگيمجموعه و يروزرسان به اتيعمل
  .افتيادامه خواهد  شود، مي وارد ستميكه به س يمادام

هاي  پژوهش 2بخش . شود مي يسازمانده ريمقاله حاضر به صورت ز
 يشنهاديراهكار پ يمعمار. دنماي مي مرتبط با موضوع مقاله را مرور نيشيپ

در . شرح داده خواهد شد 3ر بخش كامل د اتيآن با جزئهاي  و مؤلفه

 يارهايمختلف و بر اساس معهاي  راهكار از جنبه يابيارز جينتا 4بخش 
به  5سرانجام بخش  .شود مي يو بررس ليمتفاوت ارائه و تحل يابيارز

  .خواهد پرداخت يآت يمقاله و ذكر راهكارها يبند جمع

  نيشيپ هاي پژوهش  - 2
  ها نت بات يناهنجار صيتشخ 1- 2
ها  نت بات ييو شناسا صيتشخ يبرا يگوناگون يكردهايون روكن تا

 نيتر از مهم يكي نيماش يريادگيهاي  كيآنها تكن انارائه شده كه در مي
 نت بات صيتشخ اتيعمل]. 4[ و ]3[ شوند مي موجود محسوبهاي  كيتكن

 ندهست كيمختلف قابل تفك يها در دسته يريادگيهاي  كيبر تكن مبتني
و  ينظارت يريادگيهاي  كيكه شامل تكن يبند دسته نيا .]25[ و ]3[

هاي  شبكه ق،يعم يتيتقو يريادگي ق،يعم يعصبهاي  بدون نظارت، شبكه
شده و  عيتوز يكردهايرو ،يآمارهاي  ليتحل ،يهوش ازدحام ده،يچيپ

 نشان 1در جدول  مربوطبه همراه مراجع  باشد، مي يبيترك يراهكارها
 ياز راهكارها يكي ،يبيل، راهكار تركجدو نيا طبق .داده شده است

 بيگوناگون به تركهاي  كه از جنبه شود مي محسوبها  نت بات ييشناسا
. دازدپر مي دقت شبا هدف افزايها  نت بات ييمتفاوت شناساهاي  كيتكن

مختلف مانند  يياهداف شناسا بيترك هب شتريب نيشيپهاي  البته روش
، ]26[امضا  صيو تشخ يجارناهن صيتشخ كيبا تكن ييشناسا بيترك
متفاوت  يريادگيهاي  تميالگور بيترك ايو ] 27[متفاوت هاي  عامل بيترك
 يراهكارها بو به تركي اند پرداخته] 28[و گراف  يعصب هشبك رينظ
حاضر است، پرداخته  همقال ياصل هديكه ا يانيو جراي  دسته يريادگي

 .است نشده

 هداد ر كلانبر بست يمبتن ايپو يژگيانتخاب و 2- 2

 اريشده بس يآور جمعهاي  حجم داده ،اياش نترنتيآنجا كه در بستر ا از
 مبتنيها  نت بات صيمرجع تشخ ه،شد يگردآورهاي  دادهلاً بالاست و عم

 يجيبه نتا يابيهستند، لذا به منظور دست نيماش يريادگيهاي  كيبر تكن
هاي  كيتكن يه به منظور اجراداد كلان ليتحل ياز بسترها دباي قيدق

  .نمود ريبردا مذكور بهره
هم در  يريگ چشمهاي  شرفتيبا پ رياخهاي  ه در سالداد كلان پردازش

مواجه  يانيجرهاي  پردازش هو هم در حوزاي  دستههاي  پردازش هحوز
لامبدا  يمعمار فيتعر هبا ارائ يبيتركهاي  اما مفهوم پردازش. بوده است
 يدر مطالعات پژوهش فيتعر نيا سپس]. 52[شكل گرفت  2013در سال 

متفاوت هاي  وهيمتعدد به ش] 57[ و ]56[ يو صنعت] 55[تا  ]53[
پرداخت كه  ابزارهايي ه، آمازون به ارائها تلاش نيدر كنار ا. شد يساز ادهيپ

بر اسپارك  يلامبدا مبتن يآنها، امكان تحقق معمار يساز كپارچهيبا 
امكان  يساز گوگل با هدف فراهمسپس . دگردي مي ايمه] 58[ نگيمياستر

 يرا بر رو ]Google Cloud Dataflow ]59 سيسرو ،يبيپردازش ترك
 يمعمار يريكارگه ب شنهاديپ] 60[پس از آن، . خود ارائه نمود يپلتفرم ابر

 يريادگيهاي  كيبر تكن ه مبتنيداد كلان مسايلبا هدف حل  را لامبدا
 يبرا يديبه عنوان چالش جد ادشنهيپ نيا. مطرح كرد كاوي و داده نيماش
و ] 62[تا  ]60[متعدد مطرح شد هاي  بلادرنگ در پژوهش نيماش يريادگي

و ] 64[ و ]63[ اياش نترنتياز جمله ا يمتنوع يپس از آن در كاربردها
  .ديگرد يساز ادهيپ] 67[تا  ]65[ يناهنجار صيتشخ

 هخو پس از آن نس ]Oryx ]68فوق، چارچوب هاي  بر پژوهش علاوه
2. آن با عنوان هافتي توسعه 0 Oryx ]69[ چارچوب  كيبه عنوان  زين
بلادرنگ با حجم هاي  پردازش يلامبدا برا باز با هدف تحقق معماري متن



  85                                                       يبيترك يها و پردازش ايپو يژگيبر انتخاب و يمبتن ياينترنت اشيحوزه ا يها نت بات يص ناهنجاريبهبود تشخ: يرانياز ياكبر و شگويپ

 

  .نيماش يريادگي بر يمبتن ها نت بات يناهنجار صيتشخ هاي كيتكن بندي دسته :1 جدول
  

 رديف  بندي راهكارهاستهد شرح روش ها تكنيك مراجع
ها و نيز رفتار نرمال شبكه، به همراه برچسب تخصيص داده شده  نت هاي نظارتي، رفتار بات در تكنيك درخت تصميم ]29[

 اي ديبن هاي مذكور، طبقه شود و خروجي روش به آنها، به منظور آموزش سيستم به كار گرفته مي
 .ستها ا نت از رفتار باتخواهد بود كه قادر به تفكيك رفتار نرمال 

هاي يادگيري  تكنيك
 بيز ساده گاوسي ]30[  1  نظارتي

]31[ K ترين همسايه نزديك  
 SVMبند  طبقه ]32[

 گيري از برچسب حملات و رفتارهاي هنجار، تنها مبتني هاي يادگيري بدون نظارت، بدون بهره روش  DBSCANروش  ]33[
 .پردازند بندي مي ها، به خوشه نت ب گردآوري شده از رفتار باتهاي بدون برچس بر ذات داده

هاي يادگيري  تكنيك
 X-meansروش  ]34[  2  بدون نظارت

 CNNشبكه  ]35[

هاي مكاني و زماني  هاي ترافيك شبكه مبتني بر مشابهت ها استخراج ويژگي ايده اصلي اين روش
كند و با  خاكستري و يا بردار ويژگي نگاشت مياين روش، ترافيك شبكه را به يك تصوير . باشد مي

  .نمايد هاي متمايزكننده مكاني و زماني را از آن استخراج مي ارسال آن به يك شبكه عصبي، ويژگي
  3  شبكه عصبي عميق

 RNNشبكه  ]36[

 GANشبكه  ]37[

 DNNشبكه  ]38[

 FDLشبكه  ]39[

 FNNشبكه  ]40[

  قيعم يتيتقو يريادگي ]41[
ها به منظور يادگيري  ها و يا تصميماملن، عگيري ترتيبي كه در آها بر حل مسايل تصميماين روش

  توانند در تركيب  كنند، متمركز هستند و به همين دليل مي شرايط متفاوت با محيط اطراف تعامل مي
  .ها داشته باشند هاي عصبي عميق، نقش مؤثري در استخراج ويژگي با شبكه

يادگيري تقويتي 
  4  يقعم

اقدامات ارتباطي . گيرد ها هم از لحاظ شباهت و هم از لحاظ پايداري، شكل مينتارتباطات بات  گراف ]42[
   شود گيري نوعي گراف همبستگي مي هاي ضربان قلب، منجر به شكل ها مبتني بر مكانيزم نت بات

  ، كاوي جمنانتوانند مبتني بر دو تكنيك گراف و  هاي پيچيده مي به همين دليل شبكه و
  .هاي شبكه را شناسايي نمايند نت بات

 كاوي انجمن ]43[  5 هاي پيچيده شبكه

سازي رفتار گروهي پرندگان، حشرات و سازي هوش ازدحامي، عمدتاً به شبيههاي بهينهالگوريتم PSOتكنيك  ]44[
ده اصلي به كارگيري اي. پردازند ها و مانند آن كه به صورت جمعي در جستجوي غذا هستند، مي ماهي

  ها، استفاده از رفتار بيولوژيك و مبتني بر هيوريستيك  نت ها در راستاي تشخيص بات اين تكنيك
  .ستبندها ا براي جستجو و يافتن نقاط ناهنجار، استخراج ويژگي و تركيب با طبقه

 GWOتكنيك  ]45[  6 هوش ازدحامي

  نمايند  ها و پارامترها عمل مي هاي داده ايجادشده از آمار ويژگي تني بر مدلها عمدتاً مب اين روش  آنتروپي اطلاعات ]46[
 قدم تصادفي ]47[  7 تحليل آماري  .ها را تخمين بزنند نت تا موارد ناهنجار را پيدا نموده و وجود يا عدم وجود رفتار بات

 جستجوي كوانتومي ]48[

 MTDرويكرد  ]49[

 SDNرويكرد  ]50[ 8  شده رويكردهاي توزيع  .ها است نت تر بات وري حجم بالا و چندبعدي داده با هدف شناسايي دقيقردآگ ها، هدف اصلي اين روش

  زنجيره بلوكي ]51[
  ند هستنت با هدف افزايش دقت، استوار  هاي تشخيص بات ها عمدتاً بر تركيب تكنيك اين روش چندبعدي ]26[

 چندعامله ]27[  9  هاي تركيبي روش  .گيرد له در اين دسته جاي ميكه راهكار پيشنهادي در اين مقا

 چندتكنولوژي ]28[

  
به  يبيتركهاي  پردازش هموجود در حوز قاتيالبته تحق. بالا توسعه داده شد

 Liquid رينظ زين يگريد يد و راهكارهاگرديلامبدا محدود ن يارمعم
 LinkedIn باكه  ]71[ ،Kappa ]72[ Summingbird، چارچوب ]70[

 يبه عنوان راهكارها ]74[ HDBSو  ]RADStack ]73ارائه شده است، 
 .دندگرديارائه  يبيتركهاي  پردازش يبرا نيگزيجا

هاي  يژگيانتخاب و ،يبيتركهاي  مهم پردازشهاي  از چالش يكي
 قاتيكنون تحق تا. باشد مي هيپاي ها مناسب و متنوع جهت ساخت مدل

 هصورت گرفته است كه كليها  داده ف كاهش ابعاد كلانبا هداي  گسترده
و استخراج  يژگيانتخاب و هبه دو دست توان مي مرتبط با آن راهاي  روش

با حذف  يژگيانتخاب وهاي  كيتكن]. 75[ك نمود يتفك يژگيو
 رگذاريمرتبط و تأثهاي  يژگيبه حفظ و ،يو تكرار مرتبط ريغهاي  يژگيو

هاي  يژگيو يفضا ،يژگياستخراج وهاي  كيكنكه ت يدر حال پردازند؛ مي
 ].76[ ندنماي مي ليبا ابعاد كمتر تبد ديجد يژگيو يفضا كيرا به  هياول

هاي  يژگياز واي  رمجموعهيز ،يژگيانتخاب وهاي  آنجا كه روش از
قادر  يژگياستخراج وهاي  كيبهتر از تكن كنند، مي را حفظ يو اصل يواقع

مدل را به طرز  ييو خوانا ربوده و تفسيها  دهدا يكيزيف يبه بازتاب معنا

 يانيجر يريادگيهاي  مدل نيهمچن]. 77[ دهند مي ارائه يتر مناسب
به پردازش  ازيتنها ن يژگيانتخاب وهاي  كيبر تكن يشده مبتن تهساخ
به  ،يژگياستخراج وهاي  كه در روش يدر حال ،منتخب دارندهاي  يژگيو

 تر نييبه ابعاد پا هياول يژگيو يده از فضاجهت انتقال داها  يژگيو يتمام
 صيتشخ اتيبودن عمل بلادرنگ زانيامر از م نيكه ا] 78[خواهد بود  ازين

هاي  كيكه تكن دنشو مي سبب ليدلا نيا. كاهد مي يانيجرهاي  كيتكن
 يايدن يدر كاربردها يژگياستخراج وهاي  كياز تكن شيب يژگيانتخاب و

  ].77[ و ]76[د نبه كار گرفته شو يواقع
بودن مجموعه ريمتغ ايرا از منظر ثابت  يژگيانتخاب وهاي  كيتكن

. نمود كيتفك ايو پو ستايا هدر دو دست توان مي منتخبهاي  يژگيو
ثابت از  هرمجموعيز كيبر استخراج  ستايا يژگيانتخاب وهاي  روش

 و مرتبط هستند، تمركز يتكرار ريكه تا حد امكان غ هياولهاي  يژگيو
 كنند نمي رييمنتخب در طول زمان تغهاي  يژگيو موعهو مج ندنماي مي

و ها  يژگيبودن وريبر متغ ايپو يها در مقابل، روش]. 80[ و ]79[، ]75[
 ييها داده يبرا ايو  ]81[ و ]19[متفاوت هاي  در زمان يژگيو يابعاد فضا
رتباط اساس، ا نيو بر ا ندنماي مي ديكأت] 83[ و ]82[متفاوت هاي  در گروه
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كنند  مي يروزرسان بهو  يگير اندازه ،يجيرا به صورت تدرها  يژگيو نيب
وابسته باشد  گريد يژگيبا و tدر زمان  يژگيو كيممكن است  رايز]. 84[

tو در زمان  1 وابسته نباشد.  
 يژگيانتخاب واي ه تمياعمال الگور هدر حوز يمحدودهاي  پژوهش

در ]. 85[تا ] 82[موجود است  يانيجر ريو غاي  دستههاي  داده يبر رو ايپو
ورود  رينظ يميكه با مفاه يانيجرهاي  داده يذات تيمقابل با توجه به ماه

 يميو مفاه يژگيو يمداوم ابعاد فضا ر، تغييها داده ايها  يژگيو يانيجر
انتخاب هاي  سر و كار دارند، روش 2يژگيو رييو تغ 1محتوا رييوجود تغ رينظ
، ]17[برخط  اي يانيجر يژگيانتخاب و هحل مسئل يبرا عمدتاً ا،يپو يژگيو
 گريكدياز كاربردها، معادل  ياريبه كار گرفته شده و در بس] 84[و  ]18[

 grafting، روش 2003اساس در سال  نيبر ا. شوند مي در نظر گرفته
. ديارائه گرد يانيجر يژگيانتخاب و هوزروش در ح نيبه عنوان نخست ]86[

ارائه شد و  كيناميدا يژگيو يفضا هدي، ا]87[ 2005پس از آن در سال 
  بر مفهوم  يمبتن ]Alpha investing ]88سپس روش 

p-value ديمطرح گرد. 
ارائه شد  ]OSFS ]89با عنوان  يگريروش د ه،ياولهاي  از روش پس

 هحل مسئل يبرا Markov blanketاطلاعات و مفهوم  يكه از تئور
   هنسخ 2013در سال  نيهمچن. نمود مي استفاده يانيجر يژگيانتخاب و
 اتيعمل يي، كارا]Fast-OSFS ]90با عنوان  تميالگور نيا هبه روز شد
بودن  يتكرار ليتحل همرحل كيتفك قيرا از طر يانيجر يژگيانتخاب و

 .داد شيافزا ،يرونيو ب يبودن درون يتكرار ليتحل هبه دو مرحل تميالگور
بر  يمبتنها  يژگياز واي  انتخاب مجموعه يبرا يكيتكن 2011سال  در
 سيماتر يها يژگيو نيارتباط ب زانيم يروزرسان بهو  يجيتدر همحاسب
   يانيجر يبند طبقه تميو پس از آن الگور] 91[مطرح شد  ييدودو

DX-Miner ]92[ روش  كيبر  يمبتن ايپو يژگيكه شامل انتخاب و  
  در  ]HEFT ]93روش . ديبود، ارائه گرد ظارتبدون ن اي ينظارت لتريف

 لتريف كيبه عنوان  عيسر يبر همبستگ يمبتن لتريف كياز  2012سال 
هاي  از دادهاي  پنجره ههر قطع تيبااهمهاي  يژگيانتخاب و يبرا ينظارت
 يتئور ليبر تحل يمبتن زين ]SAOLA ]94روش . استفاده نمود يانيجر

 كرديرو هبه ارائ آنها يدو دوبه هسيمقا يبراها  يژگيو نيب يهمبستگ
در مجموعه دادگان  يانيجر يژگيانتخاب و قيو دق پذير اسيبرخط، مق

  .پرداخت يچندبعد
 DIA-RED تميالگور 2013سخت، در سال هاي  مجموعه هحوز در

 تميالگور نيهمچن. ديارائه گرد يانيجرهاي  يژگيو تيريمد يبرا ]95[
OS-NRRSAR-SA ]96[ هاي  بر مجموعه يمبتن 2016در سال  زين

به حل  ،ها يژگيو ينسبت به فضا هيبه داشتن دانش اول ازيسخت و بدون ن
 يبرا ]97[ يروش ،2018پرداخت و در سال  يانيجر يژگيانتخاب و همسئل

با استفاده  يانيجر يژگيناشناخته در مسئله انتخاب و يژگيو يكنترل فضا
سخت  يها مجموعه يدر تئورها  يژگيو يارزشمند ليتحل از مفهوم

 .شد ارائه
بر عدم  يمبتن يژگيروش انتخاب و كي 2016در سال ] 98[ مرجع

] 99[روش در  نيا. ارائه داد) اطلاعات است يتئور هيپار ( متقارن تيقطع
هاي  داده يمتقارن برا تيعدم قطع يايبا مفهوم انتخاب پو 2019در سال 

 .افتيتوسعه  DISCUSSبه نام  يتميعنوان الگور تحت يانيجر
به عنوان  2019در سال  ]DCFS ]100 يايپو يژگيانتخاب و تميالگور

 ]ABFS ]101 تميالگور نيهمچن. ديارائه گرد يبر همبستگ يمبتن يروش
 

1. Concept Drift 

2. Feature Drift 

ها  هكنند تياز تقو يبيبر ترك يمبتن يقيتطب يتيتقو تميالگور كيبه عنوان 
 هنيعلاوه در زمه ب. ارائه شد يژگيانتخاب و يابر ميتصمهاي  و استامپ

را به عنوان  يژگيمسئله انتخاب و] 78[و همكاران  Xu ،يتيتقو يريادگي
 اتيعمل بيترك قيفرموله كرده و از طر يبيترت يريگ ميتصم نديفرا كي

 يژگيروش انتخاب و كي هبه ارائ Q-learningبا  يژگيانتخاب وِ
  .پرداختند ايپو

 كي هبه ارائ 2019در سال ] 102[و همكارانش  Sahmoud نيهمچن
 نيا. پرداختند يانيجرهاي  داده يبند با هدف طبقه يعموم موركيفر
 رييتغ صيتشخ همؤلف قيرا از طرها  يژگيدر و رييوجود تغ ورك ميفر
 تميالگور كي ر،ييتغ صيو به محض تشخ كند مي خود احراز يژگيو

 يژگيانتخاب و كيتكن كيكه  DFBFSنام  به ايپو هچندهدف يتكامل
ها  يژگياز و نهيبهاي  است، با هدف انتخاب مجموعه ايپو لتريبر ف يمبتن
 .شود مي اجرا

  يشنهاديپ راهكار - 3
در  ايپو يژگيبر اعمال انتخاب و يمبتن يروش هحاضر ارائ همقال شنهاديپ
هاي  نت بات صيبا هدف تشخ يانيو جراي  دستههاي  پردازش بيترك
   يشنهاديراهكار پ يمفهوم يرمعما 1شكل . دباش مي اياش تنترنيا هحوز

و واحد ادغام و  يانيپردازش جر ،اي را در قالب سه واحد پردازش دسته
به شرح سه واحد مذكور  هدر ادام. كشد مي ريبه تصو رساني خدمت
  .پرداخت ميخواه

  اي واحد پردازش دسته 1- 3
 يحجم بالا ياز رو قيدقاي  دستههاي  ساخت مدل ،واحد نيا هفيوظ
هاي  يژگيبر مجموعه و يو مبتن ستميواردشده به س يآموزشهاي  داده

 نيا يتمركز اصل قتيدر حق. باشد مي رسان خدمت هيدر لا يديمتنوع تول
لذا با توجه به . استوار استها  نت بات هدهند صيدقت تشخ شيبر افزا هيلا
 نيا شوند، مي وارد ستميبه س يانيبه صورت جر يآموزشهاي  داده هك آن
 يساز رهيمخزن داده جهت ذخ كيبه  زياز هر چ شيپ ستباي مي هيلا

واحد به طور  نيا. مجهز باشد ستم،يواردشده به س يآموزشهاي  داده
 يها داده يبر رواي  دستههاي  تكرارشونده، اقدام به ساخت مدل

دو  يدارااي  دستههاي  مدل نيا. دنماي مي ها داده ندر مخز هشد رهيذخ
 :باشند مي يژگيو

در مخزن  هشد رهيذخهاي  از داده يبر بخش يمبتناي  هر مدل دسته  -
گردد،  يم نييتع (BDP)3اي  دستههاي  داده استيس قيكه از طر

 نيدر ا هشد نييتع استيبه عنوان مثال مطابق س. شود مي ساخته
هاي  هر بار بر اساس كل داده تواند مياي  بخش، ساخت مدل دسته

موجود در مخزن مرجع  رياخ هداد l ايود در مخزن مرجع موج
 ميتنظاي  را به گونه استيس نيا توان مي نيهمچن. رديصورت پذ

كه پس از  ييها بر داده يصرفاً مبتناي  نمود كه هر مدل دسته
  .، ساخته شوداند به مخزن مرجع افزوده شده يساخت مدل قبل

شده  هيتوص يژگيمجموعه و كيبر  يمبتناي  ههر مدل دست  -
4(RFS) شنهاديپ يژگيمجموعه و گر هيتوص همؤلف كه توسط 
 توسعه دادهاي  دستههاي  مدل نيبنابرا .شود مي گردد، ساخته يم

. باشند مي متفاوتهاي  يژگيمجموعه و يدارا كرد،يرو نه در ايشد
احد ادغام و وهاي  ؤلفهاز م يكي ،يژگيمجموعه و گر هيتوص همؤلف

 

3. Batch Data Policy 

4. Recommended Feature Set 
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  .يشنهاديراهكار پ يمفهوم يمعمار : 1شكل 

  
Each newTD is stored in MDB 
BM0 = {Ø} 
Add_to_Pool (<BM0, FS0>, BMP) 
i=1 
while (true) 
     Batch_Data = BDP (MDB) 
     FS = RFS 
     BMi = BBD (Batch_Data, FSi) 
     Add_to_Pool (<BMi, FSi>, BMP) 
     Inc (i) 
End

  

  .اي كد عملكرد واحد پردازش دسته شبه : 2شكل 
  

 .كه در بخش مربوط شرح داده خواهد شد باشد مي يرسان خدمت  
ساخت  اتيعمل ،اي مدل دسته كيساخت  نديبه محض اتمام فرا  -

در مخزن و  هشد رهيذخهاي  بر داده يمبتن ديجداي  مدل دسته
اي  دستههاي  ذا مدلل. گردد مي تكرار RFS يژگيمجموعه و

  .شوند مي ين مؤلفه، به صورت متناوب بازسازيجادشده توسط ايا
 را به اختصار نشاناي  كد عملكرد واحد پردازش دسته ه، شب2 شكل

واردشده به  ديجد يآموزش هداد انگريب newTDكد،  شبه نيدر ا. دهد مي

 واندت مي كه ستا نت باتاي  دسته هدهند صيتشخ همؤلف 1BBD و ستميس
 بند طبقه فيكه تعر به شرط آن ،باشد جيرا هايبند شامل انواع طبقه

به اي  دسته بند طبقه هكنند ليتبد همؤلف فيتعر زيمتناسب با آن و ن يانجري
پس از ساخت مدل  BBD همؤلف. باشد پذير امكان يانجري بند طبقه هيپا

را  (FS)متناسب با آن هاي  يژگيمدل و مجموعه و نيمناسب، ااي  دسته
كه  (BMP)اي  دستههاي  در استخر مدل Add_to_Poolتابع  قياز طر

  .دنماي مي قرار دارد، اضافه رساني در واحد ادغام و خدمت
  يانيواحد پردازش جر 2- 3
با واحد  يكه به صورت مواز يشنهاديراهكار پ يواحد پردازش نيدوم

 نيا هفيوظ. اردنام د يانيواحد پردازش جر د،نماي مي عملاي  پردازش دسته
وارد  يكه به تازگها  از داده يبر اساس بخشها  ان دادهيواحد، پردازش جر

و  هعمل كرد يجيه به صورت تدرين لايا يريادگيمدل . باشد مي ،اند شده
ج پردازش خود را يتواند نتا ميه ين لايا. شود مي تر ليبا گذشت زمان تكم

  بر   ،يانيجر  پردازش  هيلا  اصلي  تمركز  .دينما  اعلام  بلادرنگ  صورت  به
 

1. Batch BotNet Detector 
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while (true) 
     if MkCE is received from BSMP 
          FSi = RMFS 
          SBMi = BD_Convertor (RM) 
          SMi = Initialize_SM (SBMi, FSi) 
          Add_to_Pool (<SMi, FSi>, SMP) 
     if newTD is received 
          SMi = SBD (newTD, SMi) 
          Update_Pool (<SMi, FSi>, SMP) 
End

  

  .يانكد عملكرد واحد پردازش جري شبه : 3شكل 
  

لذا  ،استوار است يناهنجار هدهند صيتشخ ييسرعت پاسخگو شيافزا
ن واحد ي، در استا ييزمان بالا ازمنديكه ناي  پردازش دسته اتيانجام عمل
به  يازين ،يانيپردازش جر هياساس، لا نير اب. باشد نميمناسب 

 قيدق يپردازشهاي  و ساخت مدل يورود يانيجرهاي  داده يساز رهيذخ
به اي  مؤلفه دباي واحد نيدر ا. نخواهد داشت هشد رهيذخهاي  داده يبر رو

 يانيجر هدهند صيتشخ هبه عنوان مؤلف يانيجرهاي  منظور ساخت مدل
 مؤلفه نيا يخروج (SM) يانيجر يها مدل. گردد هيتعب (SBD)1 نت بات
  :باشند مي ريزهاي  يژگيو يدارا

كه توسط  (RM)2 هشد هيمدل توص كي هيبر پا يانيهر مدل جر  -
و پس از آن،  شود مي ساخته گردد مي شنهاديمدل پ گر هيواحد توص

 تكامل د،يجد يانيجرهاي  و با ورود داده جيبه تدر هيمدل پا نيا
 ه،شد هيتوص مدل كي انتخاب منظور به مدل گر هيوصت همؤلف .ابدي مي

 هارائ زيهمان م اي (BSMP)3اي  و دسته يانيجرهاي  استخر مدل
متنوع هاي  يژگيبا مجموعه و ييها مدل هرنديگ بر مدل را كه در

هاي  اساس مدل نيبر ا. كند مي جستجو ييارهاياست، بر اساس مع
 يژگيو مجموعه و هشد هتوصي مدل هيبر پا كرد،يرو نيدر ا يانيجر

واحد . ابندي مي تكامل (RMFS)4شده  هيمربوط به آن مدل توص
واحد هاي  ، از مؤلفه)مدل هارائ زيم( BSMPمدل و استخر  گر هيتوص

شرح داده  كه در بخش مربوط باشند مي يرسان ادغام و خدمت
  .د شدنخواه

 هدهند صيمبدل تشخ همؤلف ي، خروج(SBM)5 يانجري مدل هيپا  -
مدل به  گر هيتوص هتوسط مؤلف هشد هيمدل توص. باشد مي 6نت بات

 يبر رو يساختار راتييو مبدل پس از انجام تغ شود مي مبدل وارد
مدل  يبرا هياول هيآن را به عنوان پا ،يمدل ورود هساختمان داد

كه به طور كامل با  يانيمدل جر هيپا. كند مي ليتبد يبعد يانيجر
به  يسازگار شده است به عنوان ورود ،ينايجرهاي  ساختار درخت

 جيبه تدر ديجد يآموزش هو با ورود داد شود مي وارد SBD همؤلف
  .ابدي مي تكامل

 را به اختصار نشان يانعملكرد واحد پردازش جري كد ، شبه3 شكل
kM رخداد افتكد به محض دري شبه نيدر ا. دهد مي CEمدل ، 

به تابع  (RMFS)مربوط به آن  يژگيو مجموعه و (RM) هشد هتوصي
BD_Convertor رييتغ قيرا از طر هشد هيتا مدل توص دنوش مي وارد 

سپس . دنيانم ليتبد SMi يبعد يانيجر مدل هياول هيساختمان داده، به پا
بر  يو مبتن SBMi هيرا بر پا SMi ياني، مدل جرInitialize_SMتابع 

 

1. Stream BotNet Detector 

2. Recommended Model 

3. Batch/Stream Models Pool 

4. Recommended Model Feature Set 

5. Stream Based Model 

6. BotNet Detector Convertor (BD Convertor) 

در  Add_to_Poolتابع  قيو از طر كرده جاديا RMFS يژگيمجموعه و
قرار  يرسان كه در واحد ادغام و خدمت (SMP)7 يانيجرهاي  استخر مدل
 اتيعمل د،يجد يآموزش هبا ورود هر داد نيهمچن. دنماي مي دارد، اضافه

و متناسب  SBD همؤلف قياز طر SMi يانيمدل جر يجيتدر يروزرسان به
 قيشده از طر يمدل بروزرسان ،آنانجام خواهد شد و پس از  newTDبا 

ادغام و  هيدر لا يانيجرهاي  در استخر مدل Update_Poolتابع 
  .قرار خواهد گرفت يرسان خدمت

  يرسان واحد ادغام و خدمت 3- 3
واحد ادغام و  ،يشنهاديدر راهكار پ يواحد مورد بررس نيسوم
. شدبا ميدار  را عهده يحساسهاي  تينام دارد كه مسئول يرسان خدمت

 يژگيمتنوع و انتخاب مجموعه وهاي  يژگيمجموعه و ديتول اتيانجام عمل
و  يپردازشهاي  مدل يابيارز ،اي دستههاي  مناسب جهت ساخت مدل

 يانيمدل جر هيبه عنوان پا يريقرارگ يمناسب برا يانتخاب مدل پردازش
 شده در دو واحد پردازشديتول يپردازشهاي  مدل عيسر هو ارائ يو بارگذار

 تمدر قالب الگوريها  و مؤثر مدل عيسر بيجهت ترك يانيو جراي  دسته
 نيا فيوظا نيتر از جمله مهم ،(HBD)8 نت بات يبيترك هدهند صيتشخ
  .ستا واحد
 گاهيپا يمجهز به برخ دباي يرسان راستا، واحد ادغام و خدمت نيا در
را ها  هبه داد عيسر يپذير يخواندن و دسترس تيباشد كه قابل ييها داده

خود  يديتولهاي  مدل ،يانيو جراي  پردازش دسته واحدهاي. فراهم آورند
 زين يرسان دهند و واحد ادغام و خدمت ميقرار ها  داده گاهيپا نيا يرا بر رو

را در مواقع لزوم، در  عيسرهاي  داده گاهيپا نيقرارگرفته در اهاي  مدل
در  يپردازشهاي  لمد بيترك تيكه مسئول (MC)9ادغام  همؤلف ارياخت

 يدر معمار. گذارد مي را بر عهده دارد، يينها يبيترك هدهند صيتشخ
 ،در ادامه. شده است ادبا عنوان استخر يها  داده گاهيپا نياز ا ،يشنهاديپ

عملكرد  اتيادغام، به ذكر جزئ همؤلف زياستخرها و ن نيا يضمن معرف
واحد را به اختصار  نعملكرد ايكد  ، شبه4شكل . اختپرد ميواحد خواه

  .دهد مي نشان
  اي دستههاي  استخر مدل 3-3-1

كه توسط  يمتنوعهاي  يژگيبر مجموعه و يمبتناي  دستههاي  مدل
 ليپس از تكم. شوند مي ساخته گردد، مي شنهاديپ يژگيو گر هيتوص همؤلف
هاي  يژگيمدل به همراه مجموعه و نيا ،اي مدل دسته كي جاديا نديفرا
i,شده در آن  گرفته كاره ب iBM FS هاي  استخر مدل ي، بر رو

هاي  استخر مدل يمدل بر رو يريبه محض قرارگ. دگير يقرار ماي  دسته
  :دنوندپي مي به وقوع ريز عيزمان وقا به طور هم ،اي دسته
 يژگيمجموعه و گر هيتوص همؤلف يبرا BMiCEسو رخداد  كياز   -

ساخت مدل  نديفرا افتني انيلفه از پامؤ نيتا ا شود مي ارسال
ساخت مدل  يرا برا يديجد يژگيمطلع گردد و مجموعه واي  دسته
 (BBD) نت باتاي  دسته هدهند صيتوسط تشخ يبعداي  دسته

 .دينما شنهاديپ
 كاره بهاي  يژگيشده و مجموعه وجاديااي  مدل دسته گريد ياز سو  -

i, گرفته شده در آن iBM FS  ،و  يابيمراحل ارز يبه منظور ط
10مدل  ابيارز  همؤلف  به  ،سنجي تيفيك

  مؤلفه،   نيا  .دنشو مي  ارسال  
  

 

7. Stream Models Pool 

8. Hybrid BotNet Detector 

9. Merging Component 

10. Model Evaluator 
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k = 1 
while (true) 
     if new <BMi, FSi> add to BMP 
          Send_Event (BMiCE to FSR) 
          Mk = BMi 
          FSk = FSi 
          Qk = Evaluator (Mk, FSk) 
          Add_to_Pool (<Mk, FSk, Qk>, BSMP) 
          Update_Pool (<FSk, Qk>, FSP) 
          inc (k) 
     if new <SMi, FSi> add to SMP 
          Send_Event (SMiCE to MC) 
          Send <SMi, FSi> to MC 
          After each period Time 'PT' 
          Mk = SMi 
          FSk = FSi 
          Qk = Evaluator (Mk, FSk) 
          Add_to_Pool (<Mk, FSk, Qk>, BSMP) 
          Update_Pool (<FSk, Qk>, FSP) 
          inc (k) 
     if new <Mk, FSk, Qk> add to BSMP 
          Send_Event (MkCE to BD Conventor) 
          <RM, RMFS> = M_Recom (BSMP, MRP) 
          Send <RM, RMFS> to BD Convertor 
          Send_Event (MkCE to MC) 
          <RMM, RMMFS> = M_Recom (BSMP, MP) 
          Send a set of <RMM, RMMFS> to MC 
     if FSR received BMiCE from BMP 
          FSP = Genetic_Algorithm (FSP) 
          RFS = FS_Recom (FSP, FSRP) 
          Send RFS to BBD 
End

  

  .رساني كد عملكرد واحد ادغام و خدمت شبه : 4شكل 
  

 يگير اندازه يمتفاوت يارهايرا بر اساس مع يمدل ورود تيفيك  
اي  در مقابل مجموعه(مدل  دقت رينظ ارهايمع نيا از يبرخ .دنماي مي

، تعداد )اند آموزش كه به منظور تست در نظر گرفته شدههاي  از داده
كه مدل بر  ييها داده زانيه در مدل و مگرفته شد كاره بهاي  يژگيو

قابل ها  مدل يدر خصوص تمام ،است دهياساس آنها آموزش د
عمق مؤثر  ايعمق درخت  رينظ گريد ياما برخ .است يگير اندازه

و اي  دسته بند دست، با توجه به طبقه نياز ا يدرخت و موارد
 فيرقابل تع BBDو  SBDهاي  گرفته شده در مؤلفه كاره ب يانيجر

 يخروج ،يژگيمجموعه و /مدل ابيارز همؤلف اًتينها. د بودنخواه
و  دنماي مي اعلام Q تيفيبردار ك كيخود را در قالب هاي  يابيارز

گرفته شده در مدل و  كاره ب يژگيو مجموعه ه،شد يابيمدل ارز
, مدل مورد نظر تيفيك يپارامترها ريمقاد ,k k kM FS Q   را به

 .دنماي مي وارد) مدل هارائ زيم( يانيو جراي  دستههاي  مدلاستخر 

 يانيجرهاي  استخر مدل 3-3-2

كه توسط واحد  (RM) هشد هيمدل توص كي هيبر پا يانيمدل جر هر
مدل  نيو پس از آن، ا شود مي ساخته ،گردد مي شنهاديمدل پ گر هيتوص
در ابتدا، . ابدي يم تكامل د،يجد يانيجرهاي  و با ورود داده جيبه تدر هيپا
 گرفته شده در آن، كاره بهاي  يژگيبه همراه مجموعه و يانيمدل جر هيپا

,i iSM FS ، پس،  نياز ا. دگير يقرار م يانيجرهاي  استخر مدل يبر رو
 يانيجرهاي  استخر مدل يرو ،يجيپس از هر بار تكامل تدر يانيمدل جر

 يمدل بر رو يروزرسان به اي يريض قرارگبه مح. خواهد شد يروزرسان به
 :دنوندپي مي وقوع به ريز عيزمان وقا به طور هم ،يانيجرهاي  استخر مدل

قرارگرفته  يانيمدل جر نيبه همراه آخر SMiCEسو رخداد  كياز   -
 مربوط به آنهاي  يژگيو مجموعه و SMPاستخر  يرو بر

,i iSM FS  ادغام  همؤلف يبرا(MC) مؤلفه  نيتا ا شود مي ارسال
كه  يخود بر اساس مدل ازين مورد يانيمدل جر يروزرسان بهنسبت به 
عملكرد  اتيجزئ. دياقدام نما ه،شد يروزرسان به اي ديتول يبه تازگ

  .شرح داده خواهد شد 5-3-3ادغام در بخش  همؤلف
   يروزرسان به ايو ( 1PT يزمان هپس از گذشت باز گريد ياز سو  -

 يانيمدل جر) يآموزش هداد يبا تعداد مشخص يانيمدل جر
 گرفته شده در آن كاره بهاي  يژگيشده و مجموعه و يروزرسان به

,i iSM FS ، به  ،سنجي تيفيو ك يابيمراحل ارز يبه منظور ط
گونه كه در  همان فه،مؤل نيا. دنشو مي مدل ارسال ابيارز همؤلف

 يمدل ورود تيفيعنوان شد، كاي  دستههاي  مدل يابيخصوص ارز
هاي  يابيارز يو خروج يگير اندازه يمتفاوت يارهايرا بر اساس مع
, خود را در قالب ,k k kM FS Q  و اي  دسته يها به استخر مدل

 .دنماي مي وارد) مدل هارائ زيم( يانيجر

 (BSMP) يانيو جراي  دستههاي  استخر مدل 3-3-3

 ياستخرها يبر رو يريپس از قرارگاي  و دسته يانيجراي ه مدل
BMP  وSMP مدل،  ابيارز همؤلف قياز طر سنجي تيفيو انجام مراحل ك

, در قالب ,k k kM FS Q  وارد يانيو جراي  دستههاي  به استخر مدل 
و  رهيخذ ،راستخ نيا يبر رو شدهجادياهاي  مدل هياز آنجا كه كل. شوند مي
 گفته زيمدل ن هارائ زياستخر، م نيبه ا گردند، مي ارائهها  ر مؤلفهيه ساب

مدل، به  هارائ زيم يبر رو ديمدل جد كي يريبه محض قرارگ. شود مي
 :وندندپي مي به وقوع ريز عيزمان وقا طور هم

kMداد سو رخ كياز   - CE مبدل در واحد پردازش  همؤلف يبرا
نسبت  دباي كه دهد مي واحد اطلاع نيو به ا شود مي رسالا يانيجر

   گر هيتوص هزمان مؤلف هم. دياقدام نما يانيمدل جر هيپا رييبه تغ
با مجموعه  ييها مدل هرنديمدل را كه دربرگ هارائ زيم ز،يمدل ن

 (MRP)2مدل  هيتوص استياساس س برمتنوع است، هاي  يژگيو
را به ها  از مدل يكيموجود، هاي  مدل انيو از م كند مي جستجو

RM, مربوط به آن مدل يژگهمراه مجموعه وي RMFS   در
مؤلفه  نيتا ا دنماي مي مبدل وارد هبه مؤلف هشد هيقالب مدل توص
 وانآن را به عن ه،شد هيمدل توص يلازم بر رو راتييپس از انجام تغ

 هنكت. قرار دهد SBDدر  يانيمدل جر يجيتكامل تدر يبرااي  هيپا
به  ميمدل، به طور مستق هيتوص استيقابل توجه آن است كه س

  مدل وابسته  ابيارز هشده توسط مؤلف ارائه يابيارز يپارامترها
 اي كيتابع  تواند مي در نظر گرفته شده، استياست و بسته به س

مدل مناسب به عنوان  كيانتخاب  گر،يد رتبه عبا. باشد رهيچندمتغ
 يابيارز ياز پارامترها يكيوابسته به  تواند مي ،يانيل جرمد هيپا

به عنوان نمونه، . شده باشد يابياز چند پارامتر ارز يبيترك ايمدل و 
دقت  رينظ يعموم يپارامترها قيمدل از طر يابيكه ارز يدر صورت

هاي  داده زانيدر مدل و م هگرفته شد كاره بهاي  يژگيمدل، تعداد و
 هيتوص استيگاه س آن رد،ساخت مدل صورت پذيه در كنند مشاركت

تعداد  نيكمتر) دقت، ب نيشتريب) با الف يمدل انتخاب تواند مي مدل
 نيشتريب) د و آموزش نديفرا در ليدخ هداد نيشتريب) ج ،يژگيو

از  يگريد بيهر ترك اي و يژگيتعداد و نيحاصل با كمتر دقت
  .شده باشد ارائه يامترهاپار

kMخداد ر گر،يد ياز سو  - CE ادغام  همؤلف يبرا(MC) ارسال زين 
 مورد يبيتركهاي  مدل يروزرسان همؤلفه نسبت به ب نيتا ا شود مي
بر  يخدمت و مبتن هارائ زيم ديجد تيخود بر اساس وضع ازين
گر مدل  هيتوص هزمان مؤلف هم. دي، اقدام نما(MP)3ادغام  استيس

 

1. Periodic Time 

2. Model Recommendation Policy 

3. Merge Policy 
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با مجموعه  ييها مدل هرنديرا كه دربرگ مدل هارائ زيم ز،ين
كند و  ميادغام جستجو  استيمتنوع است، بر اساس سهاي  يژگيو

را به همراه مجموعه ها  از مدل يموجود، تعدادهاي  مدل انياز م
RMM, ها مدل مربوط به آنهاي  يژگوي RMMFS   در قالب

ادغام  هبه مؤلف يينها بيترك يبرا هشد هيتوصهاي  مجموعه مدل
ادغام در  استيادغام و س هعملكرد مؤلف اتيجزئ. دنماي مي وارد

 .شرح داده خواهد شد 5-3-3بخش 

 ها يژگياستخر مجموعه و 3-3-4

هاي  يژگيمجموعه و يساز فراهم تيمسئول ،ها يژگيمجموعه و استخر
 مقاله حاضر يكه هدف اصل را ايپو يژگيبه انتخاب و يابيمتنوع جهت دست

 يمتنوعهاي  يژگيمجموعه و ياستخر حاو نيا. است بر عهده دارد
و عدم حضور ها  يژگياز و يحضور تعداد انگرياز آنها ب كيكه هر  باشد مي

هاي  دادههاي  يژگياگر تعداد و. ندستهمجموعه  كيدر  گريد يتعداد
 يممكن براهاي  يگژيگاه تعداد مجموعه و آن م،يفرض كن dرا  يورود
بودن تعداد با توجه به بالا. موعه خواهد بودمج d2در استخر،  يريقرارگ

است كه استخر  يهيبد ،يواقع يايدنهاي  از داده ياريبس يها يژگيو
تمام  تواند نميمحدود باشد و  تيظرف يدارا ستباي مي ها يژگيمجموعه و
 رياستخر برخلاف سا نيا. را شامل شودممكن هاي  يژگوي مجموعه

. شود مي هياول يشرح داده شد، در ابتدا مقدارده نياز ا شياستخرها كه پ
از سه  يكيبر  يمبتن تواند مي ها يژگياستخر و هياول يمقدارده اتيعمل

 :باشد ريحالت ز
 يبه صورت تصادف هياولهاي  يژگيمجموعه و هيانتخاب كل  -
افراد  هو تجرب كيستيوريبر ه يمبتنها  يژگيمجموعه و هيانتخاب كل  -

هر مجموعه دادگان به هاي  يژگيدر خصوص و دباي خبره كه
 .رديمورد استعلام قرار گ يصورت اختصاص

هاي  يژگيمجموعه و هيمعنا كه كل نياز دو روش فوق به ا يبيترك  -
در صورت (افراد خبره در خصوص هر مجموعه دادگان  دييأمورد ت

مجموعه  يو مابق دگير يقرار مها  يژگيدر استخر و) خبرهوجود افراد 
 تيتا ظرف گردند مي به استخر اضافه يبه صورت تصادفها  يژگيو

 .شود ليآن تكم
آن  تيفيك ،يژگيدر كنار هر مجموعه و ها يژگياستخر و نيهمچن

 ساخته يژگيآن مجموعه و يكه بر مبنا ياز منظر مدل زيمجموعه را ن
 هياول يالبته روشن است كه در هنگام مقدارده. كند مي ينگهدار شود، مي

موجود در هاي  يژگيمجموعه و يبر مبنا يمدل چيهنوز ه ،ها يژگياستخر و
مجموعه  تيفيك همحاسب يبرا توان مي نينشده و بنابرا جادياستخر ا

بر  ،سنجي تيفيك يموجود برا يزمان، وابسته به پارامترها نيدر ا يژگيو
 ها يژگيمجموعه و يدقت تمام لاًمث. عمل نمودها  فرض شيپ يبرخ يمبنا

  .در نظر گرفته شود %50برابر  تواند مي در ابتدا
   يبخش زمان نيا تيفعال ،ها يژگياستخر و هياول ياز مقدارده پس

مدل  كيساخت  ندياتمام فرا هبه نشان BMiCEكه رخداد  شود مي آغاز
 ،زمان ندر اي. شودارسال  يژگيمجموعه و گر هيتوص همؤلف يبرااي  دسته
. دگرد مي يروزرسان به كيژنت تميبر الگور يمبتنها  يژگياستخر و اتيمحتو
در  يژگيو هر مجموعه و تيجمع هبه منزلها  يژگين منظور استخر ويبه ا

كه هر  شود مي ژن در نظر گرفته dكروموزم با  كي هاستخر به منزل نيا
در كروموزوم  يژگيآن و) 0مقدار (عدم وجود  اي) 1مقدار (وجود  انگريژن ب

 .است مربوط
 يبرازندگ زانيم ك،يژنتهاي  تميالگور يمرحله، مطابق اصول كل نيا در

تابع،  نيا. شود مي تابع برازش محاسبه كي قياز طر تيجمعهاي  كروموزم

 يمبنا كه بر يرا از منظر مدل) كروموزوم( يژگيهر مجموعه و يبرازندگ
 رازشتابع ب نيبنابرا. دنماي مي محاسبه شود، مي ساخته يژگيآن مجموعه و

 /مدل ابيارز همؤلف يخروج ياز پارامترها يكي تواند مي مسئله نيدر ا
. به شكل مناسب باشد يخروج ياز پارامترها يبيترك ايو  يژگيمجموعه و

ا متناسب با رها  يژگيمجموعه و يبرازندگ زانيم توان مي به عنوان مثال
و تعداد  تدق ياز پارامترها يبيترك ايآن و  ه بر مبنايشد دقت مدل ساخته

از  گريمعتبر د بيهر ترك ايو  يژگيموجود در مجموعه وهاي  يژگيو
 نيبه ا يابيبه منظور دست. مدل دانست ابيارز همؤلف يخروج يپارامترها
مراحل  يز طمدل، پس ا ابيارز هواردشده به مؤلفهاي  مدل هيهدف، كل

اي  دستههاي  را علاوه بر استخر مدل Q تيفيبردار ك دباي ،سنجي تيفيك
k, در قالب زينها  يژگيبه استخر مجموعه و ،يانيو جر kFS Q   ارسال
 ييها يژگيمجموعه و يرا برا تيفيك يپارامترها ب،يترت نيتا به ا ندينما

 .ندينما يروزرسان آنها مدل ساخته شده است، به يمبناكه بر 
موجود در استخر هاي  يژگيمجموعه و هيكل يبرازندگ هاز محاسب پس

 يبرتر و اعمال عملگرهاهاي  به انتخاب كروموزوم توان مي ،ها يژگيو
 توان مي نيهمچن. آنها پرداخت يتقاطع و جهش رو رينظ كيژنت تميالگور

به  و اقدام نمود زين ديجدهاي  مجدد كروموزوم ديدر صورت لزوم، به تول
. شود مي يروزرسان بهنسل  كي زانبه ميها  كروموزوم تيجمع ،بين ترتيا

 ندگرد مي ديتول نديفرا نيا يكه ط ييها كروموزم هيلازم به ذكر است كل
1(GFS) يژگيمجموعه و /مدل ابيارز هبه مؤلف سنجي تيفيجهت ك دباي 

  .ارسال شوند
 قتكه در حقيها  كروموزوم تيجمع يروزرسان به ندياتمام فرااز  پس

 ،ستا ها يژگيموجود در استخر وهاي  يژگيمجموعه و يروزرسان همان به
مجموعه  هيتوص استيبر س يمبتن ،يژگيمجموعه و گر هيتوص همؤلف
 يبرا نهيبه يژگيمجموعه و كي هي، اقدام به توص(FSRP)2 يژگيو

اي  دسته يناهنجار هدهند صيسط تشختو يبعداي  ساخت مدل دسته
(BBD) همان  ايها  كروموزوم تيجمع يروزرسان به اتيعمل. دنماي مي
مدل  كيبه محض ساخت  زيبعد نهاي  نسل يبراها  يژگياستخر و

 تينسل، جمع نيتا پس از گذشت چند افتيادامه خواهد  د،يجداي  دسته
البته . همگرا گردد يتر نهو بهي تر مناسب يژگبه مجموعه ويها  كروموزم

 ايپو يژگيبر انتخاب و يشده، مبتن لازم به ذكر است كه ذات چارچوب ارائه
 يژگيانتخاب و اتيپس از همگراشدن عمل يمعنا كه حت نيبه ا. باشد مي
 ريگوناگون نظ ليمشخص، ممكن است به دلا يژگيمجموعه و كيبه 
 يژگيمجموعه و ،ياراهنجن ديمتنوع و جدهاي  نوع داده، ورود نمونه رييتغ
هاي  ساخت مدل يبرا شده هيتوص يژگيبه عنوان مجموعه و يگريد

  .به كار گرفته شود يبعد اي دسته
  HBD تميادغام و الگور همؤلف 3-3-5

 يشنهاديراهكار پ ييو نها هكنند عيبخش تجم قتيادغام در حق همؤلف
 وت،متفا يپردازش يواحدها انيم يوستگيپ جاديو با ا شود مي محسوب

به انجام  يرا با دقت و سرعت مطلوب نت بات صيتشخ اتيتا عمل كوشد مي
به نام  يبتركي نت بات هدهند صيتشخ كيمجهز به  ،مؤلفه ناي. رساند

HBD و  يانيجرهاي  شدن مدل و ساخته ديجدهاي  است كه با ورود داده
 HBD يروزرسان به اتيعمل. دنماي مي يروزرسان بهمتفاوت، خود را اي  دسته

  :دپذير يرخداد صورت م 2در هنگام وقوع 
بر  (SMi) يانيمدل جر كي يروزرسان به اي يريبه محض قرارگ  -

 نيبه همراه آخر SMiCEرخداد  ،يانيجرهاي  استخر مدل يرو
 

1. Generated Feature Set 

2. Feature Set Recommendation Policy 
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  .ادغام همؤلف يداخل يمعمار : 5شكل 

  
هاي  يژگيو مجموعه و SMPاستخر  يقرارگرفته رو يانيمدل جر  

i, مربوط به آن iSM FS  ادغام  همؤلف يبرا(MC) ارسال 
 ازين مورد يانيجر دلم يروزرسان بهمؤلفه نسبت به  نيتا ا شود مي

 ،است هشد يروزرسان به اي ديتول يكه به تازگ يخود بر اساس مدل
 .دياقدام نما

 ياستخرها يبر رو يريپس از قرارگاي  و دسته يانيجرهاي  مدل  -
BMP  وSMP ابيارز همؤلف قياز طر سنجي تيفيو انجام مراحل ك 

, مدل، در قالب ,k k kM FS Q  و اي  دستههاي  به استخر مدل
 يبر رو ديمدل جد كي يريبه محض قرارگ. شوند مي وارد يانيجر
kMاستخر، رخداد  نيا CE ادغام  همؤلف يبرا(MC) ارسال 

 مورد يبيتركهاي  مدل يروزرسان بهمؤلفه نسبت به  نيتا ا شود مي
زمان  هم. ديمدل اقدام نما هارائ زيم ديجد تيخود بر اساس وضع ازين

 ييها مدل هرنديمدل را كه دربرگ هارائ زيم ز،يمدل ن گر هيتوص همؤلف
 جوادغام جست استيمتنوع است، بر اساس سهاي  يژگيبا مجموعه و

را به همراه ها  از مدل يموجود، تعداد هاي مدل انيو از م كند مي
RMM, ها مدل مربوط به آنهاي  يژگمجموعه وي RMMFS  

 هبه مؤلف يينها بيترك يبرا هشد هيتوصهاي  در قالب مجموعه مدل
 .دنماي مي ادغام وارد

 عملكرد آن را نشان هو نحو HBD تميالگور يداخل ي، معمار5 شكل
 درخت نيبر اساس آخر HBD تميشكل، الگور نيمطابق ا. دهد مي
مدل  zو تعداد  (SMi) يانيجرهاي  موجود در استخر مدل يانجري

 RMM1 يعنيمدل  گر هيتوسط واحد توص هشد هيتوص يانيجر اياي  دسته
و  يانيجرهاي  مدل هيكلن كه يه به اتوج اب. دنماي مي عمل zRMM تا

مجموعه دادگان  زيمتنوع و نهاي  يژگيبر مجموعه و يفوق مبتناي  دسته
 يمناسب اريبس ديدلاً مجموعه عم ن، لذا اياند متفاوت ساخته شده يآموزش

 يبيترك هدهند صيتشخ اريدر اخت نيشيو پ ديجدهاي  را نسبت به داده
HBD دهد مي قرار. 
 ،ستا HBD تميادغام كه الگور هواحد مؤلف نيتر ياصل بيترت نيا به

 ديجد يآموزشهاي  داده انيسو با ورود جر كيمرور زمان از  به

1(newTD) كامل خود را  يآمادگ گر،يد يو از سو شود مي يروزرسان به
و  كند مي حفظ (UnData)2ناشناس  يورود انيجر گذاري برچسب يبرا

  .دهد مي ارتقا
 وارد ستميبه س (UnData)ناشناس  يورود هداد كيكه  يزمان

مطابق (مؤلفه  نيو ا دگرد مي تيادغام هدا هبه مؤلف ماًيمستق شود، مي
 HBD تميبه الگور گذاري را به منظور برچسب يورود هداد )5شكل 
درخت  zزمان، داده را به  به صورت هم HBD تميالگور. دهد مي ليتحو
و  zRMM تا RMM1 يعنيمدل  گر هيتوص هتوسط مؤلف هدش هيتوص
 وارد (SMi) يعني يانيجر يها موجود در استخر مدل يانيمدل جر نيآخر
مجموعه  يمذكور داراهاي  از مدل كيكه هر  يياما از آنجا. كند مي
قبل از ورود داده  دباي HBD متيلذا الگور ،باشند مي يمتفاوتهاي  يژگيو

خاص  يژگيمربوط به مجموعه و يالگومذكور، آن را مطابق هاي  به مدل
 ييها يژگيو ريبدان معناست كه تنها مقاد نيا. دينما يساز هر مدل، آماده

به آن  ديبا د،نباش مي 1خاص هر مدل برابر  يژگيمجموعه و يكه در الگو
  .دنحذف گرد يورود هدادهاي  يژگيو ريسا ريد و مقادنمدل وارد شو

 همتفاوت از داد يژگيو بيترك z اتيعمل نيا يخروج) 1( مطابق
RMMFSUnData يعني يورود

1
RMMFSzتا  

UnData كه به لحاظ  باشد مي
 اهند بودرا دارا خو هشد هيتوصهاي  امكان ورود به مدل ،ها يژگيو بيترك

: ( )

( ) if ( )

if ( )

j
d

j z RMMFS m
m

m j m

j m

UnData f

UnData f RMMFS f

Remove RMMFS f


 



  

1
1

1
0

 )1(  

به صورت مجزا، اقدام به  jRMM هشد هيهر مدل توص بيترت نيا به
RMMFS هداد ياحتمال گذاري برچسب j

UnData با  )2(مطابق . دنماي مي
 هر مدل يبرا اتيعمل نيا يكلاس متفاوت، خروج Nفرض وجود 

jRMM، هيبه صورت آرا Nاي هيدرا jRMMPR هيخواهد بود كه درا 

 

1. New Training Data 

2. Unknown Data 
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cسبرچسب كلا صياحتمال تخص انگريام آن ب c  توسط مدل
 باشد مي يورود هبه داد jRMM هشد هيتوص
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هاي  مشابه با مدل ياتيعمل زين iSM يانيدر خصوص مدل جر نيهمچن
 يمطابق الگو UnData يساز ده و پس از آمادهگرديانجام  هشد هيتوص

آن به صورت  ياحتمال گذاري ، برچسبiFS يژگيمربوط به مجموعه و
 را نشان UnData هداد يساز آماده نديفرا) 3( همعادل. دپذير يمجزا انجام م

 هداد اتيعمل نيا يجخرو. دهد مي
iFSUnData ييها يژگيو بيبا ترك 

 را دارا خواهد بود iSM ود به مدلكه امكان ور باشد مي iFS مطابق با
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FSi هبه داد زني برچسب اتيعمل يخروج) 4( نيهمچن
UnData  توسط

1 اي هيدراN هيرا به صورت آرا iSM مدل
iSPR كه  دهد مي نشان

توسط مدل  cبرچسب كلاس  صياحتمال تخص انگريام آن بc هيدرا
  باشد مي يورود هبه داد iSM يانيجر
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هاي  توسط مدل يورود هداد ياحتمال ذاريگ برچسب ندياز اتمام فرا پس
بر اساس ارزش  افتهي صيتخصهاي  برچسب بيترك اتيعمل دباي مختلف،

را  جينتا بيترك اتي، عمل)5( همعادل. رديو وزن مربوط به هر مدل انجام پذ
Fit تابع هبر اساس محاسب Class دهد مي نشان 
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) معادله نيا در )iW SM يانيوزن مربوط به مدل جر انگريب iSM و 
( )jW RMM هشد هيتوصهاي  به مدل هشد هداد صيوزن تخص انگريب 

RMM1 تا zRMM ياز خروج يتابع قتحقي درها  وزن نيا. ستا 
به هر  افتهي صيتخص يژگيمجموعه و يبرازندگ زانيم ايو  سنجي تيفيك

 دنشو مي سبهمحا) 7(و ) 6(و به صورت  دنباش مي مدل

( ) ( )
jj z j RMMFSW RMM func Q  1  )6(  

( ) ( )
ii FSW SM func Q  )7(  

كه 
jMR MFSQ و 

iFSQ يبرازندگ زانيم ايو  سنجي تيفيك يخروج انگريب 
مدل  نيو آخر هشد هيتوصهاي  به مدل افتهي صيتخصهاي  يژگيمجموعه و

 تواند مي تابع نمونه است كه كي انگريب func(.)و  باشد مي يانيجر
 .شود فيتعر (MP)ادغام  استيمطابق س

Fit تابع هپس از محاسب سرانجام Class هاي  كلاس يتمام يبه ازا
cبر . مشخص خواهد شد) 8( قياز طر يورود هداد يي، برچسب نها

 يكه دارا ابدي مي صيتخص يبه كلاس يورود همعادله، داد نياساس ا
Fit بر اساس تابع يبرازندگ نيشتريب Class باشد  

(max ( , ))
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label Index Fit class UnData c
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1. Stream Probabilistic Result 

ادغام و  هادغام، عملكرد مؤلف استيانتها لازم به ذكر است كه س در
 نيا. دينما ميرا كنترل  (HBD) نت بات يبيترك هدهند صيتشخ تميالگور

كه  ييها وزن قيآنها را از طر يرگذاريتأث زانيمؤثر و مهاي  مدل است،يس
و انتخاب  نشيگز هونح. كند مي كنترل دهد، مي به هر مدل اختصاص

 MRP استيادغام كه مشابه با س نديفرا يبرا هشد هيتوصهاي  مدل
و  هشد هيتوصهاي  تعداد مدل نييحالات متفاوت داشته باشد، تع تواند مي

در  func(.) تابع فيبه هر مدل و تعر دهي ، روش وزنzانتخاب پارامتر 
 هو نحوها  توسط مدل يورودهاي  داده گذاري برچسب هوي، ش)7(و ) 6(

   فيكه در تعر هستند ، از جمله موارديها مدل يخروج جيانت عتجمي
و  ازيمتناسب با ن دباي كه دننماي مي فايا ينقش اساس است،يس نيا

لاً عم است،يهر س رايز .و انتخاب گردند فيهر مسئله تعرهاي  تيمحدود
بودن  بلادرنگ زانيم ،يو مكان يزمان يدگيچيرا بر پ يتبعات متفاوت

 .دست خواهد داشت نياز ا ه و موارديشد اشغال هحجم حافظ ،دهي پاسخ

  يشنهاديپ راهكار يابيارز - 4
اساس  نيبر ا. مپردازي مي يشنهاديراهكار پ يابيبخش به ارز نيا در

 ،كنيم مي فيمجموعه دادگان مورد استفاده را توص 1-4نخست در بخش 
و  مپردازي مي 2-4گوناگون در بخش  يابيارز يارهايسپس به ذكر مع

 .داد ميارائه خواه 3-4را در بخش  يتجرب ياه شيآزما جيسرانجام نتا

  مجموعه دادگان 1- 4
 N-BaIoTبا عنوان اي  از مجموعه داده يشنهاديروش پ يابيارز ايرب

 يكيترافهاي  دهمجموعه، شامل دا نيا. منمايي مي استفاده ]104[و ] 103[
   10است كه با استفاده از  اياش نترنتيا يابزار تجار 9شده توسط ديتول

با  ايشا نترنتيا همتداول حوز هاي نت باتنوع حمله توسط دو نمونه از 
ه دف ما در به. اند آلوده شده ]Bashlite ]105و  Miraiهاي  عنوان
 يكيترافهاي  داده انيم كيو تفك زيتما جاديمجموعه داده، ا نيا يريكارگ

مربوط به  يركوردها هيكل ا،ه شيآزما نيلذا در ا. هنجار و ناهنجار است
هنجار،  نركوردها را به عنوا ريحملات مختلف را به عنوان ناهنجار و سا

 115ركورد و  7062606مجموعه داده شامل  نيا. مينمود گذاري برچسب
شامل  مجموعهريز كياز  نجايهر نمونه است كه در ا يبرا يژگيو

 .استفاده شده است جينتا يابيارز يركورد برا 855932

  يابيارز يارهايمع 2- 4
  :ند ازهست مقاله عبارت نيمورد استفاده در ا يابيارز يارهايمع
دقت راهكار در  زانيم انگريب اريمع ناي: نت بات صيقدرت تشخ  -

ست ا يناشناس ورودهاي  داده انيبرچسب مناسب به جر صيتخص
 :منمايي مي استفاده رمجموعهيز اريمع 2از  ار،يمع نيا همحاسب ايبر و

  كه  را ييها نسبت تعداد داده ن،يانگيبه طور م اريمع نيا: دقت  )1
 يورودهاي  به تعداد كل داده اند برچسب خورده يبه درست

 .دهد مي نشان
 ROCنمودار  ريمساحت ز اريمع نيا: ROC نمودار ريمساحت ز  )2

) نرخ مثبت اشتباه انگريآن ب يرا كه محور افق )FPR  و محور
) حينرخ مثبت صح انگريآن ب يعمود )TPR دهد مي است، ارائه. 

 نياز دو منظر قابل حصول است كه بر ا اريمع نيا: يزمان يدگيچيپ  -
 :باشد مي كيقابل تفك رمجموعهيز اريبه دو مع اساس

 دهينام زين "دهي زمان پاسخ"كه  اريمع نيا: گذاري زمان برچسب  )1
 كي يگذار برچسب ياز براين زمان مورد نيانگيم انگريب شود، مي
را نسبت  يمناسب ديد قيطر نيو از ا باشد مي ناشناس يورود هداد
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  .ميتصم درخت بند طبقه بر يمبتن نت بات هدهند صيتشخ عملكرد بر مدل ههوشمندان انتخاب و يژگيو انتخاب ريتأث و بند طبقه نوع يبررس به مربوط ياه شيآزما جينتا :2 جدول
  

 رويكردهاي
تشخيص 

  نت بات

  )ميكروثانيه(پيچيدگي زماني   ها تعداد ويژگي نتقدرت تشخيص بات انتخاب ويژگي و مدل  بند نوع طبقه
انتخاب  تركيبي  يجريان  اي دسته  كد

  ويژگي
انتخاب
مساحت  دقت  مدل

 ROC نمودار

به طور 
  ميانگين

انتهاي  در
  آزمايش

زمان 
  زني برچسب

زمان 
  روزرساني مدل به

 00DTB  ثانيه 2/1694  1/112  115  115 893/0 925/0 ✗ ✗ ✗  ✗  ✓  تركيبي غير

✗  ✓  ✗ ✗ ✗ 949/0 932/0 115  115  4/85  9/294  00DTS  

  تركيبي
✓  ✓  ✓ ✗ ✗ 988/0 984/0 115  115  6/122  275  00DTH  
✓  ✓  ✓ ✓ ✗ 971/0 959/0 2/22  26  2/201  7/121  01DTH  
✓  ✓  ✓ ✗ ✓ 996/0 996/0 115  115  8/160  8/228  10DTH  
✓  ✓  ✓ ✓ ✓ 999/0 999/0 2/72  15  7/193  5/140  11DTH  

  
  .يگاوس هساد زيب بند طبقه بر يمبتن نت بات هدهند صيتشخ عملكرد بر مدل ههوشمندان انتخاب و يژگيو انتخاب ريتأث و بند طبقه نوع يبررس به مربوط ياه شيآزما جينتا :3 جدول

  

رويكردهاي 
تشخيص 

  نت بات

  )ميكروثانيه(پيچيدگي زماني   ها تعداد ويژگي نتقدرت تشخيص بات انتخاب ويژگي و مدل  بند نوع طبقه
انتخاب  تركيبي  جرياني  اي دسته  كد

  ويژگي
انتخاب
مساحت  دقت  مدل

 ROCنمودار 

به طور 
  ميانگين

انتهاي  در
  آزمايش

زمان 
  زني برچسب

زمان 
  روزرساني مدل به

 00NBB  ثانيه 147/4  55/753  115  115 995/0 994/0 ✗ ✗ ✗  ✗  ✓  تركيبي غير

✗  ✓  ✗ ✗ ✗ 631/0 607/0 115  115  67/750  62/51  00NBS  

  تركيبي
✓  ✓  ✓ ✗ ✗ 861/0 839/0 115  115  6/1243  4/37  00NBH  
✓  ✓  ✓ ✓ ✗ 597/0 661/0 2/9  9  3/469  7/19  01NBH  
✓  ✓  ✓ ✗ ✓ 996/0 997/0 115  115  1322  34  10NBH  
✓  ✓  ✓ ✓ ✓ 991/0 992/0 10  10  5/426  8/19  11NBH  

  
 .دهد مي قرار اريدر اخت يشنهاديبودن راهكار پ بلادرنگ زانيبه م

 يبرا ازين زمان مورد نيانگيم انگريب اريمع نيا: يروزرسان بهزمان   )2
 ،يشنهاديراهكار پ يريادگيمدل  يروزرسان و به يجيآموزش تدر

  .باشد مي ديجد يآموزش هداد كيبر ورود  يمبتن
هاي  يژگيتعداد و انگريب اريمع نيا :منتخبهاي  يژگيتعداد و  -

 :شود ميكه در دو حالت گزارش  باشد مي شده توسط راهكار انتخاب
 يريادگيپس از  ييمنتخب نهاهاي  يژگي، تعداد ودر حالت اول  )1

 گزارش يورودهاي  داده انيبر كل جر يمبتن يشنهاديراهكار پ
منتخب  هرمجموعيموجود در ز يژگيتعداد و انگريكه ب دنوش مي
به آن همگرا  يشنهاديپ يژگيكه راهكار انتخاب و ستا ها يژگيو

 .شده است
 همنتخب بعد از ورود هر داداي ه يژگيتعداد و نيانگيدر حالت دوم م  )2

به  يشنهاديآن است كه راهكار پ انگريب و شود مي گزارش يآموزش
را به  نت بات صيتشخ اتيعمل ،يژگيبا چه تعداد و نيانگيطور م

  .انجام رسانده است
  ليو تحل اه شيآزما جينتا 3- 4
 يارهايمطابق مع جينتا يابيو ارز اه شيآزما ياجرا يبرا مقاله نيا در
با  يمجاز نيماش كيبر  يشده مبتن يساز هيشب طيمح كيشده، از  ارائه
 Intel (R) Xeon (R) E3-12xx v2 (Ivyاز نوع  CPU ههست 12

Bridge, IBRS) هبا پردازند GHz 694/2 هو حافظ RAM 64 زانيبه م 
 يانيو جراي  دستههاي  پردازش يساز هيشب. شده است هاستفاد تيگابايگ

هاي  پردازش يبودن اجرا انجام گرفته و موازي Matlabفزار ا بر نرم يمبتن
ده گردي يساز هيكنترل زمان اجرا، شب قياز طر صرفاً ،يانيو جراي  دسته
  .است
هاي  مؤلفه باشد، مي بند مستقل از طبقه يشنهاديآنجا كه راهكار پ از

BBD  وSBD يانيو جراي  دسته جيرا هايبند طبقه انياز م توانند مي 
آنها  مدل خروجيآن كه انتخاب شوند؛ به شرط ها  نت بات صيشخجهت ت

 يبر رو يساختار راتييمبدل، با انجام تغ هسازگار بوده و مؤلف گريكديبا 
 هيبه پااي  دسته بند طبقه ليامكان تبد ،يمدل ورود هداد ختمانسا

راهكار  يابياساس به منظور ارز نيبر ا. را داشته باشد يانجري بند طبقه
 :منمايي مي استفاده بند دسته طبقه 2از  ،يهادشنيپ

در . باشد مي ميبر درخت تصم يمبتن هايبند اول شامل طبقه هدست  -
) يانجري بند به عنوان طبقه VFDT تمياز الگور نجايا )SBD و از 

.C4 ) اي دسته بند به عنوان طبقه 5 )BBD استفاده شده است.  
در . باشد مي يگاوس هساد زيبر ب يمبتن هايبند دوم شامل طبقه هدست  -

و انحراف  نيانگيم هاز محاسباي  دسته بند طبقه يبرا اه شيآزما نيا
موجود استفاده شده و هاي  داده يبر تمام يهر كلاس مبتن اريمع
 رياخ يزمان هنجرمذكور در پ يپارامترها ،يانجري بند طبقه يبرا

  .اند زده شده نيتخم
 يابيارز يارهايرا مطابق مع يشنهاديراهكار پ يابيارز جي، نتا2 جدول

 ميبر درخت تصم ي، مبتنN-BaIoTمجموعه دادگان  يبر رو 2-4بخش 
در خصوص  مشابه ياه گزارش هبه ارائ 3جدول  نيهمچن. دنك مي گزارش

 .پردازد مي يگاوس هساد زيبند ب بر طبقه يمبتن يشنهاديراهكار پ يابيارز
 يساز ادهيپ يبرا ازين مورد يپارامترها يبه ذكر است كه تمام لازم
ساده  زيو ب ميدرخت تصم هايبند بر طبقه يمبتن يشنهاديراهكار پ

 يپارامترها ك،يژنت تميالگور يپارامترها ريدر سطوح مختلف نظ ،يگاوس
مجموعه  هيانتخاب و توص هاي استيمرتبط با س ها، پارامترهايبند طبقه

 هدر مؤلف يينها بيترك يمناسب براهاي  منتخب و مدلهاي  يژگيو
 نتا از اي اند در نظر گرفته شده كساني ريبا مقاد اه شيآزما يادغام، در تمام

  .باشد پذير ه امكانشد كسب جينتا هسيجهت، مقا
موجود در مخزن  رياخ هداد lبر  يمبتن BDP استيراستا، س نيا در
در نظر گرفته شده و در  2000برابر با  l كه در آن پارامتر كند مي عمل

موجود  رياخ هداد 2000بر  يمبتن يبه طور متوالاي  دستههاي  مدل جهينت
 نيآخر بيبر ترك يمبتن زين MP استيس. شوند مي در مخزن مرجع ساخته

   هشد هيتوص  مدل  5  و  يانيجر  هاي مدل  استخر  در  موجود  يانيجر  مدل
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 ،00B ،00S ،00H ،01H هگان نت در حالات شش بات صيدقت تشخ هسيمقا : 6شكل 

10H  11وH مبند درخت تصمي با استفاده از طبقه.  
  

)گر مدل  هيتوسط واحد توص )z  ) كردن وزن برابر و با لحاظ 5 )1 6 
  .دنماي مي ، عملها از مدل كيهر  براي

 PT يزمان هشده، پس از گذشت باز يروزرسان به يانيجرهاي  مدل
 مدل وارد ابيبه ارز) نمونه 5000با  يانيمدل جر يروزرسان بهمعادل (

دقت  اريرا بر اساس مع يورودهاي  مدل تيفيك اب،يمؤلفه ارز. شوند مي
آموزش كه به منظور تست در نظر گرفته  هداد 5000ابل در مق(مدل 
 MRPو  MPهاي  استياساس س نيو بر ا دنماي مي يگير دازه، ان)اند شده

مناسب به هاي  مدل هيعمل كرده و به توص اريمع نيبر هم يهر دو مبتن
البته لازم به . پردازند مي مدل و مبدل مدل هكنند ادغامهاي  به واحد بيترت

 3و  2جداول  ياه شيتنها در خصوص آزما اريمع نيه اك ذكر است
  .د گرفتنقرار خواه يابيمورد ارز زين گريد يارهاي، معهامو در اد باشد مي

 كيژنت تميبر الگور يكه مبتن زين يژگيمجموعه و يروزرسان به اتيعمل
 رمجموعهيز 20(كروموزوم  20 تعداد با تيجمع يتصادف يمقدارده با ،ستا

  .گردد مي آغاز 1ييدودو شيبا نما) ها يژگياز و
و عملگر  8/0و با نرخ  2شكست كيبر  يعملگر تقاطع مبتن نيهمچن

شده  يساز ادهيهر ژن پ يبه ازا 005/0و با نرخ  bit-flipبر  يجهش مبتن
 دقت عمل اريبر مع يتنها مبتن ابيارز هعلاوه از آنجا كه مؤلفه ب. است
مبنا خواهد بود و  نيبر هم زين كيژنت تميلذا تابع برازش الگور د،نماي مي

به عنوان (دقت  نيبالاتر اريبر اساس مع زينها  يژگياستخر مجموعه و
 يمناسب براهاي  يژگيمجموعه و هي، نسبت به توص)FSRP استيس

  .دنماي مي اقداماي  دستههاي  ساخت مدل
 ]Prequential ]106 يابياز روش ارز اه شيآزما نيدر ا نيهمچن
 يابيارز يبرا ياز ابتدا و به صورت ذات ،يابيروش ارز نيا كهشده استفاده 

 هروش، هر داد نيدر ا. ده استگرديارائه  يانيجر يريادگيهاي  تميالگور
 يقبلهاي  كه توسط داده يمدل هلينخست به وس تم،يبه الگور يورود

و سپس خود آن داده، در  دگير يقرار م يابياست، مورد ارز شدهساخته 
روش  نيا رو نياز ا. شود مي دخالت داده دتريآموزش مدل جد نديفرا

  .شود مي دهينام interleaved test then train اصطلاحاً
 اتيبسته به آن كه عمل ،يابيارز يارهايدر جداول مذكور، مع نيهمچن
فعال هستند و از  ريغ ايمدل فعال  هو انتخاب هوشمندان يژگيانتخاب و

استفاده شده  يبيترك ايبه صورت منفرد و اي  تهو دس يانيجر هايبند طبقه
  به   صرفاً  نخست،  حالت  دو  .اند شده  گزارش  متفاوت  حالت  شش  در  است،

 

1. Binary Representation 

2. Single Point Crossover 
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 ،00B ،00S ،00H ،01H هگان در حالات شش نت بات صيدقت تشخ هسيمقا : 7شكل 

10H  11وH يگاوس هساد زبند بي با استفاده از طبقه.  
  

بسنده  بياز ترك شيپ ،يانيو جراي  ها منفرد دستهبند از طبقه يگير هبهر
آن اعمال  يبر رو زيو انتخاب مدل ن يژگيانتخاب و اتو لذا عملي اند نموده

و اي  دسته هايبند طبقه بيبر ترك يياما چهار حالت انتها. نشده است
 مرا در حضور و عد يشنهاديپ كرديتمركز نموده و عملكرد رو يانيجر

به منظور . اند نموده يو انتخاب مدل، بررس يژگيتخاب وان اتيحضور عمل
هاي  در حالت 3و  2ذكرشده در جداول  جيارجاع نتا تيقابل شافزاي
 يرقم كد پنج كيجدول، هاي  فياز رد كگانه فوق، در مقابل هر ي شش

 دهمورد استفا بند نوع طبقه انگريكد ب نيدو رقم اول ا. قرار داده شده است
 يبرا( NB اي) مدرخت تصمي بند طبقه يبرا( DT دتوان مي است كه

، (B)بودن  اي دسته انگريرقم سوم ب. باشد) يگاوس هساد زبي بند طبقه
و  ستا نت بات صيتشخ كرديرو (H)بودن  يبيترك ايو  (S)بودن  يانيجر

را  يژگيبودن انتخاب و فعال ريغ ايبودن  عالف ،ييسرانجام دو رقم انتها
 11NBHو  11DTH يراهكارهالاً عم بيترت نيا به. ندنماي مي مشخص

   يژگيانتخاب و اتياستفاده كرده و هم عمل يبتركي بند را كه هم از طبقه
 يشنهاديبه عنوان راهكار پ توان مي و انتخاب مدل در آن فعال است،

  .محسوب نمود
 يتصادف ا،ه شه از آزمايشد كسب جينتاآن كه به منظور اثبات  نيهمچن

 3نمار مك يآمار هياز تست فرض باشد، مي معتبر يلحاظ آمارنبوده و به 
 انيتفاوت م ايآن است كه آ انگريتست ب ناي. ده استگردياستفاده ] 107[

 معنادار يگوناگون، از نظر آمارهاي  در حالت يشنهاديدقت راهكار پ
ركورد نمونه  10000 ،يبه صورت تصادف منظور نيبه ا. ريخ اي باشد مي

 هسيبه منظور مقا 05/0نمار با مقدار آلفا برابر  و تست مك دگردي انتخاب
با دقت ) يشنهاديبه عنوان روش پ( 11NBHو  11DTHدقت حالت 

  تست،  نيشده از ا كسب جيمطابق نتا. حالات، بر آن اعمال شد ريسا
p-value لاً و عم باشد مي به صفر كيو نزد زيناچ اريبس عمواق شتريدر ب  
  نمار قابل ردكردن  مربوط به تست مك 0H هيرضف ،دموار يدر تمام

 جيمعنادار در نتا يمعتبربودن و وجود تفاوت آمار انگريامر ب ناي. است
  .باشد مي اه شيآزما

و  يژگيانتخاب و اتيبودن عمل فعال ريفعال و غ ريتأث زانيم 6 شكل
ت را بر دق يبيترك ايمنفرد و  هايبند از طبقه يگير بهره زيانتخاب مدل و ن

 سهيمقا گريكديبا  مدرخت تصمي بند بر طبقه ، مبتنينت بات صيتشخ
 ريبه تصو زبي بند را در خصوص طبقه ينمودار مشابه زين 7شكل . دنماي مي

 

3. McNemar's Statistical Hypothesis Test 
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 جفته، نتايگر صورت ياه شيلازم به ذكر است از آنجا كه در آزما. كشد مي
  تا حدود  ROCنمودار  ريدقت و سطح ز يابيارز يارهايحاصل از مع

هاي  و بحثها  ليلذا تحل ند،هست گريكديراستا و موافق  هم ياديز اريبس
  .اند متمركز شده صيشده بر دقت تشخ ارائه

 صيمذكور، دقت تشخ يشده در جداول و نمودارها ارائه جينتا مطابق
از  شتريهمواره ب باشد، مي يشنهاديكه راهكار پ 11H در حالت نت بات

 حالت( يبيترك ريغاي  دسته بند با دقت طبقه سهيبوده و در مقا 00Sحالت 
00B (است كه تعداد  يدر حال نيا. باشد مي در سطح آن ايتر و  بزرگ
مسئله منجر به  نيو ا افتهيبه شدت كاهش  11Hدر حالت ها  يژگيو

 .گردد مي 00Bو  00Sحالت نسبت به حالات  نيا يزمان يدگيچيكاهش پ
 صيدقت تشخ گر،يكديبا  يبيترك يراهكارها هسيخصوص مقا در

گردد،  ميمحسوب  يشنهاديروش پلاً كه عم 11Hدر حالت  يناهنجار
از  يگير با بهره زيآن نهاي  يژگيبوده و تعداد و 00Hهمواره بهتر از حالت 

به . باشد مي 00Hكمتر از اي  به طور قابل ملاحظه ايپو يژگيانتخاب و
و اي  دستههاي  پردازش بيتنها به ترك 00Hاز آنجا كه  گر،يعبارت د

را در حذف ) 11H( يشنهاديراهكار پ توان مي د،نماي مي بسنده يانيجر
حال حفظ  نيو در ع يبيتركهاي  و نامرتبط پردازش يتكرارهاي  يژگيو
 .مؤثر دانستها  پردازش نيدقت ا شيافزا اي

 يزسا آن است كه فعال انگريب 01Hحالت  جينتا يبررس نيهمچن
بدون وجود انتخاب مدل هوشمند، گرچه قادر  ايپو يژگيانتخاب و اتيعمل

را در  يدقت مطلوب تواند نمياما  باشد، مي ها يژگيبه كاهش تعداد و
نسبت  يبه همراه داشته باشد و همواره از دقت كمتر يناهنجار صيتشخ
 نشان 10Hحالت  يدر مقابل، بررس. برخوردار است يبيترك تحالا ريبه سا
انتخاب مدل هوشمند در حضور تمام  اتياز عمل يگير كه بهره دهد مي
 ياوقات دارا ياري، در بس)يژگيعدم استفاده از انتخاب و يعني(ها  يژگيو

بالابودن  ليبه دل عتاًياما طب باشد مي 11Hدقت مطلوب و در سطح دقت 
 .تبرخوردار اس 11Hنسبت به  يشتريب يزمان يدگيچياز پ ،ها يژگيتعداد و
و انتخاب مدل  يژگيانتخاب و اتيبودن عمل مكمل يايفوق، گو جينتا

 ينت معمار بات صيتشخ اتيبه دقت و سرعت بالا در عمل يابيدر دست
 ييها در حالت نت بات صيدقت تشخ گر،يد يانيبه ب. باشد مي يشنهاديپ

از  شتري، ب)11Hو  10Hهاي  حالت(انتخاب مدل، فعال است  اتيكه عمل
 يدگيچيو در مقابل، پ باشد مي فعال ريغ اتيعمل نيكه ا ستا ييها حالت
هاي  حالت(فعال است  ايپو يژگيانتخاب و اتيكه عمل ييها در حالت يزمان
01H  11وH(، يبر تمام ياست كه مبتن ييها اغلب اوقات كمتر از حالت 
 يژگيانتخاب و اتيبدان معناست كه عمل نيا. كنند مي عملها  يژگيو

انتخاب  اتيسرعت و عمل شيو افزا يزمان يدگيچياهش پمنجر به ك
از  .گردند مي يناهنجار صيدقت تشخ شيمدل منجر به افزا ههوشمندان

 يبرا اتيعمل نيمناسب و سازگار ا عيبا تجم يشنهاديپ يمعمار رو نيا
در مجموع از دقت و سرعت  ،يانيو جراي  دسته يبيتركهاي  پردازش
 .است رخوردارلات بحا رينسبت به سا يتر مناسب
عملكرد  هو نحو زمياز مكان توان نمي ،يزمان يدگيچيدر خصوص پ البته
 صرف يانيو جراي  دستههاي  گرفته شده در پردازش كاره ب هايبند طبقه

اي  به گونه بند طبقه كياوقات عملكرد  يگاه گريبه عبارت د. نظر نمود
 يدارد و گاهها  يژگيو با تعداد ميمستق هآن، رابط يزمان يدگيچياست كه پ

به . گردد نمي يزمان يدگيچيمنجر به بهبود پ لزوماً ،ها يژگيتعداد و كاهش
 هبه محاسب ازين ليبه دل يگاوس هساد زبي بند عنوان نمونه عملكرد طبقه

است كه هم  يا به گونه ،ها يژگيتك و تك يبرا اريو انحراف مع نيانگيم
تعداد  بامتناسب  ماًيمدل، مستق ينروزرسا بهو هم زمان  زني زمان برچسب

 يبرا يزمان يدگيچي، همواره پ3و لذا در جدول  ندنماي مي عملها  يژگيو

) 11Hو  01Hهاي  حالت(هستند  ايپو يژگيانتخاب و يكه دارا ييها حالت
 .كنند مي عملها  يژگيو يبر تمام ياست كه مبتن ييها كمتر از حالت

به  زني زمان برچسب م،تصمي درخت بند مقابل، در خصوص طبقه در
بوده  يورود هدادهاي  يژگيمستقل از تعداد و كاملاً ديجد يورود هداد كي

 ميدرخت تصم يروزرسان بهاما زمان . دارد ميمستق هو با عمق درخت رابط
 يروزرسان بهعلاوه بر عمق درخت، به منظور  د،يجد يآموزش هداد كيبا 

متعلق به آن  يورود هكه داد يد برگدر نوها  يژگيتك و آمار مربوط به تك
، همواره 2در جدول  رو نياز ا. باشد مي زينها  يژگياست، وابسته به تعداد و

هستند  ايپو يژگيانتخاب و يكه دارا يتحالا يمدل برا يروزرسان بهزمان 
 يتمام رب ياست كه مبتن ييها كمتر از حالت ،)11Hو  01Hهاي  حالت(
قاعده  نياوقات از ا يبرخ ،گذاري زمان برچسب اما كنند مي عملها  يژگيو
  .كند نمي يرويپ

و  10DTHمربوط به  ياه شيآزما جينتا هسيفوق در مقا همسئل
11DTH ً11 نجايدر ا. مشهود است كاملاDTH از انتخاب  يگير با بهره
بوده و در انتها تنها  يژگيو 2/72 يدارا نيانگيفعال به طور م يژگيو

 ريغ يژگيانتخاب و 10DTHاما در  ،كند مي عمل يژگيو 15بر  يمبتن
 يدر حال نيا. دنماي مي عمل يژگيو 115بر  يتنبوده و همواره مب فعال

شده  يروزرسان به يانفته، درخت جريگر صورتهاي  ياست كه مطابق بررس
 375/8و عمق مؤثر  18عمق  يدارا ا،ه شيپس از اتمام آزما 11DTHدر 
  پس  10DTH يانيعمق مؤثر درخت جر كه عمق و يدر حال ،باشد مي

زمان  رو نياز ا. است 833/3و  5برابر  بيبه ترت اه شياز اتمام آزما
متناسب با عمق درخت، در  زين ديجد يورود هداد كي زني برچسب

10DTH 11 كمتر ازDTH خواهد بود.  
نظر قرار  فته مدگر صورت ياه شيدر آزما ستباي مي كه يگريد هنكت

 كيژنت تميبر الگور يمبتن يژگيانتخاب و اتيبودن عملايوپ همسئل رد،گي
مؤثر را در هنگام هاي  يژگيدر انتخاب و ييايپو ني، ا8شكل . باشد مي

 حالت( مدرخت تصمي بند از طبقه يگير با بهره يشنهادياعمال راهكار پ
11DTH (نمودار  :شامل دو نمودار است ريتصو نيا. كشد مي ريبه تصو

  را  نت بات صيتشخ نديمؤثر و منتخب در فراهاي  يژگيتعداد و ،يفوقان
 ،ينييو نمودار پا دهد مي شنمايها  داده اندر طول زمان و با ورود جري

كه كدام  دهد مي و نشان كند مي نييمنتخب را تعهاي  يژگيو هشمار
آن هستند كه  انگريدو نمودار در كنار هم ب نيا. هستند تخبمنها  يژگيو

را ها  يژگيدر هر زمان، كدام و ،يشنهاديپ يايپو يژگيو انتخاب تميالگور
 مؤثر مجموعاًهاي  يژگيو نيانتخاب نموده و ا مؤثرهاي  يژگيبه عنوان و
  .باشند مي چه تعداد
و در طول زمان،  ايمؤثر به صورت پوهاي  يژگيشكل، و نيا مطابق

به  يو پس از مدت كنند مي رييتغ يورود هداد انيمتناسب با نوع جر
. شوند مي منتخب و مؤثر همگراهاي  يژگيمشخص از واي  رمجموعهيز

 اتيشدن عملپس از همگرا يحت تم،يبودن ذات الگورايالبته با توجه به پو
 ليمشخص، ممكن است به دلا يژگيمجموعه و كيبه  يژگيانتخاب و

و  يناهنجار ديمتنوع و جدهاي  نوع داده، ورود نمونه رييتغ ريگوناگون نظ
 يژگيبه عنوان مجموعه و يگريد يژگيدست، مجموعه و نياز ا يموارد

و  يورودهاي  نمونه يناهنجار صيتشخ يشده، برا هيمنتخب و توص
  .گرفته شود كاره ب يبعداي  دستههاي  ساخت مدل

 ريتأث يبررس رد،ينظر قرار گ مد اه شيآزما نيدر ا دباي كه يگريد هنكت
راهكار  ييوت در كارامتفا (MRP)مدل  هيتوصهاي  استياتخاذ س

هاي  استياشاره شد، س نياز ا شيگونه كه پ همان. باشد مي يشنهاديپ
شده توسط  ارائه يابيارز ياز پارامترها رهيچندمتغ اي كي يعبمدل، تا هيتوص
 مدل هيتوص استيس ريتأث يلذا به منظور بررس. مدل هستند ابيارز همؤلف
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  .11DTHها در حالت  داده انيبر جر يشنهاديهنگام اعمال راهكار پدر  ايپو يژگيعملكرد انتخاب و : 8شكل 

  
  .نت بات هدهند صيتشخ عملكرد بر مدل انتخاب استيس ميتنظ در متفاوت يارهايمع اعمال ريتأث يبررس به مربوط ياه شيآزما جيتان :4 لجدو

  

بند  طبقه
  پايه

سياست 
  مدل هتوصي

  )ميكروثانيه(زماني  پيچيدگي  هاتعداد ويژگي نتقدرت تشخيص بات
  روزرساني مدل زمان به  زني زمان برچسب  در انتهاي آزمايش به طور ميانگين ROCمساحت نمودار دقت

درخت 
  تصميم

max_acc 999/0 999/0 2/72 15  7/193  5/140  
min_FNo 921/0 872/0 3/7 7  205  112  
min_age 96/0 946/0 6/30 25  2/202  8/127  

بيز ساده 
  گاوسي

max_acc 991/0 992/0 10 10  5/426  8/19  
min_FNo 353/0 492/0 7 7  3/472  4/19  
min_age 629/0 757/0 5/9 10  3/468  1/20  

  
 بند كه در خصوص هر دو طبقه( يو عموم هياول يابيمناسب، سه پارامتر ارز

 كاره بهاي  يژگتعداد وي) دقت مدل، ب) الف :شامل) قابل محاسبه است
 يسن مدل را به عنوان پارامترها اي جاديزمان ا) ه در مدل و جگرفته شد

پارامترها،  نيبر ا يبتنم 4 جدول .ميدنمو انتخاب مدل ابيارز همؤلف يابيارز
   هيتوص) الف :استيبر سه س يرا مبتن يشنهاديراهكار پ يابيارز جينتا
تعداد  نيبا كمتر يمدل هيتوص) ، ب(max-acc)دقت  نيشتريبا ب يمدل
 (min-age)شده جاديمدل ا نيدتريجد هيتوص) ج و (min-FNo) يژگيو
  .دنماي مي ارشگز

 يموجود در اجرا يپارامترها هيكل ج،يبودن نتا سهيمنظور قابل مقا به
 1در جداول  11Hمرتبط با حالت  ياه شيرا مطابق آزما يشنهاديراهكار پ

  . ميداد رييفوق تغهاي  استيرا مطابق س MRPنموده و تنها  ميتنظ 2و 
 استيمشابه س قاًيمدل دق هيتوص استي، س2و  1از آنجا كه در جداول 

max-acc جيمشابه نتالاً عم 4در جدول  استيس نيا جيلذا نتا باشد، مي 
موجود در  جيمطابق نتا. است 3و  2در جداول  11Hمربوط به حالات 

 نت بات صي، دقت تشخmax-accمدل  هيتوص استيانتخاب س با 4 جدول
 نيهمچن. باشد ميقابل انتظار  كاملاًاست كه  گريد يها استياز س شتربي

 ييمؤثر نهاهاي  يژگي، تعداد وmin-FNoمدل  هيتوص استيبا انتخاب س
  البته از . است گريدهاي  استيحالات، كمتر از س يدر تمام ن،يانگيو م

با  ييها به انتخاب مدل ليتما min-FNoمدل  هيتوص استيآنجا كه س
صفر  يحت اي كيبا  يمدل آل، دهيدارد و در شكل ا يژگيتعداد و نيركمت
، لذا به منظور )قبول است قابل ريغلاً كه عم( كردرا انتخاب خواهد  يژگيو

 نيد، در اندر دقت برخوردار باش ينسب تيشده از مقبولجاديا جينتاآن كه 
) يژگيو 7(منتخب هاي  يژگيتعداد و نيكمتر يبرا يتيمحدود ش،يآزما

  .مياعمال نمود

صورت  استيس نيبر ا يكه مبتن يياه شي، تمام آزما4جدول  مطابق
همگرا  يژگيو 7 يعني يژگيتعداد و نيبه كمتر تيدر نها ،اند رفتهيپذ

 نديگرفته شده در فرا كاره بهاي  يژگيو نيانگيم ز،بي بند در طبقه. اند شده
مسئله آن است كه  نيا ليدل. است 7معادل  قاًيدق زين ايپو يژگيانتخاب و

 يبه مدلآن كه به محض  min-FNo استيبر س يمبتن يشنهاديپ هكاررا
همواره آن مدل را به عنوان مدل  ابد،يدست ها  يژگيبا حداقل تعداد و

كه ممكن ها  مدل ريسا هيشده انتخاب خواهد كرد و هرگز به توص هيتوص
باشند،  يتر لوبدقت مط يدارا شتريبهاي  يژگبودن تعداد وياست با دارا

  .پرداخت نخواهد
نسل نخست  يتصادفهاي  بر كروموزوم يمدل، مبتن نياگر ا حال
انتخاب  تيقابللاً گردد، عم جاديمنتخب ا يژگيبا هفت و كيژنت تميالگور

ها  داده انيتمام جر ،يناهنجار صيتشخ اتيرفته و عمل نياز ب ايپو يژگيو
   يگريد يعنصر هفت هوعرمجميز ايو  يژگيبر همان هفت و را مبتني

به  استيس نياستفاده از ا جهيدر نت. پردازش خواهد نمودها  يژگياز و
  مدل نخواهد  هيانتخاب و توص يبرا يمناسب اريوجه مع چيبه ه ييتنها

   ياثرات فاحش ،)يگاوس هساد زبي بند طبقه رينظ(موارد  يبود و در برخ
 min-age استيس تيدر نها. نت خواهد داشت بات صيبر دقت تشخ
 ييها يژگيداشته و با تعداد و يتررو انهيم ملكردعها  استيس رينسبت به سا

   يمطلوب است، دقت نسبتاً min-FNo استياز س شتريكه همواره ب
از خود  نت بات صيدر تشخ) max-acc استيتر از دقت س نييالبته پا(

 .دهد مي نشان
هاي  استياز س صرفاً اه شيآزما نيكه ذكر شد، در ا گونه همان

استفاده  ليدل. مدل استفاده شده است هيتوص استيبه عنوان س رهيمتغ تك
 يتر مناسب ليامكان تحل كرد،يرو نيآن است كه ا رهيمتغ تك كردياز رو
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از پارامترها در راهكار  كيهر  يرگذاريثأت هدر خصوص رفتار و نحو
هاي  استيس از يگير اما روشن است كه بهره. دنماي مي اهمفر يشنهاديپ

را به  يتر مناسب جينتا تواند مي اوقات ياريدر بس ره،يو چندمتغ يبيترك
 توان مي يبيتركهاي  استيس نياز ا يا به عنوان نمونه. همراه داشته باشد

) ب ،عمق نيدقت و كمتر نيشتريبا ب يمدل هيتوص استيس) به الف
) ج و يژگيتعداد و نيدقت و كمتر نيشتريبا ب يمدل هيتوص استيس
 يژگيتعداد و نيدقت و كمتر نيشتربا بيها  مدل نيدتريجد هيتوص استيس

 و هچندهدف يساز نهيبر توابع به يمبتن يدست كه همگ نياز ا يو موارد
  .اشاره نمود باشند، مي يساز قابل مدل

 توان مي نهيزم نفته در ايگر صورت ياه شياز آزمااي  عنوان نمونه به
 max-accهاي  استيدر هنگام اعمال س 11DTHحالت  جينتا هسيبه مقا
فته، گرچه گر صورت ياه شيمطابق آزما. پرداختج  يبيترك استيو س

 استياز س max-acc استيبا اعمال س يشنهاديراهكار پ صدقت تشخي
 يبيترك استياما س ،)988/0در مقابل  99/0دقت (است  شتريب يبيترك
 يدر انتها يژگيو 15قابل در م يژگيو 12(كمتر هاي  يژگيتعداد و يدارا
در طول  نيانگيبه صورت م يژگيو 2/72در مقابل  يژگيو 5/9و  شيآزما
در مقابل عمق  5و عمق مؤثر  8عمق (عمق درخت كمتر  زيو ن) شيآزما
   جهيبوده و در نت max-acc استيس بهنسبت ) 4/8و عمق مؤثر  18
 5/140بل در مقا هيكروثانيم 6/115( زين يكمتر يزمان يدگيچياز پ
نه فقط بر  يبيترك استيس گر،يبه عبارت د. برخوردار است) هيكروثانيم

 .دنماي مي پارامترها تمركز هيزمان كل بهبود دقت كه بر بهبود هم

  يريگ جهينت - 5
در  ايپو يژگيبر اعمال انتخاب و يمبتن يروش همقاله به ارائ نيا در
هاي  نت اتب صيبا هدف تشخ يانيو جراي  دستههاي  پردازش بيترك
واحد پردازش  3شده مشتمل بر  ارائه يمعمار. ميپرداخت اياش نترنتيا هحوز
كه علاوه  باشد مي يرسان و واحد ادغام و خدمت يانيپردازش جر ،اي دسته

 يگير و بهره يانيو جراي  دستههاي  پردازش يانجام مواز طيشراآن كه بر 
رعت و بلادرنگ بودن زمان با س هم ،اي پردازش دستههاي  كياز دقت تكن

 ايپو يژگيروش انتخاب و كياز  آورد، مي را فراهم يانيجرهاي  پردازش
 تيهكه به طور كامل با ما دگير يبهره م كيژنت تميبر الگور يمبتن زين

در ها  پردازش نيا يذاتهاي  تيسازگار بوده و از ظرف يبيپردازش ترك
مجموعه  گر هيتوص. دنماي مي مؤثر استفادههاي  يژگيانتخاب و راستاي

پردازش را در طول زمان و وابسته به  نديمؤثر در فراهاي  يژگيو ،يژگيو
هاي  يژگيو با مجموعه و داده رييتغ ابه صورت پويها  داده يورود انيجر

 .دنماي مي نيگزجاي تر مناسب
اي  دستههاي  به طور تكرارشونده به ساخت مدلاي  پردازش دسته واحد

 گر هيشده توسط واحد توص هيتوصهاي  يژگيجموعه وبر م يو مبتن قيدق
 يابيپس از ارز زيمدل ن ابيو ارز گر هيو توص پردازد مي يژگيمجموعه و

 يانيجر هدهند صه، مدل مناسب را به تشخيشد ساختهاي  دستههاي  مدل
به تكامل مدل  يجيآن و به صورت تدر هيتا بر پا دنماي مي يمعرف نت بات
 ههوشمندان بيترك قيادغام از طر هسرانجام مؤلف. خود بپردازد يانيجر
ند، هست يمتفاوتهاي  يژگيبر مجموعه و يمنتخب كه مبتنهاي  مدل جينتا
  .دده مي را به صورت بلادرنگ انجام نت بات صيتشخ اتيعمل

 صيدقت تشخ يابيارز يارهاياز مع ،يشنهاديراهكار پ يابيمنظور ارز به
شامل زمان  يزمان يدگيچيپ ROCار نمود ريمساحت ز ،يناهنجار

  منتخب هاي  يژگيتعداد و زيو ن گذاري مدل و زمان برچسب يروزرسان به
  بر مجموعه دادگان  يمبتن ،يشنهاديگرفته شده توسط راهكار پ كاره ب

N-BaIoT بودن راهكار  با توجه به مستقل نيهمچن. مينمود هاستفاد

درخت  بند دو طبقه يرا برا اه شيآزما ه، كليبند قهنسبت به طب يشنهاديپ
 بند از طبقهآن كه به صورت مجزا، بسته به  يگاوس هساد زيو ب متصمي

به  اي شود مي و مجزا استفاده يبيترك ريبه صورت غ يانيو جراي  ستهد
مدل فعال  هو انتخاب هوشمندان يژگيانتخاب و اتيو عمل يبيصورت ترك

 11Hو  00B ،00S ،00H ،01H ،10Hحالت  6در هستند،  فعال ريغ اي
 .ميگزارش نمود

و  يژگيانتخاب و اتيبودن عمل مكمل انگريگرفته ب صورت ياه شيآزما
 صيتشخ اتيبه دقت و سرعت بالا در عمل يابيانتخاب مدل در دست

 صيدقت تشخ گر،يد يانيبه ب .دهستن يشنهاديپ معماري نت بات
هاي  حالت(انتخاب مدل، فعال است  اتيكه عمل ييها در حالت يناهنجار

10H  11وH(فعال ريغ اتيعمل نياست كه ا ييها از حالت شتري، ب 
انتخاب  اتيكه عمل ييها در حالت يزمان يدگيچيو در مقابل، پ باشد مي
 يدر صورت(اغلب اوقات  ،)11Hو  01Hهاي  حالت(فعال است  ايپو يژگيو

هاي  يژگياز تعداد و ه شده، تابعيگرفت كاره ب بند طبقه يزمان يدگيچيكه پ
 يتكمتر از حالا )شتر موارد صادق استيگرفته شده باشد كه در ب كاره ب

 .كنند مي عملها  يژگيو يبر تمام ياست كه مبتن
مدل  هيتوصهاي  استياتخاذ س ريتأث ا،ه شيآزما هدر ادام نيهمچن

 هيتوص) 1 :شامل استيس 3 قياز طر يشنهاديراهكار پ ييمتفاوت در كارا
) 3و  يژگيتعداد و نيبا كمتر يمدل هيتوص) 2دقت،  نيشتريبا ب يمدل
 جينتا. قرار گرفت شيو آزما يشده مورد بررسجاديمدل ا نيدتريجد هيتوص

 رهيمتغ آن است كه با توجه به تك يايگو اه شيآزما نياز ا دهش كسب
 لاًكام يشنهاديو دقت راهكار پ ييمذكور، كاراهاي  استيس هيبودن كل

لذا با توجه به . باشد مي شدهمدل اتخاذ هيتوص استيمتناسب و سازگار با س
را با هدف  يمتفاوتهاي  استيس توان مي نظر اهداف مد تيو اولو كاربرد

 .مؤثر و مانند آن انتخاب نمودهاي  يژگيكاهش تعداد و ايدقت  شيافزا
ست آن نخ. است تياهم حايزنكات  يتوجه به برخ نهيزم نيدر ا البته

 رياز آنها نظ يمذكور، برخهاي  استيبودن س يبعد كه با توجه به تك
 يمناسب اريوجه مع چيبه ه ،يژگيتعداد و نيبا كمتر يمدل هيتوص استيس
گرفتن پارامتر  دهيناد ليمدل نخواهند بود و به دل هيانتخاب و توص يبرا
 صيبر دقت تشخ يحالات اثرات نامطلوب يدر برخ ص،يتشخ تدق

 يدر صورت سازماندهآن كه دوم  هنكت .خواهند داشت يجارناهن
 بيچندهدفه، آس يساز نهيتابع به كيدر قالب  ره،يمتغ تك يپارامترها

هاي  استيبه س توان مي نخست، قابل رفع بوده و عملاً هذكرشده در نكت
 يسازگار يواقع يايدن يكه با اهداف و كاربردها افتيدست  يتر جامع

مناسب  كرديرو زيمناسب و ن يپارامترها افتني عتاًيته طبالب. دارد يشتريب
 ازمندين ،يساز نهيپارامترها در قالب توابع هدف به نيا بيبه منظور ترك

 يكارها هدر محدود ندنتوا مي است كه يمتفاوتهاي  ليو تحل يانجام بررس
  .دنريگ رپژوهش قرا نيا يآت

 يگفت كه معمار نتوا مي فتهگر صورت ياه شيرو مطابق آزما نيا از
و انتخاب  يژگيانتخاب و اتيمناسب و سازگار عمل عيبا تجم يشنهاديپ

در مجموع  ،يانيو جراي  دسته يبيتركهاي  پردازش يمدل، برا ههوشمندان
 حالات برخوردار است و رينسبت به سا يتر از دقت و سرعت مناسب

هاي  و نامرتبط پردازش يتكرارهاي  يژگيآن را در حذف و توان مي
. مؤثر دانستها  پردازش نيدقت ا شيافزا ايحال حفظ  نيو در ع يبيترك

كه با توجه به  دساز يكاربران فراهم م يرا برا يراهكار امكان نيا نهمچني
را با هدف  يمتفاوتهاي  استيس توان مي نظر اهداف مد تيكاربرد و اولو

 .خاب نمودمؤثر و مانند آن انتهاي  يژگيا كاهش تعداد ويدقت  شيافزا
  :ستا تيز اهميدر انتها ذكر چهار نكته حا نيهمچن

هاي  نت بات صيعلاوه بر تشخ يشنهادينخست آن كه راهكار پ  )1
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هاي  دهنده صيتشخ ريبهبود عملكرد سا ايبر تواند مي اياش نترنتيا
 صيتشخ ،اياش نترنتيا ريغهاي  نت بات صيمانند تشخ يناهنجار

كه از  يو مانند آن در صورت جاراهننهاي  تراكنش صيبدافزار، تشخ
بر حجم  يناهنجار مبتن يرفتارها يكشف الگو ازمنديسو ن كي

 اتيبه عمل ازين گريد يباشد و از سو نيشيپهاي  داده عيوس
 .كار گرفته شوده بلادرنگ داشته باشد، ب

از  يمعمار نيگرفته شده در ا كاره بهاي  تميكه الگور دوم آن هنكت  )2
ه ب تيكه قابل ستندين ييها تميتنها الگور ك،يژنت متيجمله الگور

بلكه هر روش انتخاب  ،ندهست را دارا يمعمار نيدر ا يريكارگ
 يبيتركهاي  پردازشهاي  يژگيكه با و يدر صورت ،يگريد يژگيو

 در راستايها  پردازش نيا يذاتهاي  تيسازگار باشد و از ظرف
 يبرا يمناسب ايديدكان تواند مي د،ياستفاده نما يژگيانتخاب و

 .محسوب گردد يشنهاديراهكار پ يآتهاي  توسعه
مقاله از آنها  نيكه در ا يمتفاوتهاي  ساخت استخرآن كه سوم  هنكت  )3

مرتب هاي  يياز چندتااي  هيبر آرا يمبتن نجاينام برده شد، در ا
شدن  ياتيدر هنگام عمل يساز هيشب نياما ا. است هشد يساز هيشب
مورد  دباي هداد كلان يپردازشهاي  رساختيبر ز يتنمب يمعمار نيا

لازم متناسب با آن هاي  يساز يو شخص رديگ رنظر قرا ديتجد
تواند از  يمذكور مهاي  يساز يشخص تر قيدق ليتحل. رديصورت پذ

 ليتحلهاي  رمپلتفبر  يراستا و مبتن نيدر هم يياه شيآزما قيطر
  .رديقرار گ مقاله نيا يآت كارهاي هده در زمراد نكلا

وجه متناسب با  چيبه ه يشنهاديروش پآن كه چهارم  هنكت تاًينها  )4
و  دهشن يساز يشخص N-BaIoTمجموعه دادگان هاي  يژگيو

 يساز مربوط به آموزش مدل، آماده اتيعمل هيتا كل دهگرديكوشش 
 كاملاًدست، به طور  نياز ا ياستخرها، انتخاب پارامترها و موارد

انجام  به نوع مجموعه دادگان يتگبدون وابسو  يمستقل و كل
 ريدر مقابل سا يشنهاديعملكرد راهكار پ يابيحال ارز نيبا ا. رديپذ

 ريسا او ي نت بات صيتشخهاي  مجموعه دادگان موجود در حوزه
 يآت يها در پژوهش يناهنجار صيمربوط به تشخ هاي حوزه
هاي  يكاست ايها  تياز قابل يشتريمنجر به شناخت وجوه ب تواند مي

  .رسيم مي يتر راهكار جامع به هاآن رفع با كه دشو يشنهاديپ يمعمار
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 1388در سال  وتريكامپ يمهندس يخود را در مقطع كارشناس لاتيتحص شگويپ يبشر

هوش  شيگرا وتريكامپ يارشد مهندس يو مقطع كارشناس) س(در دانشگاه الزهرا 
پس از آن، در سال . رسانده است انيدانشگاه به پا نيدر هم 1390را در سال  يمصنوع
در دانشگاه علم و  يهوش مصنوع شيگرا وتريكامپ يمهندس يبه دوره دكتر 1392

از  شانيا .باشد يدفاع از رساله م يانيدر مراحل پا زياكنون ن و هم ديوارد گرد رانيصنعت ا
 يها نهزمي.  است  نموده سيرا تدر يتاكنون در دانشگاه الزهرا دروس متفاوت 1389سال 
و انتخاب  يناهنجار صيتشخ ،يبيپردازش ترك ،يانيجر يريادگي يمورد علاقه و يعلم
 .باشد يم يژگيو
 

 رانيدانشگاه علم و صنعت ا وتريكامپ يدانشكده مهندس اريدانش يرانياز ياكبر احمد
 يمختلف رشته مهندس يها نهيو پژوهش در زم سيسال سابقه تدر 25 يبوده و دارا

و  يارتباط يها شبكه يقطب علم ريدب شانيا. دباش يم دانشكده نيدر ا وتريكامپ
منتشر نموده  يالمللنيدر مجلات معتبر ب الهمق 50از  شيهستند و ب دينسل جد ياطلاعات
دانشكدة  استياز جمله ر يمختلف ييو اجرا يعلم يهاتيمسئول ياكبر دكتر. است

 رهيمد تأيدر ه تيسال و عضو 7دانشگاه علم و صنعت به مدت  وتريپيكام يمهندس
مورد  يشپژوه يها نهيزم. سال را در كارنامه خوددارند 16به مدت  رانيا وتريكامپانجمن 
 .باشد يشبكه م تيو امن يوتريكامپ يها ها، شبكه پردازش داده شانيعلاقه ا

 
  

  


