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مقاله پژوهشي

  بالا يتحت حملات با نرخ دستكار ريتصاو يابيو باز صيتشخ
  محمدرضا هوشمند اصل و يديفرانك توح

  
  

 يبردار نسخه تال،يجيد يها يرشد روزافزون فناور با رياخ يها سال در :دهيكچ
اندك  نهيبا هز و  تيفيآنها بدون افت ك رييتغ يو حت تاليجيد يها عكس 

و  يدستكار صيموفق تشخ يها از روش يكي ،ينگار نهان. است شده ريپذ  امكان
 كيارائه  يبرا ياديز كلاتهنوز مش يول ؛باشد يم  ياصل يها داده يابيباز  يحت

باشد، وجود  يهر نوع دستكار يابيو باز صينگار مناسب كه قادر به تشخ نهان
نرخ بالا با  يكه حملات خاص دستكار يمشكلات خصوصاً در موارد نيا. دارد  
 هشد  ينگار معرف روش نهان كي مقاله  نيدر ا. حادتر خواهد بود رديگ يصورت م 

 يبالا يها نرخ بلكه در  است، يهر گونه دستكار صيبه تشخ قادرتنها  كه نه
مقاله  نيدر ا . كند يابيبالا باز تيفيرا با ك ياصل يها داده تواند يم زين يدستكار 

. شود ياستفاده م  (SVD) نيتك  يها لفهؤبه م هياز تجز يدستكار صيتشخ يبرا
 OIBTC بر يمبتن رفته از روش  دست از يها داده يابيباز ينگار برا نهان نيهمچن

و در  صيتشخ تيحساس  شيافزا يكارا برا يمقاله روش نيا. كند يم استفاده 
آمده  دست به جينتا. دهد يم  ارائه  يابيباز ينگار برا مقاومت نهان شيافزا حال نيع

   .ندنك يثابت م رياخ  يها شده را نسبت به روششنهاديروش پ يبرتر
  
  .ريتصو يابيداده، باز يابيباز ،يدستكار صيتشخ ،ينگار نهان :دواژهيكل

  قدمهم - 1
 هر باًيتقر د،يجد يافزارها و نرم ينترنتيارتباطات ا يبا توجه به گستردگ

را در  يا داده توان يم. ستقابل انجام ا تاليجيد يها در داده رييگونه تغ
 به ؛ارسال كرد يداده اصل يداد و به جا رييتغ ريرسانه مثل تصو كي

 يكاردست صيتشخ. نشود ريتصو يدستكار و رييتغ متوجه يكس كه يطور
از صحت اطلاعات در  نانيمورد بحث بوده و اطم اريامروزه بس ريدر تصو

كه  ابدي يم شيافزا يزمان تياهم نيا. دارد تياهم اريبس تاليجيد يها داده
 رييتغ دياز اطلاعات مهم است كه نبا يمورد بحث، قسمت تاليجيد داده
مدارك و  ،يپزشك ريتصاودر  يگونه دستكار عنوان مثال هربه  .كند
 ؛داشته باشد در بر يريناپذ ممكن است عواقب جبران يامنظ ريتصاو
 تياز اهم يدستكار صيتشخ يكردن راه حل مناسب برادايپ نيبنابرا

 صيتشخ يبرا يمختلف يها روش]. 4[تا ] 1[برخوردار است  يا ژهيو
 ريبه موارد ز توان يمها  روش نياند كه از جمله ا شده يمعرف يدستكار

  :اشاره كرد
  تاليجيد يامضا

صحت و  صيتشخ ياست كه برا ييها از روش يكي 1تاليجيد يامضا
روش  نيا ياگرچه معرف. رود يكار مبه  يتاليجيعدم صحت اطلاعات د اي
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1. Digital Signature 

 يدارا يول است، نموده تاليجياطلاعات د تيبه حفظ امن يكمك بزرگ
 ،تاليجيد ياستفاده از امضا در كه نياز جمله ا باشد؛ مي نيز ييها ضعف

 كه نيا گريشخص سوم هست و د ايواسط  كي يمعرف به  اجياغلب احت
 ليدل نيهمبه  لازم است؛ تاليجيد يامضا رهيذخ يبرا ياضاف يفضا

  .است يمنظور ضرور نيكاراتر و بهتر بد يارائه روش
  يرمزنگار

 ايو  صيتشخ نهيموفق در زم اريبس يها از روش يكي زين 2يرمزنگار
 يپركاربرد است ول ارياگرچه بس زيروش ن نيا. صحت اطلاعات است تأييد

بدان معناست  نيا. رمز فاش نشود ديكاربرد دارد كه كل يفقط تا زمان
 نياستفاده از ا گريآشكار شد، د يرمزنگار ستميرمز س ديكه كل ينزما
اطلاعات  تيبه حفظ امن ينداشته و عملاً كمك ييمعنا گريد ستميس

  ].6[و ] 5[نخواهد كرد 
  ينگار نهان

 ييها از جمله روش 4شكننده مهين ينگار نهانو  3شكننده ينگار نهان
 يها داده يدستكار صيصحت محتوا و تشخ ديأيت يبرا راًيهستند كه اخ

 يرا برا ينگار نهانكه  يمهم تيخصوص. اند دهگردي يمعرف تاليجيد
است كه با استفاده  نيا سازد يم يو عمل ديمف اريبس ،يدستكار صيتشخ

 صيتشخ ريرا در تصو يبود دستكار مينه تنها قادر خواه ينگار نهاناز 
كردن دايپ ييتوانا. است صيقابل تشخ زين يبلكه محل دستكار ميبده

  است  يتيخصوص ،ينگار نهانبا استفاده از  ريدر تصو يمحل دستكار
 سازد يم زيمتما هياز بق يدستكار صيتشخ يرا برا ينگار نهانكه روش 

صحت  تأييد يبرا تاليجيد يو امضا يگاررمزن يها چرا كه در روش
 شتريباشد و ب يمنف ايمثبت  تواند يجواب م ،يدستكار صيتشخ ايمحتوا 

 ،نگار نهانبا استفاده از  يول ؛داشت مينخواه يدر خروج يدستاورد نياز ا
] 6[خواهد بود  يابيمحتوا قابل دست رييتغ يچگونگ ايو  يمحل دستكار

  ].8[ تا
 يبه طور نديگو رياطلاعات در تصوكردن  شكننده به پنهان نگار نهان

شده در  نهان يها داده بيتخر اي رييباعث تغ ،ريدر تصو رييگونه تغ هر كه
 ايو  بيمنجر به تخر ريدر تصو راتيياز انواع تغ يبرخ اگر. دگرد ريتصو
 نيكند، ا جاديا نگار نهاندر  رييتغ گريد ينشود و برخ نگار نهان رييتغ

در برابر انواع حملات  ينگار نهان اگر .نديگوشكننده  مهيرا ن نگار نهان
 نگار نهان بيبه تخر منجر ريدر تصو يگونه دستكار مقاوم بوده و هر

  .كاربرد دارد تيحفاظت حق مالك يمقاوم است و برا نگار نهان نينشود، ا
  نگار نهانبا استفاده از  يدستكار صيتشخ 1- 1
با  ديبا نگار نهانبا استفاده از  يدستكار صيتشخ يبرا يكل طور به

 

2. Cryptography 

3. Fragile Watermarking 

4. Semi-Fragile Watermarking 
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كرده و در عكس  هيته 1صيكد تشخ كي ،عكس اتيتوجه به خصوص
مورد نظر را  ريتصو ايعكس و  ياگر كس كه يطوره ب ؛شود يجاساز
 ر،يتصو اتيآن با خصوص سهيكد و مقا نيكرد با استخراج ا يدستكار
 يمسئله اصل نجايدر ا. دگردر مشخص يتصو ايدر عكس  رييوجود تغ

را  رييوجود هر گونه تغ ياست كه بتواند به درست صيكردن كد تشخدايپ
 ديبا صير است كه اندازه كد تشخلازم به ذك. مشخص سازد ريدر تصو

 ريتصو تيفيآمدن ك نيپاي باعث ريآن در تصو يكوتاه باشد تا جاساز اريبس
 ينگار نهانبا استفاده از  يردستكا صيتشخ يبرا يدو روش كل. نشود

  :وجود دارد
  بلوك هيبر پا  )1
  كسليپ هيپا بر  )2
ابتدا صورت عمل خواهد شد كه  نيبلوك به ا هيبر پا صيروش تشخ در

كد  كي ،هر بلوك يده و سپس براگردي ميتقس ييها به بلوك ريتصو
 هيبر پا صيدر روش تشخ. شود يم يجاساز ريو در تصو هيته ،صيتشخ

به  كسليهر پ ريمقاد اياز اطلاعات و  ماًيمستق صيكد تشخ كسل،يپ
 يمحل دستكار صيتشخ كه گفت توان يم يكل لتدر حا. ديآ يدست م

  دادن خطا هم در  احتمال رخ يباشد ول تر قيدق تواند يم سكليپ هيبر پا
محل  صيدقت تشخ ،بلوك هيبر پا صيدر تشخ. خواهد بود شتريآن ب

 يدستكار صيمهم تشخ تيمز يدارد ول يبه اندازه بلوك بستگ يدستكار
و  2VQ از جمله ياحتمال ملاتبودن آن در برابر ح مقاوم ،بلوك هيبر پا

collage  12[تا ] 9[است[.  
است، بلكه  يدستكار صينه تنها قادر به تشخ ريدر تصو ينگار نهان

 كيمرحله  نيدر ا. مشخص كند تواند يم زيرا ن ريدر تصو يمحل دستكار
 ريرا به تصو ياصل ريتصو يابيباز ييتوانا توان يم يقدم جلوتر رفته و حت

 نهات بعد از استخراج نه نگار نهان كي كه يطور به ؛شده افزود ينگار نهان
باشد بلكه بتواند در صورت  يمحل دستكار نييو تع صيقادر به تشخ

  .كند يابيرا هم باز ياصل ريشدن، تصو يدستكار
  نگار نهانبه  يابيباز ييافزودن توانا 2- 1
 يابيباز يها شامل داده ديبا نگار نهان كي ،يابيباز ييداشتن توانا يبرا

در  هيرا تعب ريدر خود تصو ريتصو كي يابيباز يها داده يجاساز. باشد زين
باشد  ياصل ريشده خود در تصو فشرده تواند يم يابيداده باز. نامند يم 3خود
منظور در  نيا يبرا. شود يم هيتعب ريدر تصو يابيعنوان كد بازبه  كه

به دست  يرا برا ريتصو يساز مختلف فشرده يها مقالات مختلف، روش
به دست  زيرا ن يمختلف جينتا عتاًيد و طبان استفاده كرده يابيآوردن داده باز

بخش باشد  تيكه از هر لحاظ رضا يا جهياند كه البته تا كنون نت آورده
كه قادر باشد  تميالگور كي يطراح يبرا يطور كلبه  .كسب نشده است

به نكات  ديكند با يابيو باز دهد صيتشخ ،يرا بعد از دستكار ريتصو كي
 يابيباز تميالگور تم،يالگور كيادعا كرد كه د تا بتوان گردتوجه  يمختلف
 ريتصو تيفيك ،نكات نيجمله ا از ].16[ تا] 13[و ] 1[ ستا يموفق ريتصو
 صيدر تشخ تيدقت و حساس ،شده يابيباز ريتصو تيفيك ،شده ينگار نهان
 يبالا يها بعد از حملات مختلف و در نرخ ياصل ريتصو يابيباز ييو توانا
  .است يدستكار

  يابيزبا كد
 يابيبه دست آوردن كد باز ،يابيباز تميالگور يقدم در طراح نياول

 

1. Authentication Code 

2. Vector Quantization 

3. Self-Embedding 

و به دست  يابيباز تميالگور يكه در طراح ياز جمله موارد مهم. است
  :است ريبه آن اشاره كرد به قرار ز توان يم يابيآوردن كد باز

 ياديل و مشكلات زيبا مسا يابيكد باز كي يو جاساز داكردنيپ
انتخاب شود  يا گونهبه  يابيعنوان مثال اگر كد بازبه  .شد رو خواهد روبه

 يريباشد تا بتواند تصو رياز اطلاعات مهم تصو ياريكه بخواهد شامل بس
 فتكوتاه باشد و باعث ا تواند ينم گريد عتاًيطب ،كند ديبالا تول تيفيبا ك
  .خواهد شد 4شده ينگار نهان ريتصو تيفيك اديز

كه باعث  رديگ يصورت م ريله به تصوحم كي يوقت گريطرف د از
اطلاعات  يرو رييتغ نيا شود، يم رياطلاعات تصو يدستكار ايو  رييتغ

 كه ممكن است نيهم اثر خواهد گذاشت و بنابرا ريشده در تصو يجاساز
را از  يابيو اطلاعات باز دهيد بيهم آس ريشده در تصو يجاساز نگار نهان

شده  ينگار نهان ريتصو كين داشت يبرا كه ستا واضح .دست بدهد
تا حد امكان كم باشد تا  ريشده در تصو اطلاعات پنهان ديبا تيفيباك
است كه كد  نيبر ا يمقاله سع نيدر ا نيبنابرا ؛آن حفظ شود تيفيك

كه  ميكن يكارآمد معرف يرا تا حد امكان كوتاه ول يابيو كد باز صيتشخ
برخوردار باشد بلكه  يوبمطل تيفيشده از ك ينگار نهان رينه تنها تصو

 صيدر آن تشخ يگونه دستكار بوده و هر تيفيكبا زيشده ن يابيباز ريتصو
  .دگردداده شده و اصلاح 

 وشده  ريدر تصو يوجود دارند كه منجر به دستكار يمختلف حملات
  .پرداخت ميآنها خواه حيكه به توض ستاآنها مشكل  صيتشخ يگاه

  يدستكار يها انواع حمله 3- 1
 يست ولاانتخاب  نيبهتر يدستكار صيتشخ يشكننده برا نگار ننها

 ينگار نهان تيد كه باعث كاهش حساسنوجود دار ييها همچنان حمله
 يياز آنجا يول رديگ يصورت م يدستكار قتيدر حق كه يطور به اند شده

 يدستكار ييقادر به شناسا گريد ،كم است نگار نهان تيكه حساس
 ريتصاو يدر مورد دستكار يشرح چند حمله جددر ادامه به . باشد ينم

  .پرداخت ميخواه
دادن  از جمله برش يشامل حملات عموم توانند يم يدستكار حملات

داخل  ايو  گريد ريبه تصو ريتصو كيو چسباندن از كردن  يو كپ ريتصو
  :رياز جمله موارد ز تر يحملات جد ايد و نباش ريخود همان تصو

  ييجا جابهو  يكپ حمله
كننده  است كه حمله ينوع دستكار كي قتيدر حق 5ييجا و جابه يپك
كند كه هم  يشده را دستكار ينگار نهان ريتصو يطور كند يم يسع

كند و  يدستكار ر،يشده را حفظ كرده و هم در تصو ينگار نهاناطلاعات 
 يمتوجه دستكار ي، كسنگار نهانبعد از استخراج  يصورت حت نيبه ا
 يشده برا ينگار نهان رياز خود تصو كند يم يسع هكنند حمله. نشود

 ريقسمت خود تصو كيصورت كه از  نيبه ا. استفاده كند يدستكار
 رياز خود تصو يگريد يو در جا كند يم يرا كپ يا شده قطعه ينگار نهان
شده  ينگار نهاناز عكس  يا قطعه يعبارتبه  .چسباند يشده م ينگار نهان

با  كه نيبا علم ا ؛كند يمنتقل م گريد يو به جا يجا كپ كيرا از 
 ينگار نهاناطلاعات  ،شده ينگار نهان ريجاكردن از داخل خود تصو جابه

كم است و  اريبس صياحتمال تشخ نيخواهند شد و بنابرا جا جابهبا آن  زين
 يكي. كند ييآن را شناسا تواند يم يبه سخت يدستكار صيتشخ تميالگور

 1شكل . باشد ريتصاو يبند بلوك تواند يحمله م نيمقابله با ا يها از روش
  .است دهيكش ريحمله را به تصو نيا
 

4. Watermarked Image 

5. Copy-Move 



  3                                                                                                                بالا يتحت حملات با نرخ دستكار ريتصاو يابيو باز صيتشخ: هوشمند اصلو  يديتوح

  
  )الف(

  
  )ب(

  .ييجا و جابه ياز حمله كپ يا نمونه : 1شكل 
  

  پروتكل حمله
 ينوع باشد، ميمعروف  زين 2كه به حمله فقط محتوا 1يپروتكل حمله

 يصورتبه  ؛دهد يقرار م تأثيررا تحت  نگار نهان يحمله است كه محتوا
 صيآن در تشخكردن  در ناتوان يسع نگار نهان يمحتوا رييكه با تغ
 يها تيشكننده از ب يها ينگار نهانكه اغلب  يياز آنجا. دارد يدستكار

نوع حمله  نيدر ا ،كنند ياطلاعات استفاده مكردن  نهان يارزش برا كم
كننده  لهشده توسط حم ينگار نهان ريارزش در تصو كم يها تيب يتمام
قادر نخواهد بود كه  نگار نهان لذا بعد از حمله عملاً. شود يداده م رييتغ

  .محل آن را مشخص كند ايدهد و  صيرا تشخ يگريد يدستكار
  VQكولاژ و حمله  حمله

 يها حمله ،4يبردار يريگ اندازه حملهيا  VQحمله  و 3كولاژ حمله
   دماين يعمل م يا رفهح اريكننده بس هستند كه حمله يتر و مهم تر يجد

 صيقادر به تشخ نگار نهان كه يطور د بهنك يرا دستكار ريتا تصو
د يكه با كل يا شده ينگار نهان ريدر هر دو حمله از تصاو. نباشد يدستكار

  .دگرد ياند استفاده م شده ينگار نهان يكساني
و در  كند يم يشده را كپ ينگار نهاناول  رياز تصو يا تكه VQ حمله

 ريكه هر دو تصو ييو از آنجا چسباند يم ،باشد يكه مورد نظر آن م يمحل
آن  صيتشخ ،اند شده ينگار نهان كساني ديكل كيشده با  ينگار نهان

 كه يطور به ،كند يتر عمل م يا حرفه يحمله كولاژ حت. ستامشكل 
در همان محل  قاًيكرده و دق يشده را كپ ينگار نهاناول  رياز تصو يا تكه
ده گردي ينگار نهان ديدوم كه با همان كل شده ينگار نهان رير تصود يول

 

1. Protocol Attack 

2. Content only Attack 

3. Collage Attack 

4. Vector Quantization Attack 

محل چسباندن قطعه  ،كه در حمله كولاژ يياز آنجا. كند يم يكپ ،است
است كه آن قطعه  يشده از نظر مختصات كاملاً مطابق با همان محل يكپ
تر  به مراتب مشكل يدستكار صيتشخ ،ده استگردي يو كپ اشتهبرد

 يشنهاديروش پ نيبهتر زيدو نوع حمله ن نيمقابله با ا يابر. خواهد بود
كه چگونه  دنده ينشان م 3و  2 هاي شكل. است يبند استفاده از بلوك

 ينگار نهان ريدو تصو ،2در شكل . فتديكولاژ ممكن است اتفاق ب حمله
شده از  يكپ يا تكه ،3در شكل . اند نشان داده شده كساني ديشده با كل

اول شكل  ريدر تصو يدر همان مختصات ول قاًيدق 2شكل دوم از  ريتصو
 يدستكار نيا صيتشخ ،3سمت راست شكل  ريچسبانده شده كه تصو 2

  .دهد يرا نشان م

  يشنهاديپ  روش - 2
 يدستكار يابيو باز صيتشخ يبرا كه يشنهاديبخش، روش پ نيا در

روش بر  ،در هر دو مرحله و شود مي انياست در دو مرحله ب ريدر تصو
كه در  باشد مي يمعن نيكور به ا ينگار نهان. كور است ينگار نهانساس ا
 ،ياصل ريتصو يابيباز يو چه برا يدستكار صيتشخ يچه برا ،روش نيا

 يدو نوع كد معرف ،يشنهاديدر روش پ. ستين ازين ياصل ريبه خود تصو
  نسبت  ص،يكد تشخ. نام دارند يابيو كد باز صيخواهد شد كه كد تشخ

 ريدر تصو يگونه دستكار هر جهيدر نت و حساس است ريدر تصو رييبه تغ
 ريشده در تصو ينگار نهان صيكد تشخ يعبارتبه  .دهد يم صيرا تشخ

كد  يول. بدهد صيتشخ واندتا حملات مختلف را بت باشد يشكننده م
كه در  شود يم يجاساز ريو در تصو گردد مي فيتعر يا گونهبه  يابيباز

شده را  يدستكار يبالا قادر باشد نواح يها در نرخ يصورت بروز حمله حت
 تيفيباك ريتصو يابيباز يبرا ياز مقاومت خوب همچنين كند و يابيباز

  .برخوردار باشد
  ريتصو يدستكار صيتشخ: اول مرحله
8 يها به بلوك ياصل ريقسمت فرستنده، ابتدا تصو در  ميتقس 8
  . شود يمحاسبه م يابيو كد باز صيكد تشخ ،لوكهر ب يده و براگردي

 يارزش اول و دوم تمام كم يها تيتمام ب ،صيقبل از محاسبه كد تشخ
 نيبه ا ها كسليارزش پ كم يها تيب رييتغ. ابندي يم رييبه صفر تغ ها كسليپ
در به دست آوردن كد  ها كسليپ نيا رياست مقاد ركه قرا باشد مي ليدل

 يجاساز يارزش برا كم تيدو ب نيا ،ياز طرف باشند و ليدخ صيتشخ
داشته  صيدر كد تشخ ياثر ديآنها نبا ريلذا مقاد ؛داده استفاده خواهند شد

 صيارزش اول و دوم به صفر، كد تشخ كم يها تيب رييبعد از تغ. دنباش
ارزش اول و دوم متناظر با بلوك خود  كم يها تيو در ب دگرد يمحاسبه م

شده در  يمعرف دياز روش جد يابيمحاسبه كد باز يبرا. شود يم يجاساز
حاصل با  يابيو كد باز يو آدرس جاساز شود يقسمت بعد استفاده م

حاصل در  يابيو كد باز ديآ يبه دست م] 17[ 5آرنولد لياستفاده از تبد
هر بلوك  صيروش كد تشخ نيبا ا. دگرد يم يشده جاساز آدرس مشخص

 ريتصو يها آن در بلوك يابيكد باز يولاست شده  يدر خود بلوك جاساز
مقاومت  شيافزا يبرا. ده استگرديپخش  ينيب شيقابل پ ريصورت غبه 

 يابياول و كد باز يابيهر بلوك شامل كد باز يابيكد باز ،يابيكد باز
  .باشد يم بانيپشت
استفاده شده  6OIBTC و SVDاز  يشنهاديكه در روش پ ييآنجا از

  .پرداخت ميها خواه روش نيا حياست، ابتدا به توض
 

5. Arnold Transform 

6. Optimal Iterative Block Truncation Coding 
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  )الف(

  
  )ب(

  .كساني ديشده با كل ينگار نهان ريدو تصو  :2شكل 
  

 هيبا استفاده از تجز صيبه دست آوردن كد تشخ 1- 2
  نيمقدار تك

متناظر با آن را كه از رتبه  سيباشد، ماتر يمربع ريتصو كي A اگر
K صورتبه  است n nA R  مقدار  هيتجز نيبنابرا .دهند ينشان م
  شود يم فيتعر ريبه صورت ز A سيماتر نيتك

T
n n n n n n n nA U S V     )1(  

nدر آن  كه nU R  سيماتر ژهيو يآن را بردارها يها و ستون TAA 
و  نديگو يچپ م ژهيو يرا بردارها ژهيو يبردارها نيو ا دنده يم ليتشك
n نيهمچن nV R  است كه هر ستون آن را  يسيدهنده ماتر نشان
TA سيماتر ژهيو يبردارها A را  ژهيو يبردارها نيا. دنده يم ليتشك
 Vدهنده ترانهاده مزدوج  نشان TVو  نامند يراست م هژيو يبردارها

n يكاني سيماتر كياست كه  n باشد يم يقيحق .n nS R  كي 
و  شدبا يم يقطر اصل يبر رو يقيحق ينامنف يها هيبا درا يقطر سيماتر

است كه به صورت  A سيماتر نيتك مقدار اي نيآن مقدار تك هيهر درا
 ريغهاي  هيدرا يتمام نيبنابرا. اند قرار گرفته يقطر اصل يرو ينزول ريغ

  آن صفر است يقطر اصل

n

S






 
 
 
 
 
 

1

2


 )2(  

شوند يم فيتعر ريو به صورت ز ندهست نيتك ريمقاد ها  
r r n        1 2 1 0  )3(  

 يها هيو درا دهينام »نيتك يمقدارها هيتجز« يريروش فاكتورگ نيا
  .دنشو يشناخته م A نيتك يعنوان مقدارهابه  S يقطر سيماتر

  
  )الف(

  
  )ب(

 صيتشخ )ب(و  است كه مورد حمله كولاژ قرار گرفته يريتصو )الف(  :3شكل 
  .حمله كولاژ يدستكار

  
 نيتك ريكه مقاد ياتياست كه با توجه به خصوص نيبر ا يسع نجايا در

عنوان كد به  را استخراج و ريها و اطلاعات مهم تصو دارند بتوان مشخصه
 ريتصو] 17[ در. كرد يجاساز ريدر تصو صيهمان كد تشخ ايو  ييشناسا

4 يها به بلاك زبانيم ايپوشش  بلوك  يو برا شود يم ميتقس 4
SVD  سيده و ماترگرديطور مجزا محاسبه به A 4  يتمام يبرا) 4( 4
 Trace رياز مجموع مقاد تيب 12سپس . ديآ يها به دست م بلوك
  شود يانتخاب م ييشناسا عنوان كدبه  A سيماتر

( )
n

iTr
i

Trace A A 


  
1

 )4(  

, كه ( , , , )i i n  1 2 تيمحدود كه يياز آنجا. هستند نيتك ريمقاد 
 12 ييشناسا كد تيظرف] 17[داده وجود دارد، در  يجاساز يبرا تيظرف

)آوردن شده و بعد از به دست  فيتعر تيب )Trace Aآن را به محدوده ، 
[ ], ,0 به دست آمده را در  يتيب12د نگاشت كرده و سپس عد 4095

كرده  يجاساز گريبلوك د كي يها كسليارزش اول و دوم پ كم يها تيب
آمده است، وارد است كه باعث ] 17[كه در  ييبه كد شناسا راديدو ا. است

اول  راديا. بالا برود يو دستكار يياحتمال بروز خطا در شناسا ودش يم
است كه  نيدوم در ا راديو ا باشد يم صيكد تشخ يمربوط به محل جاساز

 كه نيامكان ا يفرد هستند ول منحصربه سيماتر كي نيتك رياگرچه مقاد
 Trace نيبنابرا .داشته باشند وجود دارد يكسانيجمع  ،چند عدد متفاوت

 يدستكار صيتشخ يبرا يخوب نهيگز تواند ينم ييبه تنها نيتك ريمقاد
 نيو ا باشد يم اديز] 17[ يشنهاديباشد و احتمال بروز خطا در روش پ

 صيبالابردن دقت تشخ يبرا. ج مشخص شده استيمسئله در بخش نتا
اص اختص صيتشخ كد به يشنهاديپ روش در يشتريب يها تيب ،يدستكار

 نيپاي شتر،يب يجاساز ليبه دل ريتصو تيفيك كه نيا يداده شده و برا
8 بلوك يعنيتر  بزرگ يها بلوك دياين منظور در نظر گرفته  نيا يبرا 8

 يشنهاديپ تميارزش، الگور كم تيدو ب تيظرفبا همان  جهيشده و در نت



  5                                                                                                                بالا يتحت حملات با نرخ دستكار ريتصاو يابيو باز صيتشخ: هوشمند اصلو  يديتوح

 صيكمتر تشخ يو احتمال خطا يرا با دقت بالاتر يدستكار تا قادر است
   نيكه ا افتهياختصاص  تيب 27 صيكد تشخ يمقاله برا نيدر ا. دهد

8 بلوك كيدر  يدستكار صيتشخ يكد برا  و علاوه بر باشد يم 8
( )Trace A يبهتر و خطا صيشخت ياول و دوم هم برا نيتك ريمقاد 
ست كه اواضح  شوند؛ يم يجاساز ريدر تصو نگار هاننعنوان به  كمتر
8 سياول و دوم در ماتر نيتك ريمقاد برخوردار  يا ژهيو تياز اهم 8

  ديآ يدست مبه  )5(از  يشنهاديدر روش پ صيكد تشخ. هستند
Detection Code [ , , ( )]Trace A  1 2  )5(  

 ارياحتمال بروز خطا بس ،ياردستك ييشناسا يكد برا نيا استفاده ليدل به
طور كه گفته  همان. مقاله مشخص است جيامر در نتا نيآمده كه ا نيپاي

 داده، يجاساز يبرا شتريب تيتر و داشتن ظرف شد با انتخاب بلوك بزرگ
  .شود يشده مشاهده نم ينگار نهان ريتصو تيفيدر ك يافت

  شده يدستكار ريتصو يبازساز: دوم مرحله
آن در كردن  و نهان ريتصو يابيبا به دست آوردن كد بازمرحله  نيا در
  .رديپذ مي صورت شده يدستكار ريتصو يشده، بازساز داده ريتصو

  يابيبه دست آوردن كد باز 2- 2
دست آوردن كد به  يمقاله برا نيا يشنهاديكه در روش پ ييآنجا از
 هيابر پ تميالگور نيو ا شود ياستفاده م OIBTC تمياز الگور يابيباز

1BTC داده شود حيروش توض نيابتدا ا كه لازم است باشد، يم.  
  بلوككردن  كوتاه يكدگذار

كارا در حوزه  يعنوان روشبه  (BTC)بلوك كردن  كوتاه يكدگذار
. شده است يمعرف ريدر تصو ينگار نهانو  ريتصو يساز فشرده يمكان برا

BTC ه مكان است كه در حوز يساز سودمند فشرده ياز ابزارها يكي
 يايمزا يدارا كيتكن نيا. از آن استفاده نمود ينگار نهان يبرا تواند يم
 يزمان اجرا كم، اريبس يمحاسبات يدگيچيبه پ توان ياست كه م ياديز

بلادرنگ كه  يها ستميلذا در س ؛اشغال حافظه كم اشاره نمود زيكم و ن
 مؤثرو  ديفم اريبس كنند يم فايا ييذكرشده در آن نقش بسزا يپارامترها

است كه انحراف  نيا BTC تميرنكته در مورد الگو نيتر مهم. باشد مي
 تميالگور ].19[و ] 18[ كند يرا حفظ م رياستاندارد تصو نيانگيو م اريمع

BTC كند يعمل م ريبه صورت ز:  
n يها را به بلوك ريابتدا تصو  • n ميكن يم ميتقس.  
  ميماين يمحاسبه م ريز ابطههر بلوك را با استفاده از ر نيانگيمقدار م  •

n

i
i

X X
n 

 
1

1  )6(  

 ريهر بلوك با استفاده از فرمول ز يسپس انحراف استاندارد را برا  •
  ميكن يمحاسبه م

( )
n

i
i

X X
n




  2

1

1  )7(  

هر  سهيو سپس با مقا شود يآستانه انتخاب م كيعنوان به  X مقدار
ه داشت كه ب ميخواه يتيدو دسته نقشه ب ،مقدار آستانه نيبا ا كسليپ

  .ميده يآنها را نشان م 1 اي 0صورت 
   كه يطوربه  شود يم يبازساز ريز روابط صورتبه  بلوك دوباره هر

 LM با ميداشت 0و اگر  HM با ميداشت 1مقدار  يتياگر در نقشه ب
  شود يم يبازساز

 

1. Block Truncation Coding 

L

n
M X

n




    )8(  

H

n
M X

n




    )9(  

n  تر از  بزرگ وبلوك  كيتعداد عناصرX  وn  كيتعداد عناصر 
  .است Xتر از  كوچك وبلوك 

  OIBTCبا استفاده از  يابيدست آوردن كد باز به
OIBTC شده  فشرده ريتصو تيفيبهبود ك يبرا] 5[است كه در  يروش

از چند روش  يشنهاديدر روش پ. ده استگرديارائه  BTCبر اساس روش 
ه كه استفاده شد صيبه دست آوردن كد تشخ يزمان برا و هم يبيترك
4 با اندازه بلوك OIBTCاز آنها  يكي به  يها از روش گريد يكيو  4

8 با اندازه بلوك OIBTC ،دهكار گرفته ش مراحل به دست . باشد يم 8
  :ستا ريصورت زبه  OIBTC تميبر اساس الگور يابيآوردن كد باز

هر بلوك  نجايدر ا و شود يم مياندازه تقس مه يها به بلوك ريتصو  )1
  .دارد كسليپ mتعداد 

  شود ياز كوچك به بزرگ مرتب م ها كسليپ ريدر هر بلوك مقاد  )2
{ , , , }m mS P P P P P P   1 2 1 2  )10(  

 نيانگيم ،هر قسمت يو برا شود يم ميهر بلوك به دو قسمت تقس  )3
  دگرد يهمان قسمت محاسبه م

{ , , , } { , , , }k k
l k h k k mS P P P S P P P    1 2 1 2  )11(  

  k
lS و k

hS نيانگيم .بلوك هستند كيدو قسمت از  نجايا در 
k قسمت اول

LM قسمت دوم نيانگيو م k
HM شده است دهينام  
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1
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4(  k
LM و k

HM  بلوك  يبازساز يو بالا نيپاي ريعنوان مقادبهBTC 
 اب بيترته را ب ييمناسب نها ريكه مقاد يطوره ب شوند يانتخاب م

LM  وHM يبرا فيتحر اياعوجاج و  ريمقاد. ميده يم شينما 
  شود يمحاسبه م) 14(بلوك با استفاده از 

( ) ( )
k m

k k k k k
i i

i i
H L H

k
Ld d d p M p M
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1 1
 )14(  

 ريجمع مقاد است كه حاصل kd بلوك كي يبرا فيتحر يكل مقدار  
مقدار  زيسمت نهر ق يو برا باشد يقسمت اول و دوم م يها فيتحر
  .ستا ها كسليپ يها فيمجموع تحر دهنده نشان فيتحر

تا حداقل  شود يقدر تكرار من هر بلوك آ يبرا 4و  3 يها گام  )5
 فيكه مقدار تحر ييهمان جا. ديآبلوك به دست  كي يبرا فيتحر

k ريبلوك حداقل است مقاد
LM  وk

HM  عنوانبه HM و LM 
  .است BTCمراحل مثل روش  هيبق. شوند يانتخاب م

   شود يتكرار م ريتصو كي يها بلوك يتمام يبرا 5تا  2 يها گام  )6
به دست  HM و LM ريو مقاد يتينقشه ب ،ها بلوك يتمام يتا برا

بلوك مورد استفاده  يابيعنوان كد بازبه  آن را توان يكه م ديايب
  .داد قرار
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  .نگار در فرستنده نهان ديتول اگراميد : 4شكل 

  
  يدر مقابل تصادف دستكار يآمادگ 3- 2

 رياز تصو يا منطقه ياست كه وقت يمعن نيبه ا 1يدستكار تصادف
 يابياطلاعات باز يدستكار صيپس از تشخ تاًعيشده است و طب يدستكار

 زين يابياطلاعات باز يول باشند يم ازيمورد ن ريتصو يبه منظور بازساز
 ايقابل اعتماد و  يبازساز ياند و برا شده يخودشان دستخوش دستكار

 رينه تنها اطلاعات تصو ريتصو يبعد از دستكار يعبارتبه  .ستنديمناسب ن
تا ] 20[از دست رفته است  زين يابياطلاعات بازاز دست رفته است بلكه 

ها از  از مقاله ياتفاق در بعض نيبودن در مقابل ا آماده ايمقابله  يبرا]. 23[
در  شده فشرده رياز تصو يده كه چند كپگردي شنهاديپ] 5[و ] 2[جمله 

شده و در  يچند بار كپ ،يابيكد باز كياز  ايشده و  يجاساز ريداخل تصو
در صورت از دست  كه يطوربه  ؛و گنجانده شود يجاساز ريداخل تصو

روش اگرچه باعث بالارفتن  نيا. استفاده كرد يگريبتوان از د يكيدادن 
 شده را ينگار نهان ريتصو تيفيك يول شود يشده م يبازساز ريتصو تيفيك
شده داخل  ينگار نهاناست كه اطلاعات  نيا شليو دل آورد يم نيپاي

 شنهاديپ يحل راه ،مسئله نيحل ا يبرا ]5[ در مقاله. شود يم اديز ،ريتصو
تر است و  كامل يابيكد باز نياول. شود ديتول يابيده كه دو نوع كد بازگردي
دوم كه در  يابيدارد و كد باز يبالاتر تيفيرا با ك ريتصو يابيباز ييتوانا

 تيفيك يرا دارد ول ريتصو يابيباز ييتوانا ،شود ياستفاده م يمواقع اضطرار
 ليدل. شود ياستفاده م 2بانيپشت يابيعنوان كد بازبه  است و تر نيپاي آن
 يفقط در مواقع بانيپشت يابياست كه كد باز نآحل  راه نيا شنهاديپ

 توان يم نيبنابرا ؛اول از دست رفته باشد يابيكه كد باز شود ياستفاده م
اول  يابيهمان كد باز ايو  ياصل يابيرا به كد باز يشتريب تيظرف

بلوك از آن استفاده كرد و  كي يابيباز ياختصاص داد و در حد امكان برا
 بانيپشت يابيسراغ كد باز ،اول موجود نباشد يابيكه كد باز يفقط در صورت

 ستياست كه لازم ن نآروش  نيا تيمز. شود يم فادهرفته و از آن است
 تيفيك نيابرابن و اختصاص داده شود نگار نهان يبرا تيب ياديتعداد ز

  .شده مطلوب خواهد بود ينگار نهان ريتصو
لازم به . دهد يدر فرستنده را نشان م نگار نهان ديتول اگراميد 4 شكل

 يابيكد باز و باشد يم يابيو باز صيشامل كد تشخ نگار نهانكه ذكر است 
  .است بانياول و پشت يابيخود شامل كد باز

ست آوردن به د يها برا جداكردن انواع بلوك 4- 2
  يابيباز كد

 گريد يو برخ تر دهيچيمناطق پ يبعض ريكه در هر تصو ييآنجا از
 

1. Tamper Coincidence 

2. Backup Recovery Code 

اختلاف  ريتصو كي يها از قسمت يدر بعض يعبارتبه  ايهموارتر هستند 
از همان عكس  گريد يو در مناطق اديز ها كسلياختلاف مقدار پ ايرنگ 

به هم  ها كسليپ رياست كه مقاد يبدان معن نيا يست،ن ادياختلاف رنگ ز
 نگار نهان تيظرف شيافزا ينكته برا نيمقاله از ا نيدر ا. هستند تر كينزد

 ريتصو نيشده و همچن ينگار نهان ريتصو تيفيبردن كبالا جهيو در نت
 گرديده فيتعر ،نوع بلوك 4 ،يشنهاديدر روش پ. يما شده بهره برده يابيباز

 نييتع يبرا. است شده نييهر بلوك تع يدگيچيكه با توجه به سطح پ
و  شود يم فيتعر ريتصو يمقدار آستانه برا كي ،هر بلوك يدگيچيسطح پ

 ييها و با بلوك OIBTC روش با ريتصو ابتدا آستانه، مقدار نيا نييتع يبرا
8 به اندازه ) 15(هر بلوك با استفاده از  يسپس برا و فشرده شده 8

در كل  اه بلوك يها اعوجاج نيانگيم. دگرد ياج محاسبه مجمقدار اعو
  عنوان آستانه انتخاب شودبه  تواند يم ريتصو

, ,( )
ji

i j i j
i j

D P C


 

 
168

1 1
 )15(  

 كياج جدهنده مقدار اعو نشان D يمقدار به دست آمده برا) 15( در
8 بلوك i, .است 8 jP است و كسليپ يمقدار اصل ,i jC  مقدار همان

بعد از به دست . باشد يمجدد م يابيو سپس باز يساز بعد از فشرده كسليپ
 يساز هر بلوك، چهار نوع مختلف فشرده يآمدن مقدار آستانه دوباره برا

و سپس با  شود يم شنهاديپ بانيپشت يابيو كد باز اول يابيكد باز يبرا
كد انتخاب شده و در  ،ها در دو نوع مختلف بلوك يدگيچيتوجه به سطح پ

هر بلوك از  كه نياكردن  مشخص يبرا. دگرد يم يجاساز ريداخل تصو
8 در هر بلوك ،كدام دو نوع استفاده كرده است  يها تياز ب تيدو ب 8

منظور اختصاص داده شده تا با  نيبد كدر بلو كسليپ نيارزش اول كم
 ياز چه نوع يدگيچيمشخص شود كه سطح پ تيدو ب نيتوجه به مقدار ا

مراحل انتخاب . باشد يم يابياز انواع داده باز كيكدام  يحاو ،بوده و بلوك
8 بلوك كي يبرا يساز نوع فشرده   .باشد يم ريصورت زبه  8

 )از نوع چهارم باشد يعني(بالا باشد  اريبس يبلوك يدگيچيسطح پ اگر
8 بلوك ديبا 4 بلوك 4را دوباره به  8 هر  يكرد و برا ميتقس 4

4 بلوك  .را به دست آورد OIBTC تميحاصل از الگور يها داده ،4
 و LM 4و  يتينقشه ب 4اول شامل  يابيازحالت كد ب نيدر ا نيبنابرا

HM از نوع سوم يعني(باشد  تر نيپاي يكم يدگيچياگر سطح پ. باشد يم(، 
8 همان بلوك يرو OIBTC تميالگور  كيو حاصل  شود يانجام م 8

 يدگيچياگر سطح دوم پ. خواهد بود HM و LM به همراه يتينقشه ب
8 باشد بلوك 4 لوكب 4به  8  هر بلوك يو برا شود يم ميتقس 4

4 اول انتخاب  يابيكد بازعنوان به  ها كسليپ نيانگياندازه م ،يداخل 4
8 بلوك كيو اگر  دشو يم  اريبس ها كسليلحاظ تفاوت مقدار پ از 8

 بلوك نيانگيمقدار م ،داشته باشد يكم اريبس يدگيچيهموار باشد و پ



  7                                                                                                                بالا يتحت حملات با نرخ دستكار ريتصاو يابيو باز صيتشخ: هوشمند اصلو  يديتوح

              
  1نمونه شماره 

              
  2نمونه شماره 

              
  3اره نمونه شم

              
  4نمونه شماره 

  )د( )                                     ج( )                                    ب( )                                   الف(                                              
OIBTC 4ش كدشده با رو ريتصو) ب( ،ياصل ريتصو )الف(  :5شكل  OIBTC 8شده با روش كد ريتصو )ج(، 4   .يشنهاديكدشده با روش پ ريتصو )د(و  8

  
8 اول فقط شامل مقدار  يابيلذا كد باز ؛بودخواهد  يكاف يابيباز يبرا 8

تركردن كد  هرچه فشرده يبرا روش نيا قتيدر حق. بلوك است نيانگيم
8 هر بلوك ،يابيباز هر  يدگيچيپ زانيتوجه به م با .كند يم يرا بررس 8

4 انتخاب دارد كه انتخاب اول 4 چهار بلوك 4 OIBTC، انتخاب دوم 
8 8 OIBTC  يها بلوك نيانگيفقط مو انتخاب سوم و چهارم 4 4 

8 اي  يابيباز يها داده در اندازه ياديمقدار ز نيبنابرا ؛باشد يم 8
خواهد  رهيذخ بانيپشت يها داده يبرا ياديز يده و فضاگردي ييجو صرفه
عد از هر بلوك ب هر يدگيچيسطح پ نييتع يبرا كه لازم به ذكر است. شد

 شود سهيمحاسبه و با مقدار آستانه مقا فيمقدار تحر ديبا يساز نوع فشرده
 نيبهتر ا دنيفهم يبرا. ديآ يبه دست م) 15(از  زين فيمقدار تحر كه

. دگرد يم هيتوص 5به دست آمده در شكل  يتيتوجه به نقشه ب ،موضوع
نقشه  كي ريهر تصو يها برا شكل نيدر ا شود يم دهيطور كه د همان

4 با 1كدشده ريتصو اي يتيب 4 OIBTC  با يتيب  نقشه كيو 8 8 
OIBTC يشنهاديمربوط به روش پ يتينقشه ب نيشده و آخر سبهمحا 

به  يازين ستا كمبلوك  يدگيچيكه پ ييدر جاها كه يطوربه  ؛است
 يكاف نيانگيو داشتن م ستين OIBTCو محاسبه  يتيداشتن نقشه ب

هم دقت شده كه تا حد امكان  ها نيانگيتعداد م يكه البته برا باشد يم
منجر به  كه نيروش علاوه بر ا نيا. انتخاب شود نيانگيم يتعداد كمتر
 باعث د،گرد يشده م يابيشده و باز ينگار نهان ريتصو تيفيبالارفتن ك

 

1. Encoded 

 كه يطوربه  ؛شود يم يگارن نهان تيدر ظرف ييجو صرفه ياديمقدار ز
 5شكل . استفاده كرد بانيپشت يها داده يمانده برايباق ياز فضا توان يم
شده در  ييجو صرفه يفضا كه يطور نشان داده است به را لبمط نيا

  .نشان داده شده است ددر قمست  ريتصو ديسف يها قسمت 5شكل 
كه  ييها در قسمت ،شود يم دهيد 5شكل  ريواطور كه در تص همان

 نيبد باشد؛ ميرنگ ديصورت سفبه  كدشده ريهموار است تصو ريتصو
به  نيانگيلازم ندارند و داشتن مقدار م يتيها نقشه ب بلوك نيكه ا يمعن

با توجه به  كه توجه داشت ديبا يول ؛خواهد بود يكاف يابيعنوان كد باز
4 يها بلوك نيانگيم نيب ديبا وكبل يدگيچيپ 8 بلوك اي 4  يكي 8

 يگريد يابيكد باز ،اول يابيدر هر بلوك علاوه بر كد باز. را انتخاب كرد
دارد  ياول بستگ يابيبه كد باز زيخواهد شد كه نوع كد دوم ن يهم جاساز

 يجاساز ييها بلوك چه نوع داده كيمشخص شود در  كه نيا يو برا
در  كسليپ نيارزش اول كم تير كه گفته شد از دو بطو همان ،شده است

8 بلوك   :است بيترت نيكه به ا شود ياستفاده م 8
•  00يها شده فشرده: اول يابيكد باز OIBTC 4  بلوك4 4  

8بلوك  نيانگيمقدار م: دوم يابيكد باز   8  
•  01يها شده فشرده: اول يابيكد باز OIBTC 4 بلوك 8 8  

4بلوك  4 نيانگيمقدار م: دوم يابيكد باز     يداخل 4
•  10بلوك  4 نيانگيمقدار م: اول يابيكد باز4   يداخل 4

8بلوك  OIBTC 4 يها شده فشرده: دوم يابيكد باز   8  
•  11بلوك  نيانگيمقدار م: اول يابيكد باز8 8  
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4بلوك  OIBTC 4 يها شده فشرده: دوم يابيكد باز     يداخل 4
اول از كد  يابيدر موارد بالا لزوماً كد باز شود يم دهيطور كه د همان

 يدگيچيچون با توجه به پ ست؛يبالاتر ن تيفيتر و با ك دوم كامل يابيباز
اول و كد  يابيكد باز كه لازم به ذكر است. ها انتخاب شده است بلوك

 داكردنيپ كه نحوه باشند يم مختلف يها دوم مربوط به بلوك يابيباز
بالا در هنگام  ليبه دلا. آدرس آنها در قسمت بعد شرح داده خواهد شد

را استخراج كرد و در صورت  يابيهر دو كد باز ديبلوك با كي يبازساز
 يابيباز يبرا تيفياز لحاظ ك را بهتر يابيموجودبودن هر دو كد، كد باز

 اعتبار يب يتصادف دستكار ليكد به دل كيكه  يدر صورت. انتخاب كرد
بلوك  يابيباز يبرا بانيهمان كد پشت اي گرياز كد د توان يشده بود م
  .استفاده كرد

  نگار نهان يها تيكاهش تعداد ب 5- 2
از هر نظر  نگار نهان ييحد امكان، كارا در تا ميدار يكه سع ييآنجا از

ن است و از بود نامحسوس ،ينگار نهاناز موارد مهم در  يكيبالا رود و 
شده تا حد امكان  ينگار نهان ريتصو تيفياست كه ك نآبر  يسع يطرف

كه  دهگرديانجام  يا محاسبات به گونه يمقاله تمام نيلذا در ا ،بالا باشد
. استفاده شود يساز نهان يبرا ريارزش تصو كم يها تياز ب تيحداكثر دو ب
روش  ،ارزش كم تيدو ب نياز ا نهياستفاده به يبرا يشنهاديدر روش پ
از . شود يداده م حيقسمت توض نيشده كه در ا شنهاديپ يقابل توجه

د و گرد يجاساز تيدو ب نياز اطلاعات قرار است در ا يكه حجم ييآنجا
 يها كسليارزش پ كم تيموجود در دو ب تياز ظرف شتريب يكم ،حجم نيا

 يعرفم يابيكد باز يها تيكاهش تعداد ب يبرا ديجد ياست، روش ريتصو
 تيب يدادن تعداد مساو اختصاص يصورت كه به جا نيبه ا. شده است

 تيب 5 شوند، يپرارزش آنها م يها تيكه شامل ب HM و LM يبرا
 نيانگيمقدار اختلاف آنها با مقدار م يهم برا تيب 3آنها و  نيانگيم يبرا

  و قدرمطلق اختلافشان  نيانگيبعداً با استفاده از م. ودش يدر نظر گرفته م
 حيدر ادامه توض. هستند يقابل بازساز HMو  LM دوباره ،نيانگيبا م

  شده است انيمورد ب نيدر ا يشتريب
L H

H L

M M
m

M m M m d




   
2  )16(  

و  LM ريمقاد توان يم dو  mا داشتن كه ب دهد ينشان م) 16( فرمول
HM با توجه به رنگ،  كسليمشخص است كه هر پ. كرد يرا بازساز

 ،فيط نيا انيب يكه برا) اهيس 0و  ديسف 255(را دارد  255مقدار حداكثر 
استفاده  نگار نهان يارزش برا كم تيدو ب نجايدر ا. باشد يلازم م تيب 8

ها در HMو  LM هر كدام از يپرارزش برا تيب 5 ياز طرف. شده است
 ،HM و LM يبرا تيب 10اختصاص  يبه جا يول است نظر گرفته شده

را  dحالت  نيدر ا .شود يدر نظر گرفته م d و m يبرا تيب 8تعداد 
 نيانگيبا م HM اي LM مقدار اختلاف نشان داد چون تيب 3با  توان يم

 تيكفا d يبرا تيب 3لذا  ؛باشد يعدد بزرگ تواند يخودشان است و نم
 استفاده .شود ياختصاص داده م نيانگيبه م زين ماندهيباق تيب 5و  كند يم

m و d يبه جا LM و HM تيب ياديتعداد ز ،يابيهر كد باز يبرا 
در همان  يشتريب كه بتوان داده شود يخواهد كرد و باعث م رهيذخ
  .دنمو يارزش جاساز كم تيدو ب تيظرف

8 هر بلوك يبرا  يا گونهه ب تياز لحاظ تعداد ب نگار نهان اندازه ،8
ارزش اول و دوم باشد و  كم يها تيكه تعداد آنها برابر ب شود يمحاسبه م

و كد  صيهر بلوك شامل كد تشخ نگار نهان ،طور كه گفته شد همان
دوم  يابياول و كد باز يابيخود شامل كد باز يابياست كه كد باز يابيباز

 و Traceمربوط به  تيب 13شامل  صيكد تشخ .باشد يم 2 7 14 
محاسبه  يا گونهبه  يابيكد باز. باشد يم نيتك ريمربوط به مقاد تيب
 ديالبته با. لازم است ينگار نهانكل  يبرا تيب 128 تيكه در نها شده يم

 ،ستا HM و LM نيانگيكه همان م m محاسبه يتوجه كرد كه برا
 )17(آن را از  يها تيب توان يگرفت كه م رباارزش را در نظ تيپنج ب ديبا

  محاسبه كرد
( ) mod ] ,[ , , ,

t

m
m floor round t  3 2 0 1 42  )17(  

  نگار نهان ينحوه جاساز 6- 2
با هم ادغام شده و مقدار  يابيو كد باز صيكد تشخ ،مرحله نيا در
و  شتريب تيامن يبرا يول ؛كنند يبلوك را فراهم م كيربوط به م نگار نهان
انجام  رياقدامات ز ،مختلف يها مقاومت در برابر حمله شيافزا نيهمچن

 كيشماره  يتيامن ديرا با كل نگار نهاندر ابتدا  كه يطور به ،رديپذ يم
است  نآ شو هدف باشد ميساده  اريبس يرمزنگار نيا. ميكن يم ينگارمزر

) كيشماره  يتيامن ديكل. بماند يمخف نگار نهاناطلاعات  كه )S1  شامل
  قابل محاسبه است ريشده از فرمول ز يرمزنگار نگار نهانو  تيب 128

, ,i j i jW S C 1  )18(  

) كيشماره  يتيامن دياز استفاده از كل بعد )S1  18(در(، ,i jW  حاصل
 لازم به ذكر است .شود يجاساز ديكه با باشد مي يو آن اطلاعات شود يم

i, ،)18( در كه jC و  صياست كه از ادغام كد تشخ ياطلاعات دهنده نشان
 ،به دست آمده نگار نهاندر  صيكد تشخ .به دست آمده بود يابيكد باز

مربوط به  صياگر كد تشخ يعني ؛شود يم يخود بلوك جاسازو در  داج
i, به آدرس يبلوك jB در خود آدرس دياست با ,i jB يول ؛شود يجاساز 

i, بلوك يابيكد باز jB است  بانيپشت يابياول و باز يابيكه شامل كد باز
بلوك مقصد . شود يبا عنوان بلوك مقصد جاساز گريبلوك د كيدر  ديبا
i,بلوك  يبرا jB، ,Mi MjB ريكه مقاد باشد يم iM و jM 19( قياز طر (
 يس مقصد برادست آوردن آدربه  نحوه. قابل محاسبه هستند) 20(و 

  داده شده است حيتر توض در قسمت بعد مفصل يابيكد باز يجاساز
, ,i j Mi MjB B  )19(  

, , , , , ,
i

Mi Mj
j

M i S j m
Block i j

M S iS S j j n

     

2

3 2 3
1 2  )20(  

بعد  و اند استفاده شده S3 و S2 يها به نام گريد يتيامن ديكل دو) 20( در
بعد از . شود يم يدر بلوك مقصد جاساز يابيكردن آدرس، كد بازداياز پ

ارزش اول و  كم يها تيها در ب بلوك همه يهانگار نهان هيكل يجاساز
 رو مقاومت د شتريب تيامن يكه برا رسد يم ها تيب فتيدوم، نوبت به ش

 نياجتناب از حمله پروتكل در ا يبرا. رديپذ يصورت م يپروتكل برابر حمله
 مقدار. كنند يم دايپ فتيبار ش kبه اندازه  ها كسليتمام پ يها تيب ،حلهمر
k چهارم يتيامن ديبا استفاده از كل S4  شود يم ديتول) 21(و با استفاده از  

modk S 4 8  )21(  

  نگار نهان يمحل جاساز يسب برامنا آدرس
 نيبهتر ،بلوك كي صيكد تشخ يجاساز يطور كه گفته شد برا همان

 نيپاي نرخ خطا ،روش نيخود همان بلوك است و با ا ،يمحل جاساز
 يشود و آن قسمت هم دستكار يجاساز يگرياگر در مكان د زيرا ؛ديآ يم

 يحاوبلوك  اي ياصلدهد كه بلوك  صيتشخ ستيقادر ن تميالگور ،شود
 ؛متفاوت است يابيباز كد يبرا مورد نيا .است شده يدستكار صيتشخ كد
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  .يشنهادينگار با استفاده از روش پ نهان يجاساز يكردن آدرس برادايپ  :6شكل 

  
شده در  يساز شود، اطلاعات نهان يدستكار يمفهوم كه اگر بلوك نيبه ا

اعتبار  گريشده د نهانخواهند شد و اطلاعات  يداخل بلوك هم دستكار
بلوك استفاده  يبازساز ياز همان اطلاعات برا توان ينم نيبنابرا ؛ندارند
 ييآن را در جا تا لازم است يابيكد باز يجاساز يبرا يرتعبابه  .كرد
 يصورتبه  ها بلوك يابيدر ضمن بهتر است كه كد باز. كرد يتر جاساز امن

توسط  ينيب شيقابل پ ،يدگشود كه ضمن پراكن يجاساز ريدر داخل تصو
 شنهاديكار پ نيا يآرنولد برا ليرو تبد نياز ا كه نباشد زيكننده ن حمله

   زيآرنولد ن ليتبد يبرا توان يم ريتصو تيبردن امنبالا يبرا. شود يم
نحوه به دست آوردن آدرس بلوك ) 22(فرمول . كرد فيتعر يتيامن ديكل

آرنولد  ليبا استفاده از تبد أبدبلوك م يابيكد باز يجاساز يمقصد را برا
  دهد ينشان م

mod
x a x

N
y b ab y

     
           

1
1  )22(  

xكه 

y

 
  

  بلوك   به  مربوط  يابيباز  كد  يجاساز  يبرا  مقصد  بلوك  آدرس 

x آدرس  به

y

 
 
 

  كه   اند شده  يمعرف  يتيامن  ديكل  عنوان  به bو  a و  ستا 
 Nو  ندهستدر قسمت قبل  S3و  S2 يتيامن يدهايهمان كل قتيدر حق

  .باشد يم ريها در تصو تعداد كل بلوك
آدرس محل  ،يشنهاديدر روش پكه چگونه  دهد ينشان م 6 شكل
كه با  صيدر مورد كد تشخ. شود يمشخص م نگار نهانداده  يجاساز

داخل  در نگار نهان يآدرس محل جاساز ،ديآ يبه دست م SVDاستفاده از 
 نگار نهان يبلوك، آدرس جاساز كي يابيكد باز يبرا يخود بلوك است ول
كه كد  شود يكار باعث م نيا. ديآ يبه دست م نولدآر ليبا استفاده از تبد

پخش  ينيب شيقابل پ ريصورت غبه  ريبلوك در سطح تصو كي يابيباز
آن قسمت  يابيقسمت بتوان اطلاعات باز يك يشود و در صورت دستكار

 يك از يشكل قسمت نيا. استخراج كرد رياز تصو يگريد يا هيرا از ناح
 يها و بلوك باشد يم كسليپ يتعدادكه شامل  دهد يرا نشان م ريتصو

8 مربوط به  صيكد تشخ. دنشو يم دهيد ريتصو نيزرد و سبز در ا 8
  بلوك  يابيو كد باز شود يم يساز در خود همان بلوك نهان بلوك زرد

 آرنولد محاسبه شده ليتبد قيسبز كه آدرس آنها از طر يها زرد در بلوك
دو كد  ،بلوك ره يشد برا طور كه گفته همان. شود يم يجاساز است
به  OIBTCو  ها كسليپ نيانگيموجود است كه با استفاده از م يابيباز

  .اند دست آمده
 ديبا يتيخاص امن ديكل كيآرنولد را با  تميالگور ،يابيهر كد باز يبرا

  مختلف  يابيدو كد باز توان يهر بلوك م يبرا كه يطور به ؛اجرا كرد
 S3و  S2 يتيامن ديا استفاده از دو كلب ريدر دو محل مختلف از تصو

  .نمود يجاساز
  يابيو باز يدستكار صيتشخ 7- 2
و  ريتصو كي ياز صحت محتوا نانياطم يبرا رندهيقسمت گ در
 يقبل با همان اندازه ييها به بلوك ريتصو ديبا يدستكار صيتشخ

( )8  يتمام يبار رو k ،فتيسپس عمل برعكس ش و گردد ميتقس 8
شده  ينگار نهان رينكته لازم است كه تصو نيذكر ا. انجام شود ها كسليپ

لذا  ؛ده استگرديمنتقل  رندهيبه گ فرستندهاز  يتيامن يدهايبه همراه كل
 يها تيشدن ب بعد از مشخص. را به دست آورد k ريمقاد توان يدوباره م

) 23(شود كه با  ييرمزگشا ديبا نگار نهان، نگار نهانارزش و استخراج  كم
  است ريپذ كار امكان نيا

, ,i j i jC S W 1  )23(  

 SVD يعنيبلوك  اتيشده با محتو استخراج صيكد تشخ ،هر بلوك يبرا
و  Trace ،1(آنها  Traceاول و دوم و  نيتك ريبلوك شامل مقاد و

( شده  يعنوان بلوك دستكاربه  ،رتيو در صورت مغا دگرد يم سهيمقا 2
كد  ديزده با علامت يها بلوك يتمام يسپس برا. شود يعلامت زده م

. نمود يابيها را باز مقصد استخراج كرد و بلوك يها لوكآنها را از ب يابيزبا
 ؛حاصل كرد نانياز صحت آن اطم ديبا يابيالبته قبل از استخراج كد باز

  جزو   و  نشده  يدستكار  ،يابيباز  كد  يحاو  بلوك  كه  شود  چك  ديبا  يعني
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  .شده است يابيباز نيانگيكه با مقدار م يبلاك يكييرفع ظاهر موزا  :7شكل 

  
دو كد  ،هر بلوك يكه برا يياز آنجا. شده نباشد زده علامت يها بلوك

هر دو كد را استخراج  ديموجود با يدهايبا استفاده از كل اردوجود د يابيباز
تر است  كه كاملرا  يكد بودن، هر كرد و در صورت موجودبودن و سالم

موجود  يبازساز يبرا يكد سالم چيه اگر. بلوك استفاده كرد يابيباز يبرا
  .شود ياستفاده م يابيباز يبرا هيهمسا يها بلوك نيانگينبود از م
 تيفيبهبود ك يبرا هيثانو يها پردازش 8- 2

  شده يابيباز ريتصو
لازم  يگريد يها پردازش ،شده يابيباز ريتصو تيفيبالابردن ك يبرا

ها شامل مراحل  پردازش نيا. دگردشده انجام  يابيباز ريتصو ياست كه رو
  .باشد يارزش م كم يها تيب رييو تغ يكييرفع حالت موزا

  بلوك يكييحالت موزا رفع
بلوك  كي نيانگيشامل م يابيكد باز ،از موارد يكه در بعض ييآنجا از

آمدن حالت ديباعث پد ،آن نيانگيبلوك تنها با مقدار م كي يابياست و باز
شده  شنهاديآن پ يبرا يحل مقاله راه نيدر ا شود، يم ريدر تصو يكييموزا
و  يكييرفع حالت موزا يبرا هيهمسا يها كسليروش از پ نيدر ا. است
شده  يابيبلوك باز كي 7شكل . شود ياستفاده م ريتصو تيفيك شيافزا

 نيبنابرا و اند شده يابيخودشان باز نيانگيبا م ها بلوك همه يعني ؛است
بلوك ممكن  نيا در نتيجه،دارند و  يمجاور، مقدار مساو كسليپ يتعداد
 ها كسليپ ريمشكل، مقاد نيرفع ا يبرا .شود دهيد يكييموزا حالت به است

و بلوك خود  هيبلوك همسا يها كسليپ ريمقاد نيانگيبا م توان يمرا 
هر بلوك دو  ،7با توجه به شكل  كه كرد دقت ديبا يكرد ول نيگزيجا

 كسليهر پ يها هيدو تا از همسا چون ؛بلوك خودش است تأثيربرابر تحت 
 يكييرفع حالت موزا يبرا جهيدر نت. قرار دارند كسليبلوك خود پ همان در
 هيناح هر يكرد و برا ميتقس هيآن را به چهار ناح توان يبلوك م كي
  ادد شنهاديرا پ) 24( توان يم

[ ]
, , { , , , }x

xi

R MB MB
P i x

  
 1 22 1 2 44   )24(  

MB و MB1فرمول نيا در اول و  هيبلوك همسا نيانگيم بيبه ترت 2
است كه  يبلوك نيانگيم زين xR دوم هستند و هيبلوك همسا نيانگيم
 نيا .شده است يابيبا آن باز قتيده و در حقگرديدر آن واقع  ها كسليپ

انجام  نيانگيشده با م يابيازبلوك ب كي يبار رو نيچند توان يعمل را م
  .ديبه دست آ يا ژهيمقدار و ،كسليهر پ يداد تا برا

  شارز كم يها تيب رييتغ
و رفع حالت  ريشده تصو يدستكار يها بلوك هيكل يابياز باز بعد
 يانجام داد تا در حالت كل توان يم يگريعمل پردازش د ،آنها يكييموزا
 نگار نهان يجاساز يه گفته شد براطور ك همان. بالاتر برود ريتصو تيفيك

شد  يبازساز ريكه تصو يوقت .ده استگرديارزش استفاده  كم تياز دو ب
 توان يبلااستفاده هستند و م گريارزش د كم تيموجود در دو ب ريمقاد
 نيا. شود ريتصو يكل تيفيرفتن كبه آنها نسبت داد كه باعث بالا يمقدار

  محاسبه نمود )25(با توجه به  توان يمقدار را م
( )i

i

E L x


  2
3

0
 )25(  

مقدار  iL و دهد يارزش نشان م كم تيدو ب يرا برا فيمقدار تحر Eكه 
 0 نيب يهر مقدار تواند ياست كه م كسليپ كيارزش  كم تيدو ب يواقع
به حداقل برسد انتخاب  فيار تحرمقد نيا كه نآ يبرا. داشته باشد 3تا 

 ؛شود يم فيحداقل تحر ديباعث تول x يبرا ينريبا 10همان  اي 2مقدار 
ارزش  كم يها تيب يتمام ،ريتصو يها بلوك هيكل يابيبعد از باز نيرابناب

د نخواه رييتغ ينريبا 10موجود در عكس به مقدار  يها كسلياول و دوم پ
  .است دهآم 8 شكلدر  ريتصو يابيو باز يدستكار صيروند تشخ .كرد

  يابيو باز صيتشخ يمحاسبه احتمال برا 2-9
بلوك با كد  كي كه نيفرض شود، احتمال ا  ينرخ دستكار اگر

  ديآ يبه دست م) 26(شود از  ياول بازساز يابيباز
PrRF  1  )26(  

 يابيبلوك با استفاده از كد باز كي يابياحتمال باز دهنده نشان PrRFكه 
فرض  يعنياست،   يكه نرخ دستكار ييالبته از آنجا. باشد مياول 
اگر كد . ها باشد شده به كل بلوك يدستكار يها نرخ بلوك  ده كهگردي
از كد  ديطور كه گفته شد با همان ،نباشد يبردار اول قابل بهر يابيباز
بلوك با  كي يابيصورت احتمال باز نيدر ا. استفاده كرد بانيتو پش يابيباز

  ديآ يبه دست م) 27(و از  شود ينشان داده م PrRB با بانيكد پشت
Pr ( )RB   1  )27(  

نباشند  يكدام قابل دسترس چيه ،بانياول و پشت يابيكد باز كه يصورت در
 نيدر ا يكمك گرفت ول هيهمسا يها باز هم از بلوك توان ياگرچه م

 يقابل بازساز نگار نهانشده با استفاده از  يبلوك دستكار قتيحالت در حق
نشان  PrRN بلوك را با كي يدر بازساز نگار نهان ياحتمال ناتوان. ستين

  محاسبه نمود) 28(احتمال را از  نيا توان يو م داده
PrNR  2  )28(  

كه نرخ  تميالگور نيشده با استفاده از ا يبازساز ريتصو كيدر  نيبنابرا
 اند و نشده يها دستكار از بلوك 1 باًيتقر ،ستا  در آن يدستكار

( ) 1 اند دهگردي ياول بازساز يابيها با كد باز از بلوك. ( ) 2 1 
 اند و شده يبازساز بانيپشت يابياست كه با كد باز ييها نرخ بلوك 3 
  .ستندين يابيقابل باز نگار نهانده از كه با استفا تاس ييها نرخ بلوك

  يشنهاديپ روش جينتا - 3
استاندارد اعمال  يها عكس يرو يشنهاديپ تميالگور ،قسمت نيا در

 ،يمختلف دستكار يها نرخ طيشده و بعد از حملات مختلف و در شرا
512 استاندارد يها عكس همه .شود يم يآمده بررس دست به جينتا 512 

، Plane ،Bridge ،Crowd ،Pepper ،Lake ،Barbaraهستند و شامل 
Splash ،House، Lena دهستن يپزشك ريتصاو يتعداد نيهمچن و ... و 
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  .ريتصو يدستكار يابيو باز صيتشخ اگراميد  :8شكل 

  
  .آمده است ادامهآنها در  هيبق ستيكه ل
استفاده  نگار ننها يجاساز يارزش برا كم تيكه تنها دو ب ييآنجا از
 dB 44 يبالا تيفيشده همواره از ك ينگار نهان ريده است، تصوگردي

  .باشد يبرخوردار م
 به ند،هستشده شنهاديپ تميحاصل از الگور جينتا 11تا  9 يها  شكل

 يدستكار ،بعد از حملات مختلف ياصل ريتصو  ها شكل نيدر ا كه يطور
 رياده و سپس تصود يدستكار صيتشخ يشنهاديپ تميو سپس الگور

  .شود يم يابيباز ياصل
 يساده دستكار را بعد از چند حمله يشنهاديروش پ جينتا 9 شكل
افزودن متن به  ر،ياز تصو يحملات شامل حذف قسمت نيا. دهد ينشان م

  .ندهست گريد ريو چسباندن به تصو ريتصو كياز كردن  يو كپ ريتصو
   تا نشان داده شود اند انتخاب شده يعكس رنگ يتعداد 10شكل  در
 11شكل . قابل اعمال است زين ير رنگيتصاو يرو يشنهاديروش پ كه

تر نشان  و سخت تر يحملات جد را بعد از يشنهاديروش پ يبصر جينتا
 و حمله VQ حمله ،ييجا جابهو  يكپ حملات شامل حمله نيا. دهد يم

روش  شود يم دهيد ريتصاو نيا يطور كه در تمام همان. تندكولاژ هس
و  ييرا شناسا يدستكار هر نوع حمله تا قادر است يبه خوب يشنهاديپ

  .كند يابيبالا باز تيفيبا ك زيرا ن ياصل ريسپس تصو
 رياست و تصو ياصل ريتصو ،11تا  9 يها شكل يتمام در الف ريتصو

روش  جهينت ج ريتصو. باشد يشده بعد از حمله م يدستكار ريتصو ب،
 ريتصو يابيباز د رياست و تصو يل دستكارمح صيتشخ يبرا يشنهاديپ

  .به دست آمده است يشنهاديكه توسط روش پ بوده
 يپزشك ريتصاو يرو يشنهاديپ تميحاصل از الگور جينتا 12  شكل در

 ،ه استشدانجام  يپزشك ريتصاو يابيباز] 17[ در كه ييآنجا از. آمده است
قادر  نيز يادشنهيروش پ كه نايدادن  منصفانه و نشان سهيمقا يبرا
 يپزشك ريتصاواز  يكند، تعداد يابيرا هم باز يپزشك ريتصاو باشد تا مي
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  )د(          )                              ج)                                       (ب)                                        (الف(                                       

) د(و  يتشخيص محل دستكار) ج(شده،  يدستكار ريتصو) ب( ،ياصل ريتصو) الف( ،بعد از چند حمله ساده يشنهاديبا استفاده از روش پ ريتصو يابيو باز يشخيص دستكارت  :9شكل 
  .شده يابيباز ريتصو

  

              
  )د( )                                        ج( )                                       ب(                                    )   الف(                                         

  .يشنهاديپ تميتوسط الگور يابيو باز يدستكار صيتشخ  :10شكل 
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  )د( )                                        ج( )                                       ب(                               )        الف(                                         

  .يبعد از حملات متعدد و جد يشنهاديپ تميتوسط الگور ريتصو يابيو باز يدستكار صيتشخ : 11شكل 
  
و  ياصل ريتصو ،12شكل  درالف  ريتصو .ندا قرار گرفته يمورد بررس زين

شده  يدستكار ريتصو ج ريتصو. باشد يشده م ينگار نهان ريتصو ب ريتصو
 يبرا. است يشنهاديروش پ لهيوسبه  شده يبازساز ريتصو د ريو تصو

 ريتصو يرو] 17[و  يشنهاديحاصل از روش پ جينتا ،يبصر سهيمقا
Barbara  تأثيرتحت  ريتصاو نيا .ندا گذاشته شده شيمابه ن 13در شكل 

كه  است ياصل ريتصو ،13در شكل  الف ريتصو .اند قرار گرفته 1برش حمله
 را بعد از حمله ريهمان تصو ب ريتصو. دهد يرا نشان م Barbaraهمان 

است و ] 17[توسط  ريتصو يابيباز جينتا ج ريتصو. برش نشان داده است
  .ستما يشنهاديروش پ لهيوسبه  ريصوت يابيباز جينتا د ريتصو

 يينما شده را بزرگ يابيباز ريو تصاو Barbara ياصل ريتصو 14 شكل
. باشد صيبا چشم قابل تشخ يبازساز ريتصو تيفيك سهيكرده تا مقا

 تميبا الگور ريتصو يبازساز ،شود يملاحظه م همان طور كه در شكل
لازم به ذكر است . برخوردار است يبهتر تيفيبه مراتب از ك يشنهاديپ

2 يها در بلاك ها كسليپ نيانگياز م] 17[كه   يابيكد باز هيته يبرا 2
 يها در بلاك كسليپ 4هر  يصورت كه برا نيبهره برده است، به ا

2 در نظر  يابيعنوان كد بازبه  را نيانگيم (MSB)2باارزش  تيب 5، 2
  .گرفته است

 

1. Crop 

2. Most Significant Bit 

  يدستكار صيختش يابيارز يارهايمع 1- 3
و  يدستكار صيتشخ يبرا يشنهاديروش پ يبصر جيبر نتا علاوه

با  يشنهاديروش پ سهيمقا يبرا زين ريز يارهايمع ،ريتصو يابيباز
 تميالگور كي يابيجهت ارز اريمع نيتر مهم .اند شده يبررس رياخ يها روش
 يها كسليپ صيكه نسبت تشخ ستا 3TDR يدستكار صيتشخ يبرا

 صينرخ تشخ يعبارتبه  و دهد ينشان م ها كسليكل پ به را شده يدستكار
  كند يدرست را محاسبه م

Detected Tampered Pixels
TDR

Total No. of Tampered Pixels
 100  )29(  

TDR تر باشد كه هرچه بزرگ دهد يرا نشان م يدستكار صيدقت تشخ، 
 يها تميدر الگور زين 4FPR يابيارز اريمع. دارد يشتريدقت ب تميالگور
. دهد يرا نشان م صيتشخ يه خطاشده ك يمعرف يدستكار صيتشخ

را كه  يكسليپ ،تمياست كه الگور ينرخ مواقع ،FPR يمنظور از خطا
  زند يعلامت م شده يدستكار كسليعنوان پبه نشده است  يدستكار

 

3. Tamper Detection Rate 

4. False Positive Rate 
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  )د)                                        (ج(                                     )   ب( )                                      الف(                                          

  .يشنهاديپ تميتوسط الگور يشده بعد از دستكار يابيشده و باز ينگار نهان يپزشك ريتصاو  :12شكل 
  

              
  )د)                                        (ج)                                       (ب(                      )                 الف(                                          

  .يشنهاديشده با روش پ يبازساز ريتصو )د( و ]17[شده توسط  يبازساز ريتصو )ج(شده،  يدستكار ريتصو )ب( ،ياصل ريتصو )الف(:  13شكل 
  

False Calssified Pixels
FNR

Total Tampered Pixels
 100  )30(  

1FNR يكه دستكار ييها كسليدادن نرخ پ نشان ياست برا ياريمع زين 
 كسليعنوان پبه  و است نكرده ييآنها را شناسا ،تميالگور ياند ول شده
  شناسد يم سالم

 

1. False Negative Rate 
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  )ج( )                               ب( )                              الف(               

با  ريتصو يبازساز )ج( و ]17[با  ريتصو يبازساز )ب( ،ياصل ريتصو )الف(:  14شكل 
  .يشنهاديروش پ

  
False Classified Pixels

FPR
Total Non-Tampered Pixels

 100  )31(  

ه دارد و هرچ يبستگ FPRو  FNR ريبه مقاد TDRاست كه مقدار  واضح
FNR  وFPR  كمتر باشند مقدارTDR يبررس يبرا. افتيخواهد  شيافزا 

 تيكفا FNRو  FPRمحاسبه  ،تميالگور كي يطاو به دست آوردن خ
 كند يم سهيمقا] 17[را با  يشنهاديپ تميالگور ينرخ خطا 1 جدول .كند يم

 يكمتر يو خطا تراز دقت بالا يشنهاديكه روش پ باشد ميو واضح 
  .برخوردار است

  شده يابيباز ريتصو يابيارز يارهايمع 2- 3
شده  يابيباز ريتصو تيفيك سهيمقا يبرا ريدر ز شده يروش معرف دو

  .اند قرار گرفته يمورد بررس
  يشاخص تشابه ساختار يريگ اندازه

1SSIM ريتشابه دو تصو سهيمقا يبرا يروش ،يمشابهت ساختار اي 
 ريكه تصو ميبدان ميتوان يم SSIMبا استفاده از فرمول  حال. است
كرده  دايقدر تفاوت په چ xشده  ينگار نهان ريبا تصو yشده  يابيباز

  شود يم فيتعر ريصورت زبه  SSIM تابع .است
( )( )

( , )
( )( )

x y xy

x y x y

C C
SSIM x y

C C

  
   

 


   
1 2

2 2 2 2
1 2

2 2  )32(  

 ريشده و تصو ينگار نهان ريتصو نيانگيم بيبه ترت y و x در آن كه
 .شده هستند ينگار نهان ريتصو اريانحراف مع yو  x شده و يابيباز
xy شده را  يابيشده و باز ينگار نهان ريدو تصو نيمتقابل ب يهمبستگ
كوچك و مثبت هستند  ييها ثابت C3 و C1، C2اعداد . دهد يشان من

عدد  ،كه مخرج كسر يزمان ،يمحاسبات يدارياز ناپا يريجلوگ يكه برا
دو  يساختار يا سهيمقا اريمع كي SSIM. رود يكار مه است ب يكوچك
 عتاًيطب كه يطور است به يعيطب رياست كه بر اساس ساختار تصاو ريتصو

   يها كسليپ  نيب  يوابستگ  خصوصاً  ؛دارد  وجود  يوابستگ  ها كسليپ  نيب
 

1. Structural Similarity Index Measure 

  ].17[ با آن سهيمقا و يداشنهيپ تميالگور در FPR و FNR يخطا نرخ :1 جدول
  

 FNR FPR مقاله

]17[ / / ],[0 31 0 89 / / ],[0006 003  
/ روش پيشنهادي / ],[017 0 45 / / ],[0003 002  

  
با . در بر دارد ريتصو در ايرا درباره ساختار اش ياطلاعات مهم ،مجاور

ب جداگانه حسا كسليهر پ يگيشباهت در همسا SSIMمحاسبه 
  ].1[ شود يم

  2به نوفه گناليس نرخ
 به ؛است ريتصو تيفيك يريگ اندازه يروش برا نيتر روش متداول نيا
 ريبالاتر تصو تيفيك دهنده باشد نشان شتريب PSNRهرچه  كه يطور

  شود يم فيتعر ريصورت زبه  و ستا
max

logPSNR
MSE


2

1010  )33(  

( ( , ) ( , ))
m n

i j

MSE o i j w i j
mn

 

 

 
1 1

2

0 0

1  )34(  

 ريچون تصاو. است ريموجود در تصو كسليمقدار پ نيشتريب max كه
512 در  نيهمچن. را دارد 512مقدار  max نياند بنابرا انتخاب شده 512

حاصل از افزودن  يخطا كه ستمربع خطا نيانگيم MSEفرمول  نيا
 ريومربع تفاوت تص ،گريعبارت دبه  .كند يم محاسبه را ريتصو به واترمارك

 اريمع نيا. كند يرا محاسبه م (W)شده  ينگار نهان ريبا تصو (O) ياصل
اما  رديگ يمورد استفاده قرار م شتريساده است ب يچون از لحاظ محاسبات

  ].23[و ] 2[ ،]1[ ستيقابل درك توسط چشم انسان ن
و  PSNRمختلف  اريشده را با دو مع يابيباز ريتصاو تيفيك 2 جدول
SSIM ريتصاو نيا ،يمختلف دستكار يها كه بعد از نرخ دهد ينشان م 

 .كند يم سهيمقا] 5[را با  يشنهاديپ تميالگور جياند و حاصل نتا شده يابيباز
هم از  يبالاتر تيفينه تنها ك يشنهاديپ تميالگور ،واضح است كه در كل

بالاتر  يها بلكه در نرخ دهد يارائه م PSNRو هم از لحاظ  SSIMلحاظ 
 ييتوانا يعنيمورد  نيكه ا باشد يم ريتصو يابيهم قادر به باز يدستكار

 ييلذا كارا ست؛ين ]5[شامل  شهيهم يدستكار يبالا نرخ در ريتصو يابيباز
  .ستااز هر لحاظ بهتر  يشنهاديپ تميالگور

و  ريمقالات اخرا با  يشنهاديحاصل از روش پ جينتا سهيمقا 3 جدول
نرخ  t ،جدول اين در .دهد يزمان نشان م نيا ها تا روش نيدتريجد

قادر  يشنهاديروش پ ،شود يو همان طور كه مشاهده م باشد يم يدستكار
بهتر  اريكند كه بس يرا بازساز ياصل ريتصو ،يدستكار %55است تا نرخ 

شده  ينگار نهان ريتصو تيفيك ،جدول نيستون دوم ا. ستها روش گرياز د
 هيبا بق سهيدر مقاشده  ينگار نهان ريتصو تيفيكه ك دهد يرا نشان م

ارزش  كم تيفقط از دو ب رايخوب است ز يشنهاديدر روش پ ها وشر
چون  باشد يم نيپاي تيفيك نيا] 24[و ] 23[در  يول ؛استفاده كرده است

 نيسوم ا ستون .اند اختصاص داده گارن نهانبه  تيب 2از  شتريمقالات ب نيا
. دهد يشده را نشان م يبازساز ريتصو تيفيحداقل و حداكثر ك ،جدول

رخ داده و  يدستكار نياست كه كمتر يمربوط به زمان تيفيحداكثر ك
 يشنهاديكه در روش پ باشد يم يمربوط به حداكثر دستكار تيفيحداقل ك

 يشنهاديپ شهم بالا برود و رودرصد  55تا  تواند يم يما حداكثر دستكار
  .دينما يبازساز ييبالا تيفيرا با ك ياصل ريتصو كه قادر است باز هم

 

2. Peak Signal-to-Noise Ratio 
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  .SSIM و PSNR حسب بر شده يابيباز ريتصاو تيفيك سهيمقا :2 جدول
  

Standard Images 
]5 [OIBTC 8 8 ]5 [OIBTC 4  نرخ دستكاري ديروش پيشنها 4

SSIM PSNR (dB) SSIM PSNR (dB) SSIM PSNR (dB) 

Lena 9036/0 16/30 - - 9162/0 84/31 t 45 50  
Lena 9534/0 92/33 9580/0 08/35 9581/0 69/35 t 25 30  
Lena 9812/0 26/39 9855/0 66/41 9839/0 02/42 t 10 12  

Barbara 8645/0 08/25 - - 8935/0 19/26 t 45 50  
Barbara 9384/0  98/28 9425/0 14/29 9422/0 02/29 t 25 30  
Barbara 9721/0 99/32 9766/0 43/33 9701/0 24/32 t 10 12  
Mandril 8474/0 66/26 - - 8550/0 01/27 t 45 50  
Mandril 9058/0 78/27 9232/0 68/28 9288/0 92/28 t 25 30  
Mandril 9469/0 03/30 9527/0 28/31 9501/0 89/30 t 10 12  

Woman-Darkhair 9383/0 29/35 - - 9521/0 13/38 t 45 50  
Woman-Darkhair 9673/0 29/38 9766/0 41/41 9759/0 52/41 t 25 30  
Woman-Darkhair 9784/0 45/38 9816/0 14/38 9842/0 15/40 t 10 12  
Woman-Blonde 8799/0 10/29 - - 8950/0 01/30 t 45 50  
Woman-Blonde 9405/0 73/33 9389/0 85/33 9482 01/35 t 25 30  
Woman-Blonde 9651/0 09/35 9682/0 22/36 9716/0 97/36 t 10 12  

Living Room 8574/0 43/27 - - 8855/0 94/28 t 45 50  
Living Room 9287/0 28/32 9296/0 36/32 9416/0 54/33 t 25 30  
Living Room 9687/0 22/37 9716/0 49/38 9752/0 86/38 t 10 12  

pepper 8883/0 53/28 - - 9098/0 43/30 t 45 50  
pepper 9407/0 77/31 9539/0 04/33 9543/0 94/33 t 25 30  
pepper 9715/0 71/34 9789/0 21/36 9800/0 65/37 t 10 12  
Lake 9475/0 80/30 - - 9622/0 65/32 t 45 50  
Lake 9737/0 98/33 9758/0 44/34 9800/0 89/35 t 25 30  
Lake 9870/0 97/37 9895/0 99/38 9912/0 42/40 t 10 12  

JetPlane 9582/0 45/31 - - 9658/0 62/32 t 45 50  
JetPlane 9878/0 47/42 9904/0 77/45 9918/0 31/46 t 25 30  
JetPlane 9915/0 69/45 9938/0 27/47 9940/0 27/48 t 10 12  

CameraMan 9610/0 43/30 - - 9691/0 15/32 t 45 50  
CameraMan 9760/0 06/32 9816/0 45/33 9812/0 82/34 t 25 30  
CameraMan 9825/0 23/38 9930/0 81/43 9932/0 89/43 t 10 12  

House 9507/0 87/31 - - 9785/0 84/36 t 45 50  
House 9769/0 64/34 9591/0 18/35 9934/0 49/41 t 25 30  
House 9889/0 59/42 9901/0 61/45 9972/0 76/47 t 10 12  

  
   يردستكا مختلف يها نرخ يبرا شده يابيباز ريتصو تيفيك :3 جدول

  .يشنهاديپ روش از استفاده با زين و
  

 مقاله
كيفيت تصوير 

 شده نگاري نهان
PSNR (dB) 

كيفيت تصوير 
 شده بازسازي

PSNR (dB) 
 ]حداقل، حداكثر[

نرخ 
 tدستكاري 

]5[ 4 4 44 [ , ]33 42 %t  45 
]5[8 8 44 [ , ]31 40 %t  50 

]16[ 42 [ , ]29 41 %t  45 
]17[ 44 [ , ]29 41 %t  45 
]23[ 40 [ , ]36 40 %t  45 
]24[ 38 [ , ]32 44 %t  50 

] 44 روش پيشنهادي , ]32 43 %t  55 
  

  يريگ جهينت - 4
و  ريدر تصو يدستكار صيتشخ يبرا مؤثرروش  كي ،مقاله نيا در

اطلاعات كردن  از نهان هكده گرديشده ارائه  يدستكار ريوتص يابيباز
شده شامل دو  ينگار نهان يها داده. كند ياستفاده م ريدر خود تصو ريتصو

 تخابان يا به گونه صيتشخكد . ندهست يابيو كد باز صيقست كد تشخ
نده نحساس و شك ،و حملات مختلف يانواع دستكار شده كه نسبت به
 ،حال نيدر ع. ستبا دقت بالا يهر نوع دستكار صيبوده و قادر به تشخ

 تيفيبا ك ريشده تصو بيتخر يها قسمت يابيباز ييتوانا زين يابيكد باز
  .باشد يم بالا را دارا
از جمله ارائه  ؛مقاله مورد توجه قرار گرفته است نيدر ا يمختلف نكات

 يها لوككردن بزيمتما زيو ن نگار نهان دادهكردن  كوتاه يبرا ديجد يروش
 تميالگور يدر مورد زمان اجرا. آنها اتيمحتو يدگيچيبر اساس پ ريتصو
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تعداد  ساسبر اها  روش نيهمه ا ،يقبلهاي  با روش سهيدر مقا يشنهاديپ
همه آنها  يلذا زمان اجرا ؛كنند مي عمل ريموجود در تصوهاي  بلوك

بل شده قا يبازساز ريتصو تيفياساس ك برها  روش تياست و مز كساني
 تيفيبا حفظ ك نگار نهاناند كه  ها باعث شده روش نيا. هستند سهيمقا
شده با  يدستكار ريتصو يابيقادر به باز ،شده ينگار نهان ريتصو يبالا
 ،يابيمقاومت كد باز شيافزا يبرا يشنهاديروش پ. باشد زيبالا ن تيفيك

 و يكرده تا در زمان تصادف دستكار يرا معرف بانيپشت يابيكد باز
 يابيباز ييتوانا ،نگار نهانهمچنان  يدستكار يبالا يها خصوصاً در نرخ

 يابياز باز پس شدهشنهاديدر روش پ نيهمچن .را داشته باشد ريتصو
 رديپذ يانجام م ريتصو يرو گريد ييها شده، پردازش يدستكار يها بلوك
  .برد يبالا م زيشده را ن يابيباز ريتصو تيفيكه ك
 يشنهاديكه روش پ دنده ينشان م يمقاله به خوب نيحاصل از ا جينتا
با دقت بالاتر  يدستكار صيقادر به تشخ ،موجود يها با روش سهيدر مقا
 يها در نرخ يحت يبرتر نيا. باشد يم يبهتر تيفيبا ك ريتصو يابيو باز
  .ستامشهودتر  ،يدستكار يبالا
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خود را از دانشگاه  وتريكامپ يمهندس يمدرك كارشناس 1376در سال  يديفرانك توح
در دانشكده  كيدر دانشگاه تهران با عنوان مسئول انفورمات يو. نمود افتياصفهان در

ام  يت وياز دانشگاه  1392در سال . تكرده اس تيو مطالعات جهان فعال يكشاورز يها
در  يمدرك دكتر زدياز داشگاه  1401ارشد و سپس در سال  يمدرك كارشناس يمالز

تا كنون به عنوان محقق در  1401كرده است و از سال  افتيرا در وتريرشته علوم كامپ
 ايدانشگاه چالز استورت استرال در Dynamic Point Cloud Compression D3 نهيزم

  . است تيمشغول به فعال
اطلاعات  تيو امن دئويو و ريپردازش تصو يشامل حوزه ها يو يقاتيتحق قيعلا

  .باشديم
  

خود را از دانشگاه  ياضير يمدرك كارشناس 1371در سال  هوشمنداصل محمدرضا
از جبر  شيمحض گرا ياضيارشد ر يمدرك كارشناس 1373اصفهان و در سال  يصنعت

از  1384شروع و در سال  1380را از سال  يدوره دكتر. نمود افتيررا ددانشگاه تهران 
 اتيعضو ه 1398تا  1373از سال . رساند انيبه پا هيعلوم روس يآكادم وتريمركز كامپ

عنوان استاد علوم كامپيوتر در دانشگاه هتاكنون ب 1398و از سال  زديدانشگاه  يعلم
  .است  تيمشغول به  فعال يليمحقق اردب

ها  و داده ليو تحل هيتجز ،يمحاسبات علم ياو شامل حوزه ها يقاتيتحق قيعلا
  .گراف است يتميالگور هينظر

  
  


