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مقاله پژوهشي

   يبيترك يبريحمله سا كي ريثأو حذف ت صيتشخ
  ديكنترل خودكار تول ستميبه س

  حامد دلخوشديو س يفيس نيحس عبداله، يحاج نايت

  
  

قدرت،  يها نظارت و كنترل شبكه يها ستميدر س رياخ يها شرفتيپ :دهيچك
و  يريگ اندازه يها داده افتيدر ارسال و يبرا يمخابرات رساختيز ازمندين

 شيافزا رغم يعل ،يكيزيف -يبريتعاملات سا نيا. است يكنترل هاي نافرم
قرار   يبريقدرت را در معرض حملات سا يها شبكه نان،ياطم تيو قابل ييكارا

 يها حلقه نيتر از مهم يكي، (AGC) ديكنترل خودكار تول ستميس. است داده 
مورد  اريبوده و بس يمخابرات رساختيز ازمنديشبكه قدرت است كه ن يكنترل

 ستميحمله موفق به س كي رايقرار گرفته است؛ ز يبريكنندگان سا توجه حمله
AGCو  يداريپا تواند يبلكه م ارد،د ستميبر فركانس س يميمستق ري، نه تنها تأث

 ريثأبا ت ييلذا آشنا. قرار دهد ريتحت تأث زيشبكه برق را ن يعملكرد اقتصاد
 يمنظور دفاع در برابر آنها دارا به ييراهكارها نييو تب AGCبه  يبريحملات سا

گرفته در حوزه  صورت قاتيدر غالب تحق. است يقاتيتحق تيضرورت و اهم
باند راكد  رينظ AGC ستميس يها تي، از محدودAGC ستميدفاع س -حمله

از . شده است يپوش چشم يساز در مدل يمخابرات  انتقال شبكه تأخيرگاورنر و 
 AGC ستميمختلف به س يبريزمان دو حمله سا گرفتن هم نظر ن دركنو تا ،يطرف

 نيدر ا. واقع نشده است يبه منظور دفاع در برابر آنها مورد بررس يو ارائه روش
 افتهيضمن استفاده از مدل بهبود ن،يشيپ يها پژوهش يكمبودها به توجه با قاله،م

AGC  دو  ريتأث يبه بررس ،ياتانتقال شبكه مخابر تأخيرشامل باند راكد گاورنر و
به  يبريحملات سا نيتر كه از مهم تأخيرو  (FDI)اشتباه  يها داده قيحمله تزر

دو حمله تحت عنوان حمله  نيا زمان هم ريتأث ن،يهستند و همچن AGC ستميس
 لتريبر ف يمبتن يا مرحله روش دفاع سه. شده است  پرداخته ،يبيترك يبريسا

آن  يياشده و كار شنهاديحمله پ ريثأو حذف ت نيتخم ص،يمنظور تشخ كالمن به
  .قرار گرفته است شيمورد آزما يا هيدوناح AGC ستميس يبر رو
  
 ،يبيترك يبرياشتباه، حمله سا يها داده قيحمله تزر ،تأخيرحمله  :دواژهيكل

  .ديكالمن، كنترل خودكار تول لتريف ،يبريدفاع سا

  بردارها و ها سيماتر پارامترها، ها، سياند فهرست
k :يمربوط به گام زمان سياند  

D :بار ييرايم بيضر  
H :ينرسيثابت ا  
R :مشخصه دروپ گاورنر  

 

 1400ماه  بهمن 28تاريخ  درو  دريافت 1400ماه  خرداد 10 قاله در تاريخمن يا
  .شدبازنگري 

مدرس، تهران،  تيترب دانشكده مهندسي برق و كامپيوتر، دانشگاه عبداله، ياجح نايت
  .(email: tina.hajiabdollah@modares.ac.ir) ران،يا

مدرس،  تيدانشگاه ترب استاد، دانشكده مهندسي برق و كامپيوتر، ،يفيس نيحس
  .(email: seifi_ho@modares.ac.ir) ران،يتهران، ا
مدرس،  تيترب دانشگاه كامپيوتر، و برق مهندسي دانشكده ار،ياستاد دلخوش، حامدديس

  .(email: h.delkhosh@modares.ac.ir) ران،يتهران، ا

B :يفركانس اسيبا بيضر  
ACE :يكنترل هيناح يخطا گناليس  

cK :يكننده انتگرال كنترل  بهره  
gT  وtT :نيگاورنر و تورب يزمان ثابت  

sP
12

  2و  1 يرلكنت ينواح نيتوان خط انتقال ب يساز همگام بيضر: 
  و̂ :ريحمله تأخ شده زده نيو تخم يواقع زانيم  
d  وd12 :حمله  گناليسFDI  به انحراف فركانس و انحراف توان
  2و  1 ينواح نياز خط انتقال ب يعبور
gP :گاورنر يتوان خروج راتييتغ  
mP :يكيتوان مكان راتييتغ  
lP :يكنترل هيبار ناح راتييتغ  
cP :كننده  كنترل يخروج(كننده  توان كنترل راتييتغAGC(  

F :ياز مقدار نام يكنترل هيانحراف فركانس در ناح  
tieP

12
  2و  1 ينواح نياز خطوط انتقال ب يانحراف توان عبور: 

X
  وX


 :حالت يرهايمتغ يحالت و بردار مشتق زمان يها ريبردار متغ  

( )X 
 :حالت به اندازه  يرهايمتغ رداريبردار تأخ  

Y
 :يبردار خروج  

U
 :يبردار ورود  

Inj
  وˆInj

 :حمله  هشد زده نيو تخم يواقع يها گناليبردار سFDI  
kW
  وkV

 :يدر گام زمان يريگ و اندازه دفراين زيبردار نو k  
R  وQ :دفراينو  يريگ اندازه زينو انسيكووار سيماتر  

noise  وnoise :دفراينو  يريگ اندازه زينو اريو انحراف مع نيانگيم  
kP  وkK :كالمن در  لتريو بهره ف نيتخم انسيكووار يها سيماتر

  k يگام زمان
d

xP :حمله  نيتخم يخطا انسيكووار سيماترFDI يدر گام زمان k  
x

xP :حالت در گام  يرهايمتغ نيتخم يخطا انسيكووار سيماتر
  k يزمان

xd
xP :حالت و حمله  يرهايمتغ انسيكووار سيماترFDI  در گام

  k يزمان
kr : يكالمن در گام زمان لتريف نيتخم يخطا ندهباقيمابردار k  
me :در شبكه ريحالت با وجود تأخ نيتخم يخطا  
 :كالمن لتريف نيتخم يخطا ماندهيباق انسيكووار سيماتر  

knorm :در گام  نيتخم يخطا ماندهيباق سيماتر سينرُم ماهالانوب
  k يزمان

n  وa :نرمال و در صورت  طيدر شرا سيبنرُم ماهالانو نيانگيم
  وجود حمله در شبكه

n و a: نرمال و در صورت  طيشرا در سيماهالانوب نرم اريمع انحراف
  وجود حمله در شبكه
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nq  وaq :نرمال و در صورت وجود  طير شرانرمال د عيتوز بيضرا
  حمله در شبكه

nI :نرمال طيوجود حمله در شرا صياحتمال تشخ  
aI :وجود حمله در صورت وجود حمله در شبكه صياحتمال عدم تشخ  
I :آستانه  
sT :يبردار دوره نمونه  

A  وdA :و گسسته وستهيپ يدر فضا بيبه ترت ستميس يها سيماتر  
B  وdB :و گسسته وستهيپ يدر فضا بيبه ترت يورود يها سيماتر  
C  وdC :و گسسته وستهيپ يدر فضا بيبه ترت يخروج يها سيماتر  
D  وdD :و گسسته وستهيپ يدر فضا بيبه ترت خور شيپ سيماتر  
G ،H ،dG  وdH :شونده در بردار حمله  ضرب  يها سيماترFDI 
  و گسسته وستهيپ يدر فضا بيبه ترت
E ،F ،dE  وdF :رداريشونده در بردار تأخ بضر يها  سيماتر 
  و گسسته وستهيپ يدر فضا بيحالت به ترت يرهايمتغ

  مقدمه - 1
طور مداوم در حال رشد و به  چند دهه گذشته، يقدرت ط يها شبكه
شبكه قدرت  يفن يها يدگيچيو پ ييايوسعت جغراف شيافزا .هستند توسعه
 ،يكيالكتر يجوامع مدرن به انرژ روزافزون يوابستگ گر،يطرف د و از

 يبرا زيبرانگ چالش يبه امر شياز پ شيشبكه را ب نانيقابل اطم عملكرد
 يها ستميدر س رياخ يها شرفتيپ. بدل كرده است ستميس ارانبرد بهره

 فازور يريگ اندازه يها، واحدها پست ونينظارت و كنترل از جمله اتوماس
1(PMU)، 2 شرفتهيپ يريگ اندازه يها رساختيز(AMI) يها تيو قابل 

 يبرا يمخابرات رساختيز ازمندين يدوطرفه كه همگ تاليجيد يارتباط
هستند،  يكنترل هاي ناو فرم يريگ اندازه يها داده افتيارسال و در

شبكه قدرت را  نانياطم تيو قابل ييكارا يريگ طور چشمبه  توانند يم
قدرت به  يها ستميس يكيزيبخش ف يوابستگ ،ياز طرف. دهند شيافزا

 نيا رغم ياست كه عل يكيزيف - يبريبه منزله تعامل سا يبريبخش سا
 شده يقدرت طراح ستمينظارت بر س ومنظور بهبود كنترل به  كه تيواقع

طور به  توانند يداده كه م قرار يبريسا يحملات معرض در را آن است،
  ].1[بار شوند  فاجعه يو اجتماع يبالقوه منجر به اثرات اقتصاد

 يبريحملات سا ياز اهداف اصل يكيمتعدد به  ليبرق بنا به دلا شبكه
را به خود معطوف كرده است، چرا كه ستون  يا ژهيشده و توجه و ليتبد

و  يدفاع يها رساختيز ريكشور نظ كي ياصل يها رساختيز فقرات
نسبت به حملات  يبريحملات سا يساز ادهيپ. دهد يم ليرا تشك ياقتصاد

كننده  حمله كي ن،يده و علاوه بر اتر تمام ش و آسان تر ارزان يكيزيف
خسارات  ستميبه س ،يبريو سا يكيزيكردن حملات ف با هماهنگ تواند يم

شبكه برق، اقدامات پدافند  تيامن تأمينمنظور به  ].2[وارد كند  يدتريشد
 يها رساختيو هم در ز يكيزيف يها رساختيهم در ز ديبا رانهيشگيپ

و  3نفوذ صيتشخ ريمتداول نظ يتياقدامات امن. شوند دهگنجان يبريسا
مورد استفاده  يياز حملات ابتدا يريمنظور جلوگبه  توانند يم 4آتش واريد

 صيقادر به تشخ ييابتدا يِاقدامات دفاع نيحال، ا نيبا ا. رنديقرار گ
 يا ندهيفزا ازيرو، ن نياز ا. و هوشمند نخواهند بود دهيچيحملات ماهرانه، پ

وجود داشته كه فراتر از  يبريابر حملات سادر بر يدفاع يها به روش
 

1. Phasor Measurement Unit 

2. Advanced Metering Infrastructure 

3. Intrusion Detection 

4. Firewall 

بر  يموفق، مبتن يروش دفاع كي. متداول عمل كنند يتيامن يسازوكارها
 يرفتار يدرك مقاصد و الگوها جه،يدر نت. حمله است قيدرك دق

 تيمقابله در برابر آنها، از اهم يگام برا نيكنندگان به عنوان اول حمله
  ].3[است  برخوردار يا ژهيو

است  يكنترل يها از حلقه يكي، (AGC)5 ديكنترل خودكار تول تمسيس
نوسانات  رايقرار گرفته است، ز يبريكنندگان سا مورد توجه حمله اريكه بس

ه ب يبر تمام نواح ه،يناح كيدر  يبريحمله سا ايبار  رييتغ ليفركانس به دل
 ستميس سبر فركان يميمستق ريتنها تأث گذاشته و نه ريتأث گريد وستهيپ هم
 ريتأث زيشبكه برق ن يو عملكرد اقتصاد يداريبر پا ندنتوا يد، بلكه مندار

 AGC ياز طرف. دنرا به همراه داشته باش يبار گذاشته و عواقب فاجعه
 يانسان يرويبه حداقل نظارت و مداخله ن ازيخودكار است كه ن يستميس

از . بخشد يم ليحمله به آن را تسه يساز ادهيامر، امكان پ نيهم ودارد 
   يكنترل يها گناليفركانس، س يداريكنترل پا يها تميالگور گر،يطرف د
امكان استفاده از  نيبنابرا. دهند يارائه م هيچند ثان يبازه زمان را در
ها وجود نداشته  داده يمنظور اعتبارسنجبه  بر و زمان دهيچيپ يها تميالگور

برابر اختلالات و حملات در  آنها شتريب يريپذ بيامر باعث آس نيكه هم
  ].4[ گردد يم يبريسا

فركانس و حفظ تبادلات توان  ميمنظور تنظبه  AGC ستميس وجود
 يبرا. است يضرور شده، يزير برنامه ريمختلف در مقاد يكنترل ينواح نيب

و   يريگ اندازه يها داده افتيبا در AGC ستمياهداف، س نيبه ا يابيدست
 انقطه كار ژنراتوره رييتغ يرا برا يدستورات ، در صورت لزومآنها پردازش
 دستبه  يها يريگ و اندازه يكنترل هاي نافرم ب،يترت نيبد. كند يارسال م

. شوند يمبادله م يبريسا رساختيز قيآمده در نقاط مختلف شبكه، از طر
 يبريهستند و حملات سا ريپذ بيآس يبريرو، در برابر حملات سا نياز ا
   هرا گمراه كرد AGC تميمحاسبات مربوط به الگور ، ممكن استآنها به

  با توجه به . قرار دهد ريرا به شدت تحت تأث ستميس يو عملكرد كل
 يريپذ انعطاف ،يبريسا خصوص آثار مخرب حملات مطالب ذكرشده در

و  ها يدر برابر خطاها، خراب AGC ريقدرت نظ ستميمختلف س يها بخش
حملات  انياز م]. 4[ان است محقق نيجذاب در ب يحملات، موضوع

با  تأخيركنترل فركانس، دو حمله  يها ستميس دبر عملكر مؤثر يبريسا
اشتباه  يها داده قيو حمله تزر 6ها داده يريپذ اختلال در دسترس جاديا
7(FDI) از آنها و جعل يدستكار قياز طر 8ها داده يكپارچگيبر  ريبا تأث ،

طور به  ياريبس قاتيحقت ،عموضو تايدر ادب. برخوردارند ييبالا تياهم
كنترل فركانس از منظر  ستميبه س FDI لاتحم يخاص به بررس

 ري، تأث]5[در  سندگانينو. اند حمله و اقدامات متقابل پرداخته يها روش
 يبرا AGC ستميمورد استفاده در س يها يريگ بر اندازهرا  FDIحمله 
مناسب كه ممكن است  يلبردار در انجام اقدامات كنتر كردن بهره گمراه

 يحت ايقطع ژنراتور و  ،يضرور ريبار غ شكاه لياز قب يباعث اقدامات
 يريگ اندازه يها ، داده]6[در . اند كرده يشود، بررس يآبشار يخطاها

 يمختلف، هدف الگوها ينواح نياز خط انتقال ب يفركانس و توان عبور
منظور به  يتميگورمرجع، ال نيدر ا. اند قرار گرفته FDIمختلف حمله 

شده  شنهاديپ يواقع بار زمان ينيب شيپوجود حمله با استفاده از  صيتشخ
. پردازد يمشخص م يبازه زمان كيدر  AGCعملكرد  ينيب شيكه به پ

 ييقادر به شناسا] 6[در  يشنهاديپ يناهنجار صيتشخ تمياگرچه الگور
 

5. Automatic Generation Control 

6. Data Availability 

7. False Data Injection 

8. Data Integrity 
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 صيتشخ يابر ينيتضم چيحمله است، اما ه شده فيتعر شياز پ يالگوها
  .وجود ندارد يشنهاديپ تميدلخواه توسط الگور يبريحملات سا

از  توان يوجود حمله، م صيتشخ يبار برا ينيب شيعلاوه بر پ ،يطرف از
استفاده  زين شده يريگ اندازه ريآن با مقاد سهيو مقا ستميحالت س نيتخم
 كالمن لتري، ف(KF)1 كالمن لتريف رينظ يمختلف يها تميالگور. نمود

 4يا ذره لتريو ف (UKF)3 بردار كالمن نمونه لتري، ف(EKF)2 افتهي توسعه
شده،  ذكر يها در تمام روش ياصل دهيا. وجود دارند لتحا نيتخم يبرا
 ياريداشته و در بس ستميس هيدر نظر ياساس يكالمن است كه نقش لتريف
گسترده  ييو ارتباطات، كاربردها گناليمانند كنترل، پردازش س ها نهيزم از

از  قيدق اريبس ينيب شيآن در ارائه پ ييكالمن، توانا لتريف ياصل تيمز. دارد
 سندگانينو]. 7[نسبتاً كم است  يمحاسبات يها يدگيچيبا پ ستميس حالت

 كيحمله در  ييشناسا يرا برا افتهي كالمن توسعه لتري، روش ف]8[در 
و  يديواحد تول 16با  ستميس كيو  يديواحد تول 4با  يا هيدوناح ستميس

 انو جبر نيتخم ص،يتشخ يبرا ي، روش]9[در . اند كرده شنهاديپ نيش 64
گرفتن  نظر با در يا هيدوناح AGC ستميس كيدر  FDIحمله  اثر زمان هم
 گر نيكالمن به عنوان تخم لتريبا استفاده از ف دفراينو  يريگ اندازه يزهاينو

سپس . شده است شنهاديپ FDIحمله  گناليمجهول شامل س يورود
 شده، يريگ اندازه يها با داده سهيمقا يبرا ستميآمده س دستبه  حالات

حمله  ييشناسا يآمده برا دستبه  يخطا. مورد استفاده قرار گرفته است
FDI ستميدر س AGCشده فيتعر شيكه از آستانه از پ ي، در صورت 

آستانه،  نييمرجع، تع نيدر ا. باشد، مورد استفاده قرار گرفته است شتريب
] 10[در . صورت گرفته است يفيو تنها به صورت ك ياضيبدون پشتوانه ر

از  ،يانتقال در شبكه مخابرات تأخيرگرفتن باند راكد گاورنر و  نظر با در
 AGC ستميدر س FDIحملات  ييشناسا يبرا يبازگشت يعصب يها شبكه

لمن را تحت كا لتريف كيعملكرد  سندگاني، نو]11[در . استفاده شده است
 جاديا يبرا يلازم و كاف طيو شرا اند قرار داده يمورد بررس FDIحمله 
، ارائه دنوش ييشناسا كه نيكننده را بدون ا توسط حمله نيمتخ يخطا
 ستميس هيعل FDIحمله  كيشده كه  ، ابتدا نشان داده]12[در . اند كرده

AGC داشته باشدرا به دنبال  يمخرب جينتا انه،يطور مخفبه  تواند يم .
محافظت از  يبرا يبر ناهنجار يحمله مبتن ييروش شناسا كيسپس، 

 ييشناسا يبرا. شده است شنهاديپ يبريبرابر حملات سا رد AGC ستميس
 (UIO)5مجهول  يناظر ورود كيبا استفاده از  يشنهاديحملات، روش پ

 ريقادبا م شده يريگ اندازه ريزده و اختلاف مقاد نيحالت را تخم يرهايمتغ
مختلف حمله  يوهايسنار. شود يمحاسبه م UIOتوسط  شده زده نيتخم

روش . شده است شنهاديپ] 13[حمله در  يياساشن ياستراتژ كي و
است  (MLP)6 هيادراك چندلا يبند اساس طبقه بر يشنهاديپ صيتشخ

نرمال، استفاده  طي، تحت حمله و در شراACE گناليمحاسبه س يكه برا
درست  يها از داده يجعل يريگ اندازه يها داده يداسازشده و قادر به ج

 هيعل FDIحملات  ريتأث يبرا صلاحطرح ا كي سندگاني، نو]14[در . است
مرجع، در  نيدر ا يشنهاديروش پ. اند كنترل فركانس را ارائه كرده ستميس

مقاله فرض شده كه  نيدر ا راينخواهد بود؛ ز يكاربرد ها ستميهمه س
زمان توسط  طور همبه  وجود داشته كه ياضاف يتباطار ريمس يتعداد
با  FDIوجود حمله  صيپس از تشخ. ستنديكننده قابل كنترل ن حمله

 

1. Kalman Filter 

2. Extended Kalman Filter 

3. Unscented Kalman Filter 

4. Particle Filter 

5. Unknown Input Observer 

6. Multi Layer Perceptron 

 كيبر استفاده از  يمبن يدرخواست ،يعصب يها شبكه تمياستفاده از الگور
علاوه بر . شود يانتقال داده به فرستنده ارسال م يبرا گريد يارتباط ريمس
را  AGC ستميس يريپذ بيآس] 16[ و] 15[ ،يتئور يها ليو تحل هيتجز

 يياه شي، با ارائه آزما]15[در . ندا قرار داده يمورد بررس يبه صورت تجرب
به  FDIحملات  ريمتحده، تأث الاتيدر ا ووايدر آ ستميس كي يبر رو

 توانند يافت فركانس نشان داده شده كه م جاديا يعنوان منابع بالقوه برا
شامل  يواقع ستميس كي، ]16[در . شوند يضرور ريبار غمنجر به حذف 

حمله به  راتيتأث ،يعمل طوربه  قرار گرفته تا شيمورد آزما نيش 16
 يطراح يبرا نهيبه يمرجع، روش نيدر ا. را نشان دهد AGC ستميس

 فعال ريغ يبرا ندهباقيماشده كه با استفاده از آن، زمان  شنهاديحمله پ
 .رسد يحذف بار و قطع ژنراتور به حداقل م رينظ يكردن اقدامات اصلاح

مربوط به توان  يريگ دازهان يها داده زيوجود حمله ن صيمنظور تشخبه 
  آمده با استفاده  دستبه  ريبا مقاد ،ينواح نياز خطوط انتقال ب يعبور

 ،مقاله نيدر ا. شود يم سهيمقا ،يفركانس نواح يريگ اندازه يها از داده
 يسنج صحت يبرا ياضاف هيلا كيبه عنوان  DCلت حا نيتخم نيهمچن
 رند،يمورد استفاده قرار گ AGCقبل از آن كه توسط  يريگ اندازه يها داده

  .شود ياجرا م
 يها و ارائه روش تأخيردر حضور حمله  AGC يكنترل ستميس عملكرد

به منظور مقابل با حمله فوق، توجه پژوهشگران را به خود معطوف  يدفاع
 يا هيناح سه AGC ستميس كيدر  تأخيرحمله  ريتأث] 17[ر د .كرده است

 AGC يها تيگرفتن محدود نظر كنترل فركانس با در ستميبر عملكرد س
با استفاده از  نيهمچن. ده استشمطالعه  يانتقال شبكه مخابرات تأخيرو 

از نظر  تأخيررا در حضور حمله  AGC ستمي، عملكرد س7IAE شاخص
يها بودن روش يضمن اثبات ناكاف] 18[مرجع . ستكرده ا يبررس يكم 

را با فرض وجود  يروش ،تأخيرو  DoSدر مقابله با حملات  يرمزنگار
به  ]19[در . با حمله ارائه داده استمقابله  يبرا ياضاف يارتباط يرهايمس

 كياس تكنبر اس يارتباط يهاتأخيرمقاوم در برابر  يا كننده كنترل يطراح
وابسته به  يداريپا وپرداخته شده  (LMI)8 يخط يها سيماتر ينابرابر
 ،مقاله نيدر ا. ده استگردي يبررس] 20[كنترل فركانس در  ستميس تأخير
 يمورد بررس تأخيروابسته به  يداريپا هيبر حاش 9PIكننده  بهره كنترل ريتأث

 كردن يخنث يروش ساده برا كي] 21[در . قرار گرفته است يبررس
وجود  صيكه در صورت تشخ يا گونهبه  است، ارائه شده تأخيرحملات 

را تحت  ستميشده و فركانس س كننده، اصلاح كنترل بيضرا ،تأخيرحمله 
 تأخير زانيم نيتخم يبرا ي، روش]22[در . كند يكنترل م تأخيرحمله 

از مقدار آستانه  تأخير زانيكه م ياز حمله ارائه شده و در صورت يناش
به  هشدار قرار گرفته و تيدر وضع ستميباشد، س شتريشبكه ب يداريپا

از  يكننده اصل استفاده از كنترل يبه جا ،تأخيرمنظور جبران اثر حمله 
با مقاله  آنها سهيمراجع و مقا يكل نقد .شود ياستفاده م يكمك هكنند كنترل

  .ارائه شده است 1جدول حاضر در 
، AGC ستميدفاع س -گرفته در حوزه حمله صورت قاتيتحق شتريب در
 تأخير ن،يباند راكد گاورنر و همچن رينظ AGC ستميس يها تيمحدود

از . اند مورد توجه قرار نگرفته يساز در مدل يمخابرات يها انتقال شبكه
 ستميبه س تأخيرو  FDIزمان حمله  گرفتن هم نظر كنون در تا ،يطرف

AGC نيا ريزمان تأث و اصلاح هم نيتخم ص،يتشخ يبرا يشو ارائه رو 
   يبا توجه به كمبودها  ،رو  نيا  از  .است  نشده  واقع  يبررس مورد  زين  لهحم 2

 

7. Index of Absolute Error 

8. Linear Matrix Inequality 

9. Proportional Integral 
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  .نيشيپ مطالعات با حاضر مقاله سهيمقا :1 جدول
  

  مراجع

 سازي بهبود مدل
  مدل حمله  AGCسيستم 

مشخصه
 دروپ

 باند 
  راكد

خيرأت
  انتقال

حمله 
FDI 

حمله
 خيرأت

حمله
تركيبي

]5[،]6[،]9[،]12[ ، 
        ]16[و  ]14[، ]13[

]8[        
]10[        
]11[        
]15[       
]17[        

       ]22[و  ]20[،]19[،]18[
]21[        

         مقاله حاضر

  
مقاله به شرح  نيمطرح در ا يها ياهداف و نوآور ن،يشيپ يها پژوهش

  :است ريز
د راكد گاورنر گرفتن بان نظر با در AGC افتهياستفاده از مدل بهبود  •

  يانتقال شبكه مخابرات تأخيرو 
متشكل از حمله  يبيترك يبريحمله سا تأثير يو بررس يساز ادهيپ  •

FDI  تأخيرو حمله  
حمله  نيو همچن تأخير، FDIدر دفاع حملات  مؤثر يروش شنهاديپ  •

حمله و اصلاح  نيو تخم صيمرحله تشخ 3شامل  يبيترك يبريسا
 گر نيأثر از حملات با استفاده از تخممت يريگ اندازه يها داده

  كالمن لتريف
حملات  صيتشخ دفراينآستانه در  نييمنظور تعبه  يارائه روش  •

FDI ،يبيترك يبريحمله سا نيو همچن تأخير  
افزار  مقاله با استفاده از نرم نيا يها يساز هيبه ذكر است كه تمام شب لازم

Matlab شده است انجام.  
مدل  3در بخش  ستم،يس افتهي مدل توسعه 2ادامه و در بخش  در

 جيو نتا شيشبكه مورد آزما 5مدل دفاع، در بخش  4حمله، در بخش 
  .ارائه شده است يريگ جهينت 6در بخش  اًتيو نها يعدد

  ستميس افتهي توسعه مدل - 2
شامل باند راكد  افتهيبهبود AGC ستميس اگرامي، بلوك د1شكل  در

شامل  يبيترك يبريو وجود حمله سا يابراتانتقال شبكه مخ تأخيرگاورنر، 
به فركانس  FDIاعمال حمله  يبرا d3 و d1، d2 يورود گناليسه س
بلوك حمله  ن،يو همچن هيدو ناح نياز خط انتقال ب يو توان عبور ينواح
 نشان هيكننده هر ناح توسط كنترل يريگ اندازه يها داده افتيدر در تأخير

 AGCمدل  ،يبريشده در حوزه سا در اكثر مطالعات انجام. داده شده است
باند راكد عملكرد  رينظ يعوامل رياست كه در آن تأث يخط يشده، مدل ارائه

 نظر اگرچه در. اند گرفته نشده نظر در ،يشبكه مخابرات تأخيرگاورنر و 
 يضرور رينسبتاً دشوار و غ يامر AGCدر مدل  ها تيمحدود گرفتن تمام

لازم است  تر، نانهيب و واقع تر قيدق ليو تحل يساز مدل ياست، اما برا
گرفته  نظر در يكيزيف ستميشده توسط س اعمال ياساس يها تيمحدود
مهم در عملكرد  يها تياز محدود يكيباند راكد گاورنر به عنوان . شوند

گاورنر،  يورود گناليس رييبا تغ. شود يركانس شناخته مكنترل ف ستميس
   گناليس  كه  نيا  مگر  دهد، ينم  نشان  واكنش  بلافاصله  سرعت  كننده ميتنظ
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  .يا هيدوناح AGC ستميس افتهيمدل بهبود ينمودار بلوك : 1شكل 

  
باند راكد به  گر،يد انيبه ب. باشد دهيرس يآن، به مقدار مشخص يورود

كه در آن گاورنر  شود يم فيفركانس تعر راتيياز تغ يا صورت محدوده
 يديتوان تول رييو به دنبال آن، تغ يورود يرهايش تيوضع ريينسبت به تغ

باند  شياز آن است كه افزا يحاك ج،ينتا. دهد ينشان نم ياز خود عملكرد
قابل  زانيكنترل فركانس را به م ستميعملكرد س تواند يراكد گاورنر م

 يباند راكد معادل برا ،يا هيچندناح يها ستميدر س. كند فيتضع يتوجه
موجود در آن  يمقدار باند راكد گاورنر ژنراتورها نهيشيبا ب برابر هيناح كي

 نانهيو بدب قيدق ريغ يض، تا حدودفر نياگرچه ا. شود يفرض م هيناح
نكردن  مدل رينظ گريد يها حالت به را نسبت يساز است، اما دقت مدل

باند راكد گاورنر ژنراتورها به  نهيكم ايو  نيانگيگرفتن م نظر باند راكد، در
شبكه  يهاتأخير گر،ياز طرف د. بخشد يباند راكد معادل، بهبود م انعنو

. است  شده  ليچالش مهم تبد كيفركانس به  كنترل دفرايندر  يمخابرات
 يارتباط يرهايدر مس AGC ستميس كيدر  يزمان يهاتأخير گونه نيا
 رينظ ييها ارسال داده گر،يد انيبه ب. ها وجود دارد مركز كنترل و پست نيب
از راه دور  ناليترم يخطوط انتقال از واحدها شده يريگ اندازه وانت

(RTU) از  ديكاهش تول /شيارسال فرمان افزا ن،يچنبه مركز كنترل و هم
 يزمان يهاتأخير. افتد ياتفاق م تأخيربا  يديتول يمركز كنترل به واحدها

. شود يكنترل فركانس م ستميعملكرد س في، باعث تضعAGC ستميدر س
كنترل  دفراين نانهيب واقع يها لياست تا در تحل يمنظور، ضرور نيهمبه 

 ليو تحل هيمنظور تجزبه  ].23[پرداخته شود  اآنه يساز فركانس، به مدل
بار، معمولاً  يناگهان راتييقدرت در حضور تغ ستميس كي يپاسخ فركانس

 يكيناميصورت كه مدل د نيبه ا شود، يمعادل استفاده م يكينامياز مدل د
ژنراتور و بار  كيبا  يكنترل هيناح كيموجود در  يژنراتورها و بارها
 ياز آن به عنوان مدل پاسخ فركانس توان يكه م شوند يمعادل، مدل م

. ژنراتور و بار استفاده كرد نيشامل چند يكنترل هيناح كي يمعادل برا
و  گاورنرژنراتور،  ن،يطور معمول شامل تورببه  فركانس هيحلقه كنترل اول

با  زياتورها نژنر ريو تأث D ييرايم بيبارها به صورت ضر ريتأث. بار است
و  نيتورب شينما يبرا يمتعدد يها مدل. شوند يمدل م H ينرسيثابت ا
از  آنها كه در  دهگرديارائه  يمنظور استفاده در مطالعات فركانسبه  گاورنر

 يها  يزمان شده و فقط ثابت  يپوش و ژنراتور چشم لريبو يحالات گذرا
فركانس،  هيمنظور كنترل اولبه  .اند ، مدل شدهgTو  tT و گاورنر، نيتورب
 سرعت را بر ميكه تنظ R شامل مشخصه دروپ دبكيحلقه ف كياز 

 يها ژنراتور، بار، اختلاف توان يكيناميرابطه د. شود يعهده دارد، استفاده م
 ليفرانسيمعادله د توسط هيو انحراف فركانس در هر ناح يو مصرف يديتول
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معادل به صورت  ييرايم بيضر. شود يم انيب) 2(و ) 1(شده در  ارائه
درصد   كي يبه ازا هيناح كيموجود در  يبارها راتييمجموع درصد تغ

برابر با  زيمعادل ن ينرسيثابت ا. شود يم انيب هيفركانس آن ناح رييتغ
  تمام ژنراتورها است يها ينرسيثابت امجموع 
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  تا ) 3(در قالب  يروابط حاكم بر مدل كنترل ري، سا1توجه به شكل  با
در هر  نيتورب يكيتوان مكان بيانگر) 4(و ) 3(معادلات . اند آورده شده) 13(

  است هيناح
( ) ( ) ( )m g m

t t

P t P t P t
T T



    
1 1 1

1 1
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t t

P t P t P t
T T



    
2 2 2

2 2

1 1  )4(  

 cP يكنترل گناليس يريگ منجر به شكل ه،يحلقه كنترل ثانو وجود
، gP ه،يتوان گاورنر در هر ناح راتييتغ نيشده و همچن) 6(و ) 5(مطابق 

 اسيبا بيروابط، ضر نير اد. شود يمحاسبه م) 8(و ) 7(به صورت 
  قابل محاسبه است) 10(و ) 9(، مطابق با B يفركانس

( ) ( )c cP t K ACE t


 
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. است يكنترل ينواح نياز خطوط انتقال ب يتوان عبور بيانگر، )11( رابطه
sP رابطه، نيدر ا

12
توان است كه با راكتانس خط  يساز همگام بيضر 

  و دو رابطه عكس دارد كي ينواح نيب يعبور
( ) ( ) ( )tie s sP t P Ft tF P



   
12 12 121 2  )11(  

فركانس هر  ميعلاوه بر تنظ هيكنترل ثانو ،يا هيچندناح AGC تمسيس در
 شده يزير برنامه ريدر مقاد زيرا ن ينواح نيشده ب توان خالص مبادله ه،يناح

از خطوط انتقال  يتوان عبور راتييامر، با افزودن تغ نيكه ا دينما يحفظ م
رو،  نيا زا. شود يمحقق م هيثانو دبكيبه انحراف فركانس در حلقه ف

از  يخط بيترك كي، به صورت ACE هيكنترل ناح يخطا گناليس

مطابق  يكنترل هيناح يتوان خطوط انتقال برا راتييانحراف فركانس و تغ
  شود يم انيب) 13(و ) 12(

( ) ( ) ( )tiet F tACE B P t   
121 1 1  )12(  

( ) ( ) ( )tiet tACE B F P t   
122 2 2  )13(  

  حمله مدل - 3
و  يساز ادهيمقاله به پ نيدر ا د،ياشاره گرد زين شتريطور كه پ همان

 يبريحملات سا نيتر كه در شمار مهم تأخيرو  FDIدو حمله  تأثير يبررس
  .هستند، پرداخته شده است AGCبه 

ها است كه معمولاً از  داده يكپارچگياز انواع حمله به  يكي، FDI حمله
 يواقع يها داده رييتغجعل و  ق،يتزر يبرا شده فيتعر شياز پ يالگوها

گرفته  نظر در يمختلف يالگوها FDIحمله  يبرا]. 24[ كند يم يرويپ
  ]:25[زيم پردا ميآنها  يشده كه در ادامه به معرف

 هاي نافرم اي يريگ اندازه يها داده حمله، نوع نيا در :يده حمله وزن  -
 ريكمتر از مقاد ايو  شتريب ،يده وزن بيبسته به ضر د،يجد يكنترل
 يها حمله با ضرب داده نيا ،ياضياز نظر ر. خواهند شد يواقع

قابل  يده وزن بيدر ضر يواقع يكنترل هاي نارمو ف يريگ اندازه
  .است يساز ادهيپ

حمله وابسته  گناليبا افزودن س توان يحمله را م نيا :1بيحمله ش  -
 ادهيپ يواقع يكنترل هاي نامفر ايو  يريگ اندازه يها به زمان، به داده

بسته به  د،يجد يكنترل هاي نامفر ايو  يريگ اندازه يها داده. كرد
 رياز مقاد شتريب ايحمله، با گذشت زمان كمتر و  گناليس بيش

  .خواهند شد يواقع
ثابت به  يمنف ايمثبت  گناليس كيحمله با افزودن  نيا :2حمله پله  -

 يساز ادهيپ قابل ،يواقع يكنترل هاي نامفر ايو  يريگ اندازه يها داده
  .در شبكه وجود دارد وستهيطور پبه  شونده، جمع گناليس نيا. است

 گناليس كيمانند حمله پله، با افزودن  زيحمله ن نيا :3حمله پالس  -
 هاي نامفر ايو  يريگ اندازه يها ثابت به داده يمنف ايمثبت و 

تفاوت كه برخلاف  نياست، با ا يساز ادهيقابل پ يواقع يكنترل
 يمحدود يشونده حمله پالس، در بازه زمان جمع گناليپله، سحمله 

  .در شبكه وجود دارد
 گناليبه عنوان س يتصادف ريحمله، مقاد نيدر ا :4يحمله تصادف  -

 يواقع يكنترل هاي نافرم ايو  يريگ اندازه يها حمله به داده
  .شوند يم افزوده
امكان گرفتن  نظر با در FDI، در صورت وجود حمله 1شكل  مطابق

) 14(به ) 13(و ) 12( ه،يدو ناح نيب يو توان عبور يحمله به فركانس نواح
به فركانس  FDIامكان حمله  ،يدر حالت تئور]. 9[ شوند يم ليتبد )15( و

 ييوجود دارد، اما از آنجا ينواح نياز خطوط انتقال ب يو توان عبور ينواح
ظه و در هر نقطه است و مقدار آن در هر لح يسراسر يتيكه فركانس، كم

انجام نخواهد شد و  تياست، حمله به آن در عمل با موفق كساني هياز ناح
از خط  يرو، حمله به توان عبور نياز ا. شود يداده م صيتشخ عيسر يليخ

  تر است متداول ينواح نيانتقال ب
( ) ( ) ( )( ) ( )tieACE B d Pt dt F t     

121 1 1 1 3  )14(  

 

1. Ramp Attack 

2. Step Attack 

3. Pulse Attack 

4. Random Attack 
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( ) ( ) ( )( ) ( )tieACE B F d P dt t t    
122 2 2 2 3  )15(  

 ايو  يريگ اندازه يها در ارسال داده يزمان تأخيرا اعمال ب ،تأخير حملات
قابل  يهاتأخير. شوند يالقا م يكنترل يها ستميدر س يكنترل هاي نامفر

منجر به  يكنترل هاي نافرم ايو  يريگ اندازه يها توجه در ارسال داده
 را سفركان يداريناپا اًتيكنترل فركانس شده و نها ستميعملكرد س فيتضع
در  تأخيركه فرض شود امكان اعمال  يصورت در. بال خواهد داشتدنبه 
ها وجود  كننده توسط كنترل) ACE گناليس( يريگ اندازه يها داده افتيدر

  ]26[ شود يم دهيد) 17(و ) 16(در  تأخيرحمله  تأثيردارد، 
( ) ( )s

c cP t K e ACE t


  1
1 1 1  )16(  

( ) ( )s
c cP t K e ACE t


  2
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 يا هيدوناح AGC ستميحالت س يفضا يها سيمعادلات و ماتر ت،ينها در
kInj بردار. ارائه شده است) 25(تا ) 18(در  1شكل 

 گناليشامل سه س 
)و بردار  FDIحمله معرف  d3 و d1، d2 يورود )X  حمله  بيانگر
  است به اندازه  تأخير

( )AX E njX X BU GI

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  دفاع مدل - 4
وجود حمله،  صيمعمولاً از سه بخش تشخ ،يبريدفاع سا يها روش

 ليتشك يريگ اندازه يها حمله و حذف تأثير آن و اصلاح داده نيتخم
داده  صيتشخ يبريوجود حمله سا ديابتدا با گر،يبه عبارت د. شوند يم

 يپس از آن، با سازوكارها. زده شود نيو تخم ييشده و نوع حمله شناسا
 يريگ اندازه يها به حذف اثرات حمله و اصلاح داده توان يم مختلف
بتواند اطلاعات  ديحمله با صيتشخ تميالگور كي، نيا وجود با. پرداخت

  ].27[مربوط به مكان، اندازه و زمان حمله را ارائه دهد 
  يبريوجود حمله سا صيتشخ 1- 4

 ليدر شبكه، تحل يبريوجود حملات سا صيتشخ يها از روش يكي
شبكه است كه رفتار آن  ياضيرفتار آن در طول زمان با استفاده از مدل ر

شبكه با  ينيسپس رفتار تخم. كند يم ينيب شيرا در حالت بدون حمله پ
اختلاف قابل . رنديگ يقرار م سهيمربوط مورد مقا يريگ اندازه يها داده

  ].8[دهنده وجود حمله در شبكه است  نشان ر،يمقاد نيا نيبتوجه 
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حالت  نيبا تخم تواند يحالت م گر نيتخم كيكالمن به عنوان  لتريف
مورد استفاده قرار  يبريحملات سا ييو شناسا صيمنظور تشخبه  شبكه،

 سيشبكه و ماتر يلمن شامل مدل و ورودكا لتريف يها يورود. رديگ
حالت  يرهايمتغ نيتخم. هستند دفراينو  يريگ اندازه يزهاينو انسيكووار

 قيمدل شبكه از طر. دهند يم ليكالمن را تشك لتريف يخروج زين
 لتريكه ف يياز آنجا. شود يشناسانده م لتريحالت به ف يفضا يها سيماتر

 يها سياست تا ماتر يضرور كند، يگسسته عمل م يكالمن در فضا
به گسسته  وستهيپ ياز فضا) 29(تا ) 26(حالت شبكه با استفاده از  يفضا
  شوند ليتبد

sA T
dA e   )26(  
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
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

 
0

 )27(  

dC C  )28(  

dD D  )29(  

كالمن مورد  لتريف يبه عنوان ورودحالت گسسته كه  يفضا معادلات
كالمن به  لتريمدل ف. اند شده  ارائه) 31(و ) 30(در  د،نريگ ياستفاده قرار م

پس ]. 9[ده است گردي فيتعر) 36(تا ) 32(مطابق  گر، نيتخم كيعنوان 
به  نيتخم يخطا انسيكووار سيحالت و ماتر يرهايمتغ ينيب شياز پ
محاسبه شده و با استفاده ) 34(مطابق  لتري، بهره ف)33(و ) 32( در بيترت

گام  يحالت برا يرهايو متغ نيتخم يخطا انسيكووار سياز آن، ماتر
kشوند يم زده نيتخم) 36(و ) 35(در  بيام به ترت  
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 يريگ اندازه يها شبكه با داده ينيرفتار تخم سهيمقا يارهاياز مع يكي
 كيآن با  سهيو مقا 1نيتخم يخطا ندهباقيما سيمربوط، نرُم ماهالانوب

) 37(حالت با استفاده از  نيتخم يخطا ندهباقيما. باشد يمقدار آستانه م
و  يريگ اندازه يها قابل محاسبه است كه در واقع، همان اختلاف داده

پس از آن، . است يحالت در هر گام زمان نياس تخمبر اس آنها مقدار
 يهر گام زماندر  نيتخم يخطا ندهباقيما سي، نرُم ماهالانوب)38(مطابق 

  شود يمحاسبه م
( )k k d d k d kr Y C A X B U   1 1

    )37(  

T
k k knorm r r

  )38(  

 يرهايدر شبكه، ابتدا مقدار متغ يبريوجود حمله سا صيمنظور تشخ به
از . شوند يدر هر لحظه محاسبه م يريگ اندازه يها حالت با استفاده از داده

 

1. Mahalanobis Norm of Estimation Error Residual 

 نيحالت را در هر لحظه تخم يرهايمقدار متغ زيحالت ن گر نيتخم ،يطرف
دو مقدار در هر لحظه محاسبه شده و در  نيسپس نرُم اختلاف ا. زند يم

به عنوان آستانه عبور كند، وجود  شده نييتع شيكه از مقدار از پ يصورت
مقاله، برخلاف  نيآستانه در ا نييمنظور تعبه  .شود يداده م صيحمله تشخ

از جمله  طيشرا يبودن تمام با فرض ثابت يمدل آمار كياز  يقبل يكارها
در . شود يو مصرف شبكه استفاده م ديتول زانيو م ييآب و هوا طيشرا

كه شبكه  يآستانه در حالت نييتع ي، برا]9[ ريشده نظ انجام يها پژوهش
 يخطا ندهباقيما سينباشد، نرُم ماهالانوب يبريحمله سا گونه چيتحت ه

نظر  تر از آن به عنوان آستانه در بزرگ يمحاسبه شده و عدد نيتخم
وجود  صيمنظور تشخبه  شاخص كيگرفته شده كه از آن به عنوان 

منظور به  ديجد يمقاله، روش نيدر ا. گردد يدر شبكه استفاده م لهحم
صورت  نيشده است، به ا شنهاديحمله پ صيتشخ دفراينآستانه در  نييتع

هم  ن،يتخم يخطا ندهباقيما سينرُم ماهالانوب اريو انحراف مع نيانگيكه م
و هم در صورت وجود حمله ) يبريعدم وجود حمله سا(نرمال  طيدر شرا

 ،nµ ،n. شوند يمحاسبه م) مختلف و مكرر يها يساز هيانجام شب اب(
aµ و a ندهباقيما سينرُم ماهالانوب اريو انحراف مع نيانگيم بيبه ترت 

 نظر با در. ندستهنرمال و در صورت وجود حمله  طيدر شرا نيتخم يخطا
و ) 39(مطابق  ن،يتخم يخطا ماندهينرُم باق ينرمال برا عيگرفتن توز

)40(، nI م وجود حمله،حمله در صورت عد صياحتمال تشخ بيانگر aI 
 و nq و يبريحمله در صورت وجود حمله سا صياحتمال عدم تشخ بيانگر

aq يمناسب برا ريبا انتخاب مقاد. نرمال هستند عيتوز بيضرا nq  و
aqبرقرار شود) 41(شده كه  نييتع يا گونهبه  ، مقدار آستانه  

n n n nI µ q    )39(  

a a a aI µ q    )40(  

n aI I I   )41(  

حمله  ن،يو همچن تأخيرو  FDIانواع حملات  يبرا صيروش تشخ نيا
انحراف  كه دامنه حمله از  يقابل استفاده است، به شرط يبيترك يبريسا
صورت، حمله با  نيا ريدر غ. باشد شتريموجود در شبكه ب يزهاينو اريمع
 وجود با. ستيآن ن صيروش، قادر به تشخ نياشتباه گرفته شده و ا زينو
موجود در شبكه  يزهاينو اريانحراف مع كه دامنه حمله از  ي، در صورتنيا

بوده و عدم  تأثيرد بود كه فاقد كوچك خواه يكمتر باشد، حمله به قدر
  .ساز نخواهد شد آن، مشكل صيتشخ

  اندازه حمله نيتخم 2- 4
نوبت به  د،يذكر گرد شتريوجود حمله مطابق با آنچه پ صياز تشخ پس

موجود در شبكه است تا به عنوان  تأخيرو حمله  FDIحمله  زانيم نيتخم
معادلات . رديگ حمله، مورد استفاده قرار تأثيرحذف  تميالگور يورود
) 43(و ) 42(در قالب  FDIبا وجود حمله  يا هيدوناح ستميحالت س يفضا
منظور به  يا مرحله سه يكالمن بازگشت لتريف تميالگور. اند شده هآورد
 لتريف نيا]. 9[شده است  ارائه) 55(تا ) 44(در  FDIبردار حمله  نيتخم

 يها داده يرسانروز به زمان، يرسانروز به مرحله تحت عنوان  شامل سه
 يها در مرحله اول، داده. مجهول است يورود نيو تخم يريگ اندازه
k تا زمان يريگ اندازه 1 حالت  يرهايسپس متغ. شوند يم يآور جمع
 انسيكووار سيشده و ماتر ينيب شيپ) 44(شبكه با استفاده از  يبعد
 يرهايدر مرحله دوم، متغ. شود يمحاسبه م) 45(حالت در  نيتخم يخطا

 )49(ام مطابق kگام  يريگ حالت شبكه با استفاده از داده اندازه
 حالت نيتخم يخطا انسيكوار سيپس از آن، ماتر. شوند يم يرسانروز به
در مرحله آخر،  ده و سرانجامگرديمحاسبه ) 50(طبق  شده، يرسانروز به
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) 54(اساس  است، بر FDIحمله  گناليهمان س مجهول كه يورود
ˆ، بردار FDIحمله  نيرو، پس از تخم نياز ا. شود يم زده نيتخم

kInj  به
ام، از kشبكه در گام  يحالت واقع نيخمو ت FDIمنظور جبران اثر حمله 

  دگرد يكسر م شده افتيدر يريگ داده اندازه
k d k d k d k kX A X B U G Inj W    1
      )42(  

k d k d k d k kY C X D U H Inj V   
      )43(  

  زمان يروزرسان به
  

| |k k d k k d k d kX A X B U G Inj      1 1 1 1 1

    )44(  

| |
x x T xd T T

k k d k k d d k d

xd T d T
d k d d k d k

P A P A G P A

A P G G P G Q

  

  

 

  

1 1 1

1 1 1

 )45(  


|( ) ( )x T

k d k k d kR C P C R 1  )46(  

  يريگ اندازه يها داده يروزرسان به


|
x T

k k k d kK P C R



1

1  )47(  

 ( ( ) )T T
k k d d k d d kL K I H H R H H R

 
 

1 1
1  )48(  

  
| | |( )k k k k k k d k k d kX X L Y C X D U    1 1

     )49(  

| |( ) ( )x x T T
k k k d k k k d k k kP I L C P I L C L R L   1  )50(  

  مجهول يورود نيتخم
 *

( ) ( )T
k d k k d kR I C L R I C L    )51(  

*
( )d T

k d k dP H R H  1  )52(  

*d
k k d kM P H R




1
 )53(  

 
|( )k k k d k k d kInj M Y C X D U  

    )54(  

|
xd x T T T

k k k d k k k kP P C M L R M    )55(  

موجود در شبكه  تأخير زانيم نيمنظور تخمبه  )62(تا ) 56( معادلات
مطابق معادلات ]. 22[ رنديگ يمورد استفاده قرار م ،تأخيراز حمله  يناش
حالت استخراج  نيبردار تخم) 56(با استفاده از  ستم،يحالت س يفضا
) 58(و ) 57(به )  ،)56 زانيبه م ستميدر س تأخيربا وجود . شود يم

 نظر با در ستميحالت س يرهايبردار متغ بيانگر) 57(رابطه . شود يم ليتبد
 نظر حالت با در يرهايبردار متغ) 58(است و  تأخير يواقع زانيگرفتن م
. است ̂ موجود در شبكه به اندازه تأخير شده زده نيتخم زانيگرفتن م

 گردد يم انيب) 59(در شبكه به صورت  تأخيرحالت با وجود  نيتخم يخطا
me شدن نهيكم يبه ازا ̂ افتني دف،ه و

 با استفاده از روش . است
با . است يريادگي، نرخ دست آمده كه در آن به  )60( ،ينزول انيگراد
) هيو با فرض مقدار اول) 60(در ) 61(و ) 59( يگذاريجا )U 0 0 ،)62 (

موجود در شبكه  تأخيردست آمده و به  ̂ استخراج شده كه با حل آن
 يها ياز ورود گريد يكيبه عنوان  ̂ كنونا. شود يزده م نيتخم
  رديگ يكالمن مورد استفاده قرار م لتريف تميالگور

( )( ) ( )d
t

At A t sX t e X e BU s s  0
0

    )56(  

( ) ( )( ) ( )d
t

A t A t sX t e X e BU s s


 


     0
0

    )57(  

(
ˆ

ˆ) ( )ˆ( (ˆ) )d
t

A t A t sX t e X e BU s s


 


     0
0

    )58(  

( ) ( ˆ)me X t X t    
   )59(  

ˆ

ˆ
d

d

V

t





 


 )60(  

mV e 21
2  )61(  

ˆ( )d
( )

ˆ
ˆ( )

d
A t

me BU t Ae X
t

      0
   )62(  

 صيتشخ تيموجود، قابل اتيدر مقاله حاضر، برخلاف ادب يشنهاديپ روش
كه  يدر صورت. را دارد يبيترك يبريو حمله سا تأخيرو  FDIهر دو حمله 

ˆ يها هياز درا يكيصفر و حداقل  شده، زده نيتخم تأخير
kInjصفر  ري، غ

بردار  يها هيدرا يكه تمام يو در صورتبوده  FDIباشد، حمله از نوع 
ˆ، FDIحمله  گناليس شده زده نيتخم

kInjصفر و ، ̂ صفر باشد،  ريغ
حمله موجود در شبكه در . شود يداده م صيتشخ تأخيرحمله از نوع 

 يكيحداقل  نيو همچن ̂ است كه يبيترك يبرياز نوع حمله سا يصورت
ˆ يها هياز درا

kInjصفر باشد ري، غ.  
  حمله تأثيراصلاح  3- 4

از  يبيترك يبريحمله سا تأثيرمنظور حذف به  )81(تا ) 63( معادلات
معادلات  بيانگر) 64(و ) 63(دو معادله . اند نوشته شده يريگ اندازه يها داده
 ̂ زانيبه م تأخيرشامل حمله  يبريتحت حمله سا ستميحالت س يفضا

با . هستند FDIو حمله  AGCكننده  توسط كنترل ها يورود افتيدر در
) 70(و ) 69(به ) 64(و ) 63(، )68(تا ) 65( ليتبد يها سياز ماتر استفاده

 توان يرفته و م نيوجود حمله از ب تأثير عملاً بيترت نيشده و به ا ليتبد
منظور به  روابط، ريسا. كالمن استفاده نمود لتريف يبه عنوان ورود آنها از

پس  د،يذكر گرد شتريآنچه پ بقمطا. اند نوشته شده ستميحالت س نيتخم
kتا گام  يريگ اندازه يها داده يآور از جمع 171(حالت در  يرهاي، متغ( 

حالت،  نيتخم يخطا انسيكووار سيماتر) 72(و در  شده يرسانروز به
حالت  يرهايمتغ) 77(و ) 76(پس از آن، مطابق با . ده استگرديمحاسبه 

 يها از داده استفادهحالت با  نيتخم يخطا انسيكوار سيشبكه و ماتر
  شوند يم يرسانروز به امkگام  يريگ اندازه

ˆ( )k d k d k d k d k kX A X E X B U G Inj W     1
      )63(  

( ˆ)k d k k d k d k kY C X F X D U H Inj V    
      )64(  
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d dD D   )68(  

k d k d k d k kX A X B U G Inj W     1
      )69(  
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و محاسبه نرُم
مقايسه آن با آستانه

آيا نرُم از 
آستانه عبور 

كرده؟

و حمله  TDو  FDIحمله 
سايبري تركيبي در شبكه 

.وجود ندارد

تخمين حمله 
FDI

تخمين حمله 
TD 

آيا تزريق 
تخمين زده شده 

مخالف صفر 
است؟

حمله از نوع حمله سايبري 
.تركيبي است

اصلاح حمله سايبري 
تركيبي

.است FDIحمله از نوع حمله 

FDIاصلاح حمله 

آيا ميزان تاخير 
تخمين زده شده 

مخالف صفر 
است؟

.است TDحمله از نوع حمله 

بله

بله

خير

خير

خير

خير

 TDاصلاح حمله 

آيا تزريق 
تخمين زده شده 

مخالف صفر 
است؟

بله
بله

  
  .حل مسئله يروندنما  :2شكل 
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  زمان يروزرسان به
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  يريگ اندازه يها داده يروزرسان به
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 بيروش دفاع است كه با ترك كيمقاله حاضر، ارائه  ياصل هدف
 FDIحملات  أثيرتو اصلاح  نيتخم ص،يتشخ تيموجود، قابل يها روش

استفاده در مراكز كنترل را  تيقابل يشنهاديروش پ. را داشته باشد تأخيرو 
 تأخيرو  FDIبه عنوان روش دفاع در برابر انواع حملات  تواند يداشته و م

 كي هيهر ناح ،يا هيچندناح يها كه در شبكه يياز آنجا. واقع شود دمكارا
 تميالگور كند، يعمل م گريد ياحكننده مجزا داشته كه مستقل از نو كنترل
در صورت وجود حمله . شود يساز ادهيپ هيدر هر ناح ديبا يشنهاديدفاع پ

اما پس  شود يداده م صيتشخ گريد يوجود حمله در نواح ه،يناح كيدر 
 ايو  هيبه فركانس ناح FDIصورت وجود حمله  نوع حمله، در نياز تخم
حمله متناسب با نوع حمله در  أثيرتمربوط به اصلاح  تميالگور ،تأخيرحمله 

اما در  .شود يحمله حذف م تأثير ب،يترت نيمورد هدف اجرا شده و بد هيناح
كه مقدار  يياز آنجا ،ينواح نيال بقاز خط انت يصورت حمله به توان عبور

 يلازم است، ضرور هيدر هر دو ناح ACE گناليمحاسبه س يتوان برا
منظور به  .اصلاح شوند هيتوان در هر دو ناح يها يريگ اندازه كه است

 تميخصوص روند حل مسئله توسط الگور شده در درك بهتر مطالب ارائه
  .ارائه شده است 2حل مسئله در شكل  يروندنما ،يشنهاديدفاع پ

  يعدد جينتا و يمورد مطالعه - 5
بكه ش يبر رو يشنهاديپ تميعملكرد الگور يبخش، به بررس نيا در
 نيبه ا. است شده   پرداخته 2مشخصات جدول با  1شكل  يا هيدوناح

 يطراح، 3ق جدول مختلف مطاب يوهايدر قالب سنار ييها شيمنظور، آزما
در  يشنهاديپ تميالگور ييحمله و كارا تأثير ويده كه در هر سنارگردي
قرار  يمورد بررس شده، يساز ادهيحمله پ تأثيرو اصلاح  نيتخم ص،يتشخ

و انواع  F به FDIحمله  لياز قب اه شيآزما گريانواع د. رفته استگ
كاهش  ليقابل انجام است كه به دل زين يبيترك يبريحملات سا گريد

مندان با ارجاع  علاقه كنيشده است؛ ل يخوددار آنها حجم مطالب، از ارائه
  .كنند دايپ يدسترس اه شيآزما ريبه سا توانند يم] 28[به 

 يزهايده كه در شبكه نوگرديشده، فرض  انجام يها شيآزما يتمام در
 نيانگيبا مقدار م يگوس عيبا توز ديسف زياز نوع نو دفراينو  يريگ اندازه

 ا،ه شياز انجام آزما شيپ. وجود دارد 10-5برابر با  ياريصفر و انحراف مع
 زمئه شده است، لاحمله ارا صيدر خصوص نحوه تشخ شتريمطابق آنچه پ

 ندهباقيما سيمنظور، نرُم ماهالانوب نيبه ا. شود نيياست مقدار آستانه تع
، 3مطابق شكل  هيهر دو ناح يبرا ريز طيتحت شرا نيتخم يخطا

مقدار  ،يشنهاديروش پ به محاسبه شده كه با توجه 97 آستانه  يبرا 10
  .مده استبه دست آ يكنترل هيدر هر دو ناح

  1شكل  يا هيدر شبكه دوناح يبريعدم وجود حمله سا  -
  هيبار كل ناح تيونيپر 04/0 زانياول به م هيبار ناح شيافزا  -
 يگوس عيبا توز ديسف زياز نوع نو دفراينو  يريگ اندازه يزهايوجود نو  -

  10- 5 اريمعصفر و انحراف  نيانگيمقدار م با
  يكنترل يپارامترها تأثير يبررس 1- 5
است كه در عملكرد كنترل  ياز جمله عوامل cK كننده كنترل بهره

 ييسزا به ريفركانس از نظر سرعت، زمان و نحوه كنترل فركانس تأث هيثانو
 01/0مختلف از  يها بهره يالف، انحراف فركانس به ازا -4در شكل . دارد
تر باشد،  بزرگ cK زانيممطابق با شكل، هرچه . شده است ارائه 1تا 

ها و  فراجهش زانيبوده، م دتريكنترل فركانس شد ستميسالعمل  عكس
  صفر   يكمتر  زمان  مدت  در  فركانس  انحراف و  شده   شتريب  نوسانات
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  .آستانه نييو تع سيلانوبهاامنُرم   :3شكل 

  

  ].9[ يا هيدوناح AGC ستميس مشخصات :2 جدول
  

  پارامترها  1ناحيه   2ناحيه  پارامترها 1ناحيه  2ناحيه
6/0 5/0  (sec)tT 3/0  6/0 (PU Hz)D

1/0 1/0  cK 4  5  (sec)H  
2  2  (PU Hz)sP

12
  0625/0 05/0 (Hz PU)R 

20 20  mHz( )DB  3/16 6/20 (PU Hz)B 
0 04/0  PU( )lP  3/0 2/0  (sec)gT  

100  100  Transmission  
delay (mS) 

0  0  noise 
5-10 5-10  noise 

  

  .شده انجام ياه شيآزما :3 جدول
  

  هدف شرح آزمايش زيربخش
  B و cKناشي از مقادير مختلف پارامترهاي  AGCبررسي عملكرد سيستم - B و cKتغيير مقدار پارامترهاي   1- 5

 هايخير در دريافت دادهأاعمال مقادير مختلف حمله ت  2- 5
  كننده ناحيه اول گيري توسط كنترل اندازه

  خيرأبا وجود حمله ت AGCبررسي عملكرد سيستم -
  خيرأثير حمله تأبررسي كيفيت عملكرد روش دفاع پيشنهادي در تشخيص، تخمين و اصلاح ت -

tiePاز نوع شيب بهFDIحمله خير در ناحيه اولأاعمال حمله ت  3- 5
12

  با وجود حمله سايبري تركيبي AGCبررسي عملكرد سيستم  - 
  ثير حمله أبررسي كيفيت عملكرد روش دفاع پيشنهادي در تشخيص، تخمين و اصلاح ت -
  سايبري تركيبي  

tiePاز نوع پله بهFDIحمله خير در ناحيه اولاعمال حمله تأ  4- 5
12

 
tiePاز نوع پالس بهFDIحمله خير در ناحيه اولأاعمال حمله ت  5- 5

12
 

  
cK يه ازاكه ب يا گونهبه  شود؛ يم  ام به مقدار 45 هي، فركانس در ثان1

cK/است، اما با انتخاب  دهيهرتز رس 60 001 كي، پس از گذشت 
عملكرد  گر،يد انيو به ب دهيسانحراف فركانس به مقدار صفر نر زين قهيدق

كه در عملكرد كنترل  يعوامل گرياز د. تر و كندتر است كننده نرم كنترل
 كند، ينقش م يفاياز نظر سرعت، زمان و نحوه كنترل فركانس ا هيثانو
انحراف فركانس به . اشاره نمود B يفركانس اسيبا بيبه ضر توان يم
بر هرتز در  تيونيپر 80تا  1 يفركانس اسيبا يمختلف برا ريمقاد يازا

تر باشد،  بزرگ B مطابق با شكل، هرچه .شده است ب ارائه -4شكل 
ها و نوسانات  و با فراجهش دتريكنترل فركانس شد ستميالعمل س عكس

كاهش  يهمراه بوده و انحراف فركانس در مدت زمان كمتر يشتريب
pu/HzB يكه به ازا يا گونهبه  ابد؛ي يم  ام 20 هي، فركانس در ثان80

pu/HzBگرفتن  نظر اما با در ،است دهيهرتز رس 60به مقدار   ، پس 1
. است دهيانحراف فركانس همچنان به مقدار صفر نرس قه،يدق 1از گذشت 

ها و  هشفراج زانينظر قرار دادن م ، مدBو  cK انتخاب يبرا رو نياز ا
  .است يشدن فركانس ضرورداريمدت زمان پا نينوسانات و همچن

لازم  كند، يعمل م يبه صورت سراسر هيكه كنترل ثانو ييآنجا از
و  يكنترل هاي ناواحدها و فرم ديتول زانيم رينظ ييها است تا داده

از  /به يشبكه مخابرات قياز خطوط انتقال از طر يتوان عبور نيهمچن
مختلف  يارتباط يرهايمس تأخيررو،  نياز ا. رسال شوندمركز كنترل ا

 هيعملكرد كنترل ثانو جه،يفوق و در نت يها انتقال داده تبر سرع تواند يم
 نظر ج انحراف فركانس با در -4در شكل . داشته باشد تأثيرفركانس 
به  تأخيرو فرض وجود  يارتباط ريبه عنوان جنس مس ينور بريگرفتن ف

 نيدر ا. ها نشان داده شده است داده افتيدر در هيثان يليم 100 زانيم
به  AGCاند كه  انتخاب شده يا گونهبه  B و cK يپارامترها ش،يآزما
به  يدر فركانس، در مدت زمان معقول ديشد يها و بدون فراجهش ينرم
در  يخلل ،يارتباط ريمس زيناچ تأخير، مطابق شكل. فركانس بپردازد تيتثب

از  يناش شتريب يهاتأخيراما  كند؛ ينم جاديعملكرد كنترل فركانس ا
شده است،  كه در ادامه به آن پرداخته يبرياحمله س ريعوامل مختلف نظ

  .را مختل سازد AGCعملكرد  تواند يم
  تأخير يويسنار 2- 5
تا  هيثان 5/0مختلف از  ياه با دامنه تأخيرحمله  تأثير و،يسنار نيا در

 هيدر ناح يساز هياول شب هيدر ثان يريگ اندازه يها در ارسال داده هيچهار ثان
انحراف  يالف، نمودارها -5در شكل . قرار گرفته است ياول مورد بررس
 يپارامترها. اند ارائه شده تأخيرمختلف  ريمقاد ياول به ازا هيفركانس ناح

cK  وB اند كه  انتخاب شده يا گونهبه  شيآزما نيدر اAGC يبه نرم 
 تيبه تثب يدر فركانس، در مدت زمان معقول ديشد يها و بدون فراجهش
چندان  تأثير زين هيتا چهار ثان يحت تأخيررو، حمله  نياز ا. فركانس بپردازد

صورت انتخاب و  در ن،يا جودوبا . تاس  نداشته يداريبر پا يو مخرب ديشد
  منجر  زين تأخيركوچك  ريها، مقاد كننده كنترل بينامناسب ضرا ميتنظ

در  يشنهاديعملكرد روش دفاع پ يمنظور بررسبه  .گردند يم يداريبه ناپا
 هيچهار ثان زانيبا م تأخيركه حمله  شود يفرض م ،تأخيرحمله  تأثيرجبران 

F يريگ اندازه يها در ارسال داده tiePو  1
12

اول  هيمركز كنترل ناح به، 
وقوع  ياول در پ هيب، انحراف فركانس ناح -5در شكل . اعمال شده است

وجود  ،يشنهاديپ تميدر صورت استفاده از الگور. ه استآمد تأخيرحمله 
داده شده است  صيختش هيج، توسط هر دو ناح -5حمله مطابق شكل 

). مشابه است هيدر هر دو ناح هو مقدار آستان نيتخم يخطا ندهباقيمانرُم (
 هيحمله در كدام ناح كه نيا صيو تشخ تأخيرحمله  زانيم نيپس از تخم

F اول عمل كرده و نمودار هياصلاح، تنها در ناح تميوجود دارد، الگور 1 
كه  يياز آنجا. اصلاح شده است ب -5در شكل  رنگ يمطابق نمودار آب

F نمودار ست،ين اردوم اثرگذ هياز حمله در ناح يناش تأخير در صورت  2
اول حمله وجود ندارد،  هيكه در ناح ياول بر حالت هيوجود حمله در ناح

  .د منطبق است -5مطابق شكل 
  بيو ش تأخير ويسنار 3- 5
F ينمودارها  بيترت  ج به -6تا   الف - 6  يها شكل 1، tieP

12
F و  2   
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  )ج(

 B ريثأت )ب(، F يرو cK ريثأت )الف(ي، كنترل يپارامترها ريثأت يبررس : 4 شكل
  .انتقال ريخأبا درنظرگرفتن ت F نمودار )ج(و  F يرو
  

 به 001/0 بيبا ش FDIو  تأخيرشامل حمله  يبيرا با وجود حمله ترك
tieP

12
 نياول، فركانس ا هيبار ناح شيبا افزا. دنده ينشان م كمي هيدر ثان 

اول  هيدوم به ناح هيو به دنبال آن، توان از ناح كند يم دايكاهش پ هيناح
tieP گر،يد انيكرده و به ب دايانتقال پ

12
با اعمال حمله . شده است يمنف 

tiePبه  بيش
12

tieP يعدد ري، مقاد
12

كمتر از  AGCتوسط  شده افتيدر 
 يتر از مقدار واقع كوچك ACE گناليرو، س نياز ا. است يمقدار واقع

مطلوب  زانيواحدها، كمتر از م ديتول شيافزا زانيم اًتيمحاسبه شده و نها
كه  يا نهاست؛ به گو دهيفركانس گرد شتريامر منجر به افت ب نيبوده كه ا

 يقادر به بازگرداندن فركانس به مقدار نام AGCالف،  -6مطابق با شكل 
 يدر حلقه كنترل بيحمله ش گناليمشتق س گر،يد انيبه ب. نبوده است
F حالت ماندگار در يخطا جاديمنجر به ا   مطابق با . شده است 1

tieP ب، -6شكل 
12

 شياز پ شيفركانس، ب شتريبه دنبال افت ب زين 
اول  هيدوم به ناح هياز ناح يشتريتوان ب گر،يو به عبارت د افتهيكاهش 

در مقدار  ينواح نيب يبه كنترل توان عبور قادر AGCو  دهيمنتقل گرد
 ،يشنهاديپ تميشده در الگور نرُم محاسبه. نبوده است شده، يزير برنامه

در  يبريوجود حمله سا بيانگر تانه،بور از مقدار آسد، با ع -6مطابق شكل 
  صورت   به  هيناح  دو  هر  در  FDI  حمله  گناليس  آن،  از  پس  .است  شبكه
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F يريگ اندازه يها در ارسال داده هيچهار ثان زانيبا م ريحمله تأخ  :5 شكل tiePو  1
12

 
Fدر  ريخأحمله ت ريثأت )الف(، اول هيبه مركز كنترل ناح Fنمودار  )ب(، 1 از  يناش 1

Fنمودار  )د(و  ريخأحمله ت صيتشخ )ج(، ريخأحمله ت هيچهار ثان  ريخأاز حمله ت يناش 2
  .اول هيدر ناح

  
 هيتنها در ناح تأخيركه حمله  يياز آنجا. زده شده است نيتخم ه -6شكل 

ج فقط به  -6دوم مطابق شكل  هياصلاح در ناح تمياول وجود دارد، الگور
پرداخته و مطابق شكل، پس از اصلاح حمله،  بيحمله ش تأثيراصلاح 

F يريگ اندازه يها داده امر،  نيمنطبق شده كه ا يواقع يها بر داده 2
 اًتينها. دوم است هياول بر ناح هيدر ناح تأخيربودن حمله اثر ياز ب يحاك

در  يا هيثان كي تأخيرو  شده زده نيتخم بيحمله ش تأثيرپس از اصلاح 
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  )ه(                                                )           د(                                                           

tiePبه  بيو ش ريامل حمله تأخش يبيحمله ترك  :6 شكل
12

Fنمودار  )الف(،  tiePنمودار  )ب(، ريخأو ت بياز حمله ش يناش 1
12

Fنمودار  )ج(، ريخأو ت بياز حمله ش يناش  از  يناش 2
  .يبيترك يبريدر حمله سا بيحمله ش گناليس نيتخم )ه(ي و بيترك يبريدر حمله سا بيحمله ش صيختش )د(، ريخأو ت بيحمله ش

  
F ياول، نمودارها هيناح tieP و 1

12
الف  -6 يها مطابق شكل بيبه ترت 

و  يريگ و اندازه دفراين يزهاياز نو يناش بيتقر( يخوب بيب با تقر -6و 
اصلاح شده ) حمله گناليس نيحالت و تخم يرهايمتغ نيبر تخم آنها تأثير

  .منطبق است يواقع يو با نمودارها
  و پله تأخير يويسنار 4- 5
 كيشامل  يبيترك يبريحمله سا كه فرض شده ،يبعد شيآزما در

tieP به 05/0و حمله پله با دامنه  تأخيرحمله  هيثان
12

. است كمي هياز ثان 
اول، فركانس  هيبار ناح شيقبل، با افزا يويمشابه سنار زيحالت ن نيدر ا

 ليكرده و به دل دايپ كاهش الف، -7مطابق با نمودار قرمز شكل  هيناح نيا
نسبت به  يانحراف توان كمتر AGCپله با دامنه مثبت،  ملهوجود ح

 يواحدها ديتول شيافزا رو، دستور نياز ا. كند يم افتيدر يواقع ريمقاد
امر  نيبار، كمتر از مقدار لازم بوده و ا شياول به منظور جبران افزا هيناح

فركانس و  شتريب منجر به افت ب -7الف و  -7 يها مطابق با شكل
tieP

12
است كه  يا گونهبه  ش،يآزما نيدر ا FDIنوع حمله . شود يم 

حالت ماندگار در  يرو، خطا نيصفر شده و از ا يمشتق آن در حلقه كنترل
در  زين ينواح نيب يانحراف توان عبور ياز طرف. شود ينم دهيفركانس د

دهنده  شده كه نشان داريپا تيونيپر -05/0در مقدار  AGCتوسط  تينها
وجود  صيپس از محاسبه نُرم و تشخ. است AGC كرداختلال در عمل

د در هر  -7له پله به صورت شكل حم گناليج، س -7حمله مطابق شكل 
 يبريپس از جبران حمله سا. زده شده است نيتخم يبه درست هيدو ناح

 افتيدر يبه جا AGCدوم،  هياول و حمله پله در ناح هيدر ناح يبيترك
 )يآب ينمودارها( حيو صح يواقع ري، مقاد)مزقر ينمودارها(اشتباه  ريمقاد

F tieP و 1
12

از . كند يم افتيب در -7الف و  -7 يها را مطابق شكل 
 ،يشنهاديپ تميالگور يريكارگبه  كنترل فركانس با ستميرو عملكرد س نيا

  .حمله قرار نخواهد گرفت تأثيرتحت 

  و پالس تأخير يويسنار 5- 5
و  تأخيرحمله  هيثان كيمتشكل از  يبيترك يبريكه حمله سا يصورت در

tieP به 05/0حمله پالس با دامنه 
12

تا پنجم اعمال شود، از  كمي هياز ثان 
در شبكه وجود  يمحدود يحمله پالس در بازه زمان گناليكه س ييآنجا

الف، منجر به  - 8امر مطابق شكل  نيا. است يموقت زيآن ن تأثيردارد، 
نسبت  يذشت مدت زمان كمترپس از گ يفركانس به مقدار نام يدانبازگر

با وجود  ياز طرف. كه حمله پله در شبكه وجود داشته، شده است يبه حالت
برابر با دامنه  يدر مقدار AGCتوسط  تيحمله پله، انحراف توان در نها

مطابق  يكه در حمله پالس، توان عبور يشده است، به طور داريحمله پا
بودن اثر  يكه علت آن، موقت هديرس شده يزير ب به مقدار برنامه -8شكل 

حمله  گناليس نيوجود حمله و تخم صيتشخ. حمله پالس در شبكه است
د به  -8ج و  -8 يها مطابق شكل بيبه ترت ،يشنهاديپ تميتوسط الگور

F اشتباه ريمقاد ،يدر گام بعد. اند انجام شده يدرست tiePو  1
12

اصلاح ، 
الف و  - 8 يها در شكل بيبه ترت يواقع يبا نمودارها هانآ يشده كه برابر

  .است يشنهاديپ تمياز صحت عملكرد الگور يب حاك -8

  گيري نتيجه - 6
شامل باند  AGC افتهيمقاله حاضر، ضمن استفاده از مدل بهبود در

 ديكنترل خودكار تول ستميعملكرد س يانتقال، به بررس تأخيرراكد گاورنر و 
 يبريحمله سا ن،يو همچن تأخيرو  FDI يبريحملات سا تأثيرتحت 

 لتريبر ف يمبتن يا مرحله روش دفاع سه كيدر ادامه، . پرداخته شد يبيترك
 يها اصلاح داده زيحمله و ن نيو تخم صيمنظور تشخبه  منكال

  بر  يشنهاديروش پ يياكار. شد شنهاديمتأثر از حمله پ يريگ اندازه
با توجه به . قرار گرفت شيمورد آزما يا هيدوناح AGC ستميس يرو
  نوع   از  FDI  حمله  كه  يصورت  در  شود يم  جهينت  شده، انجام  هاي شيآزما
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  )د(

tiePو پله به  ريشامل حمله تأخ يبيحمله ترك : 7 شكل
12

Fنمودار  )الف(،  از  يناش 1
tiePنمودار  )ب(، ريخأحمله پله و ت

12
حمله پله  صيتشخ )ج(، ريخأاز حمله پله و ت يناش 

  .يبيترك يبريحمله پله در حمله سا گناليس نيتخم )د(ي و بيترك يبريدر حمله سا
  
 يخطا جاديمنجر به ا يحمله در حلقه كنترل گناليباشد، مشتق س بيش

 زين ينواح نيب يشده و انحراف توان عبور هيماندگار در فركانس ناح حالت
 يخواهد داشت و در صورت ينزول اي يحمله، روند صعود بيبا توجه به ش

 يپالس باشد، مشتق آن در حلقه كنترل اي از نوع پله FDIحمله  يكه الگو
  به   .شود ينم  دهيد  فركانس  در  ماندگار  حالت  يخطا  رو،  نيا  از  و  شده  صفر
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  )د(

tiePو پالس به  ريشامل حمله تأخ يبيحمله ترك : 8 شكل
12

Fنمودار  )لفا(،   يناش 1
tiePنمودار  )ب(، ريخأاز حمله پالس و ت

12
 صيشخت )ج(، ريخأاز حمله پالس و ت يناش 

حمله پالس در حمله  گناليس نيتخم )د(ي و بيترك يبريحمله پالس در حمله سا
  .يبيترك  يبريسا
  

رو با توجه به  نياز ا. شود يم داريپا يفركانس در مقدار نام گر،يعبارت د
. شوند يساز ادهيپ توانند يم FDIمختلف حمله  يكننده، الگوها هدف حمله

آن  يكنترل يبه پارامترها ياديتا حد ز در شبكه تأخيرحمله  تأثير نيهمچن
مناسب  ميشده، با تنظ انجام ياه شيبه عنوان مثال در آزما. است بستهوا
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 ينوسانات ناش يدارسازيقادر به پا AGC ستميها، س كننده كنترل بيضرا
ها  كننده كنترل بيكه ضرا ياما در صورت ست،ا زين هيثان 4تا  تأخيراز حمله 
 يداريپامنجر به نا تواند يم تأخيرد، حمله نشون ميتنظ يبه خوب
  .شود يفركانس
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به  ديجد يبريروش حمله و دفاع سا كي يساز ادهيو پ يطراح ،عبداله يحاج. ت ]28[
 ،مدرس تيدانشگاه ترب، كارشناسي ارشد نامه پايان ،ديكنترل خودكار تول ستميس

1400.  
  
 -برق يمهندس ي مدرك كارشناسي خود را در رشته 1395در سال  عبداله يحاج نايت

موفق به اخذ مدرك كارشناسي  1400نمود و در سال  افتيدر يبهشت ديقدرت از شه
 شانيا. مدرس شد تيقدرت از دانشگاه ترب يها ستميس - مهندسي برق ي ارشد در رشته

 يزير مطالعات و برنامه يمركز مل بابه عنوان محقق  كساليبه مدت  1398در سال 
هاي تحقيقاتي مورد  از زمينه. داشت يمدرس همكار تيقدرت دانشگاه ترب يها شبكه

 يكيزيف -يبريسا تيقدرت و امن يها ستميبه كنترل فركانس س توان يم يعلاقه و
  .قدرت اشاره نمود ي شبكه

  
 يها و در سال رازيخود را از دانشگاه ش يمدرك كارشناس 1359در سال  يفيس حسين
خود را از دانشگاه منچستر  يارشد و دكتر يمدارك كارشناس بيبه ترت 1368و  1366

ه و شد سيمدرس مشغول به تدر تيدر دانشگاه ترب 1368از سال  يو. اخذ نمود) ايتانيبر(
به عنوان  نيهمچن شانيا. مشغول به كار است تمامبه عنوان استاد  زيدر حال حاضر ن

 يهمكار رويبا وزارت ن رانيشبكه برق ا يبرا يپروژه مل نيچند يمشاور ارشد در اجرا
قدرت  يها شبكه يزير مطالعات و برنامه يمركز مل سيموسس و رئ يفيدكتر س. نمود

 يبردار هرهو ب يزير او برنامه يقاتيتحق يها نهيزم. مدرس است تيدانشگاه ترب
  .قدرت است يها ستميس كيناميقدرت، بازار برق و د يها ستميس
  
 يمهندس ي ارشد خود را در رشته يو كارشناس يمدارك كارشناس حامد دلخوش ديس

 يو دانشگاه صنعت) 1392( ريركبيام ياز دانشگاه صنعت بيقدرت به ترت يها ستميس -برق
در  يدوره دكتر لاتيتحص انيموفق به پا 1398در سال  شانيا. اخذ نمود) 1394( فيشر

 1399مدرس شد و در سال  تيدر دانشگاه ترب درتق يها ستميس - برق يمهندس ي رشته
به عنوان  نيدكتر دلخوش همچن. دانشگاه درآمد نيگروه قدرت ا يعلم تأيه تيبه عضو

قدرت دانشگاه  يها شبكه يزير طالعات و برنامهم يپروژه و محقق ارشد با مركز مل ريمد
 يبردار بهره شانيامورد علاقه  يقاتيتحق ياصل يها نهيزم. دارد يمدرس همكار تيترب
  .است ريدپذيتجد يها يقدرت و انرژ يها ستميس
  
  

  


