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مقاله پژوهشي

  ها  گره بندي تيوزن متقابل مداوم بر اساس اولو سبك تيهو احراز
  اياش نترنتيدر ا كبا استفاده از نرخ ترافي

  يريو ناصر مد يدار سام جبه ،يانجيم يرضا سراب

  
  

و در اغلب موارد از  اياش نترنتيا قيدستگاه از طر اردهايليامروزه م :دهيچك
 ميو حر يتيل امنيمسا نبنابراي ،اند هم متصل شدهارتباطات ناامن به  قيطر

با توجه به . عمده مطرح است ينگران كها به عنوان ي دستگاه نيا يخصوص
از نظر  طيمح نيا يتيامن هاي حل راه ا،ياش نترنتيا هاي منابع دستگاه تيمحدود

 يها حل از راه ياريحال، بس نيبا ا. وزن باشند امن و سبك ديپردازش و حافظه با
 يبرا اديمحاسبات ز ليبه دل تيهو احراز نهيموجود به طور خاص در زم يتيامن
 وزن براي سبك تيهو پروتكل احراز كيبه  ازين و ستنديمناسب ن اياش نترنتيا

 پروتكل احراز كيمقاله،  نيدر ا. شود ياحساس م اياش نترنتيا هاي دستگاه
 اياش نترنتو سرور در ايها با منابع محدود  گره نيوزن متقابل ب سبك تيهو

استفاده  كها بر اساس نرخ ترافي گره بندي تيكه از اولو است شده يمعرف
طرح . باشد يسبك م Hashو  XOR اتياستفاده از عمل ليطرح به دل نيا. كند يم
مانند استراق سمع و حمله تلاش مجدد  يبريدر برابر حملات سا يشنهاديپ

 Dolev-Yao ديو در مدل تهد AVISPAابزار  با استفاده از نيهمچن ست ومقاوم ا
وزن  سبك هاي با روش سهيروش در مقا نيا يتيامن هاي سكير. باشد يامن م

حفظ  ،يمحاسبات نهيباعث كاهش هز يشنهاديدر ضمن طرح پ. استكم  گريد
. شود يرو به جلو م آوردن رازداري ها و فراهم گره يگمنام قياز طر يخصوص ميحر

% 15شده  يبررس هاي نسبت به روش تياحراز هو يزمان هنيدر روش ما، هز
  .است افتهيكاهش 

  
 ا،ياش نترنتيمداوم، ا تيهو وزن، احراز سبك تيهو احراز :دواژهيكل
  .يخصوص ميحر

  قدمهم - 1
متصل به هم از  يكيزيف ياياز اش ياديشامل تعداد ز] 1[ اياش نترنتيا
 يها مراقبتمختلف صنعت از جمله هاي  و در بخش ستا شبكه قيطر

 ،يكارخانه و كنترل لوازم خانگ يانرژ تيريحمل و نقل، مد ،يبهداشت
 شتريب اياش نترنتيا يكاربردها]. 4[تا ] 2[ دشو مي يساز ادهيتوسعه و پ

 يخصوص ميحفظ حر نيبنابرا و باشد ميها  روزمره انسان يبه زندگ بوطمر
موضوعات مهم در از  يكي]. 5[ دريمورد توجه قرار گ شتريب ديبا تيو امن

   باشد مي در هنگام تبادل اطلاعاتها  گره ياطلاعات تيامن ا،ياش نترنتيا
مختلف،  يها يدگيچيناهمگن با پ هايافزار سخت وجود نيهمچن و
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. كرده است جاديا اياش نترنتيا طيمح يرا برا يشتريب يتيامنهاي  چالش
، كنترل ها داده توان به حفاظت از يم طيمح نيدر ا يتيل امنياز جمله مسا

  .]7[ و] 6[ اشاره كردها  دستگاه احراز هويتو  دسترسي
و  باشد مي اياش نترنتيدر ا يتيامن زميمكان نيتر ياصل ،احراز هويت

 ستا كاربر ايمثل دستگاه  تيهر موجود يكردن درست مشخص ،هدف آن
 احرازكاربرها به دو دسته  احراز هويتشده،  انجام قاتيبر اساس تحق]. 8[

  ].9[ دشو مي ميمداوم تقس احراز هويتو  كياستات هويت
ارتباط  يورود كاربر به سرور، در ابتدا يبرا ك،ياستات احراز هويت در

ي مشخصه خاص ،يبه طور كل]. 10[تا ] 9[ شود مي كامل انجام فرايند كي
 يها يژگيو ،يتيكلمه عبور، كد رمزدار، كارت هوشمند، توكن امن مانند

 احراز هويتدرخواست  كيدر  ينگشت، به عنوان ورودچهره و اثر ا
 ،به طور مداوم تواند مي مداوم احراز هويت]. 12[تا ] 11[ شود مي هاستفاد
 دياما با. كند دييو تأ يبررس ،كاربر را در زمان استفاده از دستگاه كياعتبار 

 كياستات احراز هويت يبرا ينيگزيمداوم، جا احراز هويتدقت كرد كه 
 احراز هويت يتيتوان امن تيتقو يروش برا نيا قت،يدر حق و ]12[ ستين

مداوم  احراز هويت يموجود برا يكردهايرو. شود مي استفاده كياستات
زدن  مانند نحوه حركت موس و ضربه يرفتار يها يژگيكاربر، استفاده از و

 ]13[ ،]10[ باشد يكاربر م كيمداوم صحت  يبررس يبرا دكلي به صفحه
  ].14[ و

مداوم دستگاه به دستگاه در  احراز هويتدر مورد  ياندك قاتيتحق
موجود در  يها گره شتريب ،گريد ياز سو وانجام شده  اياش نترنتيا طيمح
برخوردار هستند  يمحدود يساز رهيو ذخ ياز منابع محاسبات طيمح نيا
 اتيمانند عمل اي دهيچيمحاسبات پ توانند نمي ها گره نيدر ضمن ا]. 15[
 نيدر ا نيبنابرا]. 17[و ] 16[را انجام دهند  ييو رمزگشا يزگذاررم

و سرور در ها  گره نيمداوم دستگاه به دستگاه ب احراز هويت ،قيتحق
 احراز هويت كي ،و سرورها  در ابتدا گره. گردد مي ارائه اياش نترنتيا طمحي
 يسپس برا .ستكامل ا فرايند كيانجام خواهند داد كه شامل  كياستات

 احراز هويتو سرور به صورت ها  گره نيب احراز هويت ،يبازه زمان كي
  .ردگي مي مداوم انجام

احراز  يو مداوم برا كياستات احراز هويتمقاله، استفاده از  نياز ا هدف
 نيبنابرا. باشد مي ها گره يبند تيدستگاه به دستگاه بر اساس اولو هويت
در  يبازه زمان كي ،تيهر اولو ياو بر رندگي مي قرار تدر سه اولويها  گره

از  كيهر . ردگي مي سرور قرار اريهمه اطلاعات در اخت. شود مي نظر گرفته
احراز  كيبه صورت استات ،يبازه زمان يدر ابتدا تيگروه اولو ياعضا
آن  يو تا اتمام بازه زمان گردد مي جاديتوكن ا كيو  شوند مي هويت
 احراز هويت. گردد مي مداوم انجام هويت احرازبا استفاده از توكن،  ت،ياولو

 احراز هويت نيبنابرا و باشد مي كياستات احراز هويتاز  تر عيسر ،مداوم
  .گردد مي انجام تر عيكل، سر
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  :ستا ريز يها يژگيمقاله شامل و نيا
 يبند تيو مداوم با اولو كياستات احراز هويتهاي  روش بياز ترك  )1

ها  گره كيبر اساس تراف يبند تياولو. استفاده شده استها  گره
در نظر  تياهم بيضر كي تيهر اولو يسپس برا ،ردگي مي انجام
احراز  يبرا ازيمورد ن يكه با كمك آن بازه زمان شود مي گرفته
  .گردد مي صمشخ تيهر اولو كياستات هويت

احراز  كيبه صورت استات يبازه زمان يدر ابتدا تياولو ياعضا  )2
از  ،يو تا اتمام بازه زمان گردد مي جاديتوكن ا كيو  شوند مي هويت

  .شود مي مداوم استفاده احراز هويت
 يبند تيبه كمك اولو كياستات هويت احراز انجام يزمان بازه انتخاب  )3

  .ردگي مي انجام كيتراف تبر اساس اهميها  گره
 احراز هويت ،يشنهاديدر طرح پ يمحاسبات نهيكاهش هز يبرا  )4

و  Hashسبك  يمحاسبات يوم فقط از عملگرهاو مدا كياستات
XOR با منابع ها  طرح در گره نياز ا يتا به راحت كند مي استفاده

  .محدود استفاده شود
ارائه داده شده و هر  ديو توافق كل وزن سبكمتقابل  احراز هويت  )5

  .ندينما احراز هويترا  گريكدي توانند مي زوج دستگاه
 يتيامن زيطرح و آنال يتيامن أييدت يبرا AVISPAاز ابراز   )6

  .ميكرد استفاده
 يمحاسبات نهيبوده و هز نييپا يتيامن سكير يطرح ما دارا  )7

  .دارد يكم
رو به جلو را  يرازدار ،آسنكرون يبدون استفاده از رمزگذار  )8

  .ماي كرده نيتضم
مربوط به  قاتيتحق: شده است يسازمانده ريمقاله به شرح ز نيا

 قرار يمورد بررس 2در بخش  اياش نترنتيا احراز هويتبا  مرتبط يكارها
، 4در بخش . ارائه شده است يشنهادي، روش پ3در بخش . ردگي مي
 زيآنال 5بخش  و ردپذي مي صورت يتيامنهاي  ليو تحل هيو تجز يساز هيشب
 شود مي انيعملكرد ب سهيو مقا يابيارز 6در بخش . دهد مي هرا ارائ يتيامن
  .قرار گرفته است يمورد بررس 7در بخش  يينها يرگي جهينت و

  مرتبط يكارها - 2
 اياش نترنتيا يبرا احراز هويتمرتبط با  يبخش، در مورد كارها نيا در

 احراز هويت يتيطرح امن كي 2013در سال ] 18[در . بحث شده است
شد كه از  شنهاديپ ]DTLS ]19بر اساس  اياش نترنتيا يدوطرفه برا

با . كرد مي استفاده .509X يو گواه RSAبر  ين مبتننامتقار يرمزگذار
 ،دارد ازين يتكان جلسه، به دست كي جاديا يطرح برا نيكه ا نيتوجه به ا

 رهيذخ يو فضا يبه مصرف انرژ ازيروش، ن نيا ياجرا يبرا جهيدر نت
 مرجع .رو هستند همنابع روب تيكه با محدود باشد مي يياز حسگرها ياديز
ارائه داده  اياش نترنتيدر ا يابيرد قابل ريغ احراز هويت پروتكل كي] 20[

 و يبيو از اعداد ترت XOR اتيو عمل Hashاز توابع  شرو نيدر ا كه
روش . مستعار مستقل استفاده شده است تيهو كي ديتول يبرا يتصادف

از  كند، مي نيمعتبربودن حسگرها را تضم كه نيعلاوه بر ا ،يشنهاديپ
 كي] 21[ مرجع .دماين مي يبانيپشت زين يابيو عدم رد تيبودن هو ناشناس

 هارائه داد اياش نترنتياهاي  طيمكان را در مح بر يمبتن احراز هويتطرح 
 استفاده احراز هويت برايها  دستگاه طيپروتكل از اطلاعات مح نيكه ا
هاي  را از دستگاه طياطلاعات مح ديطرح به طور مداوم با نيا. كند مي
ناشناس  احراز هويتطرح  كي] 22[در . دماين آوري جمع اياش نترنتيا
 يوزن ارائه شده كه شامل دو مرحله اصل سبك ECC يبر رو اياش نترنتيا

با استفاده از  RSAو  ECC نيب اي سهيمقا .باشد مي هويت احراز و نام ثبت

 يدهايبا استفاده از اندازه كل ييو رمزگشا يرمزگذار يبرا ازيزمان مورد ن
هاي  ستميس يبرا احراز هويتطرح  كي] 23[در . وت انجام شده استمتفا

ارائه  Bubbles-of-Trustبه نام  يبلوك رهيبا استفاده از زنج اياش نترنتيا
هاي  هرا به ناحيها  كه دستگاه باشد مي صورت نيبه ا دهيا. شده است

و  ييرا شناسا گريهمد ،اعضا در آن و كنند مي ميبه نام حباب تقس يمجاز
 كنترل ،مختلفهاي  دستگاه نيسپس ارتباطات ب. كنند مي به هم اعتماد

 وميشده با استفاده از اتر يساز ادهيپ يبلوك رهيو با استفاده از زنج دگرد مي
   يناشناس برا احراز هويتطرح  كي] 24[در . شوند مي ياعتبارسنج

طرح  .خانه هوشمند ارائه شده استهاي  طيمح يارتباطات امن برا جاديا
 يملكردع يها يژگيبهتر و و تيامن ،يبه طور قابل توجه يشنهاديپ
 يمد و ناشناس برااكار احراز هويتطرح  كي] 25[در . دارد يشتريب

از عدد  در آن كهشده  شنهاديپ ECCخانه هوشمند با استفاده از  طيمح
  .ده استگرديمقاومت در برابر حمله مجدد استفاده  يبرا يتصادف
. ارائه شده است ييها روش ،مداوم احراز هويت يبرا رياخهاي  سال در

مداوم كاربر  احراز هويت برايها  ، كمك به دستگاهها روش نيهدف از ا
ها  از دستگاه يقانون رياستفاده غ ايآنها  تهوي از جعل يريبه منظور جلوگ

 شنهاديارتباط كاربر به دستگاه پ احراز هويت برايها  روش ناي. است
 احراز هويت فرايند يبرا يرفتارهاي  يژگاز ويها آن شتريو در باند  هشد

مداوم ارائه  احراز هويت سميمكان كي] 26[در . ده استگرديمداوم استفاده 
توسط  ديبارها بر اساس سبك ضربات صفحه كل ،كاربر تيشده كه هو
از كاربر  را رفتار ني، چند]26[ يشنهاديروش پ. شود مي يكاربر بررس

را  يمربوط به كاربر اصلهاي  يژگيتا مجموعه و كند مي يآور جمع ياصل
 كي] 27[در . به عنوان مرجع استفاده كندها  مجموعه نيو از ا دينما جاديا

   احراز هويتارائه شده كه از  نامه يبر گواه يمبتن احراز هويت زميمكان
 يدتأيرا  گريكديتا  كند مي استفاده ييسنسور و كاربران نها نيدو فاز ب

با منابع هاي  از گره يشنهاديپروتكل پ. ندكنهم ارتباط برقرار  و با ندينما
  .ستا يريپذ اسيمق تيقابل يو دارا كند مي يبانيمحدود و ناهمگون پشت

 يمختلف كاربر را براهاي  يژگيوجود دارد كه و يگريد قاتيتحق
ر كارب احراز هويتروش  كي. كنند مي مداوم استفاده احراز هويتساخت 

ماوس و واسط  د،كلي همچون صفحه يبيترك يمداوم با استفاده از الگوها
 شنهاديپ] 28[بالاتر در  احراز هويتبه دقت  يابيدست يكاربر برا يكيگراف

اساس  بررا مداوم كاربر  احراز هويتطرح  كي] 10[ مرجع .شده است
كرده  يدستگاه معرف انگشت كاربر در صفحه لمسي حركات يالگوها
استفاده  يماركوف برا يرگي ميشده تصم اصلاحهاي  مدل نيهمچن. است

نرم از  كيومتريبهاي  يژگيو. ارائه شده است] 10[متفاوت از محتوا در 
مداوم  احراز هويت سميمكان جاديا يجمله پوست صورت و رنگ لباس برا

 ورك ميفر كي] 30[در  نيهمچن. به كار گرفته شده است] 29[كاربر در 
كه  دهگرديارائه  كيومتريبهاي  يژگياساس و كاربران بر هويت احراز يبرا

. دارد وتريكامپ يكاربر در جلو تيوضع رييدر برابر تغ ييبالا يرپذي تحمل
اساس  مداوم كاربران بر احراز هويتروش ] 31[، در 2012در سال 

طرح  نيدر ا. شد شنهاديكاربر توسط محققان پ هيعنب صيتشخ سميمكان
احراز حل  راه كيروش وجود دارد تا  نينمودن رمز عبور به ا هاضاف ييتوانا

مداوم  احراز هويت سميمكان كي] 29[ مرجع .شود جاديا يچندعامل هويت
هوشمند دارند، هاي  نكيكه ع يكاربران يشخص ميمحافظت از حر يرا برا
 كند، مي روش از آنها استفاده نيكه اي يها يژگيو نيتر مهم. دنك مي يمعرف

از  يكي. ستا كاربران يانگشت و دستورات صوت يلمس هاي حركت
خود  يشنهاديپ زميدر مكان] 32[فرد كاربران كه  همنحصربهاي  يژگيو
 يمغز اجامو يالگوها يركارگي به ،استفاده نموده است احراز هويت يبرا

  .باشد مي احراز هويت فرايندكاربر در 
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  .اياش نتنتريا در تيهو احراز نيشيپ يها روش :1 جدول
  

  رديف روش احراز هويت معايب
 .نياز به گواهي احراز هويت دارند 1  نامه مبتني بر صدور گواهي .سازي زياد دارد، محدوديت منابع وجود دارد تكاني دارد، هزينه مصرف بالا و فضاي ذخيرهنياز به دست

  .ستزمان زياد براي ايجاد نشست نياز ا
  .شودهويت اضافي براي كاربران ايجاد مياحراز  2 مبتني بر رمزنگاري

  .ها نياز به توانايي انجام رمزنگاري دارنددستگاه
 .ستيند پيچيده محاسباتي نياز اافر

  3 هاي غير رمزنگاري مبتني بر روش .گيردآوري مداوم اطلاعات از محيط انجام ميجمع
  

احراز در مورد  ياندك اريبس قاتيگرفته، تحق اساس مطالعات صورت بر
] 33[ مرجع .وجود دارد اياش نترنتيا طدر محيها  دستگاه نيمداوم ب هويت

  ارائه داده و  WIFI طيمح براي را وزن سبك احراز هويتروش  كي
 احراز هويتروش  كي] 15[در . گردد مي يباعث كاهش مصرف باتر

آنجا  از. ده استگردي شنهاديپ اياش نترنتيا طيمح يبرا وزن سبكمداوم 
و  يخاص مانند نظارت بر سلامت شخص يوهايكه حسگرها در سنار

را در مدت  يافتيدرهاي  داده ستباي مي ،]34[ يكنترل صنعتهاي  ستميس
مداوم  احراز هويت سميمكان كمنتقل كنند، يها  زمان كوتاه به دروازه

 يرمز مشترك برا كي، از ]15[ يشنهاديدر روش پ. باشد مي ازين عيسر
در  مربوطهاي  امو پيها  و توكن شود مي استفاده احراز هويتتوكن ساخت 

سرور . ندگرد مي از كاربر به سرور منتقل ،احراز هويت يبرا يبازه زمان كي
هاي  شده از كاربر بر اساس توكن افتيدرهاي  اميپ تأييدو  يبررس فهيوظ

  .مرتبط را دارد
 مرجع .اند شده ارائه اياش نترنتيا يبرا يگريد وزن سبكهاي  روش

 را فراهم هيپاهاي  ستگاهيسنسورها و ا نيب احراز هويتامكان ] 35[
طرح از  نيا. شوند آوري تا اطلاعات مربوط به سلامت جمع آورد مي

nonces  وHMAC با  وزن سبكروش  كي] 36[ مرجع .كند مي استفاده
احراز  يبرا Keyed-Hash اميو پ XOR اتي، عملnoncesاستفاده از 

سنسور و هاي  گره نيب ديكل يتوافق بر رو نيو مبادله داده و همچن يتهو
متقابل  احراز هويتروش  كي] 37[در . ارائه داده است ييكاربران نها

 نهيهز كهشده  شنهاديبدن پ مسي يشبكه ب يبرا ديو توافق كل وزن سبك
كمتر نسبت به  يمحاسبات نهيبا هز يروش] 38[در . رددا يكم يارتباط

در . دارد ياديز يارتباطهاي  نهيروش، هز نيارائه شده است اما ا ]37[
متقابل  احراز هويت كي Hashو  XOR يبا استفاده از عملگرها] 39[

  .ده استگرديارائه 
 اياش نترنتيدر ا تياحراز هوهاي  از روش يبند دستهيك  ،1جدول  در
  .شده است انيهر گروه ب بيو معا گرديدهارائه 

ط انق ينشست دارا يدر مقابل حملات دزد كيستاتا تيهو احراز
 مداوم در كنار آن تيبه روش احراز هو ازيكه موجب ن ستا يضعف
 يدر تمام كياستات تياحراز هو اديتكرار ز ،گريد ياز سو. باشد مي
زمان اجرا و  نهيهز ،يمحاسباتهاي  نهيهز شيموجب افزا نيشيپ قاتيتحق

 يمصرف انرژ شيامر موجب افزا نياكه  شود مي شبكه سطحارتباطات در 
 يزمان اجرا ،كياستات تياز مشكلات احراز هو گريد يكي. گردد ميها  گره

 بودن دوره زماني منظور حل مشكل ثابت به. باشد مي آن اديثابت و تكرار ز
 تياز احراز هو توان مي ،دشو مي تياحراز هوهاي  نهيهز شيكه باعث افزا

 تيرا به نوع و اهم كياستات تيهر احراز هو نيب نمود و بازه ستفادهمداوم ا
پروتكل مكمل در  كياز  يشنهاددر روش پي. دكروابسته ها  گره كيتراف

 امر باعث نيكه ا مكني مي و مداوم استفاده كياستات تيكنار احراز هو
 يبازه زمان ك،يتراف تياساس اهم مختلف حسگر برهاي  گره يبرا شود مي

مختلف در هاي  نهيموضوع موجب كاهش هز نيمد كه هگرد اديز ايكم 
  .شود مي تياحراز هو

  يشنهاديپ روش - 3
 احراز هويتدستگاه به دستگاه،  احراز هويت يمقاله برا نيا در
 كبا استفاده از نرخ ترافيها  گره يبند تيو مداوم بر اساس اولو كياستات

 نيا يبرا. دشون مي يبند تاولوي] 40[بر اساس ها  ابتدا گره. ارائه شده است
بر ها  سپس گره و گردد مي مشخصها  گره كيتراف تيابتدا اولو ،منظور

 تياهم بيضر كي ،تيهر اولو يبرا. شوند مي يبند گروه ت،ياولو ساسا
احراز  يبرا ازيمورد ن يبازه زمان ،كه با كمك آن شود مي در نظر گرفته

اساس بر ها  در واقع گره. گردد مي هر گروه مشخص كياستات هويت
تعداد . شوند مي يبند و گروه يبند تياولو شان،يها كيتراف تياهم زانمي

هر  ياعضا). 1شكل (در نظر گرفته شده است  3مقاله  نيا رد تياولو
و  شوند مي احراز هويت كيبه صورت استات يبازه زمان يدر ابتدا تياواو
شده جاديتوكن ا نياز ا ،يو تا اتمام بازه زمان گردد مي جاديتوكن ا كي

 احراز هويتروش  نيهمچن. گردد مي مداوم استفاده احراز هويتجهت 
 احراز هويت يبرا Hashو  XOR يعملگرها اسوزن بر اس سبك
  .و مداوم ارائه شده است كياستات
كه فرض  شود مي استفاده Dolev-Yao ديمدل تهد ،مقاله نيا در

 ارتباط برقرار ،كانال ناامن كيحسگر و سرورها در هاي  د گرهماين يم
به  تواند مي اما مهاجم است،ور به عنوان گره قابل اعتماد سر. كنند مي
 ديموجود در آن را به جز كلهاي  سرور نفوذ كند و تمام داده داده گاهيپا

  .سرور به دست آورد ياصل
شده در  مبادلههاي  به دست آوردن تمام داده ييتوانا ،مهاجم نيهمچن

در . كند قيدر كانال تزر يديجدهاي  داده تواند مي ورا دارد  يكانال ارتباط
 ديجد ريبا مقاد تواند مي موجود در كانال را يارسالهاي  ضمن، داده

 ليحسگرها به دل. ديارسال نما يكرده و از نو در كانال ارتباط نيگزيجا
 جهيدر نت و دنشو نمي محافظت يكيزياز نظر ف يمال نهيهز تيمحدود
شده در حافظه گره حسگر را استخراج كند  رهيذخهاي  هداد تواند مي مهاجم

  .ديمخرب استفاده نما يانجام كارها يو از آنها برا
  كياساس نرخ تراف بر يبند تياولو 1- 3
شبكه بر اساس  كدر يها  گره يبند تيروش جهت اولو كي] 40[ در
كلاس  از چهار 2روش مطابق جدول  نيا. شده است شنهاديپ كيتراف
بالا  تيبلادرنگ اولو ريغ كي، كلاس تراف)RTكلاس (درنگ بلا كيتراف

)1(NRTمتوسط  تياولو بلادرنگ ريغ كي، كلاس تراف) 2كلاسNRT( 
 يبانيپشت) 3NRTكلاس ( نييپا تيبلادرنگ اولو ريغ كيكلاس تراف و

 تياولو. اختصاص داده شده است يوزن كيتراف ،هر كلاس يو برا كند مي
  .باشد مي هر گرههاي  كيمجموع وزن كلاس ترافهر گره برابر با  كيتراف
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  .حسگر يهاگره يبندتيو اولو يبندگروه : 1شكل 

  

  
  .يشنهاديدر روش پ يو مداوم و بازه زمان كياستات تيهو نحوه احراز  :2شكل 

  
  .كيتراف يبند كلاس :2 جدول

  

نوع
  (W)وزن   كلاس ترافيك  ترافيك

  10 (RT)ترافيك بلادرنگ   بلادرنگ
غير 

  بلادرنگ
 NRT 6)1(بلادرنگاولويت بالا، كلاس ترافيك غير

 NRT 3)2(بلادرنگ  اولويت متوسط، كلاس ترافيك غير

 NRT 1)3(بلادرنگاولويت پايين، كلاس ترافيك غير

  
 تبا اولوي يها گره 3بق جدول مطا، ها گره تياز محاسبه اولو پس
 تيو در گروه با اولو رندگي مي بالا قرار تيدر گروه با اولو mتر از  بزرگ

 تيو در نها باشد مي kو  m نيآنها ب تيكه اولو ييها متوسط، گره
سپس  .قرار دارند نييپا تيدر گروه اولو kكمتر از  تبا اولوي يها گره
) تياهم بيضر كي ،هر گروه يبرا )Index كه با  شود مي در نظر گرفته

 تيهر اولو كياستات احراز هويت يبرا ازيمورد ن يبازه زمان ،كمك آن
iTبه صورت  تيهر اولو iT يبازه زمان. گردد مي مشخص Index T  
 T ،m ،k ،،  ريمقاد. ستا هيپا يبازه زمان T و دشو مي محاسبه

فرد خبره  كيو با نظر  يبند و گروه كيرافت تيمتناسب با اهم و 
  .گردد مي يمقدارده
  و مداوم كياستات احراز هويت 2- 3
   انجام  كامل  فرايند  كي  ارتباط  يابتدا  در  ك،ياستات  هويت  احراز  در

  .يبند تياولو و يبند گروه :3 جدول
  

  iTبازه زماني   ضريب اهميت  بندي قانون اولويت  اولويت گروه
 iT  1اولويت حسگر m  اولويت بالا T  

kاولويت حسگر m  اولويت متوسط   iT T  

 iT اولويت حسگر k  اولويت پايين T  
  

1. Sensor Priority 

  
 مداوم احراز هويتتا اتمام اعتبار توكن، . گردد مي جاديا يو توكن شود مي
 يشنهاديدر روش پ. دكن تأييدو  يگره را بررس وستهيبه طور پ تواند مي
 iT يبازه زمان يدر ابتدا كياستات احراز هويت ،iگروه  ياعضا يبرا

گروه با  ياعضا ،iT و تا اتمام بازه گردد مي جاديا يو توكن رديگ يم مانجا
 2بق شكل ط نيبنابرا .دهند مي انجاممداوم  احراز هويتكمك آن توكن 

  .ردگي مي و مداوم انجام كياستات احراز هويت، ها گروههاي  گره يبرا
  احراز هويت يفازها 3- 3
 يفاز مقدارده: شده است ليفاز تشك 4از  يشنهاديپ احراز هويت روش

در . مداوم احراز هويتو فاز  كياستات احراز هويتنام، فاز  فاز ثبت ه،ياول
ادامه  در وده گردي انيبخش ب نيا ازيمورد ن ينمادها و پارامترها 4جدول 
  .داده شده است حيتوض يشنهاديمربوط به روش پ يفازها

  هياول يفاز مقدارده 3-3-1
  .ردگي مي انجام ستميس ريمرحله توسط مد نيا
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  .كياستات تيهو فاز احراز : 3 شكل

  
  .يشنهاديپ روش رد شده استفاده يپارامترها و نمادها :4 جدول

  

 توضيحات  نماد
serID شناسه سرور 

IDS گره سنسورشناسه 
Pid اولويت گروه 

Ti 
زمانيشده براي بازهبازه زماني تعريف

  هويت استاتيك و مداوم احراز
, ,AS BS X هويتپارامترهاي احراز 

,Nm Ns پارامترهاي موقتي محرمانه 
(.)h طرفهتابع يكHash 
,Tc Ts زمانيمهر 

Xor رگعملXOR 
 ق دو رشتهالحا ,

Tk توكن 
Ks كليد جلسه 

Kser كليد اصلي سرور 
  

) ياصل ديكل كي ،ستميس ريمد  • )serK رديگ يسرور در نظر م يبرا.  
  .گردد مي رهيدر حافظه سرور ذخ ديكل نيا  •

  ستميس ريفاز ثبت نام گره سنسور توسط مد 3-3-2
 يكتاي، مقدار IDS يكتايشناسه  كيهر گره  يتوسط سرور برا  •

r يو مقدار تصادف Tk شود مي در نظر گرفته.  

  گردد مي محاسبه ريز ريمقاد ،ستميس ريتوسط مد  •

( , )

( , )

AS r Kser

BS h r Kser

X IDS h r Kser

 

 

  

, ركورد  • , ,IDS AS BS Tk دشو مي رهيدر حافظه گره سنسور ذخ.  
,ركورد   • ,AS X Tk نيهمچن و گردد مي رهيدر حافظه سرور ذخ 

  .خواهد شد رهيذخ زيهر سنسور ن يمقدار شناسه گروه برا
  كياستات احراز هويتفاز  3-3-3

، گره و سرور به طور متقابل )3شكل ( كياستات احراز هويته مرحل در
مذاكره  يتوكن بعد يهم بر رو و با كنند مي احراز هويترا  گريكدي
مورد  iT يمداوم در طول بازه زمان احراز هويت يتوكن برا نيا. ندماين يم

احراز جدد با استفاده از م يو پس از اتمام دوره زمان ردگي مي استفاده قرار
بر اساس مقدار توكن  ديمقدار توكن جد. شود مي ديتول كياستات هويت

مقدار ( Nsو ) شده توسط گرهديتول يمقدار تصادف( Nm ريمقاد ،يقبل
ن در ضم. دآي مي دست به Hashو تابع ) شده توسط سرورديتول يتصادف
گره و سرور  نيب گريد ريشده با مقادHashبه صورت  Nsو  Nm ريمقاد

 يكتاي، مقدار IDS يكتاياز سه مقدار شناسه  نيهمچن. شوند مي مبادله
r يو مقدار تصادف Tk با استفاده از . شود مي استفاده احراز هويت يبرا
. اند سرور و گره قرار گرفته يبر رو يرنام، مقادي در فاز ثبت ريمقاد نيا

امكان انجام  ،Tk يو مقدار تصادف r مقدار 2استفاده از  ليدل نتري مهم
  .اند شده انيفاز ب نيدر ادامه مراحل ا و باشد مي متقابل يتاحراز هو
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  .مداوم تيهو فاز احراز : 4شكل 

  
  1 مرحله

 و كند مي جاديرا ا Tc يزمان و مهر Nmمقدار  ،ابتدا گره سنسور  •
Mبعد از آن مقدار  BS Nm 1 ا محاسبه كرده و سپسر 

( , , , , )M h IDS AS M Tc Nm2   .دماين مي را محاسبه 1
AS ،M1 ،M ريگره سنسور مقاد  • را به سرور  Tcو  2

  .كند مي ارسال
  2 مرحله

newt سرور ابتدا شرط  • Tc t   كه  يدر صورت و كند مي يرا بررس
  .ابدي مي خاتمه يشرط درست نباشد، جلسه كار

 يدر صورت و كند مي اش بررسي داده گاهيرا در پا ASسرور وجود   •
 نيا ريدر غ .ابدي مي خاتمه كاري جلسه ،كه وجود نداشته باشد

  .كند مي يابيرا باز Tkو  AS، X ريصورت مقاد
Rsسرور   • AS Kser  و ( , )BSs h Rs Kser نيو همچن 

Nms M BSs 1، IDSs X BSs   و
( , , , , )M s h IDSs AS M Tc Nms2   .كند مي را محاسبه 1

M اگر  • M s2  نيا ريدر غ و كند مي دايادامه پ اتيعمل ،بود 2
  .خورد مي شكست اتيصورت عمل

را  Rns يكتايو مقدار  Ts يزمان ، مهرNsسرور مقدار   •
  .كند مي جاديا

ASns سرور  • Rns Kser ، ( , )BSns h Rns Kser، 
Xns IDSs BSns ، M Ns BSns 3، 

( , , )Y h IDSs Nms Ns، M ASns Y Nms  4، 
M BSns Y 5، ( , , )Ks h Nms Ns Tk و 

( , , )Tkn h Ks Nms Ns كند مي را محاسبه.  
) سرور  • , , , , , , )h M M M Ns IDS sM s Tkn T 3 4 را  56

  .كند مي محاسبه
, ريسرور مقاد  • , , ,M M M M Ts3 4 5  را به گره سنسور 6

  .كند مي ارسال
  3 مرحله

newt گره سنسور ابتدا شرط  • Tc t   در  و كند مي يرا بررس
  .ابدي مي خاتمه يدرست نباشد، جلسه كاركه شرط  يصورت

Nsm ريسپس گره سنسور مقاد  • M AS 3 و 
( , , , , , , )M m h M M M Nsm IDS Tk Ts6 3 4   .كند مي محاسبه را 5

M اگر  • M m6  نيا ريدر غ و كند مي دايادامه پ اتيعمل ،بود 6
  .خورد مي شكست اتيصورت عمل

) ريگره سنسور مقاد  • , , )Ks h Nm Nsm Tk و 
( , , )Tkmn h Ks Nm Nsm كند مي را محاسبه.  

 احراز هويت ،يبازه زمان يگره سنسور برا ك،ياستات احراز هويتاز  پس
استفاده  Tkشده جادياز توكن ا يبازه زمان نيدر ا. دهد مي مداوم انجام
  .خواهد شد

  مداوم از هويتاحرفاز  3-3-4
، گره و سرور به طور متقابل )4شكل (مداوم  احراز هويتمرحله  در

مداوم  احراز هويتتوجه داشت كه  ديبا. كنند مي احراز هويترا  گريكدي
از آنجا كه . شود مي انجام iT يو در بازه زمان كياستات احراز هويتدو  نيب

 افتد، مي اتفاق زيآم تيموفق كياستات احراز هويت مداوم پس از احراز هويت
 احراز هويت ،يبازه زمان نيوجود دارد و در ا iT يو بازه زمان Tkتوكن 
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  .در شبكه كيتراف يبند و كلاس يواقع كيتراف : 5شكل 

  
  .ارائه شده است احراز هويت نيمراحل ا ،در ادامه. ردگي مي مداوم انجام

  1 مرحله
 و كند مي جاديرا ا Tc يو مهر زمان Nmابتدا گره سنسور مقدار   •

M بعد از آن مقدار BS Nm 1 را محاسبه كرده و سپس مقدار 
( , , , , )M h IDS AS M Tc Nm2   .دماين يم را محاسبه 1

AS ،M1 ،M ريگره سنسور مقاد  • را به سرور  Tcو  2
  .كند مي ارسال

  2 مرحله
newt سرور ابتدا شرط  • Tc t   كه  يدر صورت و كند مي يرا بررس

  .ابدي مي خاتمه يدرست نباشد، جلسه كارشرط 
 يدر صورت .كند مي اش بررسي داده گاهيرا در پا ASسرور وجود   •

 نيا ريدر غ و ابدي مي خاتمه يجلسه كار ،كه وجود نداشته باشد
  .كند مي يابيرا باز Pid و AS، X، Tk ريصورت مقاد

Rs سرور  • AS Kser  و ( , )BSs h Rs Kser  و  
Nms نيهمچن M BSs 1، IDSs X BSs  و 

( , , , , )M s h IDSs AS M Tc Nms2   .كند مي را محاسبه 1
M اگر  • M s2  نيا ريدر غ و كند مي دايادامه پ اتيعمل ،بود 2

  .خورد مي شكست اتيعمل ،صورت
را  Rns يكتايو مقدار  Ts يزمان ، مهرNsسرور مقدار   •

  .كند مي جاديا
. آورد يدست مه را ب iT، مقدار Pidمقدار سپس سرور بر اساس   •

iT دهد مي مربوط به گروه سنسور را نشان يبازه زمان.  
Tsسرور شرط   • Tc Ti  اگر شرط برقرار  و كند مي يرا بررس

  .ابدي مي خاتمه يباشد، جلسه كار
ASns ريدر ادامه سرور مقاد  • Rns Kser ، 

( , )BSns h Rns Kser، Xns IDSs BSns ، 
M Ns BSns 3، ( , , )Y h IDSs Nms Ns، 

M ASns Y Nms  4، M BSns Y 5 و 

( , , )Ks h Nms Ns Tk كند مي را محاسبه.  
) سرور  • , , , , , , )M h M M M Ns IDS TKn Ts6 3 4 را  5

  .كند مي محاسبه
, ريسرور مقاد  • , , ,M M M M Ts3 4 5 را به گره سنسور  6

  .كند مي ارسال
  3 مرحله

newt گره سنسور ابتدا شرط  • Tc t   در  و كند مي يرا بررس
  .ابدي مي خاتمه يجلسه كاركه شرط درست نباشد،  يصورت

Nsm ريتوسط گره سنسور مقاد  • M BS 3 و 
( , , , , , , )M m h M M M Nsm IDS Tk Ts6 3 4 5 

  .گردند مي محاسبه
)گره سنسور مقدار   • , , )Ks h Nm Nsm Tk و  دنماي مي را محاسبه

  .آورد مي دست جلسه را به ديكل

  يتيامن ليتحل و هيتجز ،يساز هيشب - 4
 شود مي يساز هشبيها  گره يبند و گروه يبند تيبخش، ابتدا اولو نيا در

 نيا يبرا. مكني مي ليتحل يتيشده را از لحاظ امن سپس پروتكل ارائه و
 احراز هويت يتياثبات صحت امن يبرا AVISPAمنظور، ما از ابزار 

  .ماي استفاده كرده
  ها گره يبند و گروه يبند تياولو يساز هيشب 1- 4
 ،گره سنسور در نظر گرفته شده و هدف 7 يساز هيشب نيا در
تمام . باشد مي شانكيتراف تيآنها بر اساس اولو يبند و گروه يبند تياولو
 و RT ،1NRT ،2NRT كيتوانند هر چهار نوع كلاس تراف مي ها گره

3NTR در . ندهست 1و  3، 6، 10وزن  يدارا بيرا داشته باشند كه به ترت
 6در شبكه و در شكل  كيتراف يبند و كلاس يواقع كيتراف 5شكل 

پروتكل  نيبنابرا. گره ارائه شده است كيو به تفك يواقع كيتراف
  .وزن اختصاص دهد كيبه هر گره  تياساس اولو بر تواند مي يشنهاديپ



  1401 تابستان، 2، شماره 20سال  ،كامپيوتر يمهندس -بران، يوتر ايكامپ يبرق و مهندس يه مهندسينشر                                                                                         126

  
  .گره كيبه تفك كيو تراف يواقع كيتراف : 6شكل 

  

  
  .كيتراف يبند هر گره بر اساس كلاس كيتراف : 7شكل 

  
  در هر  يشنهاديپ يبند بر اساس كلاس كيتراف زانيم 7شكل  در

منظور  وزن هر گره به ،ها كيتراف نيبر اساس ا. شود مي گره مشاهده
 ،5در ادامه مطابق جدول . گردد مي قرارگرفتن در گروه مورد نظر محاسبه

ها  گره يتمام. گردد مي محاسبهها  گرههاي  اساس وزن برها  گره يبند گروه
در  15و  10 نيوزن ب يدارا ييها ، گره3در گروه  10وزن كمتر از  داراي
. رندگي مي قرار 1در گروه  15 يبا وزن بالاهاي  و در انتها گره 2گروه 
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  .تياولو زانيم با گره هر در كيتراف يبند كلاس :5 جدول
  

Sensor ( )RT w 10 ( )NRT w 1 6 ( )NRT w 2 3 ( )NRT w 3 1 Priority Group ID  
1 Yes Yes Yes Yes 20 1  
2 No Yes Yes No 9 3  
3 No Yes Yes No 9 3 

4 No Yes Yes Yes 10 2 
5 Yes Yes Yes Yes 20 1 
6 Yes No No Yes 11 2 

7 Yes Yes Yes Yes 20 1  
  

 6و  4 يها و گره 3گروه  اي نييپا تيگروه اولودر  3و  2هاي  گره نيبنابرا
 تيدر گروه اولو 7و  5، 1هاي  و گره 2گروه  ايمتوسط  تيدر گروه اولو

  .شوند مي يبند گروه 1گروه  اي بالا
 بيضر 3ها، بر اساس جدول  گره يبند كردن گروه از مشخص پس

دوم و سوم به صورت  ،گروه اول يبرا يزمان  3 ،   و 2  1 
بودن  و حساس تيبااهم كيداشتن تراف ليگروه اول به دل. گردد مي نييتع

احراز هر  يبرا يو بازه زمان ستا 3 بيضر ياطلاعات رد و بدل شده دارا
هاي  گره ريسا يكه برا يدر حال. باشد مي T3برابر با  كياستات هويت

در نظر گرفته  Tو  T2 يدوم و سوم بازه زمانهاي  موجود در گروه
  .است شده

  AVISPAبا  يساز هيشب 2- 4
 ارائه شده و نشان AVISPAبا استفاده از  يساز هيبخش، شب نيا در
و  حاتيتوض. باشد مي مقاوم يتيكه پروتكل در مقابل حملات امن دده مي

. دينك دايپ دتواني مي ]43[تا  ]41[خصوص را در  نيدر ا شترياطلاعات ب
هاي  جلسه ،يابيارز يبرا. مپردازي مي كياستات احراز هويت يابيابتدا به ارز

sensor ،server ،goal  وenvironment  در زبانHLPSL اند ارائه شده .
در . جلسه سنسور ارائه شده است يبرا HLPSLالف كد  -8در شكل 

 و شوند مي هياول يمقدارده Tkو  AS ،BS ري، ابتدا مقادsensorجلسه 
و  Hash اتيشده و عمل ديتول Tc يو مهر زمان Nm يسپس عدد تصادف

XOR و  دگرد مي شده انجامديتول ريو مقاد هياول يفاز مقدارده ريمقاد يرو
)با استفاده از  , , , )SND AS M M Tc1 AS ،M1 ،M ري، مقاد2 و  2

Tc  فينوع تعر. كند مي به سرور ارسالرا ( )channel dy دهد مي اننش 
  .باشد مي Dolev-Yao ديكه كانال از مدل تهد

( ’, ,{ }, )secret Nm sec M S1 كه مقدار كند مي انيب ’Nm  فقط
 تابع نيهمچن و شده است شناخته Sو  M يبرا

( , , _ _ , ’)witness M S server node nm Nm كه كند مي مشخص 
M  مقدار’Nm يبرا ديرا به صورت جد S در مرحله . كرده است ديتول

, ريبعد، سنسور مقاد , , ,M M M M Tc3 4 5  را با استفاده از 6
( , , , , )RCV M M M M Tc3 4 5  كياز انجام پس  .كند مي افتيدر 6

از تابع  ستفادهبا اها  داده يمحاسبات بر رو يسر
( , , _ _ , ’)request S M server node ns Ks احراز ، سنسور سرور را

جلسه سرور ارائه شده  يبرا HLPSLب كد  -8 در شكل. كند مي هويت
 هياول يمقدارده Tkو  AS، X ري، ابتدا مقادserverدر جلسه . است
)سپس با استفاده از  و شوند مي , , , )RCV AS M M Tc1 ، AS ري، مقاد2

M1 ،M با  ات،يعمل يسر كيپس از انجام . دگرد مي افتيدر Tcو  2
)از  هاستفاد , , _ _ , ’)request S M server node nm Nms سرور ،

 يتصادف ريو مقاد Ts يزمان در ادامه مهر. كند مي احراز هويتسنسور را 
Ns  وRns سپس با استفاده از تابع و شوند مي جاديا 

( ’, ,{ }, )secret Ks sec M S2 كه مقدار كند مي انيب ’Ks يفقط برا 

M و S در ادامه با استفاده از. شده است شناخته 
( , , _ _ , ’)witness M S server node ns Ks كند كه يمشخص م S 

  .كرده است ديتول M يبرا ديرا به صورت جد Ks’مقدار 
ارائه  environment HLPSLو  goal برايها  ج نقش -8شكل  در
_كه با استفاده از دستور  استشده   ,sececy of sec sec1 دو هدف  2

 و با دستور كند مي را مشخص يمحرمانگ
_  _ _authentication on server node nm و دستور 
_  _ _authentication on server node ns  را  احراز هويتدو

و  ي، دو هدف محرمانگAVISPAابزار  يپس از اجرا. دماين مي مشخص
  .شود مي تأييد احراز هويتدو 

 و OFMC يبرا AVISPAابزار  يساز هيشب جيادامه، نتا در
CL AtSe  نشان جينتا. ارائه شده است كياستات احراز هويتدر 

 و) الف -9شكل ( OFMC هاي تحت مدل يشنهاديكه طرح پ دهد مي
CL AtSe ) امن است) ب -9شكل.  

، sensorهاي  جلسه. مپردازي مي مداوم احراز هويت يابيادامه به ارز در
server ،goal  وenvironment  در زبانHLPSL كد . اند ارائه شده

HLPSL نيدر ا. الف ارائه شده است -10جلسه سنسور در شكل  يبرا 
سپس  و شوند مي هياول يمقدارده Tkو  AS ،BS ريجلسه، ابتدا مقاد

و  Hash اتيشده و عمل ديتول Tc يزمان مهرو  Nm يعدد تصادف
XOR شده انجامديتول ريو مقاد هياول يفاز مقدارده ريمقاد يبر رو 

)و با استفاده از  دگرد مي , , , )SND AM M M Tc1 ، AS ري، مقاد2
M1 ،M   .كند مي به سرور ارسالرا  Tcو  2
 .باشد مي Dolev-Yao ديكانال از مدل تهد زين يساز هيشب نيا در

( ’, ,{ }, )secret Nm sec M S1 كه مقدار كند مي انيب ’Nm   
 نيهمچن. شده است شناخته S و M يفقط برا

( , , _ _ , ’)witness M S server node nm Nm كه كند مي مشخص 
M  مقدار’Nm يبرا ديرا به صورت جد S در مرحله . كرده است ديتول
) از ر با استفادهسنسو ،يبعد , , , , )RCV M M M M Tc3 4 5  ريمقاد 6

, , , ,M M M M Tc3 4 5  يسر كياز انجام  پس و كند مي افتيرا در 6
و سنسور با استفاده از تابع ها  داده يمحاسبات بر رو

( , , _ _ , ’)request S M server node ns Ks احراز ، سرور را
  .دماين مي هويت
 نيدر ا. ارائه شده است جلسه سرور HLPSLب كد  -10شكل  در

سپس  و شوند مي هياول يمقدارده Tkو  AS، X ريجلسه ابتدا مقاد
AS ،M1 ،M ريمقاد با استفاده از  Tcو  2

( , , , )RCV AS M M Tc1   پس از انجام . دگرد مي افتيدر 2
سرور با استفاده از  ات،يعمل يسر كي

( , , _ _ , ’)request S M server node nm Nms احراز هويت، سنسور را 
 جاديا Rnsو  Ns يتصادف ريو مقاد Ts يزمان در ادامه مهر. كند مي
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  )ج(                                                                       )ب(                                                                  )الف(                                 

  .environmentو  goalجلسه  يها برا نقش) ج( و نقش سنسور) ب( ،نقش سرور) الف(، HLPSLدر  كياستات تيهو احراز يكدها : 8 شكل
  

)سپس با استفاده از تابع  و شوند مي ’, ,{ }, )secret Ks sec M S2 انيب 
در ادامه . ده استش شناخته S و M يفقط برا Ks’كه مقدار  دگرد مي

)با استفاده از  , , _ _ , ’)witness M S server node ns Ks مشخص 
  .است كرده ديتول M يبرا دصورت جدي را به Ks’مقدار  S كند كه مي

در  )ج -10شكل ( environmentو  goalجلسه هاي  نقش نيهمچن
 احراز هويتمداوم ارائه شده كه مثل  احراز هويت يبرا HLPSLزبان 
  .باشد مي كياستات
CLو  OFMC يمداوم برا احراز هويت يساز هيشب جينتا AtSe 
  شكل ( OFMCهاي  تحت مدل يشنهاديكه طرح پ دنده مي نشان

CL و) الف -11 AtSe ) و در برابر حملات  بودهامن ) ب - 11شكل
  .ستا مقاوم يانياز جمله پخش مجدد و حملات مرد م فعال ريفعال و غ

  يتيامن زيآنال - 5
  حمله استراق سمع 1- 5
 رك راتمام اطلاعات موجود در كانال مشت ،كه مهاجم ييآنجا از

AS ،M1 ،M ريبه مقاد يبه راحت نيبنابرا ،به دست آورد تواند مي 2 ،
M 3 ،M 4 ،M 5 ،M 6 ،Tm و Ts  ها  احراز هويتمربوط به  

   ريكه از مقاد ميدار ازيما ن ياز طرف. كند دايپ يدسترس تواند مي زين
IDS، Kser جلسه  ديو كلKs احراز در هر دو  مهاجم .مينك افظتمح
  به  تواند نمي ASرا از  Kser ياصل ديو مداوم، كل كياستات هويت

در ضمن امكان . داند نمي را و تازه بوده و آن يتصادف r رايدست آورد ز
M اي M1از  Nsو  Nm ريبه دست آوردن مقاد   مهاجم  يبرا 3

   يتصادف Nsو  Nmو  داند نمي را BSمهاجم  رايز ،باشد نمي سريم
   رياز مقاد يدياطلاعات مف تواند نمي مهاجم نيهمچن. و تازه هستند

M Mو  4 ) رايبه دست آورد، ز 5 , , )Y h IDSs Nms Ns، 
M ASns Y Nms  4  وM BSns Y 5  بوده و مهاجم

Nm ،Ns  وIDS ريكه مقاد يياز آنجا ياز طرف. داند نمي را M و  2
M  تواند نمي پس مهاجم ،شوند مي جا جابهها  گره نيب رمزشده صورت به 6

طرح ما از حمله استراق سمع  نيبنابرا و دكن دايپ يسدستر زيبه آنها ن
  .كند مي يريجلوگ



  129                                                        اياش نترنتيدر ا كيها با استفاده از نرخ تراف گره يبند تيوزن متقابل مداوم بر اساس اولو سبك تياحراز هو: و همكاران يانجيم يسراب

     
  )ب(                                                                            ) الف(                                                                  

CL جهينت) ب( و OFMC جهينت) الف(، كياستات تيهو احراز جينتا : 9 شكل AtSe.  
  

      
  )ج(  )                                                              ب( )                                                                الف(                                       

  .environmentو  goalجلسه  ها براي نقش) ج( و نقش سنسور) ب( ،نقش سرور) الف(، مداوم تيهو كد احراز : 10 شكل
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  )ب(        )                                                                      الف(                                                                 

CL جهينت) ب( و OFMC جهينت) الف(، مداوم تيهو احراز جينتا : 11 كلش AtSe.  
  

  گره بودن يابيرد قابل ريو غ يگمنام 2- 5
)طرح ما، هرگز شناسه گره  در )IDS جا جابهدر كانال  ميبه طور مستق 
 را IDSحمله استراق سمع،  قيمهاجم از طر نيهمچن و ودش نمي
در  Tsو  r ،Nm ،Ns ،Tm ريمقاد ياز طرف. دست آورده ب تواند نمي

پس . هستند يتصادف مداوم كاملاً احراز هويتو  كياستات احراز هويت
AS ،M1 ،M ريمقاد 2 ،M 3 ،M 4 ،M Mو  5 در هر مرحله  6

بودن گره و عدم  گمنام ،طرح ما نيبنابرا. باشند مي متفاوت احراز هويت
  .كند مي نيآن را تضم يابيرد

  حمله تلاش مجدد 3- 5
را  Tm يزمان مهر كيو مداوم، گره  كياستات احراز هويتهر دو  در
)سپس  و كند مي ديتول , , , , )M h IDS AM M Tm Nm2  را محاسبه 1
را به دست آورد، پس  Nmو  IDS تواند نمي مهاجم نيهمچن. دماين مي
M ديتول قابل  Tm يزمان مهر نيبنابرا و است ممكن ريغ ديمعتبر جد 2
 يسرا برر Tm ي، اعتبار زمانTm افتيسرور پس از در. ستين رييتغ

و  دماين مي جاديا Ts يزمان مهر كي زيسرور ن ياز طرف. كند مي
( , , , , , , )M h M M M Nsm IDS Tk Ts6 3 4 . كند مي محاسبه را 5

پس از  زيگره ن. دست آورده را ب Tkو  IDS ،Nm تواند نمي مهاجم
 كي جاديا نيبنابرا و كند مي يرا بررس Ts ي، اعتبار زمانTs افتيدر

M زمان  كند مي نيموضوع تضم نياست كه ا ممكن ريغ دير جدمعتب 6
Ts ستني رييقابل تغ.  

  رو به جلو و رو به عقب يرازدار 4- 5
و به صورت  Hashجلسه با استفاده از تابع  ديطرح ما، كل در

( , , )Ks h Nms Ns Tk كه  دآي مي به دستNms  وNs  مقدار
 .باشند مي و مداوم كياستاتهاي  احراز هويتشده در ديتول يتصادف
) نيهمچن , , )Tkn h Ks Nms Ns ريدر ضمن مقادو  است Ks، Nms 

 ريبه مقاد يوابستگ نيا. شوند مي جاديا احراز هويتدر هر  Nsو 
جلسه توسط مهاجم  ديكل يكه اگر به هر نحو شود مي باعث اي لحظه

پس با . را حدس بزند يبعد اي يجلسه قبل يدهايكشف شود، او نتواند كل
به  كياستات تاحراز هويدر هر  Nsو  Nms ريمقاد كه نيتوجه به ا

متفاوت  احراز هويتدر هر  Ks نيهستند، بنابرا ديو جد يصورت تصادف
كانال را به دست آورد و  يقبلهاي  داده اماگر مهاجم تم يحت. خواهد بود

 Nsو  Nms تواند مي صورت او نيرا كشف كند، در ا Kser ياصل ديكل
را به  يجلسه قبل يدهايكل تواند نمي را به دست آورد و احراز هويتهمان 

به  يراه برا كيفقط . شود نمي هرگز در كانال منتقل Tk رايز ،دست آورد
 مشاهده و ضبط اطلاعات گره قيطر وجود دارد و آن از Tkدست آوردن 

در صورت مشاهده و ضبط اطلاعات گره،  نيا وجود با. باشد تواند مي
ها را Tkرا به دست آورد و تمام  Tk نيآخر تواند مي مهاجم فقط

. اند توسط تابع رمز شده Tk يپارامتر دور قبل رايز ،تواند به دست آورد ينم
  .كامل است يرازدار يطرح ما دارا نبنابراي

  حملات قطع ارتباط 5- 5
ارتباط را  ،احراز هويتنوع از حمله، مهاجم در هر مرحله از  نيدر ا
ارتباط نتوانند با  نيطرف كه شود مي موضوع باعث نيو ا كند مي مسدود
 1اگر مهاجم ارتباط را در مرحله . هندتبادل اطلاعات انجام د گريهمد

  . را مجدداً شروع كند يديجد احراز هويت ديمسدود كند، گره فقط با
 ميو قد ديمسدود كند، تاپل جد 2را در مرحله  ارتباطاتاگر مهاجم 

, ,AS X Tk احراز كه گره مجدداً  يهنگام. در حافظه سرور وجود دارد
 يرسان روزه از تاپل بدون ب تواند مي سرور كند، مي عرا شرو يديجد هويت

, ,AS X Tk استفاده كند تيبا موفق.  
  يخصوص ميحفظ حر 6- 5
)طرح، شناسه گره  نيا در )IDS جا  هدر كانال جاب ميبه طور مستق

 تواند نمي را IDSحمله استراق سمع،  قيمهاجم از طر اًضمن و شود ينم
 احراز هويتدر  Tsو  r ،Nm ،Ns ،Tm ريمقاد. به دست آورد

 نيبنابرا. شوند مي خابانت يتصادف مداوم كاملاً احراز هويتو  كياستات
AS ،M1 ،M ريمقاد 2 ،M 3 ،M 4 ،M Mو  5 در هر مرحله  6

 قياز طر IDSو امكان به دست آوردن  باشند مي متفاوت ،احراز هويت
از نوع  يخصوص ميتا حر شود مي امر باعث نيا. اطلاعات وجود ندارد نيا

  .ميداشته باش يگمنام

  عملكرد سهيمقا و يابيارز - 6
  يحافظه مصرف نهيهز 1- 6
، IDS ،AS اطلاعات شامل Sدر هر گره  ،يشنهاديروش پ در
BS ،Tk جلسه   ديكل  وKs زين  سرور  .شود مي  رهيذخ  هويت  احراز  يبرا   
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  .ما طرح يساز رهيذخ نهيهز :6 جدول
  

 شده بر حسب بيتفضاي ذخيره  تگاهدس
 1280 گره سنسور

i  سرور 776 256 
  

  .ما طرح در ارتباطات نهيهز :7 جدول
  

 هزينه ارتباطات  ها ارتباطات بين گره
 بيت832 سنسورسرور

 بيت1088  سرورسنسور
 يتب1920  كل

  
  .ما طرح يمحاسبات نهيهز :8 جدول

  

 هزينه محاسباتي   گره
  هويت استاتيك احراز

هزينه محاسباتي
  هويت مداوم احراز

Hash سنسور XorT T5 5 Hash XorT T4 3 
Hash  سرور XorT T7 9 Hash XorT T6 10 

  
. دنماي مي رهيرا ذخ PIDو  iAS ،iX ،iTkات هر گره، اطلاع يبه ازا
 يشنهاديدر روش پ. دنك رهيذخ ديرا با Kserسرور  ديسرور كل نيهمچن

 يدارا تميالگور نيتفاده شده و ااس SHA -256 يزري همدر تمياز الگور
  .باشد مي يتيب256 يخروج

, طول , ,IDS AS BS Tk و X جلسه  ديو كلKs سرور  ديو كل
Kser رهيذخ يبرا نيهمچن. باشد مي تيب 256بوده و  يهم مساو با 
PID هر گره  نيبنابرا. ميحافظه دار تيب 8به  ازينS ،1280 تيب 

 رهيبه ذخ ازيو هر سرور ن كند مي رهياطلاعات را در حافظه خود ذخ
i 776  نهيهز 6دول ج. شده است تعداد گره ثبت iدارد كه  تيب 256

  .دهد يطرح ما را نشان م يساز رهيذخ
  ارتباطات نهيهز 2- 6
, ريمقاد S مرحله اول، گره در , ,AS M M Tc1 را به گره سرور  2
 نيبنابرا. ميرگي مي در نظر تيب 64را  يزمان مهر اًضمن و كند مي ارسال

 سرورارتباطات گره سنسور به  نهيهز   64 256 256 256 832 
, ريدر مرحله دوم سرور مقاد. خواهد بود تيب , , ,M M M M Ts3 4 5 را  6

 نهيهز 7جدول . باشد يم تبي 1088كند كه برابر  مي ارسال S به گره
  .دهد مي طرح را نشان نيارتباطات ا

  يمحاسبات نهيهز 3- 6
 XORو عملگر  Hashبا استفاده از تابع ها  احراز هويتروش،  نيا در

 XorT و از Hashدادن زمان تابع  نشان براي HashT از و اند شده انيب
 احراز هويتدر . ميكن ياستفاده م XORدادن زمان تابع  جهت نشان

  را  XOR اتيعمل 5و  Hashتابع  اتيعمل 5گره سنسور،  ك،ياستات
 را انجام XOR اتيعمل 9و  Hash اتيعمل 7 ،و سرور دهد مي انجام
 گره سنسور برابر كياستات احراز هويتمحاسبه  نهيهز نيبنابرا. دهد مي

Hash XorT T5 Hash محاسبه گره سرور نهيو هز شود مي 5 XorT T7 9 
 اتيعمل 3و  Hash اتيعمل 4م، گره سنسور، مداو احراز هويت يبرا. است

XOR اتيعمل 6 ،و سرور دهد مي را انجام Hash  اتيعمل 10و   
XOR  يمداوم برا احراز هويتمحاسبه  نهيهز نيبنابرا. دهد مي انجامرا 

Hash گره سنسور برابر XorT T4  محاسبه گره سرور نهيو هز شود مي 3
Hash برابر XorT T6 محاسبه طرح ما را  نهيهز 8جدول . است 10
  .دهد مي نشان

  .عملكرد و يتيامن يها يژگيو سهيمقا :9 جدول
  

  طرح ما  ]8[  ]39[ ]24[  ]25[  ]37[  هاي امنيتيويژگي
  ✓  ✓  ✓  ✗  ✗  ✗ 1رازداري رو به جلو
  ✓  ✗  ✓  ✗  ✓  ✗  2حمله عدم همگامي
  ✓  ✓  ✓  ✓  ✓  ✓  حمله جعل هويت

  ✓  ✓  ✓  ✓  ✓  ✗  بلهويت متقااحراز
  ✓  ✗  ✓  ✗  ✓  ✓  گمنامي گره

  ✓  ✗  ✗  ✗  ✗  ✗  پذيريمقياس
  

1. Perfect Forward Secrecy 

2. Desynchronization Attack 

  
  .آنها حاتيتوض و نمادها :10 جدول

  

  ثانيه زمان اجرا بر حسب ميلي  نماد  توضيحات
  Hash HashT 0052/0زمان اجراي تابع 

 ECC ECCT 2828/1اي  ان اجراي ضرب نقطهزم

 HMAC  HMACT 0156/0زمان اجراي عملگر 

 FuzzyT 3524/1  كننده فازي زمان اجراي عملگر استخراج

  
  گريد يها با روش سهيمقا 4- 6
مداوم  احراز هويتوتكل ، پر]8[پروتكل  از ريكه به غ ييآنجا از
هاي  مان را با پروتكل، طرح]8[ علاوه بر نيبنابرا ،وجود ندارد يوزن سبك
در جدول  جيو نتا ماي كرده سهيمقا زين] 39[و ] 37[ ،]25[ ،]24[ وزن سبك

 شتريكه طرح ما از حملات ب دنده مي نشان جينتا. ارائه شده است 9
هاي  نسبت به پروتكل يربهت يتيامنهاي  يژگيو و كند مي يريگجلو

  .مرتبط دارد
 اتيكه زمان مصرف عمل يياز آنجا ،احراز هويت نهيمحاسبه هز يبرا

 از آنها صرف ،باشد مي زيناچ گريد اتيبا عمل سهيدر مقا XORاتصال و 
 يزمان محاسبات انيرا به منظور ب 10جدول  يو نمادها مكني مي نظر

جدول، با در نظر  نياجرا در ا زمان. منمايي مي انيمختلف ب يها پروتكل
-Intel (R) Core TM i7و پلتفرم تست به شرح پردازنده  طيحگرفتن م

4710HQ 2.50GHz يتيب64نسخه  8 ندوزيو و تيگابايگ 8، حافظه 
  .اند بوده SHA -256 عمل تابع

 يارتباطات طرح ما با كارها نهياجرا و هز نهيهز سهيمقا 11جدول  در
 يشنهاديپروتكل پ. ارائه شده است] 39[ و ]37[ ،]25[ ،]24[ ،]8[ مرتبط
  .مرتبط استهاي  پروتكل ريبا سا سهيدر مقا ياجرا كمتر نهيهز يما دارا

مشابه دارد و هاي  با طرح سهيدر مقا يتر نييپا ياجرا نهيما هز طرح
 يها يژگيداشته و از و يكمتر يتيامن سكير ،مشابه هاي نسبت به طرح

  .باشد مي رداربرخو يمناسب يتيامن

  يريگ جهينت - 7
در  ياز طرف. باشد مي احراز هويت ا،ياش نترنتيدر ا يخط دفاع نياول

 اياش نترنتياهاي  منابع دستگاه تيموجود، محدودهاي  احراز هويت شتريب
سبك و امن  احراز هويتپروتكل  كيما  نيبنابرا ودر نظر گرفته نشده 

و  باشد ميها  گره يبند تيس اولوكه بر اسا ميارائه داد اياش نترنتيا يبرا
با استفاده از . شود مي و مداوم استفاده كياستاتهاي  احراز هويتدر آن از 

نامتقارن  يرو به جلو را بدون استفاده از رمزگذار يرازدار ،پروتكل نيا
سبك  يمحاسبات ياز عملگرها يشنهاديدر طرح پ. كرد نيتوان تضم يم

Hash  وXOR نهيهز يامر به طور قابل توجه نيا. مياستفاده كرد 
با  يها طرح در گره نياز ا يتا بتوان به راحت دهد مي را كاهش يمحاسبات



  1401 تابستان، 2، شماره 20سال  ،كامپيوتر يمهندس -بران، يوتر ايكامپ يبرق و مهندس يه مهندسينشر                                                                                         132

  .مرتبط يكارها با ما طرح ارتباطات نهيهز و محاسبات نهيهز سهيمقا :11 جدول
  

  هزينه ارتباطات كل هزينه اجرا طرح
HashTثانيه ميلي 0676/0 ]37[مرجع  13  3584 بيت 

ECCثانيه ميلي 9316/3 ]25[مرجع  HashT T 3  بيت 1920  16

Hashثانيهميلي4576/1 ]24[مرجع  FuzzyT T 26  بيت 1408  1

HashTثانيه ميلي 0624/0 ]39[مرجع  12  3904 بيت 

Hashثانيه ميلي 13/0  ]8[ هويت استاتيك احراز HMACT T 16  بيت 2304 3

Hashثانيه ميلي 0728/0  ]8[ هويت مداوم احراز HMACT T 8  بيت 1536 2

HashTثانيه ميلي 0624/0  هويت استاتيك طرح ما احراز 12  1902 بيت 

HashTثانيه ميلي 052/0  هويت مداوم طرح ما احراز 10  1902 بيت 

  
 قيرا از طر يخصوص ميحر ،يشنهادطرح پي. منابع محدود استفاده نمود

دو  نيمتقابل ب احراز هويت كي نيهمچن و آورد مي فراهمها  گره يگمنام
 يكرده و بر رو يرا اعتبارسنج گريكه دو طرف همد كند مي جاديدستگاه ا

 تأييد يبرا AVISPAمقاله از ابزار  نيدر ا. رسندب جلسه به توافق ديكل
با  سهيطرح در مقا نيا. مياستفاده كرد يتيامن زيطرح و آنال يتيامن

در ضمن . دارد ينييپا يتيامنهاي  سكي، مشكلات و روزن سبكهاي  طرح
شده  يبررسهاي  نسبت به روش تياحراز هو يزمان نهيدر روش ما، هز

  .باشد مي تيب 1902ارتباطات  نهيو هز افتهيكاهش % 15
ها  گروه نيها ب گره ييجا هروش ما عدم امكان جابهاي  تيمحدود از

 نيبنابرا ،كند رييتغ توانند ميها  گره تيو اولو كيكه تراف يدر حال. ستا
پس . باشد ازين تواند مي آنها ياعضا يابرها  گروه نيب ييجا جابهامكان 

 رد. باشد يپژوهش يكارها ءجز تواند ميها  گروه ياعضا ييجا هامكان جاب
در ها  گره يبند تياولو يبرا نهيهوشمند و به تميالگور كي، ارائه ضمن
  .انجام شود تواند مي يتياولوهاي  گروه
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افزار را به نرم -وتريكامپ يارشد مهندس يو كارشناس يكارشناس يانجيم يرضا سراب

 يمهندس يدر دكترا 1395از سال  و كرد افتيدر 1381و  1379 هاي در سال بيترت
 ليمشغول تحصواحد تهران شمال  ياسلام آزاد دانشگاه يافزار نرم هاي ستميس -وتريكامپ

 يطراح و يسينو برنامه ،يوتريكامپ هاي شبكه نهيكتاب در زم نيچند يو. است قيو تحق
 سيمشغول تدر ،در دانشگاه 1379از سال  و نموده فيلأترجمه و ت ،صفحات وب

توسعه  ،يوتريكامپ هاي شبكه تيريمد هاي ميدر ت 1380از سال  نيهمچن. باشد مي
. ستا كارمشغول به  رانيا ياسلام يجمهور ياده بانك مركزد گاهيپا تيرافزار و مدي نرم
 تيو امن تيريمد ،ياطلاعات هاي ستميس تيامن ا،ياش نترنتيشامل ا يو يقاتيتحق قيعلا

  .باشد ميداده  گاهيپا هاي ستميس تيريو مد يوتريكامپ هاي شبكه
  

واحد  يسلامدانشگاه آزاد ا وتريكامپ يگروه مهندس اريبه عنوان دانش يدار سام جبه
برق مخابرات و  يمهندس ياو مدرك كارشناس. تهران شمال مشغول به كار است

 ريخواجه نص ياز دانشگاه صنعت بيبرق مخابرات خود را به ترت يارشد مهندس يكارشناس
را  وتريكامپ يمهندس يجنوب و مدرك دكترا نواحد تهرا يو دانشگاه آزاد اسلام يطوس

 يو يقاتيتحق قيعلا. نمود افتيدر قاتيحد علوم و تحقوا ياز دانشگاه آزاد اسلام
 م،يس يحسگر ب هاي شبكه ،يوتريكامپ هاي شبكه تي، امنQoS ،MANET ،يبند زمان

  .محاسبات لبه و مه است و اياش نترنتيا ،يمحاسبات ابر
  

 كسرا از دانشگاه ساس كيالكترون يمدرك كارشناس 1365در سال  يريناصر مد
تون پهم تورا از دانشگاه سا كيارشد الكترون يمدرك كارشناس 1366 انگلستان و در سال

را از  وتريكامپ يمهندس يمدرك دكترا 1368در سال  نيهمچن. كرد افتانگلستان دري
دانشگاه  يعلم تيأهعضو  1371از سال  يو. نمود افتيانگلستان در كسساسدانشگاه 

 يكاربرد افزارهاي نرم تيامن ،يوتريكامپ هاي شبكه تيامن يتخصص يها بوده و در حوزه
 تيدر حوزه امن يكتاب تخصص نيچند وا. دنماي يم تافزار فعالي توسعه امن نرم ندايو فر
افزار  امن نرم وسعهت يندهاايو فر يكاربرد يافزارها نرم تيامن ،يوتريكامپ هاي شبكه

 ،يوتريكامپ هاي شبكه تيافزار، امن توسعه امن نرم يو يقاتيتحق قعلاي. ستا چاپ كرده
  .است ISO/IEC 15408و  ERP ،RFID، 27000 ISO/IEC ا،ياش نترنتيا

  
  


