
  1401 بهار، 1، شماره 20سال  ،پيوتركام يمهندس - بران، يوتر ايكامپ يبرق و مهندس يه مهندسينشر                                                                                               36

مقاله پژوهشي

  تيامن شيمنظور افزا به ماريب تيو احراز هو صيپروتكل تشخ كي
  ديمج صلاح ال وآبادي  رحيم موقر ي، عليآداب دهي، سپيافسانه شرف

  
  

 ا،ياش نترنتياطلاعات همراه با گسترش روزافزون ا يامروزه فناور :دهيچك
ها سوق داده  گاهها، حسگرها و دست با محرك شتريرا به تعامل ب يكيزيجهان ف
 يواقع يايدر دن "هر زمان و هر مكان"ارتباط  يتعامل، برقرار نيا جهنتي. است
امن  اريو بس هيچندلا يروتكلساختن پ كه بتواند در كنار فراهم يقيخلأ تحق. است

 نيعو در ) دهد يرا انجام م تيو احراز هو ييكار شناسا ،زمان كه هم يپروتكل(
در حوزه سلامت  نيبنابرا. شود يباشد، احساس م اشتهد يكم يحال بار محاسبات

مانند ( يو ذهن  يجسم تيبا معلول يمارانياز راه دور ب شيمنظور پا و درمان و به
 .وجود دارد امن اريپروتكل بس كيمبرم به  ازين) و قطع نخاع يزفلج مغ مارانيب

احراز  -يياساشن"به نام  هيپروتكل دولا كيمطالعه  نيما در ا يشنهاديپروتكل پ
 نيهمچن. شده است انگشت ساخته  و اثر EEGكه بر اساس  باشد مي "تيهو

به  تميالگور نيا. هلمن است -يفيشده د اصلاح تميالگور ،ما تيمرحله احراز هو
با  يشنهاديبه اصلاح دارد كه روش پ ازين) وجود نفر سوم( يتيمشكل امن ليدل
قادر  ييبالا و سرعت بالا اريبا دقت بس مار،يب EEG گناليانگشت و س اثر افتيدر

 40 يها با استفاده از داده يشنهاديپروتكل پ. است ماريب تيبه انجام احراز هو
 نيا شتريب تيامن ،يساز ادهيپ جينتا وشده   يابيارز ينخاع بيمبتلا به آس ماريب

گرفته و  قرار يپروتكل مورد بررس نيصحت عملكرد ا. دهد يپروتكل را نشان م
  .است افتهيكاهش  هيثان 0215/0به  زين تيان پردازش آن در مرحله احراز هوزم

  
  .EEG گناليس ت،يامن ت،ياحراز هو ا،ياش نترنتيا :دواژهيكل

  قدمهم - 1
است كه  ييها دستگاه يمتشكل از تمام يا شبكه (IoT)1 اياش نترنتيا
 نيبه ا توان يم. ابندياتصال  گريديكبه  نترنتيا قياز طر توانند يم

 هشبك يربنايكرد و با استفاده از ز دايپ يها از راه دور دسترس دستگاه
را  يمشاركت انسان با فناور IoT نيبنابرا. دنموموجود، آنها را كنترل 

منجر  جهينت و در بخشد يآن را بهبود م ييصحت و كارا د،ده ميكاهش 
 كي، ارائه IoT يهدف اصل ،يكل طور به]. 1[ شود يم يبه سود اقتصاد

 نيا كه است يارتباط يافزار و نرم يارتباط يها شبكه با پروتكل رساختيز
، (AMQP)2 اميپ شرفتهيپ يبند پروتكل صف :ند ازهست ها عبارت پروتكل
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1. Internet of Things 

2. Advanced Message Queuing Protocol 

، (DDS)4، خدمات كشف داده (MQTT)3 اميصف پ يسنجانتقال دور
و پروتكل  (RPL)6 يابيري، پروتكل مس(REST)5 يانتقال حالت بازنمود

 /يكيزيف يكه اجازه اتصال و ادغام حسگرها] 2[ (HTTP)7برمتن انتقال ا
 يو موارد ها ليهوشمند، اتومب يها دستگاه ،يشخص يها انهيرا ،يمجاز
در هر زمان و  را غذا و داروها ويماكروو ،ييشو ظرف نيماش خچال،يمانند 

  ].3[ دهد يدر هر شبكه م
بتوانند  يوقت اياش رايبرخوردار است، ز يخاص تياز اهم اياش نترنتيا

فراتر از  اريبس يا دهيبه پد اًتينها ،ارائه كنند يتاليجيصورت د خود را به
ارتباط  يطيشرا نيدر چن. خواهند شد ليهستند، تبد تيكه در واقع يتيكل
 كي يها دادهاطراف،  يايبا اشآنها  بلكه ،ستيمحدود به ما ن گريد اياش
 ].4[ رنديگ يم در ارتباط قرار زين...  داده و گاهيپا

شده كه در آن   ليهوشمند تشك ياياز اش يا از مجموعه اياش نترنتيا
  ]:5[ است ريز يها يژگيو يهوشمند دارا ءيش كي

 يعني( يكيزيف يها از شاخصه يا و مجموعه يكيزيتجسم ف كي  )1
 .را دارا است...)  اندازه، شكل و

 يها اميپ افتيدر ييتوانا لياز قب يارتباط يها ييحداقل توانا يدارا  )2
 .است ييگو و پاسخ يورود

 .ردفرد دا شناسه منحصر به  كي  )3
 فيآدرس مرتبط باشد كه نام، توص كينام و  كيحداقل به   )4

بوده و آدرس همان رشته خوانا توسط  ءياز آن ش يدار يمعن
 .از آن بهره برد ءيارتباط با ش ياست كه بتوان برا ينيماش

 .باشد) دهيچيتا پ يجزئ( يا هيپا يمحاسبات يها تيقابل يبرخ يدارا  )5
مثل ( يكيزيف يها دهيدرك پد يبرا يليمجهز به وسا تواند يم  )6

 .باشد) يسيسطح تابش الكترومغناط و حرارت، نور
 يها ، چالشIoT يها و دستگاه ها سيدر سرو تيامن يبرقرار منظور به
كاربر،  يخصوص ميجمله حفاظت از داده و حر از يخصوص ميو حر يتيامن

و كنترل  ياعتماد، مجوزده تيريمد ت،يهو تيريو مد تياحراز هو
  ].6[و مقاومت در برابر حملات وجود دارد  انهيبه پا انهيپا تيامن ،يدسترس

كه  شود يموجب م اياش نترنتيا يايدر دن هوشمند ياياش وجود
 ني، اما اجا حاضر باشند در همه يابيرد ايداده  كننده يآور جمع يابزارها

هستند كه گسترش  يخصوص ميحر داتياز تهد ييها مثال يها يژگيو
  ].7[ كنند يرا محدود م اياش نترنتيا يايدن

 ياصالت و درست ديأيدو طرف و ت نينشست امن ب كي يبرقرار يبرا
 ياريبس تياحراز هو يها گذشته پروتكل يها سال يآن نشست، در ط

 قيبه تحق IoTدر  تيامن نهيدر زم يمختلف نيمحقق. است دهيارائه گرد
 

3. Message Queue Telemetry Transport 

4. Data Distribution Service 

5. Representational State Transfer 

6. Recognition of Prior Learning 

7. Hypertext Transfer Protocol 
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   .]18[ تياحراز هو -ييدر شناسا يپژوهش يها تيها و فعال پروژه : 1شكل 

  
پژوهش،  نهيشيپ يشده بر رو با توجه به مطالعات انجام. اند پرداخته

 يبرقرار نهيدر زم قاتيكه عمده تحق دنديرس جهينت نيابه  سندگانينو
 يها برا پروتكل نيدر ا. رت گرفته استصو تياحراز هو قياز طر تيامن
 يا در سطح گسترده يعموم ديكل ينشست از روش رمزنگار ديكل جاديا

نشست  كي نيطرف ،تياحراز هو يها و در اكثر پروتكل شود ياستفاده م
تا  كنند يم جاديا يخصوص دياصطلاح كل به اي نهمحرما ديكل كي  آن يبرا

 .ندياستفاده نما يگاررمزن ياز آن برا يپروسه جار يدر ط
 يشده كه ضمن برقرار شنهاديپ يا پروتكل دومرحله كيمقاله  نيا در
 كاهش هيثان كي ريرا به ز تيزمان پردازش در مرحله احراز هو ت،يامن
  روش  نيدر ا. شود مي تيامن يسرعت و برقرار شيباعث افزا و دهد مي

استفاده  ماريشت باثر انگو  ماريب يمغز يسفالوگرافالكتروان گنالياز س
  .است دهگردي

  گذشته يكارها - 2
از  ]11[تا ] 9[ در و (EAP)1 ريپذ توسعه تي، پروتكل احراز هو]8[ در

 نيدر ا. شده است استفاده (KDC)2 ديكل عيتوسط مركز توز تياحراز هو
 KDC عياو و مركز توز نيدارد كه ب ديكل كيروش، هر كاربر تنها 

 KDC قينشست از طر ديكل جاديو ا تياحراز هو فرايندمشترك است و 
 ديكل يبا استفاده از رمزنگار تياحراز هو ]13[و  ]12[در . شود يانجام م
را  تياحراز هو اتيروش، عمل نيدر ا. صورت گرفته است (PKI)3 يعموم
انجام  يبرا. انجام داد  يعموم ديبا كل يبا استفاده از رمزنگار توان يرا م
با  PKIبه نام  يعموم ديكل عيكز توزمر كيدر شبكه به  يروش نيچن

 ديكل نامه يكه بتواند گواه ميدار ازين يركتوريدا دهنده سيساختار سرو
 زين 4هلمن -يفيمشترك به روش د ديمبادله كل. دهد ليرا تحو  يعموم

ه ب ياديز نياست كه توسط محقق تياحراز هو يها از پروتكل گريد يكي
 نيكه طرف شود يروش فرض م نيدر ا .]17[تا  ]14[ شده است كار گرفته 

 يمشترك و سر ديكل كيملاقات نكرده و در مورد  گريكديقبلاً با  باطارت
از وجود نفر سوم در  يبا آگاه يحت ديباآنها  حال. اند نداشته يتوافق چيه

  .كنند جاديا يمشترك و سر ديهم كل ارتباط، باز
احراز  - ييشناسا هنيدر زم يپژوهش يها تيها و فعال ، پروژه]18[ در
و همكاران،  يمطابق با نظر چو ا .شده است  انيب 1مطابق با شكل  تيهو

 

1. Extensible Authentication Protocol 

2. Key Distribution Center 

3. Public-Key Cryptography 

4. Diffie-Hellman 

 يها كيبر متر يمبتن يها سبك، پروتكل يرمزنگار يها سطح پروتكل 3
 يها روش نيتر ياصل ،كيومتريبر ب يمبتن يها و پروتكل 5يكيزيف

 كيومتريب يها كيتكن ر،ياخ يها در سال. هستند تيو احراز هو ييشناسا
در  تيامن شيافزا يبرا) چهره صيو تشخ هيشت، شبكه عنباثر انگمانند (

) كد نيپسورد و پ يعني(  يميقد يها روش يجاه هوشمند ب يها دستگاه
 .]21[تا  ]19[شده است  نيگزيجا

 يمختلف كيومتريب ياز پارامترها كيومتريب يها پروتكل يطراح در
 يشده، الكتروانسفالوگراف رد گفتهموا نيدر ب]. 18[ دگرد ياستفاده م

6(EEG) يشتريب تياز مقبول كيومتريب يپارامترها رينسبت به سا 
 .گرفته است قرار تياحراز هو يبرا نيتوجه محقق برخوردار بوده و مورد

مانند  يكيولوژيب يكيزيف يها يژگيبه و ازين كيومتريدستگاه ب يطراح
 فرايند ،اتيخصوص نيا يت كلمشكلا. دارد ...شت، گوش، چهره و اثر انگ

. است اديها ز دستگاه نيتعداد حملات در ا نيبنابرا و استآنها  كسب آسان
جهت احراز  يقاتيتحق تيكاهش شانس حملات در دستگاه احراز هو يبرا
 نيا]. 22[ است نيگزيروش جا كي EEG ،يبر امواج مغز يمبتن تيوه

احراز  يها دستگاه ريسا نسبت به يمختلف يايمزا يدارا تيسبك احراز هو
 دهايها و كل رمز عبورها ممكن است فراموش شوند، كارت. است تيهو

در ]. 23[ حاضر هستند شهيهم يامواج مغز يممكن است گم شوند، ول
نسبت به  EEGبر  يمبتن يها دستگاه تيارجح لتع توان يم تيقيحق

 يو بررس) دشو فيتحر تواند ينم(بالا  تيرا در امن كيومتريب يها دستگاه
  ].24[دانست  ريخ ايشخص زنده است  ايآ كه نيا

 يبرا EEG يها گناليبا استفاده از س (BCI)7 مغز -وتريكامپ رابط
 كي BCI. شود يكار گرفته مه ب) ضيافراد مر ژهيو به(افراد  تياحراز هو

است كه   يدستگاه. و مغز شخص است) ها(وتريكامپ نيب ميارتباط مستق
  شده از  يريگ اندازه يها گناليرا با استفاده از س يارجكنترل دستگاه خ

و  كند يم يريگ را اندازه يمغز يها تيفعال BCI. بخشد يم ليمغز تسه
 ليتبد يكنترل يها گناليمختلف به س يمغز يها گناليس نيبنابرا

 ريغ يرا با استفاده از الكترودها يامواج مغز نيا EEG كي. شوند يم
 به منحصر يالگو كي. خواند يم كنند، يرا ثبت م ها گناليكه س يتهاجم

. كار گرفته ب كيومتريب ييشناسا ايعنوان رمز عبور به  توان يفرد را م
 كي ياجرا اي شكل كياز  يرسازيمانند تصو را يكار ذهن كيكه  يزمان
   به  منحصر  يعصب  يكيالكتر  يها گناليس  ما  ذهن  م،يده يم  انجام  عمل

 

5. Context-Related Physical Metrics Based Protocols 

6. Electroencephalography 

7. Brain-Computer Interface 
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  .]EEG ]32ثبت  10- 20گاه دست : 2شكل 

  
 مدت يرا برا ييتا كدرها شود ياز افراد خواسته م. كند يم ديتول يفرد

 يها گناليس نيا. كسب شودآنها  گناليانجام دهند تا س يزمان مشخص
حوزه زمان و  يضرور يها يژگيده و وگردي پردازش شيشده، پ  كسب

. شود يها داده م نندهك يبند آموزش به دسته يشده و برا فركانس استخراج 
به كار گرفته  يتياهداف احراز هو يشده برا  يبند دسته يها گناليس نيا
  ].25[ شوند يم

احراز  نهيدر زم EEG يها ده كه استفاده از دستگاهگردي انيب] 26[ در
گران و ملزومات  زاتيهمچون تجه يصينقا يكاربر، دارا تيهو
ها با استفاده   دغدغه نيا ،قيقتح نيدر ا. آن است يو كاربر يشگاهيآزما

 يمنظور بررسبه  طور گسترده در دسترسبه  ارزان و EEGاز دستگاه 
 تياحراز هو كي. اند گرفته بحث قرار مورد تياحراز هو يآن برا تيقابل

شكستن آن به  قيرمز عبور كاربر از طر تيكه منجر به تقو يا دومرحله
بار   كيپد  جاديو ا يبه حالات ذهن يتر، وابستگ كوچك يها بخش

روش  كي] 27[در . ده استگردي  يمعرف شود، يجلسه امن م يمصرف برا
كار ه شخص با دقت بالا ب ييشناسا منظوربه  EEGبر  يمبتن يا دومرحله

 يبند و دسته 1SVM بانيمنظور از روش بردار پشت نيبد كهبرده شده 
2KNN  90فرد مجموعاً  23پژوهش از تعداد  نيدر ا. ده استگردياستفاده 
دقت  شياز افزا يحاك ،پژوهش نيا جينتا كهاخذ شده  EEG گناليس

دوطرفه با  يا دومرحله تيهو رازپروتكل اح كي] 28[در . است ييشناسا
 يها تيبا توجه به محدود (PUF)3 به نام يافزار سخت تياستفاده از امن
زمان نظر  از نيهمچن. شده است شنهاديپ ها دستگاه يحافظه و انرژ
 ياياش نترنتيا يويدر سنار مربوط يها آن را با پروتكل ،تيمحاسبه و امن

در . و قدرت آن را نشان دهند ودنب اند تا مناسب كرده سهيمقا يبهداشت
 يالكتروانسفالوگراف برا گناليبر اساس س ييروش شناسا كي] 29[
مقاله  نيا. شده است استفاده  نيده كه از دوربگرديارائه  اياش نترنتيا

زده  نيتخم% 92را  ييقرار داده و دقت روش شناسا يرا مورد بررس تيامن
 نيدر ا اديسربار ز يول افتهي شيافزاروش  نيدقت رمز عبور در ا. است

  .شود مي يزمان پردازش شيروش باعث افزا
شده و  افتيدر ماريب 46از  يالكتروانسفالوگراف گناليس] 30[ در
 بندي كلاس. ده استگرديها اعمال آن يوبر ر ييشناسا صيتشخ شيآزما
را % 48/95شده و دقت  كاناله انجام  كي يالكتروانسفالوگراف گناليس يبرا

  .به دست آورده است ييدر بخش شناسا هيثان 2زمان  در مدت
 

1. Support Vector Machine 

2. K-Nearest Neighbors 

3. Physical Unclonable Functions 

مرحله احراز  اي ييمرحله شناسا يفقط دارا ايشده  ارائه يها روش اكثر
 يها گناليتعداد س ،داشته باشند هستند و اگر هم هر دو مرحله را تيهو

داشته  ييو دقت بالا ييكه شناسا يبه روش ازيلذا ن .است اديزآنها  نمونه
بر مرحله  يپروتكل مبتن كيمقاله  نيدر ا نيبنابرا وجود دارد و ،باشد
عنوان نمونه به  گناليس كيكه فقط از  تيو مرحله احراز هو ييناساش

  .شده است ارائه  كند ياستفاده م

  يشنهاديپ روش - 3
پروتكل  كي است، دهگردي پژوهش ارائه نيكه در ا يشنهاديپ روش

 ريدر دو حالت غ تيكه احراز هو باشد يم تياحراز هو - ييشناسا هيدولا
 نيا. انگشت است و اثر EEGو بر اساس  رديگ يصورت م نهيو به نهيبه

 گنالياثر انگشت و س بيهلمن است كه با ترك -يفيد افتهيپروتكل بهبود
بهبود  زيرا ن تيزمان پردازش در مرحله احراز هو ت،يامن يبا برقرار يمغز

 EEGبر  يمبتن هيلا تك يتيپروتكل امن كياستفاده از . داده است
تحت معرض حملات  نييپا تيدستگاه با امن كيمنجر به  تواند يم

 شيپ يها كه با در نظر گرفتن چالش يارائه پروتكل نيبنابرا. مختلف شود
داشته باشد،  زين ييبالا تيبتواند امن EEGبر  يمبتن تياحراز هو يور

 EEG گناليدر مورد س يدر ادامه، ابتدا مختصر. است يضرور يامر
 گناليبا استفاده از س يشنهاديو سپس پروتكل پ شود مي داده حيتوض

EEG دگرد مي حيانگشت تشر و اثر.  
  يالكتروانسفالوگراف 1- 3
 يكيالكتر تيفعال. است ييايميالكتروش مسيارگان كيانسان  مغز
 اريبس يكيالكتر تيفعال نيا و رسند يبه سطح جمجمه م يمغز يها نورون
 EEG اي يالكتروانسفالوگراف ،ينوار مغز. ولت استكرويو در حد م فيضع

سر  يبر رو يسطح ينصب الكترودها قيمغز از طر يكيالكتر تيثبت فعال
 يبرا EEG گناليس يزمان يريپذ كيتفك. است يتهاجم ريغ رتصو و به
   گناليس نيا ياست كه برتر هيثان يليم كيمغز كمتر از  يها گناليس

 شيافزا يبرا. شود يمحسوب م گناليثبت س يها روش ريبر سا
مدرن  يهاBCIدر  يشترياز تعداد الكترود ب زين يمكان يريپذ كيتفك

 ].31[ شود ياستفاده م) الكترود 256(
. اند شده استاندارد يثبت همگ نيالكترودها در ح يريرگمحل قرا امروزه

است كه در آن  10-20 يالملل نيمتداول، دستگاه ب ياز استانداردها يكي
و  7يا هي، حاش6يا انهي، آه5، پس سر4يشانيپ هيسطح مغز به پنج ناح

در  2الكترود مطابق با شكل  يو تعداد دگرد يم ميتقس 8يجگاهيگ
 سيبا اند كيكه هر  دنشو يقرار داده م هيپنج ناح نياز ا ينيمع يها محل
 نيافراد مختلف و در سن ياستاندارد برا نيا. دگردن يمشخص م يخاص

دقت كرد  ديشماره الكترودها با يگذار در نام. استفاده است مختلف قابل
 يها سيراست مغز و اند كره مين يبه الكترودها مربوط زوج يها سياند كه

هم مربوط به  z يها سياند. چپ هستند كره ميبه ن وطفرد مرب
. اند شده مغز واقع  كره ميدو ن انيمرز م يبر رو قاًياست كه دق ييها كانال
عنوان به  A2و  A1 يها استاندارد دو الكترود با نام نيدر ا نيهمچن

چپ و راست  يها به استخوان پشت گوش ليپتانس ريجش سامرجع سن
  ].31[ شوند يمتصل م

 

4. Frontal 

5. Occipital 

6. Partial 

7. Limbic 

8. Temporal 
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  .يدو سر نيب يدسياز فاصله اقل يمثال : 3شكل 

  
است كه  يهزاران نورون مغز يكيالكتر تيفعال نديبرآ EEG گناليس

در هر نقطه انعكاس  گناليس نيا. قرار دارند يو سطح يدر سطوح عمق
مغز در آن نقطه است، اما رزولوشن  يها روننو يها تيفعال يكيالكتر
 يها گناليدر س. دارد يها بستگ آن محدود بوده و به تعداد الكترون ييفضا

EEG، كه  شوند يم دهيد اديز يليالعاده بالا خ فوق يبا فركانس يها ؤلفهم
در  ليدل نيبه هم. ندارند يتياهم يخاص طيمگر در شرا يكينينظر كل از

 شود يها در نظر گرفته م از فركانس يمحدوده خاص ،يعاد يبردار نمونه
 نيا. هستند يشتريب تياهم ياعصاب و روان دارا يولوژيزيكه از نظر ف

هرتز  70تا  3/0 نيهرتز و در حالت محدودتر ب 100تا  1 نيب دودهمح
 7تا  3/0( نييپا يها محدوده فركانس دار،يفرد بالغ نرمال ب كيدر . است
 در شود، يم دهيندرت دبه  )هرتز 30بالاتر از (بالا  ياه و فركانس) هرتز
ن يبالا ب يها هرتز و فركانس 14تا  8 نيمتوسط ب يها فركانس كه يحال
معمول  يبند طبقه. دهند يم ليغالب را تشك تميهرتز، ر 30تا  14
 رديگ يصورت م يفركانس يها بر اساس محدوده EEG ياصل يها تمير

) دلتا :ند ازهست كه عبارت ) )1/0  تتا)هرتز 4تا ، ( ) )4  هرتز 8تا( ،
) آلفا ) )8  بتا)هرتز 13تا ، ( ) )13  و گاما ) هرتز 30تا( ) )يبالا 
 ].31) [هرتز 30

 شده انجام يذهن يها تيمختلف و فعال يفركانس يها بازه 1جدول  در
 .ده استمآآنها 

  شنهادشدهيپروتكل پ 2- 3
 - ييشناسا هيدر پروتكل دولا يشنهاديدو مرحله پ اتيادامه جزئ در

  .دگرد يمقاله بحث م نيشده در اشنهاديپ تياحراز هو
 ييمرحله شناسا

به  ازيو ن شود يم ياورژانس تيكه وضع يزمان ،ييمرحله شناسا در
 گناليس مار،يمتصل به بدن ب يمراقبت و درمان وجود دارد، حسگرها

EEG منتقل  مارستانيداده ب گاهيبه پا نترنتيا قيرا اخذ كرده و از طر
 دستگاه اثر يرو هروب را انگشت خود ديبا ماريب ن،يعلاوه بر ا. كند يم

 مارستانيداده ب هگايبه پا زين يشت واثر انگتا اطلاعات  هدانگشت قرار د
 يالگو قيحاضر، تطب قياستفاده در تحق مورد ييروش شناسا. منتقل گردد

] 32[و همكاران  ياست كه توسط گو (ED)1 يدسيبر فاصله اقل يمبتن
   نيدادن فاصله ب نشان يبرا يروش ،يدسيفاصله اقل. شده است  يمعرف
   ،يدسياقل  روش  ،ينزما  يسر  دو  يبرا  .است  يدسياقل  يفضا  در نقطه  دو 

 

1. Euclidean Distance 

  ].EEG ]33 گناليس يفركانس يها بازه :1 جدول
  

  باند )هرتز(فركانس   وضعيت مغز
  1/0 -  4  خواب عميق يا بيهوشي

  4 -  8 خواب و رؤياديدن
  8 - 13 رآرام و بدون حركت و حالت هوشيا

  13 - 30 آرامش همراه با تفكر

  30 - 100 هاي حركتي فعاليت

  
به ) 1(فاصله مطابق با  زانيعنوان م دو نقطه را به  نيب مجموع فاصله

 جهينت توان ياگر مقدار فاصله كم باشد م). دينيرا بب 3 شكل( آورد يدست م
 نيا ريدر غ و وجود دارد ياديز يها شباهت ،يدو سر نيگرفت كه ب
حال، ضعف   نيبا ا. شوند يم يمتفاوت از هم تلق ،يزمان يسرصورت دو 

وجود  يدر دو سر يناهماهنگ اي يزمان رياست كه اگر تأخ نيا EDروش 
به  از خود نشان داده و يفيمقدار شباهت ضع EDداشته باشد، روش 

 خواهد بود يدو سر نيكننده شباهت ب مشخص يسخت

( ) ( ) ? ( )N NED p q p q p q      2 2 2
1 1 2 2  )1(  

}در آن  كه , , , }Np p p1 2   و{ , , , }Nq q q1 2  يدو سر يها مؤلفه 
p  وq  با تعدادN نمونه است.  

 يدو سر نيشباهت ب يابيارز يحداقل فاصله برا ري، مقادEDروش  در
. شود يگرفته م ميتصم ييرد شناسا /رشيشده و سپس درباره پذ استفاده 

داده  گاهيشده در پا رهيذخ EEG يالگو سهيبه مقا مندازيمنظور، ن نيبد
خاص،  ماريب كي يبرا. ميهست مارياز طرف ب يارسال گناليو س مارستانيب

 يها شيمشابه در آزما يبصر يها در واكنش به محرك EEG يهاالگو
افراد مختلف،  ياما برا. مانند يم يمختلف در طول زمان، مشابه هم باق

. دنباش يم هم از متفاوت مشابه، يها محرك يبرا يحت آنها يمغز يالگوها
 يبرا ليتحل و هيبه تجز ازين د،يجد يالگو يآور پس از جمع نيبنابرا
كه از قبل شناخته  ييبا الگوها را آنها ما ابتدا. صاحب آن است ييشناسا

 نيو فاصله ب سهي، مقا)مارستانيداده ب گاهيشده در پا رهيذخ(شده است  
 نيكمتر اًتينها. ميكن يشده را محاسبه م رهيمرجع ذخ يو الگو ديجد يالگو

 يكل فرايند 4شكل . شود يدر نظر گرفته م ميعنوان ملاك تصم فاصله به 
  .دهد يرا نشان م ييمرحله شناسا

 نيموجود متناسب نباشد، در ا يبا الگو يافتيدر EEG يالگو اگر
در نظر گرفته ) حمله( يجعل گناليعنوان سبه  يافتيدر گناليصورت س

. شود يارسال نم مارستانيبه ب يه و هشدارگرديدمتوقف  اتيشده و عمل 
 نيبرسد، در ا دييبه تأ يزآم تيموفق EEG گناليس يحال اگر الگو نيبا ا

دوم پروتكل كه مربوط  هيموفق بوده و لا ماريب ييشناسا اتيصورت عمل
  .شود يهلمن است، باز م -يفيبر روش د يمبتن تيبه احراز هو

و بهبود  ينوآور كيعنوان  به  يدسيروش فاصله اقل يابيمنظور ارز  به
از حاصل  ،استشده  داده  شينما )2(كه در  روش با پوشش ضعف آن نيا

 گناليمرجع و س گناليدو س يها اندازه تفاضل مجموع دامنه ميتقس
 ميكن يمرجع استفاده م گناليمقدار دامنه س مميسبر ماك ماريب يارسال

,
max

i i
i i

Ar A

y i
Ar


  
  1

1 10  )2(  

چنانچه . است ماريب الگنيدامنه س A1مرجع و  گناليدامنه س Ar كه
 رديگ يقرار م رشيپذ مورد تيبا موفق ييباشد، شناسا 10كمتر از  yمقدار 

كاملاً واضح است كه شرط  نيبنابرا. شود يصورت رد م نيا ريدر غ و



  1401 بهار، 1، شماره 20سال  ،پيوتركام يمهندس - بران، يوتر ايكامپ يبرق و مهندس يه مهندسينشر                                                                                               40

  
  .ييمرحله شناسا يكل ندايفر : 4شكل 

  
 ييشناسا يخوب برا اريبس هياول لتريف كيعنوان  به تواند يم شدهذكر
 .به كار گرفته شود يجعل يها گناليس

  تيمرحله احراز هو
 ديبا ماريب( ماريشت باثر انگو  EEG گناليمرحله اطلاعات س نيا در

 گاهيشت بگذارد تا اطلاعات آن به پااثر انگدستگاه  يانگشت خود را بر رو
 ليتبد. شوند يم ليتبد يعيبه اعداد طب) ارسال شود مارستانيداده ب

قدر مطلق  فرايندصورت است كه  نيبه ا يعيبه اعداد طب EEG گناليس
 يرقم كتعدد  كيتا  رديگ يكنار هم قرار م گناليس يها دامنه هانداز

نمونه با  5 يدارا EEG گناليس ميمثال، فرض كن عنوان  به . حاصل شود
برابر است  اعداد نيا فرايند. باشد] 3/12 ،7/3، 2/5 ،-6/1، 8/4[ يها دامنه

به صورت  EEG گناليعدد حاصل از س نيبنابرا و ]12، 4، 5، - 2، 5[با 
  خواهد بود) 3(

' 'EEGNumber  124525  )3(  

شت اثر انگ ياينوشياستخراج م قياز طر زيشت ناثر انگاعداد  استخراج
 شت اعداد منحصر بهاثر انگو  EEGهر دو عدد حاصل از . شود يحاصل م

است و بار ) رقم 500از  شيب ديشا( اديارقام ز نيا تعداد افرد هستند ام
. شود يم اديز اريتعداد ارقام بس نيهلمن با ا -يفيد تميالگور يمحاسبات

 يداده عدد تصادف گاهيپا وتريو امن، كامپ ديجد دهيا كيعنوان  به  نيبنابرا
n  n سپس از ارقام و كند يرا انتخاب م 1000 11  تاn 15  اثر

آمده مشابه به عدد  دست اگر عدد به. دماين يشت را انتخاب مانگ
 ريو در غ ابدي يباشد، پروتكل ادامه م مارستانيداده ب گاهيشده در پا رهيذخ
عدد  كي وتريآن كامپ زا پس. متوقف خواهد شد اتيعمل ،صورت نيا

k يتصادف l از  يارسال گناليسپس مجموع دامنه س. كند يم ديتول
) ماريطرف ب )e2 مارستانيداده ب گاهيشده در پا رهيذخ گناليو س ( )e1 

آنها  و) است يرقمmعدد  كي آن  جهينت( كند يرا محاسبه م 1و  k نيب
باشد % 25دو عدد كمتر از  نياختلاف ب اگر. دماين يم سهيهم مقا را با

، پروتكل )شده است انتخاب يطور فرضبه  كه باشد يدقت م بيضر% 25(
مرحله با  نياگر ا. شود يصورت متوقف م نيا ريو در غ ابدي يادامه م
با هم  EEG گناليشت و ساثر انگحاصل از  همراه باشد، اعداد تيموفق
m عدد كيشده و   بيترك  عنوان  كه آن را به  دهند يم ليتشك يرقم5

 يشت ارسالاثر انگ p1 نيهمچن). 5شكل ( ميريگ يدر نظر م pپارامتر 
. باشد مي مارستانيداده ب گاهيشده در پا رهيشت ذخاثر انگ p2و  ماريب

تفاوت كه اعداد  نيبا ا شود، ياتخاذ م qعدد  ديتول يبرا يمشابه كرديرو
n نيب  nو  51   كي آن  جهينتكه  شوند يشت انتخاب ماثر انگاز  53

نشان داده  5در شكل  تيمرحله احراز هو يكل فرايند. است يقمر سهعدد 
  .شده است 

مشترك را  ديكل ديتول اتيهلمن، عمل -يفيد تميالگور ،يمرحله بعد در
 ارسال مارستانيباشد، هشدار به ب كساني ديكل نيانجام داده و اگر ا

  .شود يمارسال  ماريده و آمبولانس به محل سكونت بگردي
  :مرحله است 4 يهلمن دارا -يفيد پروتكل

  دامنه يپارامترها ديتول تميالگور) 1
) يپارامترها , , )p q g مينام يدامنه م يرا پارامترها. 

 qاول  هيعل و مقسوم p مانهيپ يبرا ازين مورد تيطول ب :يورود
) يپارامترها :يخروج )g 

 ازين مورد تيبا طول ب q يعدد اول تصادف ديتول  )1
)bitlen تيبا طول ب j يانتخاب عدد زوج تصادف  )2 ) bitlen( )p q ؛

)bitlen :تيطول ب( 
pمحاسبه   )3 jq 1 .اگر p  2عدد اول نباشد، برو به مرحله. 
hدر بازه  h يانتخاب عدد تصادف  )4 p  1 1 
jg محاسبه  )5 h مانهيبه پ p . اگرg   .4حله برو به مر 1
)به دست آوردن   )6 , , )p q g 

 دامنه يپارامترها قيتصد تميالگور )2

) يپارامترها :يورود , , )p q g 
 »پارامترها رشيعدم پذ« اي» پارامترها قيتصد« :يخروج

g ايآ كه نيا يبررس  )1 p  1  رشيعدم پذ«اگرنه، اعلام  .است 1
 .و توقف» پارامترها

 رشيعدم پذ«اگرنه، اعلام . اول است q ايآ كه نيا يبررس  )2
 .و توقف» پارامترها

 رشيعدم پذ«اگرنه، اعلام . اول است p ايآ كه نيا يبررس  )3
 .و توقف» پارامترها

p محاسبه  )4 1 مانهيبه پ q .مقدار برابر صفر نباشد، اعلام  نياگر ا
 .و توقف» پارامترها رشيعدم پذ«

نباشد، اعلام  1مقدار برابر  نياگر ا. p مانهيبه پ qg محاسبه  )5
 .و توقف» پارامترها رشيعدم پذ«

 »پارامترها قيتصد«علام ا  )6

 ديجفت كل ديتول تميالگور) 3

) يپارامترها :يورود , , )p q g 
)، Aسمت  يعموم /يخصوص ديجفت كل :يخروج , )a A  و سمت

B، ( , )b B 
 :A سمت

] را در بازه aعدد  Aسمت   )1 , ]q 2  .كند يانتخاب م 2
aA محاسبه  )2 g مانهيبه پ p 
)به دست آوردن   )3 , )a A .ينگهدار a  ارسال . عنوان رمزبهA  به

 .Bسمت 
 :B سمت

] را در بازه bعدد  Bسمت   )1 , ]q 2  .كند يانتخاب م 2
bB محاسبه  )2 g مانهيبه پ p 
)به دست آوردن   )3 , )b B .ينگهدار b  ارسال . عنوان رمزبهB  به

  .A سمت
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  .EEG گناليانگشت و س از اثر pپارامتر  دينحوه تول : 5شكل 

  
  محاسبه رمز مشترك تميالگور) 4

 :A سمت
) يپارامترها :يورود , , )p q g ،B  وa 
 Zرمز مشترك  :يخروج

B ايآ كه نيا يبررس  )1 p 1 و qB مانهيبه پ p  است 1برابر .
 .و توقف» شكست«اگرنه، اعلام 

aZ محاسبه  )2 B  مانهيپبه p 
 Z به دست آوردن  )3

 :B سمت
) يپارامترها :يورود , , )p q g ،A و b 
 Zرمز مشترك  :يخروج

A ايآ كه نيا يبررس  )1 p 1 و qA مانهيبه پ p  است 1برابر .
 .و توقف» شكست«اگرنه، اعلام 

bZ محاسبه  )2 A مانهيبه پ p 
 Zبه دست آوردن   )3

هلمن دارد، مرحله  -يفيبا پروتكل د يشنهاديپ تميكه الگور يتفاوت

 q هر دو پارامتر. باشد ميدامنه  يپارامترها دياول است كه مربوط به تول
شت به ر انگاث ياينوشيو م EEG گنالياز اطلاعات مربوط به س gو 

 ديتول يجاه ب. اعداد اول باشند دياعداد با نيالبته ا و دست خواهند آمد
 شيشت، جهت افزااثر انگو  EEG گناليس بياعداد از ترك نيا يتصادف

 و اثر EEG گناليس بيفرد حاصل از ترك عدد منحصر به  كياز  تيامن
به  هلمن -يفيمرحله اول پروتكل د نيبنابرا .انگشت استفاده خواهد شد

 :شود ياصلاح م ريصورت ز

 دامنه يپارامترها ديتول يشنهاديشده پ اصلاح تميالگور

 p يبرا ازين مورد تيو طول ب p، q يپارامترها :يورود
)پارامتر  :يخروج )g 

 گناليس بياز ترك ازين مورد تيبا طول ب gو  q استخراج عدد اول  )1
EEG  شتاثر انگو 

)bitlen تيبا طول ب j يانتخاب عدد زوج تصادف  )2 ) bitlen( )p q ؛
)bitlen :تيطول ب( 

pمحاسبه   )3 jq 1 .اگر p  2عدد اول نباشد، برو به مرحله. 
gاگر . p مانهيبه پ gمحاسبه   )4    .4برو به مرحله است،  1



  1401 بهار، 1، شماره 20سال  ،پيوتركام يمهندس - بران، يوتر ايكامپ يبرق و مهندس يه مهندسينشر                                                                                               42

  
  .سر يالكترودها بر رو تيموقع  :6شكل 

  
  

  .1شماره  ماريب يانال براك 21هر  يها گناليس : 7 شكل
  

  .مارانيب مشخصات :2 جدول
  

 دست چپ يا راست سن جنسيت شماره بيمار دستچپ يا راست  سن جنسيت  شماره بيمار
 دست راست 47 زن 21 دستراست 76 مرد 1

 دست راست 44 زن 22 دستراست 71 مرد 2

 دست راست 43 زن 23 دستراست 69 مرد 3

 دست راست 43 زن 24 دستراست 63 مرد 4

 دست راست 43 زن 25 دستچپ 62 مرد 5

 دست راست 40 زن 26 دستراست 58 مرد 6

 دست راست 36 زن 27 دستراست 58 مرد 7

 دست راست 33 زن 28 دستراست 52 مرد 8

 دست راست 30 زن 29 دستراست 47 مرد 9

 دست راست 23 زن 30 دستچپ 34 مرد 10

 دست راست 31 زن 31 دستراست 28 مرد 11

 دست راست 60 زن 32 دستراست 66 زن 12

 دست راست 46 زن 33 دستراست 61 زن 13

 دست راست 41 زن 34 دستراست 57 زن 14

 دست چپ 49 زن 35 دستراست 54 زن 15

 دست راست 52 زن 36 دستراست 53 زن 16

 دست راست 48 زن 37 دستراست 51 زن 17

 دست چپ 39 زن 38 دستراست 51 زن 18

 دست راست 45 زن 39 دستراست 51 زن 19

 دست راست 47 زن 40 دستچپ 48 زن 20

  
)به دست آوردن   )5 )p 

هلمن به خاطر  -يفيد تميالگور يبودن بار محاسباتاديبا توجه به ز البته
 يبرا عيسر يرسان اعداد اول، از روش توان يها ينهشت هم اديمحاسبات ز

 از يا مانهيحالت ضرب پ نيدر ا. استفاده خواهد شد ها ينهشت محاسبات هم
n 1 به تعداد [log ]n كند يم دايكاهش پ.  

 :است شده ليتشك مرحله 3شت از اثر انگ ياينوشياستخراج م فرايند
 ينريبا ريگرفتن تصو  )1
 1ياسكلت ريبه تصو ليو تبد ينريبا ريتصو يساز نازك  )2
 اينوشياستخراج م  )3

 يشنهاديپ پروتكل يابيارز - 4

 ماريب EEG، 40 يها گناليس يشنهاديپروتكل پ يابيمنظور ارز به
سال از  75/48 نيانگيزن با م 29مرد و  11مشتمل بر  ينخاع عهيضا

 

1. Thinning Process 

در  انماريب نيمشخصات ا وده گردي  يآور تهران جمع يكسرا مارستانيب
الكترود  21از  ماران،يب EEG گنالياخذ س يبرا. ده استآم 2جدول 

در  Hz 125در فركانس  يبردار شده و نمونه استفاده  6با شكل  ابقمط
نمونه  875هر كانال تعداد  يمجموع برا بوده كه در هيثان 7زمان  مدت

زار اف با استفاده از نرم زين يشنهاديپروتكل پ يساز هيشب و دهياخذ گرد
Matlab شده است  انجام.  

باند ( هرتز 60تا  30 با فركانس FIR لتريف كياز  زهايرفع نو يبرا
عنوان به  .شده است  استفاده ها گناليپردازش س شيعنوان مرحله پبه  )گاما

. دهد يم شيكانال نما 21را در هر  1 ماريب EEG گناليس 7نمونه، شكل 
 اتيانجام عمل يبرا O2ط به كانال مربو يها از داده زها،يپس از رفع نو

  .استفاده خواهد شد تيو احراز هو ييشناسا
عنوان نمونه به  مختلف ماريب 5مربوط به  EEG گناليس 8شكل  در

صورت  نيبه هم زين گريد ماريب 25 يها گناليس وشده  نشان داده
مرجع  گناليعنوان سبه  را 16 ماريمربوط به ب گناليس نجا،يدر ا. باشد يم

   يتمام  و  گرفته  نظر  در  است،  شده  رهيذخ  مارستانيب  داده  گاهيپا  در  كه
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  .2Oمختلف در كانال  ماريب EEG 5 گناليس : 8 شكل

  

  
  .16 ماريب EEG يها گناليس : 9 شكل

  
  .اول ماريب 30 ييشناسا مرحله جينتا :3 جدول

  

 پذيرش/ رد ED Y شماره بيمار پذيرش/رد ED Y  شماره بيمار

 رد 33/88 35/50 1
a16 

b16 

023/4 

18/40 

25/6 
35/5 

 پذيرش

 پذيرش

 رد 10/265 14/142 17 رد 42/105 06/71 2

 رد 06/91 94/60 18 رد 39/116 59/88 3

 رد 62/109 61/94 19 رد 33/79 58/63 4

 رد 61/70 49/53 20 رد 14/220 08/164 5

 رد 72/94 18/74 21 در 41/105 57/90 6

 رد 79/56 64/49 22 رد 76/466 123/58 7

 رد 72/106 06/90 23 رد 42/98 19/67 8

 رد 06/91 47/76 24 رد 95/80 80/56 9

 رد 01/62 47/55 25 رد 79/101 05/79 10

 رد 46/187 53/119 26 رد 01/249 21/138 11

 رد 24/164 72/105 27 رد 35/86 11/73 12

 رد 31/80 98/66 28 رد 60/130 51/100 13

 رد 41/68 71/53 29 رد 38/199 22/67 14

 رد 47/101 31/78 30 رد 92/86 73/125 15

  
كه  ميريگ يدر نظر م يجعل گناليعنوان سبه  را گريد مارانيب يها گناليس

از  يارسال يها گناليس رشيقادر به پذ يخوببه  ديبا يشنهاديپ تميالگور
 اتيرا رد كرده و عمل مارانيب ريسا يها گناليبوده و س 16 ماريطرف ب
  .را متوقف سازد تيو احراز هو ييشناسا

با  يشنهاديپ تميالگور ييكارا يطور كه ذكر شد، هدف ما بررس همان
  .است 16 ماريمرجع مربوط به ب گناليتوجه به س
 يبرا را مارستانيداده ب گاهيشده در پا رهيذخ EEG گناليس 9 شكل

است كه  نيهدف ا. دهد ينشان م ماريب نيا گريد گناليو دو س 16 ارميب
 يابيرا ارز گريد مارانيمربوط به ب گناليس 29به همراه  گناليدو س نيا

و  ميرا بسنج ييشناسا اتيمربوط به عمل تيموفق ايشكست  جهيكرده و نت
 .شود ينشان داده م تيو احراز هو ييمرحله شناسا جينتا ،ادامه رد

  ييمرحله شناسا جينتا 1- 4
 ييمرحله شناسا يبرا يشنهاديپ تميالگور يساز ادهيحاصل از پ جينتا
طور كه  همان. ده استمآ 3شد، در جدول  حيطور كامل تشربه  كه

رابطه (پژوهش  نيدر ا يشنهاديپ اريمشخص است با در نظر گرفتن مع

ا دو رد شده و تنه گريد مارانيمربوط به ب يها گناليس ي، تمام))2(
اند كه  موفق عمل كرده يياز مرحله شناسا 16 ماريبه ب ربوطم گناليس

با توجه به  ن،يعلاوه بر ا. رداد يشنهاديروش پ يبالا يينشان از كارا
 اريجدول، مشخص است كه چنانچه صرفاً مع نيشده در ا نشان داده  جينتا

قادر به  يخوببه  م،يگرفت يدر نظر م سهيمقا يرا برا ED يدسيفاصله اقل
 ايرد  ني، مرز بy اريو با در نظر گرفتن مع مينبود ها گناليس رشيپذ ايرد 
 .شده است كاملاً از هم جدا رشيپذ

  تيمرحله احراز هو جينتا 2- 4
كه از مرحله  يگناليعنوان س را به  b16 EEG گناليبخش، س نيا در
در  ماريشت باثر انگبه همراه با  قرار گرفته است رشيمورد پذ ييشناسا
را  16 ماريشت باثر انگاز  اينوشياستخراج م فرايند 10شكل . ميدار ارياخت

شت اثر انگحاصل از  يعيعدد طب ا،ينوشيپس از استخراج م. دهد ينشان م
به ) 4(بر اساس  bifurcationyو  bifurcationxكنار هم قرار گرفتن  زا

  ديآ يدست م
[ , ]x y jS bifurcation bifurcation  1  )4(  
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  .16 ماريانگشت ب از اثر اينوشياستخراج م ندايفر : 10 شكل

  
  .EEG گناليس و انگشت اثر از q و p يپارامترها استخراج :4 جدول

  

n   عددFP k تفاوت بين دو سيگنال عدد الكتروانسفالوگرافي شده الكتروانسفالوگرافي خيرهعدد ذ(%) p  وq اعداد اول 

125 12344 543 513 610 55/20 12344610:p 12344621 

551  814 510 479 580 02/21 814580:q 814601 

  
  .دستگاه مشخصات :5 جدول

  

  5Intel(R) Core™ i پردازنده
  RAM GB 6حافظه

 بيتي64سيستم عامل  نوع سيستم عامل

 Matlab B2017Rنسخه

  
عدد  كي، حاصل 16 ماريب ياست كه برا يرقمj عدد كي  حاصل آن كه

عدد  كي مارستان،يداده ب گاهيمرحله، پا نيدر ا. دباش مي يرقم 6192
n يتصادف  مطابق . است 125برابر  نجايكه در ا كند يم ديرا تول 1000

كه برابر با  شود ياستخراج م Sاز  140تا  136ارقام  ،5شكل  ندنمايوربا 
)داده  گاهيشده در پا رهيانگشت ذخ اثر يبرا فرايندن يا. است 12344 )p2 

) ماريب يشت ارسالاثر انگو  )p1 مرحله  كيمرحله،  نيدر ا. شود يانجام م
p چنانچه .كند يم سهيهم مقا دو مقدار را با نيباز شده و ا يتيامن p1 2 

از  گريد يعيعدد طب كيشده و  شروع  يمرحله بعدصورت  نيباشد، در ا
p يعني(صورت  نيا ريدر غ و شود يم ديتول EEG گناليس p1  فرايند) 2

 گناليس كيعنوان به  يافتيدر گناليده و سگرديمتوقف  تياحراز هو
p شرط نجايدر ا. شود يشناخته م يجعل p 1 2 است و لذا برقرار  1234

 .ميشو يم يوارد مرحله بعد
را محاسبه  EEG گناليس يها قدر مطلق دامنه فرايندمرحله،  نيا در

به دست  يرقم كتعدد  كيو با كنار هم قرار دادن آنها،  ميكن يم
l نجايكه در ا ميآور يم  داده مجدد  گاهيمرحله، پا نيدر ا. است 817
k يعدد تصادف كي l نجايكه در ا كند يم ديتول k  حال . است 543

در  شده رهيذخ EEG گناليدو س 817تا  543 نيبه محاسبه مجموع ارقام ب
)داده  گاهيپا )e2 مارياز طرف ب يو ارسال ( )e1 نجايا در. ميپرداز يم 

e 1 e و 610 2 شده و  باز ديجد يتيمرحله امن كيحال . است 513
اختلاف كمتر از  نيچنانچه ا كند، يدو عدد را محاسبه م نيا نياختلاف ب

كل اعداد محاسبه  نيانگياز م% (25 هشد نييتع شيمقدار آستانه از پ
 اتيصورت عمل نيا ريو در غ افتيامه خواهد اد اتيباشد، عمل) شود يم

 يجعل گناليعنوان سبه  ماريتوسط ب يارسال گناليده و سگرديمتوقف 
است كه كمتر % 55/20عدد برابر  نيا نياختلاف ب نجايدر ا. شود يم يتلق

 e1و  p1حال با قراردادن دو عدد . است شده نييتع% 25از مقدار آستانه 
مطابق  افتهيهلمن بهبود -يفيد تميالگور يبرا p در كنار هم، عدد دامنه

 ديآ يبه دست م) 5(

[ , ]p p e 1 1 1234610  )5(  

   هلمن -يفيد تميالگور از حاصل مشترك ديكل :6 جدول
  .تيهو احراز مرحله پردازش زمان و افتهيبهبود

  

  )ثانيه(زمان اجرا  كليد اشتراكي اعداد اول  
p 12344621  3497739 0215/0 
q 814601 

  
به  عدد ستيبا مياول باشد،  ديهلمن با -يفيد تميعدد دامنه الگور چون
در  كار نيا فرايندشود كه  ليبه عدد اول تبد ياتيعمل يآمده ط دست

 كي p چنانچه عدد قتيدر حق. شده است نشان داده  5شكل  ياندنمور
باشد،  دعدد فر كي p و چنانچه ميكن يجمع م 1عدد زوج باشد، آن را با 

ل كه به عدد او ابدي يادامه م يكار تا مادام نيو ا ميكن يجمع م 2آن را با 
p شده برابر عدد اول حاصل نجايدر ا. ميبرس   فرايند .است 12344621

حاصل از استخراج اعداد  جينتا. شود ياتخاذ م زين q عدد يبرا يمشابه
  .شده است نشان داده  4هلمن در جدول  -يفيد تميدامنه الگور

 افتهيهلمن بهبود -يفيد تميلگورآمده را به ا دست اعداد به حال
به  نجايدر ا. ميابي مشترك دست ديبه كل ديبا تياحراز هو يو برا ميده يم
 تيمرحله احراز هو تيكه نشان از موفق ميرس يم 3497739مشترك  ديكل

در دستگاه مشخص باشد،  تميزمان پردازش الگور ديبا كه ييآنجا از. است
 بياز ترك. ده استآم 5ن در جدول آزمو يبرا يانتخاب طيمح يكربنديپ
 .شود مي دامنه استفاده يپارامترها ديتول يو اثر انگشت برا EEG گناليس

 بيعدد منحصر به فرد كه حاصل ترك كياز  تيامن شيافزا يدر واقع برا
قادر  ييبالا عتبا دقت و سر جهيده كه در نتگرديباشد استفاده   يدوم نيا

كل مرحله  يزمان اجرا نيهمچن. باشد يم ماريب تيبه انجام احراز هو
 يبالا اريدر حد چند صدم است كه نشان از سرعت بس تياحراز هو
 6در جدول  يشنهاديپ تميالگور يو زمان اجرا باشد مي يشنهاديپروتكل پ

برنامه  ت،يعملكرد مرحله احراز هو يابيارز يبرا. گزارش شده است
  مطابق با  جيد و نتاگردي بار اجرا نيمرحله چند نيا يشده برا نوشته

  .دارد تميالگور حيبه دست آمد كه نشان از عملكرد صح 7جدول 
 شنهادشدهيدر پروتكل پ يانيحمله مرد م يبررس 3- 4

دو  انيكه مهاجم در شبكه خود را م دهد مي رخ يزمان يانيمرد م حمله
. برد مي دو گره به سرقت نيا انيو اطلاعات را در م دهد مي گره قرار

امن است، اما استفاده از  يانيهلمن در برابر حمله مرد م -يفيش درو
 جاديروش مشكل ا نيا تيامن يبرا تواند مي يسفالوگرافالكتروان گناليس
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  .افتهيبهبود هلمن - يفيد تميالگور مرحله مختلف ياجرا سه از حاصل جينتا :7 جدول
  

 كليد اشتراكي اعداد اول qو p (%)تفاوت بين دو سيگنال د الكتروانسفالوگرافيعد شده الكتروانسفالوگرافي عدد ذخيره FPعدد   شماره اجرا

1#  97012 470 601 48/19 97012601 97012607 34523392 151 503 560 33/11 151560 151561 

2# 
26037 460 453 52/1 26037453 26037481 13239744 194 463 552 22/19 194552 194569 

3# 
71942 480 585 87/21 71942585 71942593 62473658 216 257 377 25 216377 216379 

  
  .گريد يها روش با مقاله در شدهشنهاديپ پروتكل سهيمقا :8 جدول

  

  پروتكل  زمان پردازش احراز هويت /روش شناسايي
 بندي و دسته EEGر استخراج ويژگي مبتني ب /---   ]25[مرجع  8

  ]29[مرجع   2  بندي استخراج ويژگي و دسته /استخراج ويژگي
  بندي و دسته EEGاستخراج ويژگي مبتني بر  /---    ]34[مرجع  2

 بندي بر اساس منطق فازي و دسته EEGاستخراج ويژگي مبتني بر  /---    ]35[مرجع  2
  پروتكل پيشنهادي  0215/0 و اثر انگشت EEGكليد مشترك مبتني بر  /پروتكل دولايه با احراز هويت بهبوديافته

  
روش برقرار  نيا تيمقاله، امن نيشده در اشنهاديكه در پروتكل پ ندك

هر  يمغز يها گناليكه س نيدر روش ذكرشده، به علت ا. ده استگردي
و ) 3طبق بخش ( ستندين كساني قاًيدارند و دق ييها تفاوت يبار با دفعه قبل

فرد  هعلاوه از اثر انگشت استفاده شده كه منحصر به دارند و ب ايپو تيماه
 شود يم ديتول يفدعدد تصا كي يينها جهيدر نت ،)4طبق بخش (است 

. ت خواهد بودمتفاو يعدد هر بار با دفعه قبل نيكه ا) 2-4طبق بخش (
 يانيكننده در حمله مرد م امكان حمله از طرف شخص حمله نيبنابرا
  .يستن ريپذ امكان

 يريگ جهينت - 5

بر  يمبتن ماريب تياحراز هو -ييشناسا هيپروتكل دولا كيمقاله  نيا در
EEG طيدر شرا ،ييدر مرحله شناسا. شده است شنهاديو اثر انگشت پ 
 گناليس ،ماريان، حسگر متصل به ببه مراقبت و درم ازيو ن ياضطرار
EEG منتقل مارستانيداده ب گاهيبه پا نترنتيا قيو آن را از طر افتيرا در 
است  يدسيفاصله اقل افتهيروش بهبود كي ،يشنهاديپ هياول دهيا .كند مي

 يناهماهنگ اي يزمان تأخيراست كه اگر  نيا يدسيچرا كه مشكل روش اقل
دو  نيشباهت ب يبه سخت يدسيروش اقل ،وجود داشته باشد يسر در دو
 وعمجم ،افتهيبهبود يدسيكه در روش اقل حال آن. دهد مي شيرا نما يسر

 گنالياست و س مارستانيداده ب گاهيمرجع كه در پا گناليدو س يها دامنه
 مميستفاضل بر ماك نيده و حاصل اگرديكم  گريكدياز  ماريب يارسال

 ديجد يالگو نيفاصله ب. شود يم ميمرجع تقس گناليمقدار دامنه س
 گريكديبا  مارستانيداده ب گاهيشده در پا رهيذخ يو الگو EEG گناليس
 انتخاب يريگ ميفاصله به عنوان ملاك تصم نيشده و كمتر سهيمقا
 گناليبا استفاده از س اًتينها. دهد مي شباهت را نشان نيشتريو ب دگرد مي

EEG، حمله( يجعل يها گناليه و سبود يو قيدق ييقادر به شناسا ماريب (
 شيباعث افزا بيترت نيو به ا دهد يقرار نم رشيرا رد كرده و مورد پذ

هلمن بهبود  -يفيد تميبر الگور يمبتن تيمرحله احراز هو. شود مي تيامن
دامنه  يپارامترها ديدر تول ،هلمن دارد -يفيكه با پروتكل د يو تفاوت افتهي

 مانهيبا پ حياعداد صح  ينهشت از گروه همهلمن  -يفيد تميدر الگور. است
p شكه در رو حال آن ،استفاده شده است حيو عملگر ضرب اعداد صح 

 يپارامترها ديتول يو اثر انگشت برا EEG گناليس بياز ترك افتهيبهبود
عدد منحصر به  كياز  تيامن شيافزا يدر واقع برا .شود مي دامنه استفاده

با دقت  جهياستفاده شده كه در نت باشد يدوم نيا بيفرد كه حاصل ترك
  .باشد يم ماريب تيقادر به انجام احراز هو ييبالا و سرعت بالا اريبس

 بيمبتلا به آس ماريب 40 يها با استفاده از داده يشنهاديپ پروتكل
در  سهيمقا جيو نتا 7و  6در جداول  يابيارز جينتا. شد يابيارز ينخاع

دقت و  يارهاياز منظر مع يشنهاديكه پروتكل پ دهند مي نشان 8دول ج
دارد و زمان  يعملكرد بهتر ،سرعت پردازش و مقاومت در برابر حملات

 هيثان 1به كمتر از  گريد يها ا روشب سهيرا در مقا تيپردازش در احراز هو
  دقت  شيبه منظور افزا يآت يدر كارها. رسانده است هيثان 0215/0 يعني

 (GA)1 كيژنت يفراابتكار تمياستفاده از الگور ت،يو سرعت احراز هو
در واقع . شود مي شنهاديپ EEG گناليس نهيبه قيجهت انتخاب تطب

فرمول  افتني يبرا نيدارو يعياز اصول انتخاب طب كيژنت يها تميالگور
 كيژنت يها تميالگور. كنند يالگو استفاده م قيتطب اي ينيب شيجهت پ نهيبه
. هستند ونيرگرس يبر مبنا ينيب شيپ يها كيتكن يبرا يخوب نهيلب گزاغ

 طشوند كه وظيفه ايجاد مجموعه نقا ها با توليد نسل آغاز مي اين الگوريتم
طور انتخابي  را بر عهده دارند و به » جمعيت اوليه«جستجوي اوليه به نام 
براي  هاي ژنتيك الگوريتم كه يياز آنجا. شوند يا تصادفي تعيين مي
هاي آماري استفاده  طرف نقطه بهينه از روشبه  هدايت عمليات جستجو

به  دي كه به انتخاب طبيعي وابسته است، جمعيت موجوفرايندكنند، در  مي
به  ميتصم نيا. شود تناسب برازندگي افراد آن براي نسل بعد انتخاب مي 

 هاي تميوراز انواع الگ يكي ،يفراابتكار يها تمياست كه الگور ليآن دل
 لياز مسا اي گسترده فيكاربرد در ط تيهستند كه قابل يبيتقر سازي نهيبه
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در  وتريكامپ يرا در رشته مهندس يخود مقطع كارشناس ليدر تحص يافسانه شرف

 يارشد در رشته مهندس يو در مقطع كارشناس 1395دانشگاه آزاد واحد اراك در سال 
 يرا در رشته مهندس يو مقطع دكتر 1390در سال  وتريكامپ يمعمار شيگرا وتريكامپ
 رياكنون مد او هم. رسانده است انيبه پا 1400در سال  وتريكامپ يمعمار شيگرا وتريكامپ
 يها نهيزم. است رانيا كيدر دانشگاه انفورمات وتريكامپ رگروهياطلاعات و مد يفناور
در  تيو امن يمغز يها گناليشبكه، پردازش س ا،ياش نترنتيا شانيا قيو علا يقاتيتحق

  .شبكه است
  

را در مقاطع كارشناسي، كارشناسي ارشد و دكتراي  تحصيلات خود آدابي سپيده
در دانشگاه آزاد اسلامي  1391و  1386، 1384هاي مهندسي كامپيوتر به ترتيب در سال

اكنون استاديار گروه مهندسي كامپيوتر دانشكده برق و  به پايان رسانده است و هم
هاي تحقيقاتي مورد   زمينه. باشد شمال مي انكامپيوتر دانشگاه آزاد اسلامي واحد تهر

هاي كامپيوتري، اينترنت اشيا، محاسبات مه، محاسبات ابر  شبكه: علاقه ايشان عبارتند از
  .و اقتصاد ابر و مه

  
اكنون استاد دانشكده مهندسي كامپيوتر دانشگاه صنعتي  هم آبادي موقر رحيم علي

. وده استبا اين دانشگاه مشغول همكاري ب 1372شريف است و از بهمن ماه سال 
مدرك كارشناسي را در مهندسي برق از دانشكده فني دانشگاه  1356نامبرده در سال 

ارشد و دكتري را در مهندسي  ناسيمدارك كارش 1364و  1358تهران و در سالهاي 
هاي زمينه. كامپيوتر، اطلاعات و كنترل از دانشگاه ميشيگان در آن آربور اخذ نمود

يابي  اتكاپذيري و درستي/مدلسازي كارايي: ارتند ازپژوهشي مورد علاقه ايشان عب
  .هاي سايبري فيزيكي درنگ و سيستم هاي توزيع شده بي سيم، سيستم هاي بي شبكه

  
 شانيا. انگلستان است نكلنيدانشگاه ل يعلم  أتياكنون استاد و ه هم ديالمج صلاح

و  1386سال  در وتريدر علوم كامپ سترينيارشد خود در دانشگاه وست م يكارشناس
. رسانده است انيدر دانشگاه اسكس انگلستان به پا1390خود را در سال  يدكتر
 گاهيپا ،يسينو برنامه ،يارتباط يها ستميس ،يس-يآ يطراح شانيا  يمند علاقه يها نهيزم

  .است يتاليجيو مدارات د تاليجيد يها گناليپردازش س ،يداده، هوش مصنوع
  


