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ژوهشيمقاله پ

  يكوانتوم مهين ميمخابره مستق افتهيپروتكل بهبود
  هوشمند رهيمن ي وديرش نبيز

  
  

 يمحاسبات يدگيچيبر پ يمبتن آن تيامن كه كيكلاس يرمزنگار رخلافب :دهيچك
 يو شرط بوده كه بر مبنا دقي يب تيامن يدارا يكوانتوم يرمزنگار ،است

از  ياريبس كوانتومي مهيا كنون نسخه نت. شود يم تأمين يكيزيف هاي تيمحدود
پژوهش به  نيدر ا. شده است شنهاديپ يمخابره امن كوانتوم هاي ل پروتكليمسا
به  د،يكل عيكه كاربران بدون توز ماي پرداخته كوانتومي مهين هاي پروتكل يبررس

 يكه برا يفاكتور مهم. افتيمحرمانه دست خواهند  اميبه پ ميصورت مستق
 شود، يبه كار گرفته م يامن كوانتوم ميارتباط مستق يها د پروتكلعملكر ليتحل

در برابر انواع  ،كوانتومي مهيمخابره امن ن يشنهاديپ روتكلپ. باشد يم يبازده
 اميپ ييكدگشا يبرا يشنهاديدر طرح پ. شده است يبررس يحملات كوانتوم

كه در مرحله اول ها است  از تك فوتون اي به دنباله ازين رنده،يمحرمانه توسط گ
كه  ستا %50 يبازده يدارا يشنهاديپروتكل پ. شود يم دكننده تولي توسط كنترل

  .دارد يبالاتر ياست، بازده %66/6 يبازده يكه دارا ينسبت به پروتكل قبل
  
مخابره امن  ،كوانتومي مهين يرمزنگار ،يكوانتوم يرمزنگار :دواژهيكل

  .كننده كنترل ،كوانتومي مهين

  قدمهم - 1
بشر  ياز زندگ ريناپذ ييجدا يروزه مخابرات و انتقال اطلاعات، جزئام
مكان به مكان  كها و اطلاعات از ي انتقال داده يمفهوم به معن نيا. است

كرد،  فيمخابرات را تعر يمتفاوتهاي  به روش توان اگرچه مي. است گريد
 تهآن شناخ ياطلاعات هينظر فيبا تعر يعملهاي  طياما مخابرات در مح

 فاياطلاعات ا هيرا در نظر يمهم اريارتباط و مخابرات نقش بس. شود مي
در . شود انجام مي يو كوانتوم كيبه دو روش كلاس 1يرمزنگار. كنند مي

كه در  باشد مي ياضيكار حل مسايل ر يمبنا كيبه روش كلاس يرمزنگار
 نگامچه هچنان. شود ياستفاده م ديكل كياطلاعات از  ييبازگشا يآن برا

كند،  دايپ يدسترس ديبه كلاي  هسمع كنندانتقال اطلاعات، استراق 
 نيبنابرا. دينما ييرا بازگشا يبا آن تمام اطلاعات رمزشده و مخف تواند مي
. انتقال اطلاعات امن نخواهد بود رياطلاعات به خطر افتاده و مس تيامن
اي  هنندسمع ك ق، اگر استرا2يكوانتوم ياست كه در رمزنگار ر حاليد نيا

 يخواص رفتار ليكند، به دل دايپ يدر كانال بخواهد به اطلاعات دسترس
به  تواند ه نميسمع كنندكنند، استراق  رييدر لحظه تغ توانند ذرات كه مي

 .است منيكاملاً ا يكانال كوانتوم نيبنابرا و كند دايپ ياطلاعات دسترس
 بيرا به ضرا يرقم 600 ياگر بخواهد عدد انهيابررا كيدر حال حاضر، 
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1. Cryptography 

2. Quantum Cryptography 

 كي يبرا ي كهدر حال ،دارد هانيك كيعمر  به اندازه ازيكند، ن هيخود تجز
داشتن از  با اطلاع. باشد العاده كوتاه مي زمان فوق نيا ،يكوانتوم انهيرا

انتقال امن  يبرا يكوانتومهاي  از حالت توان مي ،يمحاسبات كوانتوم
 .ه كرداستفاد) يكوانتوم يرمزنگار( كياطلاعات كلاس

 مطالعات نهيشيپ - 2

نشان دادند كه ] 1[و همكارانش در  Boyer، 2007 سال بار در نياول
هر دو  ستيو شرط لازم ن دقي يب تيبا امن يپروتكل رمزنگار كي يبرا

كاربر با  كيباشند و تنها  يامكانات كوانتوم يكاربر در پروتكل دارا
را هايي  وتكلپر نيو چن كند مي تيكفا يكامل كوانتومهاي  تيقابل
مكان به  كياز  يامكان انتقال حالت كوانتوم. دندينام 3ينتومكوا مهين

 شود گفته مي 4يوجود دارد كه به آن مخابره از راه دور كوانتوم گريمكان د
]2.[ G. E. Moore، به  1965در  نتليشركت ا گذاران انياز بن يكي

دو  يبيه طور تقرماه ب 18هر ها  انهيكرد كه قدرت را انيب يصورت تجرب
 يكونيليتراشه س كي يرو ستورهاياندازه ترانز 2020در ]. 3[ شود مي بربرا

 كيمكان نيها، قوان رفتار مسلط بر اتم]. 4[ دياتم خواهد رس كيبه اندازه 
 يرفتار كوانتوم يپاسخگو يكيپس محاسبات كلاس نياز ا. است يكوانتوم

دارد  يكوانتوم اتاثر اد نانومتريها در حدود ابع اتم رايذرات نخواهد بود، ز
 كيمحاسبه و مكان نيارتباط ب 1980در  Benioffبار  نياول يبرا]. 5[

 اميپ تينحوه انتقال و ماه يدر محاسبات كوانتوم. را مطرح كرد يكوانتوم
بر هايي  انهيساخت را ياصل دهيا. ]7[و  ]6[است  يآثار كوانتوم ريثأتحت ت

مطرح كرد  1982در  R. Feynmanرا  يومكوانت كيمكان نيقوان يمبنا
]8 .[L. Grover  انيجستجو در م تميالگور يبرا يطرح 1995در 

 ليبه دل Grover تميالگور]. 9[كرد  انياز اطلاعات نامرتب باي  مجموعه
نسبت به  ياديز تياهم يجستجو داراهاي  تميكاربرد گسترده الگور

 نياول يكوانتوم يگاررمزن]. 10[است  اش يكيمعادل كلاسهاي  تميالگور
 نيدر ا يارائه شد كه مقاله و 1970دهه  ليدر اوا Wiesnerبار توسط 

روش  Artur Ekert ،1990و در ] 11[ ديبه چاپ رس 1983در  نهيزم
توسط اي  مقاله 1982در . ارائه داد يكوانتوم يرمزنگار يبرا يگريد

Bennet بار اصطلاح  نياول يكه در آن برا ]12[ ديو همكارانش ارائه گرد
 يشاخه رمزنگار نياول. مورد استفاده قرار گرفت يكوانتوم يرمزنگار
 در Brassardو  Bennetاست كه توسط  يكوانتوم ديكل عيتوز يكوانتوم
از كاربران  يكي يكوانتوم مهيدر پروتكل مخابره ن]. 13[مطرح شد  1984
هاي  دستگاههاي  نهيهز نيبنابراو  ستا يكيمخابره كاملاً كلاس يقانون

ارتباط امن . ابدي كاهش مي يعمل سازي ادهيدر پ يكوانتوم افزاري سخت
از رمزنگاري  يبيصورت ترك  به يدر حالت كل توان را مي كوانتومي مهين

با  يكيزيفهاي  ستميدر نظر گرفت كه در بستر س كيو كلاس يكوانتوم
  ].14[ شود مي يساز ادهيپ يكوانتوم كيمكان يمبان

 

3. Semi-Quantum 

4. Quantum Teleportation 
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شده با  كنترل ميكوانتو پروتكل مخابره امن نيمه كيمقاله  نيا در
 يآن مورد بررس تيو امن گردد ارائه مياي  ذره سه هاستفاده از حالت اولي

 ديرا تولاي  ذره سه هكننده حالت اولي پروتكل، كنترل نيدر ا. ردگي قرار مي
را به  ك ذرهيو  دارد خود نگه مي يرا براها  تيوبيذره اول از ك. كند مي

محرمانه  امبتوانند پيتا آنها  كند ارسال مي رندهيرا به گ گريفرستنده و ذره د
طرح  نيدر ا. كنند يكانال را بررس تيامن زيارسال و ن ،گريكديخود را به 

 .شوند مخابره مياي  دهيچيپ اتيو بدون انجام عمل ياطلاعات به سادگ
 هياول ميتدا مفاهدر اب: شده است يصورت سازمانده نيمقاله بد نيا

 ن،يشيپهاي  سپس در بخش پژوهش. گردد مي انيب يمحاسبات كوانتوم
بدون حضور و در حضور  ميكوانتو امن نيمه ميمخابره مستقهاي  پروتكل
را شرح  يشنهاديپس از آن مراحل پروتكل پ. ندشو مي كننده معرفي كنترل

پس با شده و س ليتحل يشنهاديپروتكل پ ،تيدر بخش امن. مدهي مي
 گردد يم سهيمقا نيشمشابه پي با پروتكل يشنهاديطرح پ ،يمحاسبه بازده
 .شود ارائه مي يرگي جهيو در انتها نت

 يكوانتوم محاسبات اوليه ميمفاه - 3

 سري كي ازمندين م،يشو يمحاسبات كوانتوم يايكه وارد دن نيا يبرا
 ييارهابر حسب برد يحالات كوانتوم. ميهست هياول ميو مفاه ياصول اساس

 با نماد ketحالت . شود داده مي شينما ketكه با نماد  شوند مي فيتوص
 شينما با نماد  Braآن  1و ترانهاده مزودج شود داده مي شينما 

 يكوانتوم تيبه نام ب ،يواحد اطلاعات در محاسبات كوانتوم. شود داده مي
 يدر فضا كهيبردار  كيبا  تيوبيهر ك. شده است گذاري نام 2تيوبيك اي
) 1(فضا به صورت  نيا هيپا يبردارها. شود مي فيتوص يدوبعد لبرتيه

 شود مي فيتعر
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كه اي  اد مختلط هستند به گونهاعد  و  همچنين .رنديقرار بگ
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 تيخاص يكوانتوم كيدر مكان زيانگ شگفت اريبس تيخاص
را  يو كوانتوم كيكلاس كيزيف نيب يكه تفاوت اساس است 4يدگتني درهم

 دهتني حالت درهم كيدهنده  ليتشكهاي  تيوبيك. كند و مشخص مي نييتع
جزء  كي كه حالت كوانتومي اند شده بيا هم تركباي  به گونه

دهنده  ليتشك ياجزا ريمستقل از حالت سا توان دهنده آن را نمي ليتشك
 يبرا. از هم دور باشند يكيزياگر ذرات به صورت ف يكرد، حت فيآن توص
 يدگتني درهم نهيشيبا ب Bellحالات  اي EPRهاي  به جفت توان مثال مي
 شوند مي فيتعر) 3(ره كرد كه به صورت اشا يتيوبيدوك يدر فضا

 

1. Transpose Conjugate 

2. Qubit 

3. Superposition 

4. Entanglement 
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 ميكوانتو نيمه امن ميمستق مخابره - 4

، 5SQSDC به اختصار اي ميكوانتو امن نيمه ميمخابره مستق فرايند
هاي  اميبوده كه توسط آن، پ ميكوانتو مهم از مخابرات امن نيمهاي  شاخه

به  يازيامن ن ميدر مخابره مستق. ابندي يانتقال م ميمحرمانه به طور مستق
در . ستين) و باب سيآل( يدو كاربر مجاز و قانون انيم ديكل گذاري اشتراك

كانال پس از ارسال  تيلازم است كه امن ميكوانتو امن نيمه ميارتباط مستق
 .شنودگر مخابره قطع گردد صيشود تا در صورت تشخ يبررس

   هاي پروتكل نيشيپ هاي پژوهش - 5
 ميكوانتو نيمه امن ميتقمس

 ميكوانتو امن نيمه ميپروتكل مخابره مستق كي سندگاني، نو]15[ در
اند كه در آن  فوتون ارائه داده اساس منابع تك بر را SQSDCاي  مرحله سه

دو  يشده داراشنهاديپ SQSDCپروتكل . است يكيكلاس سفرستنده، آلي
 نيهمچن و است يكيلاسكهاي  ييتوانا ازمنديفرستنده تنها ن. است تيمز

 كياطلاعات كلاس چيه ،يپس از انتقال كوانتوم وياختلال ا يبررسدر 
، m-qubit با استفاده از] 16[دانشمندان در . ستين ازيمورد ن ياضاف

و تنها با  كند را كنترل مي اند كه ارتباطات كوانتومي كرده شنهاديپ يپروتكل
] 17[در . است ريپذ كانذرات ام ينيگزيو جا Bellاستفاده از حالت 

، بدون استفاده از 6ASQD ميكوانتو نيمه ميارتباط مستقهاي  وتكلپر
 گذاري با اشتراك يشنهاديپهاي  در طرح. ارائه شده است كيكانال كلاس

دو كاربر، فرستنده با  نيمحرمانه قبل از شروع مخابره ب ديكل كي
 چيمحرمانه بدون ه اميقادر به انتقال پ شرفتهيپ يكوانتومهاي  دستگاه
 اتياست كه تنها قادر به انجام عملاي  رندهياطلاعات به گ تگونه نش

 يكيدو طرف كلاس نيب ديپروتكل توافق كل كي] 18[در . است كيكلاس
 كيده كه در آن هر دو طرف به گرديارائه  CDSSQCبا نام  يو كوانتوم

شده  شنهادين پآ يكه دو طرح برا نقش دارند يينها ديكل نيياندازه در تع
 شود، در نظر گرفته مي كيكلاس سيفقط آل يشنهاديپهاي  در طرح. تاس

هستند و كاربران تنها با اجازه  يكوانتوم يكه باب و چارل يدر حال
دو طرح  نيا. محرمانه خواهند بود اميپ يكننده قادر به بازخوان كنترل

 داريخر كي ياو شرط را بر دقي يب تيامن ،شده امن كنترل ميمخابره مستق
 كيتجارت الكترونهاي  طرح يو در طراح كنند مي نيمأت كيكلاس
هاي  حمله يبرا يشنهاديپهاي  طرح تيامن. باشند مي ديمف ميكوانتو نيمه
و  35/4 يشنهاديپهاي  طرح يبازده زانيم. شده است يبررس ياحتمال

ارتباط  يبه بررس] 19[در  سندگانينو. محاسبه شده است درصد 56/5
 تيباب با قابل رندهيو گ كيكلاس سيآلفرستنده  نيامن ب ميستقم

ارتباط  SQDC يپروتكل برا نقبلاً چندي. اند محدود پرداخته يكوانتوم
 .ارائه شده است يكوانتوم ميمستق
 ميپروتكل ارتباط مستق كي شنهاديپ] 20[و همكارانش در  Zou راًياخ
 كيكننده، كلاس شركت كين را دادند كه در آ يكوانتوم مهين يا مرحله سه

كننده  شركت كيرا به  يمخف اميپ كيندارد  يبوده و قدرت كوانتوم
   يكوانتوم مهين   يطراح  دهيا  يتازگ  به   ]21[  در  .كند مي  ارسال  يكوانتوم

 

5. Semi Quantum Secure Direct Communication 

6. Authenticated Semi-Quantum Direct Communication Protocols 
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  .]EPR ]24با جفت  COREمثال خاص از  كي  :1 شكل

  
 كيبا  يكوانتوم مهين ديكل عيپروتكل توز] 22[در . استفاده قرار گرفته است

با  سهيكه در مقا كند يرا برقرار م تيامن ،دو كاربر نيب يمخف ديكل
از  يتعداد] 23[در . رداد ازين يبه منابع كمتر يكوانتوم تماماًهاي  پروتكل

استفاده  يرسالكانال ا تيامن يبررس يشده براديتول هياولهاي  تيوبيك
 .محاسبه شده است درصد 0/50 يشنهاديطرح پ يبازده زانيم. شوند مي

 يكوانتوم ديكل عيتوز در تيامن ختنير هم به روش - 6

 ديكل عيتوز. بخش در ارتباطات امن است نتري مهم 1ديكل عيتوز تيامن
كه  باشد مي يكوانتوم كياز اصول مكان يبردار بهره كرديرو كي يكوانتوم

، 84BBروتكل از زمان پ. كند فراهم مي ديانتقال كل يارتباطات امن را برا
به خود متمركز نموده و  از دانشمندان را ياديتوجه ز يكوانتوم ديكل عيتوز

 اريدر دو دهه گذشته بس يكوانتوم ديكل عيدرباره توز يمطالعات تجرب
بر تفاوت  يمبتن يكوانتوم ديكل عيتوز تيامن. رشد كرده است عيسر

 كيساطلاعات كلا. است يو كوانتوم كياطلاعات كلاس نيب ،ياساس
. را ندارد شدن يكپ تيخاص يشدن را دارد اما اطلاعات كوانتوم يكپ تيقابل

انتخاب دستگاه به صورت  يفرصت برا كيتنها  ويا يدر حالات كوانتوم
 تياز دستبرد در امن توان مناسب مي يگير اندازهدارد و با  يتصادف

 دربه عنوان مثال . نمود يريجلوگ يكوانتوم ديكل عيتوزهاي  پروتكل
84BB هاي  ستميس كيكلاس قابل ريغ تيمشابه آن خاصهاي  و پروتكل

 يكوانتوم ستميو فقط مربوط به س ميمستق ريغ وندها،يپ ندمان يكوانتوم
به عنوان  شود، مي ميبه دو بخش تقس يحالت كوانتوم كي جانيا. است

كه  باشند دو ذره همبسته مي ايبسته موج فوتون  1نمونه دو بخش شكل 
در پروتكل . منامي مي ياطلاعات كوانتومهاي  كانال اي QIC راها ما آن
 يانطباق بودن حالت كوانتوم قابل ريبر غ يمبتن يكوانتوم ديكل عيتوز

 نيا. شود مي نيمأدر هر دو مرحله ت تيامن. شود متعامد استفاده مي
هاي  تيو باب در موقع سآلي. نشان داده شده است 2ها در شكل  پروتكل
را به  EPRزوج  سيآل. ر دارند و خطوط انتقال، ناامن هستندامن قرا

را در دو ها  تيوبيسپس ك و دتولي ،ها از حالت يكيدر  يصورت تصادف
با  ياطلاعات كوانتوم ن،ييدر كانال پا. كند مختلف به باب ارسال مي ريمس
  .شود يارسال م ريخأبدون ت نييو در كانال پا ريخأت

دو  ،)را ندارد نييبخش پا ريكه تأخ 1 ييبخش بالا(بخش باب  در
زمان به دست باب  به طور هم ،ياطلاعات كوانتومهاي  بخش از كانال

هاي  ها كامل بوده و از حالت پروتكل نيا. شوند مي يگير اندازهرسد و  مي
 2نترفرميا كي از Koashi-Imotoپروتكل . كنند متعامد استفاده مي

 تواند مي يزمان ريو تأخ يصادفو زمان ت كند مي استفادهنامتقارن 
 .ابدي كاهش

'زمان  ريپس از تأخ ويا 'tبالا هاي  متناظر قسمت افتي، شروع به در
را نگه  ياطلاعات كوانتومهاي  از كانالهايي  بخش بيكه ترك كند مي
  ا درست ر ديانجام دهد و كل تواند را مي يجمع يگير اندازهسپس او . دارد يم
 

1. Key Distribution 

2. Interform 

  
 ديكل عيتوز ستمينوع س كيدر  دمانيچ بيترت ريياز تغ يريتصو شينما  :2 شكل

  .]24[ يكوانتوم
  

خطاها را  يمخفهاي  ديدر كل ويپس از آن ا. كند يبه طور كامل بازخوان
را به باب  حيصحهاي  اميپ تواند مي ريو فقط در زمان تأخ نموده جاديا

باب نسبت به  ديدر رشته كل رييتغ و باب تنها سيپس از آن آل. ارسال كند
اختلال در كانال پر  تياز مز ويمتوجه شوند و مجدداً ا توانند را مي سيآل

. شكل بدهد رامكان  رييتغ نيا جياستفاده كند و به تدر ندتوا سر و صدا مي
به سرعت نسبت به آن دست  ،نباشد يطولان رياگر زمان تأخ تواند مي ويا
بسته را مرتب و آنها را به باب  ذرات هم بيترت سيلمرحله، آ نيدر ا. ابدي

را بهبود  حيصح بستگي و هم يابيو باب سپس ذرات را باز كند ارسال مي
كار به صورت  نيا. دهد درست را انجام مي يگير اندازهو  بخشد مي

 كنند، مي يساز و باب همگام سيكه آل ييدر جا. شود شده تكرار مي كنترل
استفاده  84BBكنترل كوتاه به عنوان اصلاح طرح  ديكل كياستفاده از 
اطلاعات هاي  به عنوان كانال EPRما از جفت  دهيارائه ا يبرا. شده است
از چهار  يكيدر  واندت يم EPRجفت  كي. مكني استفاده مي يكوانتوم
 باشد) 4(در  Bellحالت 
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هر جفت آنها به . بسته است دهنده دو فوتون هم نشان Bو  A شاخص
 2طور كه در شكل  همان. را مدل كنند 11 و 10، 01، 00 توانند مي بترتي

 كياز  سيآل. كند از دو كانال استفاده مي CORE روش ،است نشان داده
 كند ستفاده ميا يخود به طور تصادف EPRجفت  تيهدا يمدولاتور برا

برابر به  را با فواصل زمانياست و سپس آنها  هيپا Bellحالت  هاركه چ
وارد خطوط انتقال ناامن  EPRمرحله جفت  نيقبل از ا. كند باب ارسال مي

كه اثر  يتا زمان مانند در دست باب مي يافتيدرهاي  تيوبيك. شود مي
را  CORE ياصل هداي 1شكل . شوند يگير اندازه سيتوسط آل ريپذ برگشت

بخش بالا با  اطلاعات كوانتومي كانالهاي  قسمت نيا. دهد نشان مي
 ميتنظ يكنترل برا ديكل سازي مرتب. اند مرتب شده بندي توجه به زمان

 اتيعمل نهيچهار گز جانيبه طور مثال خاص در ا شود، مجدد استفاده مي
CORE و وجود دارد CORE هر چهار جفت  يبراEPR شود انجام مي .
 نيا ريو در غ شود اعمال مي 0E اتيباشد، عمل 00كنترل  ديكل راگر مقدا
نشان  1طور كه در شكل  همان و ندك نمي رييتغ EPRهاي  جفت صورت

  .شود داده شده است اجرا مي
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  .سيآل دست يها تيوبيك يرمزگذار :1 جدول
  

گيري  حاصل اندازه
  Hذرات دنباله 

يوبيت دريافتيك
  از آليس

بيت پيام
  محرمانه آليس

0  0  0  
0  1  1 

1  0  1  
1  1  0  

  

 يشنهاديپ پروتكل - 7

كانال  تيامن يو برا كند مي ديتول) 5(حالت را به صورت  n سيآل
و دو  زدري هم ميه ب ها را به صورت تصادفي دنباله ،قبل از ارسال يارتباط

 صورت كه دنباله نيبه ا. دهد مي ليدوم و سوم تشك ،دنباله از ذرات اول
H و دنباله دارد خودش نگه مي يدنباله را برا نيشامل ذره اول است و ا 
T كند باب ارسال مي يدنباله را برا نيشامل ذرات دوم و سوم است كه ا 

( ).

( ).
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00 11 00 110 0
2 2
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 )5(  

 يامن كوانتوم ميمخابره مستق 1- 7

 يرا چارلها  تيوبيدرست ك بيترت ،سيآل لهيدنباله به وس افتياز در پس
 اميو پ كند مي يابيرا باز يدنباله اصل سگاه آلي آن. كند اعلام مي سيبه آل

دو ذره كنار  سيدر ابتدا آل. كند رمز مي يافتيدنباله در يمحرمانه خود را رو
. كند مي يبند را دستهو آنها  ردگي گروه در نظر مي كيرا  گريكدي
را و حالت آنها  يريگ اندازه يمحاسباتهاي  هيهر دسته را در پاهاي  تيوبيك

در . كند را رمز ميها  تيوبيك 1اس جدول بر اس سيسپس آل. كند ثبت مي
دست هاي  تيوبيك يگير اندازهحالت پس از  يبه عنوان مثال وقت 2جدول 

 زين سيباشند و آل 11 اي 00كه هر دو  يباشد، به طور كسانيهر دو  سيآل
باب ارسال  يرا برا 1 ديرا به باب داشته باشد، با 1 تيقصد فرستادن ب

فوتون منفرد در  يتعداد سيرمزشده، آل دنباله تيامن يبرقرار يبرا. دينما
به عنوان فوتون دام قرار  را به صورت تصادفيآنها  كند، مي ديتول z هيپا

  .كند ارسال مي بو پس از آن به با دهد مي
 يكانال كوانتوم تيمرحله امن 2- 7

 ،دنباله افتيدرو به محض  رسد مرحله دنباله به دست باب مي نيا در
 تيتا امن كند به باب اعلام مي سيدام را آلهاي  و حالت فوتون گاهيجا

. كند يبررس يمحاسبات هيدام در پاهاي  فوتون يگير اندازهكانال را با 
 ريسا زد،ري دام را دور ميهاي  فوتون ،باب تيامن دييسپس بعد از تأ

. كند مي يابيرا مجدداً باز و دنباله رمزشده كند مي يگير اندازهها را  تيوبيك
   تواند اطلاع نداشته باشد، نمي H پس از آن باب اگر از ذرات دنباله

 را به باب H ذرات دنباله ديبا يسپس چارل. باب را متوجه شود اميپ
 .ارسال كند

 محرمانه امياز پ يبردار مرحله بهره 3- 7

. شود به باب ارسال مي ياز چارل Hدنباله  ،كانال تيامن ياز بررس پس
و طبق  كند مي يگير اندازه يمحاسبات هيرا در پا H باب ذرات دنباله

 XORرا  سياز آل يافتيدر تيوبيك ،يگير اندازه جهيبا توجه به نت 3جدول 
جدول، به عنوان مثال  نيدر ا. استخراج شود سيآل يارسال اميتا پ كند مي

از حاصل  يچارل يارسال تيوبباشد و كي 0 سياز آل يافتيدر تيوبياگر ك
قصد  سيكه آل رسد مي جهينت نيبه ا چارلي باشد، 1 يگير اندازه

 .شته استاو دا يرا برا 1 تيفرستادن ب

  يدر كانال كوانتوم يكل تيامن ليتحل 4- 7
 يابيمهم در ارز يپارامترها ،يو محاسبه بازده تيامن ليتحل
 آنها يامن هستند كه در ادامه به بررس ميارتباط مستقهاي  پروتكل
  .ختپردا خواهيم

 كننده بدون اجازه كنترل يدر كانال كوانتوم تيامن ليتحل 7-4-1

ارتباط هاي  پروتكل ليو تحل يهم در طراحمهاي  ياز نگران يكي
از  يبخش چيبه ه رندهياست كه گ نيشده ا كنترل يامن كوانتوم ميمستق

در مرحله . نداشته باشد يكننده دسترس محرمانه بدون اجازه كنترل اميپ
و  يابيباز يكننده است برا كنترل يچارل يشنهاديپروتكل پ ييرمزگشا

به علت . باب ارسال كند يرا برا H دنباله ديبا حتماً سيام آليخواندن پ
كننده  فقط با اجازه كنترل رندهيگ ،XORنبودن حاصل  قابل محاسبه

را مطرح  ترشدن مثالي واضح يبرا. كند مي افتاطلاعات محرمانه را دري
بدون ) 6(باب طبق . باشد 1 اي 0 سيآل ياطلاعات ارسال اگر .ماي كرده

 تيب انگريب x جانيدر ا. كند يرا بازخوان اميپ تواند نمي ياطلاعات چارل
  است يچارل كياطلاعات كلاس yو  سيآل يمحرمانه ارسال

prob( ) prob( )x x
y y

   
0 1 1

2  )6(  

 كيكلاسشدن تمام اطلاعات با فرض آشكار تيامن ليتحل 7-4-2

است كه پروتكل  نيبه آن توجه كرد ا ديكه با يگريد تيامن ليتحل
به . امن باشد كيشده با فرض آشكارشدن تمام اطلاعات كلاس ارائه
را در دست  يكنترل كانال كوانتوم ،هسمع كننداگر استراق  گريد يعبارت

چنان امن آشكار شود پروتكل هم كياطلاعات كلاس يداشته باشد و تمام
 .ابديمحرمانه دست ن امياز پ يبخش چيه به هسمع كنند راقو است باشد

  در برابر  يكوانتومهاي  حمله تيامن ليتحل 7-4-3
 هسمع كننداستراق 

استراق  اي كه سه نوع حمله ،يشنهاديپروتكل پ تيامن بررسي يبرا
 را به كارآنها  يكانال كوانتوم ليممكن است در مرحله تشك هسمع كنند

 يريجلوگ يدر حملات اسب تروجان برا. مكني مي يبررس اتيئبا جز ردگي
 لتريكاربران دستگاه شكاف فوتون و دستگاه ف يتمام اگر از انواع حملات،
 .است يكنند كاف اذطول موج را اتخ

 يانيحمله مرد م -

 به باب و سيآل نيب يكانال ارتباط تيامن يمرحله به بررس نيا در
اطلاع دارد و ها  تيوبيدرست ك بياز ترت يلچار. مپردازي به باب مي يچارل

 دهتني درهم سيبه آل يچارل يارسالهاي  تيوبيك. است ختهري هم آنها را به
 بينبودن ترت ذرات و درست گاهيجا يدگتني به علت درهم. هستند

كند و هر  دايبه باب دست پ سيآل يبه دنباله ارسال وياگر ا ها، تيوبيك
دام استفاده هاي  پس از آن از فوتون. شود مي ييدر آن بدهد شناسا يرييتغ

ندارد و به علت  يرمزشده و دام اطلاعهاي  فوتون گاهياز جا ويو ا ماي كرده
محرمانه را  اميپ تواند نمي H و دنباله هينداشتن از حالت اول اطلاع
اند  ه پخش شدهدر دنبال يبه صورت تصادف دهتني ذرات درهم. كند يبازخوان

به او  H ارسال دنباله يبرا. اطلاع داردها  تيوبيك گاهياز جا و فقط چارلي
 نيا گاهياز جا ويا. به عنوان فوتون دام استفاده شده است Bellاز حالت 

. دهد صيرا از دام تشخ يكنترلهاي  فوتون تواند ندارد و نمي يذرات اطلاع



  1400 تابستان، 2، شماره 19سال  ،كامپيوتر يمهندس -بران، يوتر ايكامپ يبرق و مهندس يه مهندسينشر                                                                                         140

  .يكوانتوم مهين ميمستق مخابره نهيشيپ :2 جدول
  

شماره
  توضيحات  ها مراحل پروتكل  كنترلي  ژورنال  سال  مرجع

]15[  2014  Science China Physics, Mechanics 
& Astronomy  *  كوانتومي  هاي ارتباط مستقيم نيمه پروتكل

ASQDC 
گيري  مبتني بر تصادف و اندازه ASQDCدو پروتكل 

  و ارسال مجدد
]16[  2015  Quantum Information Processing  *  شده  ارتباطات كوانتومي كنترلm-qubit   كنترل ارتباطات كوانتومي با استفاده از حالتBell  و

  جايگزيني ذرات
]17[  2016  Quantum Information Processing  *  كوانتومي  پروتكل مخابره مستقيم امن نيمه

  س از انتقال كوانتوميبررسي اختلال ايو پ  SQSDCاي  مرحله سه

]18[  2017  Quantum Information Processing  *  كوانتومي  مخابره امن نيمهپروتكل اول
  اي مرحله شده پنج كنترل

كوانتومي با امنيت بدون قيد و شرط  نيمه يگفتگو
  براي يك كاربر كلاسيك و يك كاربر كوانتومي

]18[  2017  Quantum Information Processing  *  
كوانتومي  مخابره امن نيمهدوموتكلپر

شده بر اساس سوئيچ رمزنگاري  كنترل
  اي مرحله پنج

بررسي حالات كوانتومي براي جلوگيري از استراق 
  سمع كننده

]19[ 2017  Globecom Workshops IEEE * پروتكلSQDCهاي كوانتومي ثابت نگه داشتن زمان نگهداري بيت  بدون كليد  
]20[ 2018  Quantum Information Processing * دو حملهC-NOTفرايند انتقال اطلاعات كلاسيك براي رمزگذاري  براي دريافت پيام مخفي  
]21[  2018  International Journal of Theoretical 

Physics  *   پردازش اطلاعات كوانتومي با حداقل منابع
  حفظ طرح رمزنگاري كلاسيك با استفاده از كوانتوم  ممكن

]22[  2018  Quantum Information Processing  *  قيد و شرط براي يك حالت امنيتي بي
  كم ينرخ خطا  SQKDحالته  پروتكل تك

]23[  2020  International Journal of Theoretical 
Physics *  ارتباطات  يرگذاريبا هدف حداكثركردن تأث

  يكوانتوم
ارتباطات  تيبا وضع يبه راحت تواند ميپروتكل 

داد و  مي، تعمNارتباطات طرف  يحت ايجانبه  هس
  .كاملاً مستحكم هستند

  
   .باب توسط ييرمزگشا :3 جدول

  

 كيوبيت ارسالي به باب بيت پيام محرمانه آليس  شده گيرياندازهمقدار
  0  0  11يا  00
  1  1  11يا  00
  1  0  01يا  10
  0  1  01يا  10

  
1 امياز پ تيبه هر ب ويا يحال احتمال دسترس  يياست و احتمال شناسا 2

) ويا )n1 1 بزرگ باشد احتمال  يبه اندازه كاف n كه يتا زمان. است 2
  .است 1حدود  صيتشخ

 و ارسال دوباره يگير اندازهحمله  -

نفوذ كند و ذرات  ويا س،يبه آل يچارل يمرحله اگر در دنباله ارسال نيا در
 ويهستند و ا دهتني به علت آن كه ذرات درهم ،كند يگير اندازهآن دنباله را 

 رييتغ گريذرات، ذره د نيا يرو يگير دازهانبا هر  ،ع ندارداطلااز آنها 
 ياصل گاهيجا يارلسپس چ رود، مي نيذرات از ب نيب يدگتني درهم. كند مي
در  ويسپس ا. شود مي ييشناسا ويو ا كند اعلام مي سيرا به آلها  تيوبيك

ذرات  گاهينداشتن از جا اطلاع ليبه دل. كند به باب نفوذ مي سيدنباله آل
 تيب ذرات به هر يگير اندازهبا  كه نياحتمال ا ،داماي ه رمزشده و فوتون

1 كند دايپ يدسترس اميپ  از دنباله ديبا اميپ يبازخوان يبرا ويا. است 2
H  كند يآن را بازخوان تواند چون اطلاع ندارد نمي واطلاع داشته باشد. 

 تيحمله جعل هو -

از فوتون دام استفاده شده است و  يشنهاديتمام مراحل پروتكل پ در
 نيدر ا. شود ه ميداددر دنباله قرار  يبه صورت تصادف ياصلهاي  تيوبيك

ذرات  گاهياز جا ويا. را جعل كند سيو آل يچارل تيهو تواند نمي ويمرحله ا
ز ا يكي كه يبسازد در صورت يدياگر دنباله جد نيبنابرا ،ندارد ياطلاع

حال اگر . شود مي نداشتن شناسايي ها را قطع كند، به علت اطلاع دنباله
به هر  يابي دست يرا جعل كند، برا سيو آل يچارل تينشود و هو ييشناسا

1 با احتمال تواند مي اميپ تيب  ييبرسد و احتمال شناسا اميبه آن پ 2
) خودش )n1 1  ييبزرگ باشد احتمال شناسا n حال اگر. باشد يم 2

 .ستا 1 دودح ويا

 C-NOTحمله  -

 صيه تشخسمع كنندحمله استراق  ،يكوانتوم تيمرحله كنترل امن در
1 با احتمال ويحضور ا يگير اندازه هيو در پا شود داده مي آشكار  2

و  كند مي ديكه خود تول يتيوبيه كسمع كنندحمله، استراق  نيدر ا. شود يم
 يدگيتن تا درهم دهد عبور مي C-NOT تيرا از گ يچارل ايباب  تيوبيك
 تيوبيك يرو يگير اندازهكند تا بتواند با  جاديا تيوبيدو ك نيا نيب

 .كند يابيمحرمانه را باز اميپ اش يديتول

 يشنهاديپ پروتكل يبازده محاسبه - 8

 كند مي ديرا تولاي  ذره حالت سه n سياول آل ،يمحاسبه بازده يبرا
محرمانه مورد استفاده قرار هاي  اميپ يآن جهت رمزگذار كه دو ذره

ه را بها  تيوبيك بيجهت ارسال امن دنباله به باب فقط ترت سيآل. ردگي مي
 تيب كيمرحله  نيدر اها  تيوبيدرست ك بيجهت اعلام ترت. زدري هم مي
 يفوتون جهت كدگذار nاز  يرمزگذار يبرا و شود مي ديولت كيكلاس

شده  يارسال دنباله امن رمزگذار يبرا. دگرد محرمانه استفاده ميهاي  اميپ
دام هاي  كه تعداد فوتون شود مي ديفوتون دام تول يتعداد يبه چارل

 يبرا. شده باشد يكدگذارهاي  نصف تعداد فوتون حداكثر ديشده باديتول
) در دنباله آن گاهيجا كيو  يحالت كوانتوم كي( كيلاسك تيهر دو ب

 تيب H تيكنترل امن سپس در مرحله. ميرگي فوتون دام در نظر مي كي
به دنباله  يتوسط چارل ييخواهد شد كه در مرحله كدگشا ديتول كيكلاس

   يچارل  به  دنباله  نيا  امن  ارسال  يبرا  سيآل  انيم  نيا  از  .داشت  خواهد  ازين
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  .نيشيپ هاي طرح با يشنهاديپ طرح سهيمقا :4 جدول
  

 tm cq  tq cb %1 %2  نام پروتكل
 n  n4  n21 n2 4 35/4  ]18[پروتكل اول

 n  n3  n3 n2 6 56/5  ]18[پروتكل دوم 
 n4 n n4 n4 22 0/50  ]23[پروتكل

 n  n2  n n2 50 66/6  يدپيشنهاپروتكل
  
 n ياصل تعداد فوتون دنباله كه نيا ليبه دل ،فوتون دام دارد ديبه تول ازين
n جهياست و در نت تيوبيك هر فوتون  يبرا. خواهد شد ديفوتون تول 2

 جهيدر نت و شود مي ديتول كيكلاس تيب كيآن  گاهيدام جهت اعلام جا
 نيدر ا و n2 يآشكارشده به هنگام رمزبردار كيكلاس تيتعداد كل ب
 زيپروتكل ن يدر ط. است n9 شده استفادههاي  تيوبيكل ك دحالت تعدا

 شدهشنهاديبازده پ. دارد تيوبيك n يبه كدگذار ازيشده نديولفوتون دام ت
 يبرا كيكلاس تيدر صورت استفاده از ب. باشد مي) 7(پروتكل به صورت 

 باشد مي) 8(و بازده به صورت  مگذاري را مي cb اميپ يبرداررمز

%t

t

m n
h

q n
   1

1 502 2  )7(  

/ %t

t c

m n
h

q b n n
   

 2
2 2 66 62 3  )8(  

 نيشيپ هاي پروتكل با يشنهاديپ پروتكل سهيمقا - 9

. مكني مي سهيمقا نيشمشابه پي را با طرح يشنهاديمرحله طرح پ نيا در
 صورت گرفته كه در] 23[با  ليتحل ،طرفه كيكانال  تيامن يبررس يبرا
هاي  كانال تيبه موضوع امن يبه خوب رياخهاي  با مقالات سال سهيمقا
 هاي در پروتكل هياولهاي  تيوبياز ك يبخش. اشاره كرده است طرفه كي
مورد  يكانال ارسال تيامن يبررس يشده كه برا ديتول نيشيپ يشنهاديپ

در  يشوند، ول يكنار گذاشته م تيامن ليو پس از تحل ردگي استفاده قرار مي
 اميرسال پشده جهت اديتولهاي  تيوبيك نيا از همه يشنهاديطرح پ

 مرحلهو  يشنهاديطبق مراحل پروتكل پ يچارل رندهيگ. استفاده خواهد شد
كاربر  كيپروتكل با  جهيدر نت. باشد يكيكلاس دتوان مي ييرمزگشا
 نهيكه از لحاظ هز باشد مي سازي ادهيقابل پ كيو دو كاربر كلاس يكوانتوم

هاي  حنسبت به طر يشنهاديطرح پ 4طبق جدول . مقرون به صرفه است
 .داشته است يقابل توجه يبازده نيشيپ

 يريگ جهينت -10

داده  حيتوض يشنهاديگرفته پژوهش از طرح پ صورت يها يبررس در
  ارسال  يشده براديتولهاي  تيوبيهمه ك كه گرفت جهينت توان مي شده

 هياولهاي  تيوبياز ك تعدادي] 23[ اما در پروتكل. شوند استفاده مي اميپ
و پس از  شوند استفاده مي يكانال ارسال تيامن يسبرر يبراشده ديتول

 ،)يچارل( رندهيبودن گ يكيعلت كلاس به .شوند مي ختهير دور تيامن يبررس
است  يساز ادهيقابل پ يكاربر كوانتوم كيو  يكيپروتكل با دو كاربر كلاس

پروتكل مخابره امن  كي. آن مقرون به صرفه است يساز ادهيپ نهيو هز
و  شده ارائه يا ذره سه هشده با استفاده از حالت اولي كنترل ميكوانتو نيمه
كننده  پروتكل كنترل نيلذا در ا .قرار گرفته است يآن مورد بررس تيامن

خود  يرا براها  تيوبيكه ذره اول از ك كند مي ديرا تولاي  ذره سه هحالت اولي
رسال ا رندهيرا به گ گريذره را به فرستنده و ذره د كيو  دارد نگه مي

 نيارسال و همچن ،گريكديمحرمانه خود را به  امبتوانند پيتا آنها  كند مي
 و بدون يطرح اطلاعات به سادگ نيدر ا. كنند يكانال را بررس تيامن

خود  اميپ ييكدگشا يبرا رندهيگ. شوند يمخابره ماي  دهيچيپ اتيانجام عمل
دنباله را به  نكننده اي كنترل كه يتا زمان. دارد ازكننده ني به ذره نزد كنترل

سپس نشان . ستين اميپ يقادر به بازخوان ندهكن ارسال نكند، كنترل رندهيگ
پروتكل . ه امن استسمع كنندپروتكل در برابر استراق  نيا كه ميداد
 رايقابل اجرا است، ز نييپا نهيكاملاً مقرون به صرفه و با هز يشنهاديپ

 گريدارد و دو كاربر د يتومكوان زاتيبه تجه ازكننده ني فقط كنترل
نسبت به  يشنهاديطرح پ يبازده نينهمچ. باشند كيكلاس توانند مي
 ليتحل يكه برا يلذا فاكتور مهم. است افتهي شيافزا نيشيپهاي  طرح

 شود، يبه كار گرفته م يامن كوانتوم ميارتباط مستق يها عملكرد پروتكل
  .باشد مي يبازده
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 يمقطع كارشناس در كيبرق الكترون يخود را در رشته مهندس لاتيتحص يديرش نبيز
در دانشگاه ازاد  بيارشد به ترت يبرق مخابرات در مقطع كارشناس يو در رشته مهندس

مورد  يپژوهش يها نهيزم. رسانده است انيامام رضا به پا يالملل نيو دانشگاه ب نيينا
  .يكوانتوم مهيو ن يكوانتوم اتمخابر: عبارتند از شانيعلاقه ا

  
را در مقاطع  كيخود در رشته مهندس برق الكترون لاتيتحص هوشمند رهيمن

. رسانده است انيمشهد به پا يارشد و دكترا در دانشگاه فردوس يكارشناس ،يكارشناس
 يها نهيزم. باشديم) ع(امام رضا  يالملل نيه برق دانشگاه بگرو اريهم اكنون دانش يو

 يرمزنگار ،يكوانتوم مهيو ن يكوانتوم مخابرات: عبارتند از شانيمورد علاقه ا يپژوهش
 .يكوانتوم يخطا حيو تصح يسنتز كوانتوم ،يكوانتوم مهيو ن يكوانتوم

 
  
  
  
  
  
  
  

  


