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آن در  وري و بهره تيبر هو يمبتن يرمزنگار تميبهبود الگور
  يابر كيسلامت الكترون هاي ستميس يكردن محرمانگ فراهم

  انيدريشهرام ح و چشمه چهل ياريبخت قيشقا پور، يعل ديمج

  
  

ارائه  تيبر هو يمبتن يرمزنگار ديروش جد كيدر اين مقاله ابتدا  :چكيده
سربار  يدارا نيشيپ هاي با روش سهيدر مقا شود يو نشان داده م دگرد يم

 ،يشنهاديپ تيبر هو يراستا، روش مبتن نيدر ا. است يكمتر يمحاسبات
مورد  تيهو بر يمبتن يبرتر رمزنگار ندگانيحاصل با نما جيشده و نتا يساز هيشب
 يرمزنگار يسپس در ادامه پژوهش با استفاده از پروكس. ردگي يقرار م سهيمقا

سلامت  ستميس كيمقاله،  نيشده در ا ارائه تيبر هو يرمز مبتنمجدد و روش 
و  يكردن محرمانگ علاوه بر فراهم ستميس نيا. گردد يم شنهاديپ يابر كيالكترون

 ،يخصوص ديكل ديتول ،يانداز راه راحلم هيدر كل ،يدسترس تيقابل شيافزا
زمان  يدارا ييمجدد و رمزگشا يرمز مجدد، رمزنگار ديكل ديتول ،يرمزگذار

 فرايند يو سربار ارتباط يمحاسبات نهياست و منجر به كاهش هز يكمتر ياجرا
  .شود يم كيسلامت الكترون ستميدر س يرمزنگار

  
 ت،يبر هو يمبتن يابر، رمزنگار يفضا ك،يسلامت الكترون ستميس :كليدواژه

  .مجدد يرمزنگار يپروكس

  قدمهم - 1
مانند  يارائه خدمات ليبه دل 1كيسلامت الكترون يها ستميامروزه س

در  يپزشك صيفرايند تشخ ليها و تسه داده كنواختي سازي كپارچهي
. اند مورد توجه قرار گرفته شياز پ شيسطح بهداشت جامعه ب يجهت ارتقا

سلامت به سرعت در حال توسعه و  يها ستميس شرفتهيدر جوامع پ
مت سلا يها ستميو توسعه س يكه به كارگير چرا ندشدن هست يكاربرد
در ارائه خدمات  عي، تسر سطح بهداشت يدر ارتقا ينقش اساس كيالكترون
 ،يدر فرايند ارائه خدمات بهداشت يانسان يو كاهش خطاها يبهداشت
 ].1[دارو دارند  زيو تجو يماريب صيتشخ
 يها ستميس شبرديرو در توسعه و پ شيپ يها چالش نيتر مهم از

 ميو حفظ حر 2يمحرمانگ سيسرو نيبه تأم توان يم كيسلامت الكترون
منجر به  ها ستميس نيگونه حمله در ا كه هر اشاره نمود چرا يخصوص

گذشته  يها در سال رو نياز ا. خواهد شد يريناپذ خسارات جبران
 يها ستميدر س يو حفظ محرمانگ تيامن نيتأم يبرا ياريبس ياهشنهاديپ

بر  يا مبتنه روش نياز ا ياريبس. ارائه شده است كيسلامت الكترون
 نيدر ا. هستند (PKI)3 يعموم ديكل  رساختيز يسنت يها پروتكل
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و احراز اصالت كاربران  4يعموم ديكل تيريمد لياز قب يمشكلات ها ستميس
همه كاربران به  يبرا ها ستميس نيتا امكان استفاده از ا شود يباعث م

 يومعم ديكل رساختيبر ز يمبتن يها ستميس]. 2[ رديصورت نپذ يآسان
، جهت صدور 5با عنوان طرف سوم مورد اعتماد تيموجود كيبه  ازين

 يها نامهيگواه لهيامضاشده دارند تا كاربران به وس 6يها نامهيگواه
 نيا. كنند حاصل  نانيگر اطميكاربران د يعموم ديكل 7شده از اصالت ارائه

در  نهيهز شيموجب افزا ستم،يس يدگيچيپ شيمسأله علاوه بر افزا
 يدگيچيپ لياز قب يمشكلات. شود يم كيسلامت الكترون يها مستيس
   يسنت يها ستميو احراز اصالت كاربران در س يعموم ديكل تيريمد
در  ها روش نيا يريبه كارگ از يناش يها نهيهمواره هز يعموم ديكل
 .دهد يم شيرا افزا كيسلامت الكترون يها ستميس

با هدف  (IBE)8 تيبر هو يمبتن يمفهوم رمزنگار 1984سال  در
 ديكل  يها ستميدر س يدگيچيو كاهش پ نامهيگواه تيريمد ليتسه
 ديكل تيبر هو يمبتن يرمزنگار يدر الگو. شد يمعرف يسنت يعموم
 يها شناسه ل،يميمانند آدرس ا(كاربران  يتيكاربران، اطلاعات هو يعموم

 ييز آنجاا بيترت نيبه ا. است) رهيو غ 9يكيژنت شماره تلفن، عوامل ،يمل
 تيبر هو يمبتن يرمزنگار تميمطابق با الگور اميپ رندهيگ يعموم ديكه كل

خواهد  نانياطم رندهيگ دياز اصالت كل شود يم جاديتوسط خود فرستنده ا
 تيبه موجود ازين تيبر هو يمبتن يرمزنگار ستميدر س جهيدر نت. داشت

 يمبتن ياررمزنگ يها ستمياستفاده از س. ستين دسوم شخص مورد اعتما
، سهولت ]3[اطلاعات  يو حفظ محرمانگ تيامن نيبر تأم  علاوه تيبر هو

 ها ستميس نيكنندگان از ا استفاده يسلامت را برا يها ستميس يدر كاربر
در  تيبر هو يمبتن يرمزنگار ياياز مزا مندي بهره. به همراه دارد

مخاطبان  يارا بر ها ستميس نياستفاده از ا كيونسلامت الكتر يها ستميس
 يريگ را به طور چشم ها ستميس ليقب نيا يها   نهيآسان و هز ستميس

 ليميها مانند آدرس ا رشته ياز برخ مياستفاده مستق. دهد يكاهش م
كاربران و سربار  يكار باعث كاهش بار يعموم ديكاربران به عنوان كل

  ].2[خواهد شد  كيرونسلامت الكت ستميدر س يارتباط
است  يرمزنگار يها از روش گريد يكي 10مجدد ياررمزنگ يپروكس

كاربر اول  يتيبا استفاده از شناسه هو 12متن رمزشده 11ليكه هدف آن تبد
به . كاربر دوم است يتيبا استفاده از شناسه هو يگريبه متن رمزشده د
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 يبرا يمتن رمزشده ضمن حفظ محرمانگ 1ييكه امكان رمزگشا يا گونه
 ازين كيسلامت الكترون ستمياز آنجا كه در س. فراهم باشد زيكاربر دوم ن

 ميت يتيبا استفاده از شناسه هو مارياست تا اطلاعات رمزشده توسط ب
 ياستفاده از پروكس رد،يمجاز قرار گ يها بخش گريد اريدر اخت يپزشك

فرايند  ليموجب تسه كيسلامت الكترون يها ستميمجدد در س يرمزنگار
 .شود يم ياز رمزنگار يناش نهيهش هزو كا مارانيبه ب يرسان خدمت
با هدف  تيبر هو يمبتن ياز رمزنگار دينمونه جد كيمقاله،  نيا در
 يشنهاديطرح پ. مجدد مطرح خواهد شد يرمزنگار يدر پروكس مندي بهره

 يدر پروكس يريبه كارگ تيقابل نيشيپ يها طرح يها يژگيضمن حفظ و
پژوهش  نيشده در ا انجام ياه  يابيارز جينتا. مجدد را دارد يرمزنگار
مجدد  يرمزنگار يبا پروكس يشنهاديروش پ بيدهد كه ترك ينشان م
سلامت  ستميدر س نهيو كاهش هز ينمودن محرمانگ فراهم موجب
 .شود يابر م يدر فضا كيالكترون

 ينوآور در بخش دوم :بعدي اين مقاله بدين شرح است يها بخش
پژوهش و مروري بر  اتيدر بخش سوم كل. گردد مي انيپژوهش ب

به  يشنهاديدر بخش چهارم طرح پ. گردد مي حي گذشته تشريها روش
. شود آن در بخش پنجم مطرح مي يابو ارزي شده همراه جزئيات آن ارائه

  .دگرد مي انيمقاله ب يرگي جهيتن زيدر بخش ششم ن

  پژوهش ينوآور - 2
ت شده جه ارائه يفعل يها طرف، روش كياز  كه نيتوجه به ا با
 رساختيبر ز يمبتن ك،يسلامت الكترون يها ستميس تيكردن امن فراهم

 يكاربر اد،يز يدگيچيبالا و پ نهيهستند كه علاوه بر هز يعموم ديكل
كار  يبا رو اند و از طرفي را دشوار ساخته كيسلامت الكترون يها ستميس

 يها نامهيگواه تيريل مربوط به مديمسا ت،يبر هو يمبتن يرآمدن رمزنگا
 نيحل شده است، لذا در ا يعموم ديكل رساختيز يدگيچيو پ يتاليجيد

كه تنها  شود ارائه مي تيبر هو يمبتن يرمزنگار ديروش جد كيپژوهش 
و پارامتر  كند استفاده مي يدوخط يساز از زوج ييدر مرحله رمزگشا

شده  نييتع شيپارامتر از پ كي ،يدر فاز رمزگذار دهش استفاده سازي زوج
كاهش زمان  جهيمحاسبات و در نت نهيامر موجب كاهش هز نيهم. است
مفهوم و البته از نظر  نيدر ا ،يشنهاديطرح پ. شده است تميالگور ياجرا

 2004در سال  نيشده توسط بونه و بو با طرح ارائه شباهت يب يمعمار
طرح مذكور در  يريكارگه ب ييشده، توانا ارائه حاما نقطه قوت طر ستين

كردن  شده، كوتاه نقاط قوت طرح ارائه گرياز د. مجدد است يرمزنگار
 ييكه از آنجا يطرح است به طور تيحفظ امن نيدر ع يارسال يها پارامتر

روش  يمبنا بر 2017شده توسط وانگ و همكاران در سال  كه طرح ارائه
است، لذا اثبات  2001در سال  نيو فرانكل ونهب تيبر هو يمبتن يرمزنگار

 يكه مبنا ييكه از آنجا يدر حال. باشد يم ياوراكل تصادف طرح در روش
در سال  نيشده توسط بونه و بو بر اساس روش ارائه يشنهاديطرح پ
 نيا. است اثبات روش مذكور در مدل استاندار فراهم آمده است 2004

جداگانه نشان  يدر نمودارها يابيبخش ارز سازي ادهيمسأله با استفاده از پ
مجدد،  يروش با رمزنگار نياثربخش ا بيسپس از ترك. شود داده مي

نمودن  كه ضمن فراهم شود مي شنهاديپ يابر كيسلامت الكترون ستميس
. را در بر دارد يدسترس تيقابل شيو افزا نهيكاهش هز ،يمحرمانگ
آن با  سهيشده و مقا ارائه بيترك سازي هيبه شب يابيدر بخش ارز نيهمچن
پرداخته شده و نشان داده  يشنهاديا روش پپژوهش موجود ب نيتر مرتبط
 .است يكمتر يسربار محاسبات يدارا يشنهاديكه طرح پ شود مي

 

1. Decryption 

 ها نهيشيپ و پژوهش اتيكل - 3

سلامت  ستميس ت،يبر هو يمبتن يرمزنگار ميبخش، مفاه نيا در
مجدد  يرمزنگار يمفهوم پروكس نيآنها و همچن نهيشيپ ك،يالكترون

  .شود مي انيب
 آن نهيشيو پ تيبر هو يمبتن يرمزنگار 1- 3

شكل گرفته  ريدر سده اخ تيبر هو يمبتن يمفهوم رمزنگار شيدايپ
 ،، شماره تلفن2انامهيمانند را(كاربر  يتيطرح، شناسه هو نيدر ا. است

 نيهمچن. شود ياستفاده م يعموم ديبه عنوان كل) رهيو غ يكيعوامل ژنت
 نها در آ است كه شناسه 3ديكل ديكاربران بر عهده مركز تول تياحراز هو

 يتيمتناظر با شناسه هو يخصوص ديكل د،يكل ديمركز تول .اند دهيبه ثبت رس
 يچند پارامتر عموم نيهمچن. دهد يم ليو به كاربران تحو كند مي جاديرا ا
 اميكه قصد ارسال پ يكاربر. رساند يو آن را به اطلاع همه م كند يم جاديا

او به دست  سهاز شنا ماًيكه مستق رندهيگ يمومع ديرا با كل اميرا دارد، پ
او قرار داده رمز  اريدر اخت ديكل ديكه مركز تول يعموم يآورده و پارامترها

 يعموم يها خود و پارامتر يخصوص ديبا استفاده از كل اميپ رندهيگ. كند يم
 ييشده را رمزگشاكرده است متن رمز افتيدر ديكل ديكه از مركز تول

 4ريبار توسط شام نياول يبرا تيبر هو يمبتن يرمزنگار دهيا]. 4[ كند يم
البته ]. 5[ارائه شد  يتاليجيد يروش امضا نيبه همراه اول 1984در سال 

و  5كه بونه نينشد تا ا تيبر هو يمبتن يموفق به ارائه رمزنگار ريشام
را  تيبر هو يمبتن يرمزنگار يساختار عمل نياول 2001در سال  6نيفرانكل
ارائه  7يبا اثبات در مدل اوراكل تصادف يطدوخ جيتزو يها گروه يبنابر م

 ].3[كردند 
 نهيمتن رمزشده و هز ديبودن طول كل معقول ليطرح به دل نيا

 هيروش پا كيبه  ييو رمزگشا يرمزگذار د،يمركز تول يمحاسبات برا
در سال . شد ليتبد تيبر هو يمبتن يرمزنگار يها روش جاديا يبرا

 .را ارائه كردند يگريد تيبر هو يمبتن يرمزنگار نيه و فرانكلبون 2003
استفاده از  رينسبت به طرح اول خودشان، نظ ياندك راتييطرح با تغ نيا

ساز به عنوان پارامتر  از دو تابع درهم يمند نامتقارن و بهره يدوخط جيتزو
 ].6[ارائه شد  يبا اثبات در مدل اوراكل تصادف ديكل ديمركز تول يعموم
 يو امضا يطرح رمزنگار كي 8و كاساهارا يساكا 2003سال  در

ارائه كردند كه از  يدوخط جيرا با ساختار تزو تيبر هو يمبتن يتاليجيد
]. 7[داشت  يعملكرد مناسب ديكل ديو تول ييو رمزگشا يلحاظ رمزگذار

ارائه شدند كه در  يبا ساختار نسبتاً متفاوت يگريد يها پس از آن روش
 نيروش بونه و بو نيو همچن 2003و كاساهارا  ينها روش ساكاآ انيم

 جينكردن از تزو امر استفاده نيعلت ا .بود يبهتر ييكارا يدارا] 8[ 2004
در سال . شد يم نهيبود كه موجب كاهش هز يدر زمان رمزگذار يدوخط
روش بونه و  هيبر پا تيبر هو يمبتن يطرح رمزنگار كي يجنتر 2006

از  يبه صورت پارامترها يشتريب جيبه محاسبه تزو ازين كهد ارائه دا نيبو
در  يطرح جنتر .]9[داشت  ديكل ديمحاسبه شده توسط مركز تول شيپ

است اما نسبت به  يشتريمقاومت ب يدارا نيبا طرح بونه و بو سهيمقا
 ييكارا نيبونه و بو يو كاساهارا و نسخه بدون اوراكل تصادف يطرح ساكا
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 ].4[دارد  يا دهيچيبه مفروضات پ ازين ن،ير اب هعلاو وكمتر 
 يرمزنگار يها روش سهيو مقا يپس از بررس 2008سال  در نيبو

 جيبا ساختار تزو يتيبر هو يمبتن يرمزنگار يها موجود نشان داد كه طرح
 گريبا ساختار د يتيبر هو يمبتن  يرمزنگار يها كاراتر از روش يدوخط
درجه دوم و  ماندهيباق دار، چهيسته درگس تميل سخت از جمله لگاريمسا

با ساختار  تيبر هو يمبتن يرمزنگار يها طرح نيهستند و از ب 1مشبكه
 نيكاراتر نيو كاساهارا و طرح بونه و بو يساكا  طرح يدوخط جيتزو

ارائه  2008هستند كه تا سال  يتيبر هو يمبتن يرمزنگار يها روش
 تيبر هو يمبتن يرمزنگار ستميس نيبونه و بو 2011در سال ]. 4[اند  شده

مقاوم بود  2يكه در مقابل حمله شناسه انتخاب را يبدون اوراكل تصادف
 يدر رمزگذار يدوخط جيبه محاسبه تزو يازيساختار ن نيدر ا .ارائه نمودند

در ]. 10[است  جيبه محاسبه دو تابع تزو ازيتنها ن ييو در رمزگشا ستين
 متن يبا محرمانگ تيبر هو يمبتن يرطرح رمزنگا 3ندويگال 2010سال 

 يرمزشده ثابت تحت مفروضات محاسبات با اندازه متن يانتخابرمزشده 
 2011در سال ]. 11[در مدل استاندارد ارائه نمود  4هلمن يفيد يدوخط

را برگرفته از  تيبر هو يمبتن ياز رمزنگار يديچن و همكاران طرح جد
و همكاران طرح  5پارك]. 12[ اند مطرح نموده 2004 نيطرح بونه و بو

   يبرا را يرمزشده انتخاب متن يبا محرمانگ تيبر هو ينمبت رمزنگاري
ارائه  يهلمن دوخط يفيدر مسأله د يقو دست آوردن محرمانگي به

 ].13[اند  هنمود
و  ايبا آستانه پو تيبر هو يمبتن يو همكاران طرح رمزنگار 6لويسوس

در طرح آنها فرستنده با انتخاب  .نمودند ارائه را اندازه متن رمزشده ثابت
كه  آورد يفراهم م يمتن رمزشده را با طول ثابت به نحو رندگانيتعداد گ

 اشدمتن رمزشده فراهم ب ييامكان بازگشا رندگانيتنها با حضور همه گ
 يتيبر هو يروش رمز مبتن زاده نيو حس ياريبخت 2017در سال ]. 14[

آنها . است زين اميپ يقادر به امضا ،يزنگارارائه نمودند كه علاوه بر رم
در همان ]. 15[به كار بردند  نامهيبدون گواه تيروش خود را در احراز هو

از  ستفادهرا با ا ييكارا كيسلامت الكترون ستميو همكاران س 7سال وانگ
استفاده  يطرح برا نيا]. 2[ارائه نمودند  تيبر هو يمبتن يطرح رمزنگار

 يعموم يها طول پارامتر. شده است نهيمجدد به يررمزنگا يدر پروكس
از  ييو رمزگشا يدر رمزگذار اديز يدوخط جيو استفاده از توابع تزو اديز

 .روش است نيا بيمعا
 ريچهار مرحله به شرح ز يدارا تيبر هو يمبتن يرمزنگار يها تميالگور
  :]4[هستند 

 ستميس يانداز راه 3-1-1

 يبه عنوان ورود k يمتر محرمانگپارا افتيمرحله با در نيا در
 يبه عنوان دو خروج 9ستميس يعموم يو پارامترها 8ديكل شاه ستم،يس
مطلع هستند در  يعموم ياز پارامترها ستميكاربران س هيكل. شود يم ديتول
 قرار دارد 10يخصوص ديكل ديمركز تول اريتنها در اخت ديكل كه شاه يحال
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() , setup params msk  )1(  

 كاربران يبرا يخصوص ديكل جاديا 3-1-2

) ستميس يعموم يپارامترها د،يكل ديتول مركز مرحله، نيا در )params 
}* كاربر  را به همراه شناسه msk ديكل و شاه , }iID  0  ديكه قصد تول 1

 id يخصوص ديو كل افتيدر ،يدارد به عنوان ورود آن يراب را ديكل
 كند يم ديتول يبه شناسه مورد نظر را به عنوان خروج مربوط

( , , )i iKeyGen params ID msk d  )2(  

 يرمزگذار 3-1-3

 يعموم يبا استفاده از پارامترها اميمرحله فرستنده پ نيا در
( )params به آن را دارد، متن  اميكه قصد ارسال پ يو شناسه كاربر

 كاربر مقصد يعموم ديفرستنده از كل. كند يم يرا رمزگذار M آشكار
( )ie متن آشكار  يرمزگذار ياز شناسه او به دست آمده برا ماًيكه مستق

را  رندهيگ يعموم ديبا استفاده از كل CT زشدهرمو متن  كند ياستفاده م
 دينما يم ديتول يدر خروج

( , , )iEnc params e M CT  )3(  

 ييرمزگشا 3-1-4

) ستميس يعموم يپارامترها اميپ رندهيمرحله گ نيا در )params ،
 يه را به عنوان ورودخود و متن رمزشد وط به شناسهمرب يخصوص ديكل
را  M ، متن آشكارCTمتن رمزشده  ييكرده و پس از رمزگشا افتيدر

  دينما يم ديتول يبه عنوان خروج
( , , )iDec params CT d M  )4(  

 آن نهيشيو پ يابر كيسلامت الكترون ستميس 2- 3

فرايند  )شود يهم نوشته م E-Health تصور به( e-Health مفهوم
 مارانيب يبهداشت يها از مراقبت يبانيبا هدف پشت يو ارتباط يكيالكترون

 يتكنولوژ ،يبه طور كل]. 16[شد  يمعرف 1999سال  است كه در
 ،يپزشك صيدر فرايند تشخ ليها به منظور تسه داده سازي كپارچهي

و به موقع  عيسر يدسترس اطلاعات سلامت، امكان بهجانبه  همه يدسترس
ارائه خدمات بهداشت و  ييكارا شيافزا ،يعلم قيدق يها يابيبه ارز

كاربران  يها كليه گروه انيها در م انتقال و اشتراك داده ليسلامت، تسه
و  يقاتيمراكز تحق ،يشامل بيماران، متخصصان سلامت و روابط مديريت

 سلامت كيوابق الكترونس]. 17[ نديگو كيالكترونسلامت  ستميرا س رهيغ
11(EHR) كنند يم فايا كيسلامت الكترون يها ستميدر س ينقش اساس 
 فيو تكال فيكردن وظا زهيسلامت، فرايند مكان كيپرونده الكترون .]2[

سازي  پياده يعنيدهنده خدمات بهداشت و درمان است  ارائه يواحدها
ربري و استفاده در كه قابليت كا يكپارچهسامانه اطلاعاتي به صورت كاملاً 

 ].18[اي از مراكز بهداشتي و درماني را داشته باشد  طيف گسترده
شده  يمجموعه جامع و سازمانده كيسلامت  كيالكترون اسناد
كه  است يو مال ياجتماع ،ينيها و اطلاعات بال داده يكيالكترون
 كند يفرد را مستند م كيشده به  هئارا يو درمان يبهداشت يها مراقبت

ترين اهداف اجراي پرونده الكترونيك سلامت، توسعه  يكي از عمده]. 19[
ثر، كارا و منطبق بر استانداردهاي ؤسامانه اطلاعاتي م يك سازي و پياده

پذير در راستاي مواجهه با نيازهاي جديد و  خاص، اطلاعاتي، پويا و انعطاف
توسط  اسناد نيا]. 20[ها در همه ابعاد حوزه سلامت است  كاهش هزينه
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و  ميس ياز حسگرها در شبكه حسگر ب يا پزشكان، پرستاران و مجموعه
 ك،يسلامت الكترون يها ستميبا استفاده از س. شوند يثبت م نهايمانند ا

به  زين مارانياسناد سلامت را دارند، ب رييامكان تغ يپزشكان به آسان
 يكاطلاعات پزش تيؤكه به منظور ر يكاربر يها رابط قياز طر يسادگ
 يها به علاوه سازمان .دارند يخود دسترس يشده به اسناد پزشك يطراح
به اطلاعات  ياتيدر مواقع ح توانند يم زين يخدمات بهداشت هدهند ارائه

و  ياز سوابق پزشك يا خچهيتار ها ستميس نيا. كنند دايپ يدسترس ماريب
ع كه به عنوان منب كنند يم رهيرا در خود ذخ ماريب ياتياطلاعات ح

خدمات سلامت و مراكز  دهنده ارائه يها پزشكان، سازمان يبرا ياطلاعات
كاربران   يدادهاياز رو يا متخصصان خلاصه. ديآ يبه حساب م يقاتيتحق

 انياسناد به متصد نيا. كنند يثبت م كيرا در اسناد سلامت الكترون
 تيوضع تر قيعم يبررس يگان خدمات برا دهند و ارائه ها مارستانيب
 .كنند يكمك م يپزشك شاتيمانند آزما مارانيب

خود  يماريب صيتشخ يبرا ماريكه ب يعنوان نمونه در گذشته زمان به
را به  ماريبدن ب تيوضع ستيبا يپزشك م كرد يمراجعه م مارستانيبه ب

 صيصورت تشخ نيفرد را به بهتر يماريتا ب كرد مي يبررس يطور كل
ها، مراجع، اسناد  عكس يبررسو  يبند فرايند شامل دسته نيا. دهد
سلامت  يها ستميس. كننده بود زمانبر و خسته يامر هك شد مي يپزشك
 ليرا تسه صيبا انجام خودكار فرايند فوق مراحل تشخ كيالكترون

و حفظ  يمحرمانگ]. 2[ شوند يم يانسان يو موجب كاهش خطا كنند مي
به منظور سلامت   ستميس شدر گستر ياصل يها از چالش يخصوص ميحر

 ].21[ ديآ يبه حساب م مارانيثبت سوابق سلامت ب
فرايند  يخصوص چگونگ در ياريبس ياهشنهاديحال حاضر پ در

سلامت وجود دارد كه  يها ستميس يبرا يمحرمانگ جاديو ا يرمزنگار
مشابه  يها روش ايو  يعموم ديكل يمتقارن و الگو ديشامل استفاده از كل

و  يمحرمانگ جاديا يبرا جيباور را كي. است رهيو غ 1شناسه ناشناس
اسناد  يرمزنگار كيسلامت الكترون يها ستميسدر  يخصوص ميحفظ حر

ها،  داده بيترت نيبه ا]. 2[است  ها ستميس نيدر ا كيسلامت الكترون
 يهمگ) 2فراداده( يژگيو يها داده يدهايكل و )مستعار يها نام(ها  شناسه

 ديابر با يدر فضا يمنبع ايو  قيدر مركز تصد يساز رهيقبل از ذخ
و  يبرقرارنمودن كنترل دسترس ين چگونگيعلاوه بر ا. شوند يرمزنگار

 نيتر ياتيآن همواره از ح ياجرا نهيو هز ديكل تيريل مربوط به مديمسا
 يرمزنگار يها كيرو تكن نياز ا. سلامت هستند يها ستميل سيمسا
 تيريخواص مد ايامن و  يكنترل دسترس زميمكان ياجرا يبرا توانند يم
با وجود ارائه كاربردها و ]. 24[تا ] 22[ رنديمورد استفاده قرار بگ ديكل

 اريگذشته مقالات بس يها در سال تيبر هو يمبتن يرمزنگار يها تقابلي
در  يخصوص ميو حفظ حر يمحرمانگ جاديا يبرا ها كيتكن نياز ا يكم
 جهيدر نت. اند تفاده نمودهابر اس يسلامت در فضا يكيالكترون يها ستميس

 .شود يان ميبه موضوع ب كيقسمت آثار نزد نيدر ا
 ميحفظ حر يها چالش يضمن بررس 2009و همكاران در سال  3بنالوه
 كنند يم انيسلامت، ب كيثبت اسناد الكترون ستميدر س مارانيب يخصوص

 يو كنترل دسترس يرمزگذار قياز طر ديبا ييها ستميس نيدر چن تيامن
ثبت اسناد  يبرا ياستفاده از رمزنگار يچگونگ نيآنها همچن. مال شوداع

با نام  ييتوسط الگو ياز محرمانگ نانيرا با اطم يك پزشكيالكترون
 ماريطرح، ب نيدر ا]. 25[مطرح نمودند  ماريشده توسط ب كنترل يرمزنگار
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 ميكه حر ياست به طور يرمزنگار ديكل سازي رهيو ذخ ديقادر به تول
سال  نيدر هم. فتديبه خطر ن اي انهيرا يها در مركز داده مارانيب يخصوص

بر  يمبتن يبر رمزنگار يمبتن تياحراز هو ستميس كي ارانو همك 4ژو
سلامت مطرح  يكيالكترون يها شبكه يخصوص ميحفظ حر يبرا تيهو

و كنترل  يو همكاران طرح محرمانگ 5باروا 2011در سال ]. 26[اند  نموده
ابر را ارائه  يدر فضا كيسلامت الكترون يها ستميمحور سرمايب يدسترس
 يخصوص مياز حفظ حر نانيطرح به منظور اطم نيا رد]. 27[كردند 

را  ستميمطرح شده كه س EDPAC كيتكن ،ياطلاعات سلامت شخص
 ستميگان داده بر اساس نقش خود در س كنند تا درخواست سازد يقادر م

 .دباشن يسطوح متفاوت دسترس يدارا
 يبا حفظ محرمانگ را تيهو دييتأ ستميس همكاران و گوا 2012 سال در
در ]. 28[اند  مطرح نموده كيسلامت الكترون ستميدر س يژگيبر و يمبتن

خدمات  افتيدر نيدر ح مارانيب يحفظ اطلاعات شخص يطرح برا نيا
 يژگيو قيمطرح شده كه قادر به تصد PAASبا عنوان  يچارجوب يپزشك

   كيسلامت الكترون ستميكاربران در س تيهو ديير فرايند تأكاربران د
و همكاران  6يل 2013در سال . است يخصوص ميحفظ حر تيبا قابل

ابر را  يدر فضا 7يو امن اسناد سلامت شخص ريپذ اسيمق يگذار اشتراك
در ]. 29[اند  مطرح نموده يژگيبر و يمبتن يبا استفاده از روش رمزنگار

 يها زمياز مكان يا با مجموعه يديجد مارمحوريطرح، چارچوب ب نيا
با  ياسناد سلامت شخص يساز رهيذخ يها برا به داده يكنترل دسترس
 دهندگان سيدر سرو يژگيبر و يمبتن يرمزنگار كياستفاده از تكن

 يو همكاران طرح دسترس 8اني  2016در سال . شده است انيمعتمد ب مهين
 يامن به اسناد سلامت يدسترسترل به كن دنيبخش تحقق يرا برا يديجد

 يرمزنگار هيطرح اول يبر مبنا كيسلامت الكترون يها ستميدر س يشخص
 ].30[مطرح كردند  يژگيبر و يمبتن

و همكاران در  9وانگ ،يشنهاديعنوان تنها اثر مرتبط با موضوع پ به
را با تمركز  كيسلامت الكترون يها ستميس يطرح محرمانگ 2017سال 

بر  يمبتن يرمزنگار ستميطرح، س ندر اي. اند مطرح نموده نهيزبر كاهش ه
 يشده و چگونگ سلامت ارائه ستميدر س يور به منظور بهره يديجد تيهو

شده در  استفاده يها روش بيجهت كاستن معا طرح در نيا يريرگبه كا
استفاده از طرح  يول. ده استگردي انيب كيسلامت الكترون ستميس

 نهيهز شيطرح ضمن افزا نيدر ا يشنهاديپ تيهو بر يمبتن يرمزنگار
و  يريپذ انعطاف تيقابل ،ييو رمزگشا يدر مراحل رمزگذار يمحاسبات
 يرمزنگار طرح كه يطور به دهد يم قرار اعشع تحت را طرح يريپذ توسعه
به مراتب  نيشيپ يها طرح گريبا د سهيشده در مقا مطرح تيبر هو يمبتن
سلامت  ستميشدن در س يكاربرد تيال، قابلح نيبا ا ،ستا تر نهيپرهز

 .باشد يبه عنوان نقطه عطف طرح مذكور م كيالكترون

  مجدد يرمزنگار يپروكس 3- 3
و  10زيتوسط بل 1998مجدد در سال  يرمزنگار يپروكس مفهوم

 اريمعتمد با در اخت مهين يطرح، پروكس نيدر ا]. 31[ همكاران ارائه شد
  از   استفاده  با  را  رمزشده  متن  مجدد،  يرمزنگار  ديكل  مانند  ياطلاعات  داشتن
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  .يشنهاديپ طرح در شده فتهرگ كار به ينمادها شرح :1 جدول
  

 شرح نماد نماد
()h سازتابع درهم 

, TG G گروه چرخشي 
: Te G G G  ي خم بيضويتابع تزويج دوخطي بر رو 

iID شناسه هويتي مربوط به كاربرi 
{}msk  كليد مخفي اصلي، مركز توليد كليد 

,g g1  هاي عموميپارامتر 2
PZ گروه اول به پيمانهp 
*
pZ  گروه اولي كه شامل تمام اعداد صحيح مثبت اول

p اين گروه كه است pتر از  كوچك 1 عضو دارد.  
g  مولد گروه*

pZ  
id  كليد خصوصي مربوط به كاربرi  

m متن آشكار 
CT متن رمزشده 
SE عنصر رمزنگاري متقارن 
 تالي در زمانالگوي امضاي ديجي 

  
 يبه طور كند يم ليتبد يگرياول به متن رمزشده د ندهينما يعموم ديكل

  دوم  ندهينما يخصوص ديمتن رمزشده توسط كل ييبازگشا كانكه ام
را  اميبه متن پ يابي امكان دست يطرح، پروكس نيدر ا. فراهم باشد

  .نخواهد داشت

 يشنهاديپ طرح - 4

 يبر مبنا يديجد تيبر هو يتنمب يبخش ابتدا طرح رمزنگار نيا در
 يرمزنگار يپروكس ستميپس از آن، مدل س و شنهاديپ ،يخطدو جيتزو

 .شود يمطرح م يشنهاديپ يروش رمزنگار يمجدد مطابق با الگو
ها در  نماد نيكه شرح ا دگرد استفاده مي يياز نمادها يشنهاديطرح پ در

 .شود يم انيب 1جدول 

 تيبر هو ينمبت يرمزنگار يشنهاديروش پ 1- 4

 تيحفظ قابل ،يشنهاديپ تيبر هو يمبتن يطرح رمزنگار تمركز
 تيامن نيتأم يبرقرار نيمستقل روش، در ع يدر به كارگير يريپذ انعطاف

 يشدن پارامترها با كوتاه يشنهاديدر طرح پ .است گريد يها در كاربرد
اسبه مح شياز پ سازي و استفاده از زوج يمورد استفاده در مراحل رمزنگار

. است افتهيبه شدت كاهش  يسربار محاسبات ،يفاز رمزگذار درشده 
استفاده در  تيقابل توان را مي يشنهادينقطه قوت روش پ ن،يعلاوه بر ا

با كاهش  بيترت نيبه ا. مجدد دانست يرمزنگار يپروكس ستميس
به مراتب  ييو رمزگشا يدر مراحل رمزگذار يدوخط جيمحاسبات تزو

 جهيكه در نت افتهيكاهش  نيشيپ يها با طرح سهيدر مقامحاسبات  زانيم
 .ابدي كاهش مي ستميس يسربار محاسبات

 ستميس يانداز راه 4-1-1

) تميابتدا الگور )n ) ييبه دست آوردن چندتا يبرا 1 , , )TG G e  اجرا
 p مانهيبه پ G يعنصر مولد گروه دوخط g ستميس نيدر ا. شود يم

*از گروه  يبه عنوان عنصر ID يتياست و شناسه هو
pZ شود يفرض م .

در نظر گرفته  TGدر گروه  يمتن رمزشده به عنوان عنصر نيهمچن
دو  ديكل ديمركز تول د،يكل و شاه يعموم يترهاپارام ديتول يبرا. شود يم

,* يعدد تصادف pa a Z1  يعموم يپس از آن پارامترها. كند يانتخاب م 2
  شود يم فيتعر ريبه صورت ز ديكل ديتوسط مركز تول ديكل و شاه ستميس

ag g 1
1  )5(  

ag g 2
2  )6(  

( , )Vo e g g 2  )7(  

{ , , , , , , , }Tparams g g g Vo G G e h 1 2  )8(  

{ , }msk a a 1 2  )9(  

 ديكل ديتول 4-1-2

) يعموم يداشتن پارامترها اريدر اخت با )paramsديكل ، شاه msk  و
را انتخاب نموده و  r يعدد تصادف ديكل دي، مركز تولID يتيناسه هوش
 كند يم ديتول ريرا به شكل ز يخصوص ديكل

( , , , ) (( ) , , )ID r r
IDd d d d d a ID a g g   1

1 2 3 4 1 2 1 1  )10(  

 يرمزگذار 4-1-3

m منظور رمزكردن متن آشكار به G  يتياستفاده از شناسه هوبا  1
*
pID Z ،يعدد تصادف كي s شده و متن رمز شود يانتخاب مTC  به

 گردد يمحاسبه م ريصورت ز

( , , ) (( ) , , )ID s s IDs
TC C C C g g mVo g 1 2 3 1 2  )11(  

 ييرمزگشا 4-1-4

) رمزشده متن ييبه منظور رمزگشا يينها كاربر , , )TC C C C 1 2 3   
 ريبه صورت ز يعموم يخود و پارامترها يخصوص ديبا استفاده از كل

 دينما يم عمل
( , )

( , )d

C e C d
M

e C g d


1

2 3 3

1 2 2
 )12(  

 ياثبات درست 4-1-5

 شود مي انيب ربخشيز نيدر ا يشنهاديطرح پ يدرست اثبات

 

( , ) ,

( , ) (

( )

( )

( ) , )

( , )

,

s IDs r

d a ID aID s ID r

s

s

C e C d mVo e g g
M

e C g d e g g g g

me g g
M

e g g


  



11 1 2

2 3 3 1

1 2 2 1 2 2 1

2

2

 )13(  

 يشنهاديمجدد پ يرمزنگار يطرح پروكس 2- 4

 تيبر هو يمبتن يطرح رمزنگار يبه كارگير يبخش چگونگ نيا در
 .شود يم انيب مجدد يرمزنگار يپروكس ستميدر س يشنهاديپ

 ستميس يانداز راه 4-2-1

) تميابتدا الگور در )n ) ييبه دست آوردن چندتا يبرا 1 , , )TG G e، 
 p مانهيبه پ G يكه مولد گروه دوخط يبه طور g پس از آن واجرا 

 كيو  در زمان  يتاليجيد يامضا يدر ادامه الگو. شود يم ديباشد تول
شناخته شده انتخاب  SE با نماد نجايمتقارن كه در ا يعنصر رمزنگار

* ساز ن سه تابع درهميهمچن. گردد يم *:{ , } pG Z0 1، :H S G1 
: و TH G K2 كه در آن K ژهيو ديكل SE گردد يت انتخاب ماس 
فرض  TG عنصر در گروه كيمتن رمزشده به عنوان  نجايدر ا]. 2[
,* يتصادف اعداد .شود يم , , pa a f f Z1  يعموم يپارامترها ديتول يبرا 2

و  ستميس يعموم يپس از آن پارامترها. شوند يانتخاب م ديكل و شاه
 شود يم فيتعر ريبه صورت ز ديكل ديتول كزتوسط مر ديكل شاه

ag g 1
1  )14(  
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 ديكل ديتول 4-2-2

) يعموم يداشتن پارامترها رايدر اخت با )paramsيمخف دي،كل   
 ياعداد تصادف ديكل دي، مركز تولID يتيو شناسه هو msk ياصل

*, , , , , pr r n n z Z   كاربر يخصوص ديرا انتخاب نموده و كل A  را به
  كند يم ديتول ريشكل ز
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 يرمزگذار 4-2-3

Tm منظور رمزكردن متن آشكار به G يتيبا استفاده از شناسه هو 
*
pID Z ،يعدد تصادف كي s زمان با در  يتاليجيد يو نمونه امضا
و متن رمزشده  گردد يانتخاب م svk و ssk يعموم /يخصوص يدهايكل

IDC دشو يمحاسبه م ريبه صورت ز 

·

·

( , , , , , )

(( ) , ( ( ) , ), , ( ) , , )

( , , , , , )
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ID s s s s
o
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 رمز مجدد ديكل ديتول 4-2-4

است كه به  يو تنها فرد باشد مي ID يتيشناسه هو يدارا رنده،يگ
 افتيپس از در .دارد يخود دسترس يتياطلاعات رمزشده با شناسه هو

 دي، كلID يتيبا شناسه هو گرياز سمت كاربر د ييدرخواست رمزگشا
كه مركز  يبه طور كند مي جاديرا ا ديكل ديمركز تول يمجدد برا يرمزنگار

متن رمزشده مطلع شود، اطلاعات را  يكه از محتوا نيد بدون ايكل ديتول
 تيقابل دياطلاعات رمزشده جد .دنماي مجدد، رمز مي يرمزنگار ديبا كل

در . كاربر دوم را دارند ييرمزگشا ديو تنها توسط كل كيسطح  ييبازگشا
مجدد  ينگاررمز ديكه كل نياول ا: مراحل فوق دو نكته قابل توجه است

ID IDrk  يبرا تيبر هو يمبتن يآمده توسط رمزنگار در بستر فراهم 
 ديكل ديمركز تول كه نيدوم ا. شود مجدد ارسال مي يرمزنگار يپروكس
و به  ستيآن آگاه ن يكه خود از محتوا كند را مجدد رمز مي ياطلاعات

اطلاعات را به خطر  تيامن ييرمز مجدد، به تنها ديخطر افتادن كل
مجدد  يرمزنگار يرمز مجدد، تنها برا ديچون كل نيبر ا علاوه. اندازد نمي
دشمن  جهيرمزنشده كاربرد ندارد، در نت اميپ يشده و بر رو يطراح
 ديداشتن كل اريرمز مجدد و بدون در اخت ديتنها با داشتن كل تواند نمي

 ديتول يبرا. ابديدست  ها اميپ يبه محتوا) Aكاربر ( اميپ رندهيگ يخصوص
 رمز دي، كلk يعدد تصادف كيپس از انتخاب  رندهيمجدد، گ رمز ديكل

IDمجدد  IDrk  رمز  يپروكس اريكرده و در اخت ديتول ريرا به صورت ز

 دهد يمجدد قرار م

( )

( ')

( ')

( , , )

( )
(( ) )

( )

ID ID

ID f ID nID n

f rID r f ID
ID

ID nID n

k

rk rk rk rk

ID f rID r
rk d d ID d

k k a ID a

rk d d g g

g g
rk d d

g g

rk g






 






 

 



 


   


 

 






1 2 3

1 1 4 1
1 2

2 5 2 1

3 6 3
1 2

4 1

1

 )22(  

 مجدد يرمزگذار 4-2-5

 داشتن متن رمزشده اريبا در اخت رمز مجدد يپروكس
( , , , , , )ID IDC C C C C C C 1 2 3 4 5 اقدام به  ،يعموم يو پارامترها 6

بخش، عدم  نينكته قابل توجه در ا. كند يمجدد متن رمزشده م يرمزگذار
 يبرا يپروكس جهيدر نت ،متن است ييدر رمزگشا يپروكس ييتوانا
  كند يم يرا بررس ريز يدرست امياز اصالت پ نانياطم

· ( , )

( ( ), ) ( , )

Verify C C Yes

e g C e C h C
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5 6
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 )23(  

مجدد به صورت  ي، متن رمزنگار)23( يتساو يدرست يصورت برقرار در
شده  افتيآن، متن در يدرست يصورت عدم برقرار و در دگرد يم ديتول ريز

 شود يدور انداخته م

( , , , , , )

( , , , ( , ), ,

ˆ
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ID
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 سطح دوم ييرمزگشا 4-2-6

 داشتن متن رمزشده اريبا در اخت اميپ رندهيگ
( , , , , , )ID IDC C C C C C C 1 2 3 4 5 كه با استفاده از شناسه خود او  6

) يخصوص ديرمزشده و كل , , )A B C
ID ID ID IDsk d d d كه در آن 

( , , , , , )A
IDsk d d d d d d 1 2 3 4 5 اقدام به  ،يعموم ياست و پارامترها 6

 .كند يمزشده ممتن ر ييرمزگشا
 .كند يم يرا بررس) 23( يابتدا درست امياصالت پ يجهت بررس رندهيگ

و در  هشددور انداخته  اميرابطه، پ نيا يدر صورت برقرارنبودن درست
 شود يم  ييرمزگشا ريمتن رمزشده به شكل ز) 23( يصورت برقرار
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 .گردد يم قيتصد mمتن آشكار  SEعنصر با استفاده از خواص  انيپا در

 كيسطح  ييرمزگشا 4-2-7

   يداشتن پارامترها اريبا در اخت Bمرحله كاربر  نيا در
) يمخف ديو كل يعموم , )C

IDd d d 7  ، متن رمزشده مجدد8
ˆ ( , , , , , )IDC C C C C C C     1 2 3 4 5  كند يم ييرمزگشا ريرا به صورت ز 6
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 ياثبات درست 4-2-8

 يشنهاديپ تيبر هو يمبتن يروش رمزنگار يبه كارگير يدرست اثبات
  است ريرمز مجدد به صورت ز يآن با پروكس بيو ترك
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  يشنهاديپ يابر كيسلامت الكترون ستميس 3- 4
 ستمينشان داده شده است در مدل س 1طور كه در شكل  همان

 د،يكل ديمركز تول ،يپزشك ميت مار،يب تيپنج موجود كيسلامت الكترون
نقش  يفايدهندگان سلامت به ا سيمجدد و سرو يرمزگذار يپروكس

آن با  بيمجدد و ترك يرمزنگار يپروكس يا به كارگيرب. پردازند يم
 ريز يويسلامت سنار ستميدر مدل س ،يشنهاديپ يساختار طرح رمزنگار

 و،يسنار نيدر ا يمراحل رمزنگار يبه ذكر است كه تمام لازم( برقرار است
به طور  4كه در بخش  شود انجام مي يشنهاديمطابق با مراحل روش پ

 .)شد انيكامل ب
 يعموم يپارامترها د،يكل دي، مركز تول1و در مرحله  ويسنار يتدااب در

آنها  اريكرده و در اخت ديهر بخش را تول يو خصوص يعموم ديو كل ستميس
سلامت و  ستميفرايند پس از ثبت شناسه مخاطبان در س نيا. دهد يقرار م

 .رديپذ ياحراز اصالت افراد صورت م
و  كند مراجعه مي يپزشك ميبار به ت نياول يبرا A ماري، ب2مرحله  در

 ماريب ياست برا يعموم ديخود را كه همان كل يتيشناسه هو يپزشك ميت

بر  يمبتن يتا هر دو بتوانند با استفاده از روش رمزنگار كند ارسال مي
 ماريب يرمز متقارن جهت رمزكردن اسناد پزشك ديكل كي يبر رو ت،يهو
 .ندكن افقتو

 يشده و رمزنگار متقارن توافق ديبا استفاده از كل ماري، ب3مرحله  در
AES ) كردن  خود را جهت فراهم كي، اسناد سلامت الكترون)مانند آن ايو

را به  ياسناد پزشك نيا ستم،يمدل س يرمز كرده و طبق الگو يمحرمانگ
است، رمز كرده  تيبر هو يكه به روش مبتن يمتقارن يتوافق ديهمراه كل
 .كند مي سپاري اعتماد ابر برون قابل ريغ يدر فضا
 كيبه اسناد سلامت الكترون يپزشك مي، هر زمان كه ت4مرحله  در

 .كند مي افتيدر يابر يداشته باشد اسناد رمزشده را از فضا ازين A ماريب
قبل توافق شده، رمز متقارن از  ديبا داشتن كل يپزشك ميمرحله، ت نيدر ا

 .كند مي ييرمزگشا يرا به راحت 2شده در مرحله  افتياسناد در
و به  دگرد ماريبعد دوباره ب يمدت Aكاربر  شود فرض مي 5مرحله  در

گروه خدمات سلامت و . كند دايپ ازين يگريد يخدمات مركز پزشك
به  ازينجام اقدامات لازم، نو ا يماريبهتر ب صيتشخ يبهداشت جامعه برا

به  يآنها جهت دسترس نيبنابرا. كنند يم دايپ Aاطلاعات سلامت كاربر 
 .كنند ارسال مي يپزشك ميت يخود را برا يتيشناسه هو ماريب اطلاعات

متعلق به خود و  يخصوص ديبا داشتن كل يپزشك مي، ت6مرحله  در
رمز  ديگروه خدمات سلامت و بهداشت، كل يتيشناسه هو نيهمچن
 ستميرمزمجدد در س ديكل ديتول تميالگور ياجرا قيرا از طر يمجدد
مجدد  يرمزنگار يپروكس اريو در اخت كند مي ديرمز مجدد، تول يپروكس
 .دهد يقرار م
 يمجدد به پروكس رمز ديعلاوه بر ارسال كل يپزشك مي، ت7مرحله  در

كننده  درخواست يبرا را اول سطح رمزشده متن ييرمزگشا ديكل ،يرمزنگار
 .كند ارسال مي Aاطلاعات كاربر 

كه به  را يمتقارن يتوافق ديمجدد، كل يرمزگذار ي، پروكس8مرحله  در
قرار دارد با استفاده از  يابر يرمز شده و در فضا تيبر هو يروش مبتن

رمز  و ارسال كرده است، مجدداً ديلتو يپزشك ميكه ت يرمز مجدد ديكل
ابر  ياستفاده گروه خدمات سلامت و بهداشت در فضا يو برا كند مي
  .كند مي رهيذخ

 يتوافق دي، گروه خدمات سلامت و بهداشت با داشتن كل9مرحله  در
 8در مرحله  يكه پروكس) همان متن رمزشده سطح اول(شده مجدد رمز

 ديكل ديدر مرحله تول يپزشك ميكه ت يديكل نينموده بود و همچن رهيذخ
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را  A ماريب يآنها قرار داده است، اطلاعات پزشك اريدر اخت مجدد
  .كنند مي ييرمزگشا
بر  يمبتن يطرح رمزنگار تياثبات امن 4- 4
  يشنهاديپ تيهو

توسط اوراكل  ديبه پارمتر تول يشنهاديطرح پ يتوجه به عدم وابستگ با
در  .اثبات نمود BDDHطرح مذكور را در مدل استاندارد  توان مي يدفتصا

مدل در  نيا. ميكن يم انيرا ب IND-ID-CCA يتيبخش مدل امن نيا
 يرمزنگار يها روش تيبار جهت اثبات امن نياول يبرا 2001سال 
كننده و  مدل حمله نيدر ا. استفاده شد نيبونه و فرانكل طگرا توس شناسه
بخش  نيدر ادامه ا. دهند يرا در پنج مرحله انجام م يخاص ي، باز1چالشگر

 .شده است انيكننده و چالشگر ب حمله نيب يدر ابتدا مراحل باز
پنج  يدر ط IND-ID-CCAكننده و چالشگر در مدل  حمله نيب يباز

 :شود يانجام م ريمرحله به شرح ز

 ييبرپا 4-4-1

و بر اساس  افتيا درر يمسئله سخت يها يمرحله چالشگر ورود نيا در
 .دهد يكننده م و به حمله كند مي جاديرا ا ستميس يعموم يآنها پارامترها

 1مرحله  4-4-2

كرده و با استفاده از  افتيرا در ستميس يعموم يكننده پارامترها حمله
كه هر  يدر حال پرسد، يدرخواست از چالشگر م k 2يآنها، به صورت وفق

 :است ريز يها از پرسش يكيها  درخواست نياز ا كي

 يخصوص ديكل ديتول يها درخواست

 يبرا id يخصوص ديكل جاديكننده از چالشگر درخواست ا حمله
چالشگر . كند يانتخاب م يكه خود او به صورت وفق نمايد مي ييها شناسه

 اريو در اخت كند جاديا كننده را مورد نظر حمله يخصوص ديكل ديبا
 .بگذارد او

 ييرمزگشا يها درخواست

) متن رمزشده يبرا ييكننده از چالشگر درخواست رمزگشا حمله )CT 
) با شناسه )ID شود، يانتخاب م يكه توسط خود او به صورت وفق 

كننده  حمله اريرا در اخت ييرمزگشا جهيچالشگر نت تيدر نها و كند يم
 .دهد يم قرار

  چالش 4-4-3
 ID* با شناسه يكه متعلق به كاربر را e* يعموم ديكل كننده، حمله

چالشگر  يخاب و براانت ،كسانيبا اندازه  m2 و m1آشكار  است و دو متن
 يها از پرسش كي چيدر ه دينبا يانتخاب يعموم ديكل. كند يارسال م
} يتصادف تيچالشگر ب. وجود داشته باشد 1مرحله  , }  0 را انتخاب  1

* شدهسپس متن رمز كند، يم
*( , , )CT Enc PP e m كرده و  جاديرا ا

 .دهد يكننده قرار م ملهح اريدر اخت 3چالش كيبه عنوان 

 2مرحله  4-4-4

كننده اجازه  تفاوت كه حمله نياست با ا 1به مرحله  هيمرحله شب نيا
كه در مرحله  يا شناسه يبرا يخصوص ديكل جاديپرسش درخواست ا

 متن رمزشده يبرا ييدرخواست رمزگشا نيچالش انتخاب كرده و همچن
*CT را ندارد. 

 

1. Challenger 

2. Adaptively 

3. Challenge 

 حدس 4-4-5

} تيكننده ب حمله , }  0  اگر و زند يرا حدس م 1   يباز باشد 
  .را برده است
حل نمونه  ييحدس زده، توانا  كننده كه حمله يتيبا استفاده از ب چالشگر
طور ه كننده ب اگر حمله. كرده است دارد افتيكه در را يمسئله سخت

مسئله سخت،  نيبه ا زيكند، جواب چالشگر ن ديجواب را تول تيب يتصادف
شكست طرح  ييكننده توانا اما اگر حمله. خواهد بود يكاملاً تصادف

جواب درست را داشته  جاديا ييتوانا يقيرا داشته باشد و به طر يشنهاديپ
 نيبه ا. به مسئله سخت، جواب درست بدهد تواند يم زيباشد، چالشگر ن

 ].9[ شود يگفته م IND-ID-CCAده، دشمن كنن حمله

  (BDDH)4 يدوخط يميهلمن تصم - يفيمسئله د 4-4-6
مولد  gو  N مانهيبه پ يدر گروه يسه عدد تصادف c و a ،b اگر

) ريبا دانستن مقاد A كننده گروه باشد، حمله ), , , ,a b cg g g g T تواند ينم 
) مقدار , )abce g g يرا از مقدار تصادف T دهد زيتم. 

 يشنهاديطرح پ ياثبات محرمانگ 5- 4

چالشگر و  نيب يباز كي هيبر پا IND-ID-CCA يتيامن مدل
و مرحله  2 ، چالش، مرحله1 مرحله ،يانداز مرحله راه 5كننده در  حمله

در برابر  يشنهاديپ ي، طرح رمزنگار1 هيبر اساس قض. حدس است
مراحل مذكور  حيدر ادامه به توض. امن است IND-ID-CCAكننده  حمله

 .پرداخته خواهد شد
) ييتا در چند BDDH اتياگر فرض :1 هيقض , , )TG G e  برقرار باشد

كننده  در برابر حمله يشنهاديپ تيبر هو يمبتن يگاه طرح رمزنگار آن
IND-ID-CCA امن است. 

حمله به طرح  ييوجود دارد كه توانا Aكننده  حمله ديفرض كن :اثبات
 تميبا نام الگور يساختار ميده ينشان مصورت  نيدر ا. را دارد يشنهاديپ

B  وجود دارد كه قادر به حل مسئلهBDDH ييدر چندتا ( , , )TG G e 
) ييچندتا B تميالگور. است , , , , )a b cg g g g T دارد در  اريرا در اخت
)برابر با  Tكه  يحال , )acbe g g هدف . است يتصادف دعد كي اي

 يتساو يدر صورت برقرار 1 يخروج تيب كيعدد  ديتول B تميالگور
( , )abcT e g g يصورت عدد صفر در  ديتول صورت نيا رياست و در غ 

فرض . است يباشد، به عنوان خروج يعدد تصادف كيبرابر با  Tكه 
a ديكن a b و 1 a با  يرو شيحل مسئله پ يبرا B تميالگور. باشد 2

 يخروج نيبا اول يشناسه انتخاب يباز. شود يم ملوارد تعا Aكننده  حمله
 .شود يقصد حمله به آن را دارد آغاز م Aكننده  كه حمله ID*شناسه 

 يانداز راه 4-5-1

 يبا انتخاب دو عدد تصادف B تميالگور ستميس يها پارامتر ديتول يبرا
a و b يعموم يپارامترها { , , , }params g g g Vo 1  كند مي ديرا تول 2

 .دهد يقرار م Aكننده  حمله اريو در اخت

 1مرحله  4-5-2

 ييرمزگشا ايو  يخصوص ديدرخواست كل Aكننده  مرحله حمله نيا در
كرده است را منتشر  جاديا يكه خود او به صورت وقف ID شناسه يبرا
شده معتبر مربوط به متن رمزشده  ييمتن رمزگشا B تميالگور. كند يم

مربوط به شناسه مورد نظر  يخصوص ديكننده و كل حمله يدرخواست
  .دهد ياو قرار م ارياختكننده را در  لهحم

  

 

4. Bilinear Decisional Diffie-Hellman 
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  .يدوخط جيتزو محاسبه به ازين زانيم سهيمقا :2 جدول
  

روش پيشنهادي رمزنگاري 
  مبتني بر هويت

 نياز به محاسبه تابع
  تزويج دوخطي

شده براي  بهينه
استفاده در 
پروكسي 
رمزنگاري 
طرح  مجدد

ائه 
ل ار

سا
كليد  

ليد 
ز تو

مرك
 

ري
گذا

رمز
ايي  

گش
رمز

  

     2001  ]3[ بونه و فرانكلين
      2003  ]6[ بونه و فرانكلين
     2003  ]7[ ساكاي و كاساهارا

     2004  ]8[ بونه و بوين
      2006  ]9[ جنتري

      2011  ]10[ بونه و بوين
      2016 ]15[ زاده بختياري و حسين

      2017  ]2[وانگ
      2017  طرح پيشنهادي

  
 چالش 4-5-3

 رديگ يم كيرساندن فاز  انيبه پا ميتصم Aكننده  از ان كه حمله پس
 تميالگور يبرا ID* و شناسه كسانيرا با طول  m2 و m1 دو متن آشكار

B تميسپس الگور. كند يارسال م Bيتصادف تي، ب { , }  0 را  1
* انتخاب و متن رمزشده *

* ( ) , ,
cID IDcCT g g MT g 1  .كند يم جاديرا ا 2

ارسال  Aكننده  حمله يرا به عنوان چالش برا CT*متن رمزشده  سپس
 اما مقدار داند يرا نم cمقدار  B تميكه الگور ديتوجه داشته باش. كند يم
cg  مسئله  يها ياز ورود يكيرا به عنوانBDDH است كرده افتيدر.  
 مرحله دوم 4-5-4

كننده اجازه  كه حمله نياز ا رياست به غ 1مرحله  هيمرحله شب نيا
 را ييو درخواست رمزگشا ID* شناسه يبرا يخصوص ديدرخواست كل

 .ندارد CT* يبرا

 حدس 4-5-5

} مقدار Aكننده  حمله ،يانيمرحله پا در , }   0 . زند يرا حدس م 1
 اگر مقدار   تميباشد الگور B  يرا به عنوان خروج كيمقدار 
) كه يمعن نيبد. دهد ينشان م , )acbT e g g نيا رياست و در غ 

 .است يتصادف يبرابر با عدد T يعني دهد يصورت مقدار صفر را نشان م
) يصورت برقرار در , )acbT e g gكننده  ، حملهA  قادر به شكست
وجود داشته باشد  ديبا B تميالگور يعني نيو ا باشد يم يشنهاديطرح پ

كه  يتا زمان جهيدر نت. است BDDHسخت كه قادر به حل مسأله 
است وجود نداشته  BDDHكه قادر به حل مسئله سخت  B تميالگور

 .است IND-ID-CCA يمحرمانگ يدارا يشنهاديپ يباشد، طرح رمزنگار

 يشنهاديپ طرح يابيارز - 5

 جيبا ساختار تزو تيبر هو يمبتن يرمزنگار ييابتدا يها نسخه در
 يدوخط جياز تزو ييو رمزگشا يدر هر دو مرحله رمزنگار ،يدوخط

از  ييرمزگشا يفقط برا ديجد يها كه روش يدر حال است شده استفاده 
 نهيباعث كاهش هز راتييتغ نيا. كنند ياستفاده م يدوخط جيتزو

طرح  در رو نيا از و دوش مي يشنهاديپ يها روش يو زمان اجرا يمحاسبات
مذكور با تمركز بر بهبود آن جهت استفاده  تيحفظ قابل بر يسع يشنهاديپ

 يها روش ازين زانيم 2جدول . مجدد شد يرمزنگار يپروكس تميدر الگور
  مرحله   سه در   يدوخط  جيتزو تابع   ياجرا به   تيهو  بر  يمبتن  يرمزنگار

  
  .اندازي مرحله راه يزمان اجرا سهيمقا  :2شكل 

  

  
  .يخصوص ديكل ديمرحله تول ياجرازمان  سهيمقا  :3شكل 

  
را  يشنهاديآنها با روش پ سهيو مقا ييارمزگش ،يرمزنگار د،يكل ديتول

 .دهد نشان مي
برتر با  تيبر هو يمبتن يرمزنگار يها روش يبخش، زمان اجرا نيا در

 يساز ادهيشده حاصل از پ درج جينتا. شود يم سهيمقا يشنهاديطرح پ
 يسينو در زبان برنامه JPBCده از كتابخانه مورد نظر با استفا يها طرح

  دستگاه با مشخصات با استفاده از Eclipse طيدر مح] 32[جاوا 
GHz 5/3 7Intel Core i  وGB 8 RAM حاصل شده است. 
بر حسب  ها روش يانداز مرحله راه ي، مدت زمان اجرا2شكل  در

ساختار  يساز هيبخش از شب نيدر ا .داده شده است شينما هيثان يلمي
مورد  يها روش يگرفته شد و در تمام به كار يضويخم ب ديدر تول يكساني

نوع  نيا. متقارن استفاده شده است يدوخط جياز تزو ،يساز هيشب يابيارز
كه  ستميبخش از س نيا. شود يشناخته م A1با نوع  JPBC انهدر كتابخ
 كير است د ستميس ديكل و شاه ستميس يعموم يپارامترها ديشامل تول

 يو در دفعات بعد شود يمحاسبه م بار كي يتنها برا يرمزنگار انيجر
 شياز پ ياز پارامترها ييو رمزگشا يرمزگذار د،يكل ديمراحل تول ياجرا

 .شود ياستفاده م يانداز راه بخشمحاسبه شده در 
كاربران  يرا برا يخصوص ديكل ديمرحله تول ي، زمان اجرا3 شكل

 .دهد يم شينما تيبر هو يمبتن ياررمزنگ يها در روش ستميس
 تيبر هو يمبتن يرمزنگار ستميدر س يرمزگذار ي، زمان اجرا4 شكل

از  يشده در مرحله رمزگذار ارائه ييابتدا يها در نسخه. دهد يم شيرا نما
 يبا هر بار اجرا صورت نيدر ا. شد استفاده مي يدوخط جيتابع تزو
 جهيدر نت و وجود دارد يوخطد جيبه محاسبه توابع تزو ازين يرمزنگار
اما در . شود يم تيبر هو يمبتن يرمزنگار ستميس نهيهز شيافزا بهمنجر 
 يدوخط جياز محاسبات تزو ييتنها در مرحله رمزگشا دتر،يجد يها نسخه

 يها ستميدر س نهيامر موجب كاهش قابل توجه هز نياستفاده شده كه ا
 .است تيبر هو يمبتن يرمزنگار ديجد

را  يابيمورد ارز يها در روش ييرمزگشا يزمان اجرا، 5 شكل
  .دهد يم شينما

 

1. Type A 
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  .يمرحله رمزگذار يزمان اجرا سهيمقا  :4شكل 

  

  
  .ييمرحله رمزگشا يزمان اجرا سهيمقا  :5شكل 

  

  
  .مجدد يرمزنگار يپروكس يزمان اجرا سهيمقا  :6شكل 

  
 يگارروش رمزن شود، يمشاهده م 3و  2 يها كه در شكل طور همان

زمان  يدارا ديكل ديو تول يانداز در مرحله راه يشنهاديپ تيبر هو يمبتن
   در. است] 8[ 2004 نيبا طرح بونه و بو سهيدر مقا يمشابه ياجرا

همان طور . داده شده است شينما يمرحله رمزگذار ي، زمان اجرا4شكل 
 سهيدر مقا هيثان يليم 13 يبرتر يدارا يشنهاديكه مشخص است طرح پ

 .است 2004 نيا طرح بونه و بوب
 يرمزنگار يها در طرح ييمرحله رمزگشا ي، زمان اجرا5شكل  در
 نيواضح است كه طرح بونه و بو. داده شده است شينما تيبر هو يمبتن
 نيبه ا. است يشنهاديبا روش پ سهيدر مقا يا هيثان يليم 3 يبرتر يدارا
 يشنهاديطرح پ ييو رمزگشا يرمزگذار يدر مجموع زمان اجرا بيترت
است كه باعث كاهش ) هيثان يليم 10حدود ( يكمتر يرازمان اج يدارا
استفاده در  تيقابل يشنهاديروش پ نيعلاوه بر ا. شود يم ستميس نهيهز

با روش  يشنهاديروش پ سهيدر مقا. مجدد را دارد يرمزنگار يپروكس
 يهادشنيبا روش پ يكساني يها يژگيو يكه دارا] 2[وانگ و همكاران 

از سه مرحله  كيدر كاهش زمان اجرا در هر  يقابل توجه راتيياست، تغ
 .قابل مشاهده است ييو رمزگشا يرمزگذار د،يكل ديتول

با استفاده از روش  را مجدد يرمزنگار يپروكس يزمان اجرا 6 شكل
مجدد وانگ و  يرمزنگار يطرح پروكس نيو همچن يشنهاديپ يرمزنگار

 يها بهبود ديكن يهمان طور كه مشاهده م. كند يم سهيمقا 2017همكاران 
 زانيباعث بهبود زمان اجرا و كاهش م يشنهاديگرفته در روش پ صورت

مجدد  يرمزنگار يدر طرح پروكس نهيكاهش هز جهينت رمحاسبات و د
 .شده است

 يرگي جهينت - 6

ارائه شد و  كيسلامت الكترون  ستمياز س يمختصر فيمقاله تعر نيا در
 يرمزنگار يو پروكس تيبر هو يمبتن يرمزنگار يها وشر يبا معرف

و  كيسلامت الكترون ستميها در س روش نياستفاده از ا يمجدد، چگونگ
 تيبر هو يمبتن يدر ادامه طرح رمزنگار. شد انيآن ب ياياز مزا يمند بهره

بر روش  يمجدد مبتن يرمزنگار يپس از آن پروكس. شد شنهاديپ يديجد
 يرمزنگار ياستفاده از پروكس يد و چگونگگرديه ارائ يشنهاديرمز پ

ماندن اسناد  محرمانه يو چگونگ كيسلامت الكترون ستميمجدد در مدل س
 جيو نتا يساز هيشب يشنهايطرح پ نيهمچن. شد انيب مارانيب يپزشك

قرار  سهيمورد مقا تيبر هو يمبتن يرمزنگار برتر ندگانيحاصل با نما
 نهيدهنده كاهش هز شده نشان انجام يازس هيحاصل از شب جينتا. گرفت
 يبه كارگير تيقابل يشنهاديطرح پ ن،يعلاوه بر ا. است يشنهاديطرح پ

 يرمزنگار يطرح پروكس سهيمقا. مجدد را دارد يرمزنگار يدر پروكس
سلامت  ستميشده در س تنها طرح ارائه اب ديجد تيبر هو يمجدد مبتن

بر  يمجدد مبتن يرمزنگار يكه طرح پروكس دهد ينشان م كيالكترون
 ،يخصوص ديكل ديتول ،يانداز مراحل راه هيدر كل ،يشنهاديپ تيهو

 و 1 سطح ييمجدد، رمزگشا يرمز مجدد، رمزگذار ديكل ديتول ،يرمزگذار
 هيكاهش محاسبات در كل جهياست كه در نت يبهتر يزمان اجرا يدارا 2

و سربار  يمحاسبات نهيو منجر به كاهش هز باشد يمراحل مذكور م
  .شود يم كيسلامت الكترون ستميدر س يارتباط
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سخت افزار  هاي يتكنولوژ يكارشناسي مهندسمدرك  1390در سال  پور يعل ديمج
مدرك  1396شعبه اصفهان و در سال  يخود را از دانشگاه جهاد دانشگاه انهيرا

خود را از دانشگاه آزاد واحد شهركرد دريافت  وتريكارشناسي ارشد مهندسي نرم افزار كامپ
در  يخت افزارهاي س عنوان كارشناس سيستم بهبرده  م نا 1398الي  1389از سال . نمود

 كيدر مركز تكنون ايشان 1398به كار مشغول بوده و درسال  كينيموسسه سام كل
متنوع بوده و شامل موضوعاتي  ويهاي علمي مورد علاقه  زمينه. باشد يمشغول به كار م

 يرمزنگار هاي ستميهاي رباتيك و س هوشمند، سيستم كيالكترون يبردها يمانند طراح
  .باشد ر ميبر مشبكه و اب يمبتن

  
تحصيلات خود را در مقاطع كارشناسي و كارشناسي ارشد  چشمه چهل ياريبخت قيشقا
واحد نجف آباد و  از دانشگاه آزاد اسلامي 1387و  1385هاي  ل ترتيب در سا به وتركامپي

تهران به پايان  قاتياز دانشگاه علوم و تحق 1395 افزار كامپيوتر در سال  دكتري نرم
واحد  يدانشكده مهندسي كامپيوتر دانشگاه آزاد اسلام اريداكنون استا هم رسانده است و
 تيامن ،يرمزنگار: هاي تحقيقاتي مورد علاقه ايشان عبارتند از زمينه. باشد شهركرد مي

هاي  شبكه ،يپرداخت هاي ستميس ت،يهو احراز لياز قب يتيامن هاي پروتكل ريداده، سا
  .شرفتهيداده پ گاهكامپيوتري و پاي

  
 اميمحض خود را از دانشگاه پ ياضيمدرك كارشناسي ر 1375در سال  انيدريح شهرام

 يخود را از دانشگاه صنعت ياضيمدرك كارشناسي ارشد ر 1378نور شهركرد و در سال 
دانشگاه آزاد  يعلم تأيتاكنون به عنوان عضو ه 1379اصفهان دريافت نمود و از سال 
را در دانشگاه  ياضير يدوره دكتر 1385 لسا در يو. شهركرد مشغول به كار است

 هيدر نظر ياضير يمدرك دكتر افتيدانشكاه با در نياز ا 1389كاشان آغاز و در سال 
 هاي گروه هينظر شانيمورد علاقه ا يقاتيتحق ياه نهيزم. شد لها فارغ التحصي گروه

  .باشند يگراف  م هيو  نظر ينامتناه
  
  

  


