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  در  BGPبر  يروش نوين توزيع بار ترافيك مبتن
  شده جغرافيايي مراكز داده توزيع

  بهادر بخشي سراسكانرود و امير اسمعيلي

  
  

 يها سيسرو هئارا رساختيل مربوط به مراكز داده به عنوان زيمسا :چكيده
 ر،ياخ يها در سال گريد ياز سو. بوده است تيز اهمياطلاعات همواره حا يفناور
بالاتر و  تيدر نقاط مختلف، امن يانرژ نهياز جمله تفاوت هز يمتعدد ليبه دلا بنا
مورد توجه قرار گرفته  ييايفشده جغرا عيمراكز داده توز س،يسرو تيفيك نيمأت

 مسأله. خوشه در نقاط مختلف است نياست كه در آن مركز داده متشكل از چند
با . ها است خوشه نيب يكيترافبار  يكارا عينوع مراكز داده، توز نيدر ا ياصل

 ليبه دل يشده است ول شنهاديمنظور پ نيا يبرا يمتعدد يها روش كه نيوجود ا
 ايو  يكيبار تراف راتييواكنش به تغ نييسرعت پا ده،كنن عيمتمركزبودن توز
به  مسأله نيو جامع ا يعمل  خاص، راه حل كارا، يتكنولوژ كيمحدودبودن به 

 عيتوز يشده كه در آن برا شنهاديپ يديجد يمقاله معمار نيدر ا. روند يشمار نم
 ظرو در ن BGPمناسب  ماتيبا تنظ anycast يابيريمفهوم مس ،يكيبار تراف

بهبود قابل توجه  يساز هيشب جينتا. شود يم يساز ادهيپ يگرفتن ملاحظات عمل
  .دهد يموجود را نشان م يها روش نسبت به روش نيا

  
، BGP ،anycastشده،  مراكز داده توزيع ،يترافيكبار  عيتوز :كليدواژه

  .افزار محور هاي نرم شبكه

  قدمهم - 1
بر  يمبتن يها سيو سرو يامروزه با گسترش روزافزون محاسبات ابر

 تياز درجه اهم ها سيسرو نيا يبالا ييو كارا تيامن ،يريپذ آن، دسترس
 يمحاسبات اخترسيآنها از منابع ز نيمأت يبرا. برخوردار است ييبالا اريبس

و  زمتمرك يكه به دو دسته كل شود يمراكز داده استفاده م يساز رهيو ذخ
شده  عيمراكز داده توز كه نيبا توجه به ا. ندگرد يم ميشده تقس عيتوز

، علاوه 1اند شده ليخوشه در نقاط مختلف جهان تشك نياز چند ييايجغراف
 يمتعدد يها روش نياز ا شيكه پ(خوشه  كي يسرورها نيبار ب عيبر توز

  بار  عيتوز يبرا يثرؤروش م ستيبا يم  )شده است شنهاديآن پ يبرا
  ثر قادر ؤها به صورت م تا همه خوشهباشد ها وجود داشته  خوشه نيب

بار چندان مورد توجه قرار  عيجنبه از توز نيا كه باشند سيه سروئبه ارا
 .نگرفته است

از  ، عموماً)داده متمركز مركز كيدر (سرورها  نيبار ب عيتوز مسأله
به  يمجاز يها نيعامل به ماش ستميجنس اختصاص منابع در سطح س

. است] 1[ يمصرف انرژ اي رشيمانند نرخ پذ ياهداف يساز نهيمنظور به
  .ستيمقاله ن نيسطح هدف ا نيبار در ا عيتوز

بار  ميبار به تقس عيتوز مسأله ،ييايشده جغراف عيمراكز داده توز در
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 .دهنده وجود دارد سيسرو نيها چند خوشه نياز ا كي در هر. 1

 مسألهكه  پردازد يها م خوشه نيها ب در سطح كاربران و درخواست يكيتراف
حوزه سه نوع روش  نيموجود در ا يكارها. است زيمقاله ن نيمد نظر در ا

، ]2[ 2مركزبار مت مياند كه عبارتند از تقس نموده يساز ادهيبار را پ ميتقس
بر  يمبتن يها و روش 3DNSدهنده  سيبر سرو يمبتن يها ستميس
در . باشد يخاص خود م بيمعا يها دارا روش نياز ا كيهر . يابيريمس

 جاديعلاوه بر ا كيكننده تراف مينقطه تقس كيمتمركز، وجود  يها روش
 ريرا ز ييايشده جغراف عي، مفهوم مركز داده توز(SPF)4 نقطه اشكال تك
سرعت كم انتشار ركوردها و  زين DNSبر  يدر روش مبتن. برد يال مؤس

بار را با كاهش  راتييو سرعت واكنش به تغ يروش بازده نيدقت كم ا
با استفاده از  يابيريبر مس يمبتن يها روش كه نآبا وجود . دينما يرو م هروب

هستند  ييسرعت عملكرد بالا يدارا anycastششم  شيرايو يها آدرس
،  خوشه رييدر هنگام تغ 5ارتباطات يداريها عدم پا روش نيا تمشكلا يول

 يها ابيريدر سطح مس (IGP)6 يداخل يابيرينبودن مس ستفادهقابل ا
  .باشد يم anycast يده آدرس يها تيمحدود نيو همچن ينترنتيا

در مراكز داده  يكيبار تراف عيجهت توز يديجد يمقاله معمار نيا در
روش با استفاده از مفهوم  نيدر ا. شده است شنهاديپ ييايشده جغراف عيتوز
 كيافزارمحور،  نرم يها و شبكه BGP، پروتكل anycast يابيريمس

ارتباطات در  يداريمشكلات مربوط به پا وده گرديارائه  يبيترك يمعمار
. حل شده است يمحور شبكه و با استفاده از كنترلر مركزافزار نرم شبخ

 يساز ادهيپ تيشده و قابل شتريب يريپذ باعث انعطاف BGPاستفاده از 
سرعت  نيهمچن، كند يرا فراهم م نترنتير اد يشنهاديپ يمعمار يعمل

  .ستا شتريموجود ب يها روش ريروش از سا نيدر ا راتييانتشار تغ
 يها روش 2در بخش : هاي آتي مقاله به اين شرح است بخش ساختار

در . قرار خواهد گرفت يبار در مراكز داده مورد بررس عيتوز نهيموجود در زم
 ،يساز هيشب. داده خواهد شد حيتوضارائه و  يشنهاديپ يمعمار 3بخش 

انجام  4ها در بخش  روش ريبا سا يشنهاديروش پ سهيو مقا زيآنال
 يآت يكارها نهيدر زم شنهاديو ارائه پ يريگ جهيبه نت زين 5بخش . رديگ يم

  .اختصاص دارد

 موجود يها روش يبررس - 2

در  TIA/942 بر اساس استاندارد ييايشده جغراف عيداده توز مراكز
توزيع بار در  مسألهبنابراين  و ]3[ترين سطح درجه اطمينان قرار دارند بالا

مقاله  نيگونه كه ذكر شد هدف ا همان. است تيز اهميحا اريآنها بس
شده است،  عيمركز داده توز يها خوشه نيب يكيبار تراف عيتوز مسأله

  .گردند يم يخصوص بررس نيدر ادامه مقالات مرتبط در ا نيابرابن
 

2. Central Load Balancer 

3. Domain Name System 

4. Single Point of Failure 

5. Connection Establishment 

6. Interior Gateway Routing Protocols 
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 نيكاربران ب كيبار تراف عيتوز يها كه اشاره شد روش ورط همان
است كه  يابيريو مس DNSبر  يمراكز داده شامل سه روش متمركز، مبتن

  .شده است يدر ادامه بررس
 يكيكننده متمركز بار تراف عيتوز 1- 2

مربوط به  بار مراكز داده عيتوز نهيمقالات در زم نيشتريب
در  شتريها كه ب كننده عيتوز نيا. دباش يمتمركز م يها كننده عيتوز

 يها بر اساس مدل رنديگ يمحور مورد استفاده قرار مافزار نرم يها شبكه
با استفاده از ] 4[در . پردازند يبار در مركز داده م عيبه توز ،يواكنش
شده كه در آن با  ئهراه حل متمركز ارا كي] 5[افزارمحور  نرم يها شبكه

مختلف  يسرورها نيب كيتراف] NOX ]6مركز كنترلر مت كياستفاده از 
 يواكنش يها تميالگور يساز ادهيپ تيقابل يمعمار نيا. گردد يم ميتقس

كه از  يعاترا با استفاده از اطلا) 2زمان پاسخ نيو كمتر 1سرور نيتر خلوت(
 يها تميالگور نيتر از مهم يكي. دارد شود يم افتيشبكه در يسرورها

دار است كه در آن  وزن Round Robin تميربار متمركز، الگو عيتوز
 )1(طبق  شود ينشان داده م iCام كه با iبه خوشه  يصيتخص كيتراف
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به مركز  يورود كيكل تراف inLام و iوزن خوشه  iwرابطه  نيا در
 .باشد يداده م
نقطه اشكال  تك جاديمتمركز ا يها كننده عيتوز ياز مشكلات اصل يكي

دستگاه به صورت  ستيبا يموضوع م نيحل ا يدر شبكه است كه برا
 زين يننده مركزك عيتوز يريمحل قرارگ نيعلاوه بر ا. شود دهيافزونه د
شده  عيكه مفهوم مركز داده توز شود يمحسوب م يمعمار نيا گريد مشكل
 يها كننده عيتوز نهيكه در زم يمقالات ريسا. خواهد برد الؤس ريرا ز

  .مشكلات را دارند نيا زين )]8[و ] 7[مانند ( باشند يمتمركز م
 DNSبا استفاده از  يكيبار تراف ميتقس 2- 2

بر  يمبتن يها روش ،يورود كيبار تراف عيتوز دوم مقالات دسته
 يدهنده نام در شبكه برا سياز سروكه  ]9[ باشند يم DNSدهنده  سيسرو
اسم  يها دارا صورت كه تمام خوشه نيبه ا ندينما يبار استفاده م ميتقس
در  برانكار كيتراف. فرد هستنده ب آدرس مجزا و منحصر يول كساني

كه  شوند ينگاشته م يمتفاوت يها به آدرس  مرحله ترجمه اسم به آدرس،
دهنده نام،  سيبر سرو يمبتن يها تمياكثر الگور. گردد يبار م عيموجب توز

سرورها اقدام به  يكنون تينمودن وضعتوريو با مان يصورت واكنش  به
راه حل شركت  نه،يزم نيمقالات در ا نيتر مهم. ندينما يبار م عيتوز

akami ]10 [مراكز داده  تيريمد يحل شركت گوگل برا راه نيو همچن
  كه  را سرور خود 12000از  شيب akamiشركت ]. 11[ باشد يخود م

بر  يبار مبتن عيتوز قياز طر باشند يدر نقاط مختلف جهان پراكنده م
  .دينما يم تيريدهنده نام مد سيسرو

مدل  كي ينام در شبكه بر مبنا يها دهنده سيكار سرو اصول
 شهير سرور 13است كه از  يا رهيبوده كه شامل زنج يمراتب سلسله

هر  نديافر نيدر ا. شود يختم م ينترنتيشروع شده و به كاربر ا 3نترنتيا
 

1. Least Connection 

2. Lowest Response Time 

3. Root Hints 

 افتيداده و آدرس آن را در يدهنده را به سرور بالادست سيگره نام سرو
به  ازيو پس از آن ن ستامعتبر  يآدرس تا مدت زمان خاص نيا د،ينما يم
، درخواست كاربران به akamiدر راه حل شركت . باشد يال مجدد مؤس

حسب نوع درخواست، محل  نام شبكه مركز داده ارسال و بر تيريسرور مد
عنوان خوشه ه خوشه ب كينام ... از سرورها و  كيهر  كيكاربر، تراف

روش عدم  نيا ينقطه ضعف اصل. شود يكاربر اعلام م هدهنده ب سيسرو
. باشد يپس از اعلام به كاربر م DNS يارسال يركوردها يكنترل بر رو

در  به شبكه احتمالاً يارسال يها بسته ،يمراتب سلسله تيبا توجه به ماه
شده و به  ياعتبار آنها نگهدار انيتا زمان پا يدست نيينام پا يسرورها

شبكه به  ريموضوع كنترل مد نيا. انجام نخواهد شد اجعهمر يسرور اصل
 رييرو خواهد نمود چرا كه در صورت تغ هچالش روب را با يكاربران ورود

درخواست  ريمس رييها تا قبل از اتمام زمان اعتبار، امكان تغ حجم بار خوشه
  .كاربران وجود ندارد

 يابيريبر اساس مس يكيبار تراف ميتقس 3- 2

 ريشبكه مس هيلا يها تميالگور ،يابيريبر مس يمبتن يها روش در
در اكثر . دهند يم رييمركز داده را تغ يها وشهكاربران به طرف خ كيتراف

مركز  يها بار در سطح خوشه عيروش به توز نيكه با استفاده از ا يمقالات
 يده و دامنه آدرس IPششم  شيرايو يها اند از آدرس داده پرداخته

anycast  مفهوم ]. 12[استفاده شده استanycast ميدر مقابل مفاه 
 ياز اعضا يكيارسال به  يه شده و به معنارائ 5يپخشو چند 4يپخش همه
] 14[و ] 13[مانند  ييها روش. باشد يم) نيتر كينزد معمولاً(گروه  ياعضا

بار در  عيبه توز يداخل يابيريو مس يده دامنه آدرس نيكه با استفاده از ا
ها  روش ريبه نسبت سا ياز سرعت واكنش بالاتر اند رداختهشبكه پ

 يدر بازده يدرصد 10 شيآنها افزا يساز هيشب جيو نتا باشد يبرخوردار م
  .دهد يزمان را نشان م شبكه از لحاظ تعداد ارتباطات هم

اساس،  نيشده و بر ا توريشبكه مان يكنون تيوضع يمعمار نيا در
تر ارسال  به خوشه خلوت يابيريمس هيكاربران در لا يورود كيتراف
 يها ستحفظ نش نه،يزم نياز مشكلات موجود در ا يكي. شود يم

كه كاربران  يدر صورت .استدهنده  سيبا خوشه سرو يبرقرارشده فعل
 ديباشوند،  يابيريمس يگريازدحام به خوشه د ليلخوشه به د كي يميقد
در . بازگردانده شود يو به خوشه اصل ييشناسا ديدر خوشه جد كيتراف نيا
ا شده و ب شنهاديمشكل پ نيحل ا يكاربرد برا هيدر لا راتييتغ] 13[

 صيكاربرد تشخ هيدر لا كيتراف يدهنده اصل سيقراردادن آدرس سرو
دهنده  سيروش، قراردادن آدرس سرو نيعلاوه بر ا] 14[در . شود يداده م
شده  شنهاديپ Source Route Optionشبكه و بخش  هيدر لا ياصل
 ريپذ امكان يداريحل مشكل پا يها برا روش نيا كه نيبا وجود ا. است

 هيدر لا كه نياول ا. باشد يدارا م زيرا ن يخاص يها تيودمحد ياست ول
و  ستين راتييتغ جاديشبكه قادر به ا ريمد طيرادر همه ش كاربرد احتمالاً

شبكه قابل  يها توسط گره Source Route كه نيا ليبه دل كه نيدوم ا
 (MIME)6 انيدر م يحمله مرد يريپذ بيروش آس نيدر ا باشد، يم رييتغ
6(MIME) يها ابيريفرض در مس شيصورت پ و امروزه به وجود دارد 
از دامنه  استفاده تيمحدود ينكته بعد. شود ياعمال نم ينترنتيا

مركز داده را مجبور به ثبت و  رانيكه مد ستا anycast يده آدرس
  .دينما يها م دامنه آدرس نياستفاده از ا

  

 

4. Broadcast 

5. Multicast 

6. Man in the Middle Attack 
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  .]BGP ]15 در ريمس نيبهتر انتخاب ندايفر :1 جدول
  

Preference Name  Seq. 

High Weight  1  
High Local Preference 2 

True Locally Generated 3 

Lower AS-Path 4 

IGP  EGP  Unknown Origin 5 

Lower MED 6 

eBGP  iBGP External 7 

Lower IGP Cost 8 

  
نوع  ،يابيريبر مس يمبتن يها در خصوص روش گريمهم د ألهمس
 يها تميالگور يطور كله ب. ستامورد استفاده  يابيريمس تميالگور
موجود  يها ابيريچون تعداد مس ييها تيمحدود يدارا يداخل يابيريمس

 يموجود در شبكه برا يها ابيريمس هيبه كل يبه دسترس ازيدر شبكه، ن
امر  نيكه ا باشند ينقطه به نقطه م يابيريو مس يابيريمس يارهايمع رييتغ

در  يساز ادهيدر تناقض بوده و تنها قابل پ نترنتيكلان ا تيبا ماه
مركز داده كه  كي يرو برا نياز ا. ستاو كوچك  يشگاهيآزما يها طيمح
به استفاده از  ازين باشد يدر سراسر جهان م يمختلف يها خوشه يدارا

به آن  نيشيپ يكه در كارها ستاسطح كلان  يارجخ يابيريمس تميالگور
 .توجه نشده است

به  ايموجود  يها بخش، روش نيشده در ا انجام يها يتوجه به بررس با
شده در تناقض  عيكه با مفهوم مراكز داده توز كنند يصورت متمركز عمل م

 كيتراف يبر رو عيو سر قيكه كنترل دق كنند ياستفاده م DNSاز  اياست 
 اصو دامنه آدرس خ يداخل يابيريمانند مس ييها ياز تكنولوژ ايد و ندار

 يدر سطح جهان يساز ادهيقابل پ يكه به صورت عمل كنند ياستفاده م
 مسأله كيموضوع به عنوان  نيحل ا يبرا يراهكار عمل نيبنابرا. ستين

  .باز همچنان مطرح است

 يشنهاديپ روش يمعمار - 3

   پرداخته خواهد شد يشنهاديش پرو يبخش به ارائه معمار نيا در
 يمعمار يشده و اجزا انيمد نظر ب يها يازمنديابتدا ن نآ يبرا كه

 .شود يموارد شرح داده م نيدهنده ا پوشش

 يكيبار تراف عيتوز يمعمار يازمندهاين 1- 3

 ازيبدون ن ستيبا ياين پروتكل م. ، پروتكل مسيريابي استمسأله اولين
معيارهاي  رييشبكه و تنها با تغ يها ابيريبه همه مس يبه دسترس

به . دهد رييرا تغ يورود يها بسته ريمسيريابي در دروازه مركز داده، مس
 يهاي مسيريابي خارج براي اين منظور بايد از پروتكل عبارت ديگر

1(EGP) كنند  را در سطح كلان و شبكه به شبكه كنترل مي رافيككه ت
در . هاي مراكز داده است دهي خوشه سدوم، نحوه آدر مسأله. استفاده گردد

ششم  شيرايو anycast يها از دامنه آدرس] 14[و ] 13[ نيشيپ يكارها
 ها همچنان از استفاده شده است در حالي كه در اكثر شبكه يابيريمس يبرا
4IPv بنابراين لازم است تا از مفهوم . شود مي دهاستفاanycast  استفاده

 نيسوم. د به يك تكنولوژي خاص نباشدسازي آن محدو شود ولي پياده
 كياز  يابيريمس رييارتباطات در هنگام تغ يدارينيازمندي حل مشكل پا

از ] 14[و ] 13[ نيشيپ ياگرچه در كارها. باشد يم گريخوشه به خوشه د
 

1. Exterior Routing Protocol 

مشكل استفاده  نيحل ا يكاربرد و شبكه برا هيدر لا لفمخت يها روش
 هيلا يها تيمحدود لينا به دلاها ب روش نياز ا كي اما هر شده است

را با چالش  يساز ادهيكه پ ندهست يمشكلات يدارا يتيافزار و موارد امن نرم
كه هنگام بروز  يمشكل لازم است كاربران نيجهت حل ا. دينما يمواجه م
تشخيص داده شده و به  شوند يمسيريابي م يخوشه اشتباه بهازدحام 

 .شوند تيخوشه درست هدا

 احي معمارياصول طر 2- 3

 كياز  ها يازمندينمودن اين ن مرتفع يبرا يشنهاديپ يمعمار در
استفاده  يسنت يها افزارمحور و شبكه نرم يها از شبكه يبيترك يمعمار

 BGP يخارج يابيرياز پروتكل مس يابيريحل مشكل مس يبرا. شده است
مستقل در  تيهو كيهر شبكه  يپروتكل برا نيدر ا. استفاده شده است

در  ريمس نيالگوريتم انتخاب بهتر. شود يم دهينام 2ASكه  دهر گرفته شنظ
 1آن در جدول  يمرحله اصل 8شده كه  ليمرحله تشك 12پروتكل از  نيا

شده در اين جدول مقايسه شده و با  مسيرها به ترتيب مطرح. آمده است
 .يابد پيداشدن اولين مسير بهتر، جستجو خاتمه مي

استفاده  ريمس نيز مرحله چهارم انتخاب بهترا يشنهاديپ يمعمار در
 يهاAS دنباله از شماره كي AS-Path يطور كله ب. شده است

خود را به دنباله  ASنام  ابيريكه هر مس باشد يم كيعبوردهنده تراف
 نيتر كه كوتاه يريمس ر،يمس نيانتخاب بهتر نديادر فر. دينما ياضافه م

AS-Path از  يكي. شود ير انتخاب مبهت ريبه عنوان مس اردرا د
 يهاASدر تعداد  ريياعمال تغ BGPدر  يابيريمس رييتغ يها كيتكن

 يشنهاديپ يدر معمار. 3باشد يم ابيريمس كيشده در دنباله توسط  اضافه
ها مختلف به AS-Pathآدرس و  كيمركز داده با  يها خوشه هيكل زين

مختلف  يها خوشه به كيها ترافAS-Pathدر  رييشبكه اعلام شده و با تغ
  .شود يم يابيريباز مس

   بيترت نيبه ا زين anycast يها استفاده از دامنه آدرس مشكل
از  كيهر  BGPدر استاندارد  كه نيبا توجه به ا كه حل خواهد شد

با  توانند يم AS كي يمرز يها ابيريشده توسط مس اعلام يها آدرس
AS-Pathيها ابيريو مساعلام شوند  يمتفاوت در شبكه جهان يها 

را انتخاب خواهند  نهيبه ريها مسASدنباله  نيتر مختلف با توجه به كوتاه
و به منظور  ستامعروف  Multi-homing تيبه خاص يژگيو نيا(نمود 

متفاوت از آن استفاده  يرهايمختلف از مس يها شبكه نيب كيانتقال تراف
 تيهو كيو  كه از چند دروازه مختلف يشنهاديپ يبا معمار). شود يم

AS شده است مفهوم  ليتشكanycast يها بدون استفاده از دامنه آدرس 
 داريآخر كار حل مشكل پا ينوآور. شده است يساز ادهيمورد نظر پ

حل  يبرا. اشتباه است يابيريداشتن ارتباطات كاربران در هنگام بازمس نگه
اده شده افزارمحور استف بخش نرم كياز  يشنهاديپ يمشكل در معمار نيا

مربوط به هر خوشه مركز داده به  يرهابخش از شبكه سرو نيدر ا. است
1. كننده يبانيپشت يها چيئسو 4 Open Flow  كيمتصل بوده و توسط 

مختلف به آن  يها خوشه يها چيئكه همه سو] 17[و ] 16[ يكنترلر مركز
  .4شوند يم تيريمد باشند يمتصل م
  علاوه بر پوشش  ،يشنهاديپ است كه روش  تيز اهميكته حان نيا ذكر

شده  عيتوز حملات  كيتراف ريمس رييقادر به تغ  قبل،  يها مشكلات روش 

 

2. Autonomous System 

3. As-Path Prepending 

 توان يم يشنهاديپ يمركز داده در معمار يها شده خوشه عيتوز تيبا توجه به ماه. 4
 .استفاده نمود] 20[ تا ]18[شده  عيتوز ياز كنترلرها
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  .خوشه مركز داده با  يبخش سنت  :1شكل 

  
  .يشنهاديپ معماري در استفاده مورد ينمادها :2 جدول

  

  نماد  پارامتر  رديف
    ها تعداد خوشه  1
2  AS اينترنت    
3  AS مركز داده    
 S تعداد سرورهاي خوشه  4
 excC  حد ازدحام  5

 maxC  حد بحران  6

  minC  حد خلوتي خوشه  7
 C  ظرفيت خوشه  8

  
خلوت  يها خوشه  ريخوشه شلوغ به سا كياز  (DDOS)1 سيعدم سرو

با توجه به (حملات  2يساز امر به نوبه خود باعث آرام نيكه ا باشد يم
به   خوشه كيحمله از  كيرافو انتقال ت) روش نيدر ا دگانكنن هدف حمله

 .شود يها م خوشه هيكل 

 يشنهاديپ ييات طراحي معمارئجز 3- 3

از  يبيترك يمعمار كي ،يشنهاديپ يكه ذكر شد معمار گونه همان
يات ئبراي توصيف معماري و جز. افزارمحور است هاي سنتي و نرم شبكه

 .شود ياستفاده م 2جدول  يالگوريتم از نمادها

 مركز داده يبخش سنت 3-3-1

شده كه  ليتشك ينترنتيدروازه ا يمركز داده از تعداد يبخش سنت
در هر  شود، يم دهينام آن  ASكه  يبا شبكه جهان  تيتحت هو

هر خوشه با  يها ، دروازه1مطابق شكل . دارند BGP يگيخوشه همسا
به  يورود كيخود تراف يخارج يها هيبه همسا AS-Pathارسال دنباله 

 انيارتباط م زيمركز داده ن يدر بخش سنت. ندينما يخوشه را كنترل م
 يبا پهنا يها نكيل قيها از طر افزارمحور با دروازه بخش نرم يها چيئسو
 .شود يبالا انجام م باند

 افزارمحور مركز داده بخش نرم 3-3-2

 كيدر هر خوشه از  ،يشنهاديپ يارافزار محور معم بخش نرم در
1. كننده يبانيپشت چيئسو 4 OF v خوشه به  ياستفاده شده كه سرورها
  .باشند يمتصل م چيئسو نيا
 

1. Distributed Denial of Service 

2. Mitigation 

ارتباط حلقه وجود دارد تا در  كيمختلف  يها خوشه يها چيئسو نيب
 ها نكيل نياز ا ،يكاربران به خوشه اصل يابيريبه اصلاح مس ازيزمان ن

 فهياستفاده شده كه وظ SDNكنترلر  كيدر هر خوشه از . استفاده شود
اشتباه  يابيريهنگام مس. هر خوشه را بر عهده دارند يها سوئيچ تيريمد
كنترلر ) به دليل تغيير مسيريابي قبل از اتمام نشست آن( يميكاربر قد كي

بر را به ها كار خوشه نيب يها نكيل قيموضوع از طر نيا صيبا تشخ
  .دينما يم يابيريخوشه درست بازمس

 بخش مديريت ترافيك مركز داده 3-3-3

بار، از  عيتوز تميالگور يواكنش تيبا توجه به ماه يشنهاديپ يمعمار در
شبكه استفاده  تيوضع يبررس يبرا (NMS)3 نگيتوريسامانه مان كي

به  SNMPو  WMI ياستانداردها قيسامانه از طر نيا. شده است
 ياز طرف .پردازد يسرورها م يكنون تياطلاعات مربوط به وضع يآور عجم
با كنترلر شبكه در ] 5[افزارمحور  كاربرد شبكه نرم هيسامانه در لا نيا

از . ديدر كنترلر دستورات لازم را اعمال نما ازيارتباط بوده تا در صورت ن
سامانه  است تا ازيكاربران در شبكه ن يورود كيتراف تيريمد يبرا يطرف

 4CLIاستاندارد  قيمهم از طر نيشبكه در ارتباط باشد كه ا يها با دروازه
 .دهد يم شيطراحي داخلي هر خوشه را نما 2شكل . شده است راربرق

 يشنهاديپ يمعمار يها تميالگور 4- 3

 شود ياستفاده م تميبار از چهار الگور عيتوز يبرا يشنهاديپ يمعمار در
 يا به صورت دوره گريورود هر بسته و دو مورد دكه دو مورد از آنها با 

 .شوند يانجام م

 يا خوشه نيبار ب عيتوز تميالگور 3-4-1

را  كيمركز داده تراف يها خوشه نيدر سطح كلان و ب تميالگور نيا
آن  جهياجرا و نت نگيتوريبا ورود هر بسته و در سامانه مانو  دينما يم عيتوز

افزارمحور  نرم يها در بخش بيشبكه به ترت يها كنترلر و دروازه قياز طر
 .آمده است 3در شكل  تميالگور نيكد ا شبه. شود يشبكه اعمال م يو سنت
 قيبه مركز داده را از طر يورود كيتراف ريبه شرح ز تميالگور نيا
خوشه اعلام خواهد شد  يها كه توسط دروازه AS-Pathدنباله  شيافزا
، )2خط (باشد  دينشست جد كيشروع  بسته، نياگر ا. دينما يم تيريمد

در . شود يم يبا سه حد آستانه بررس (Usr)فعال  يها تعداد نشست
 

3. Network Monitoring Server 

4. Command Interface Line 
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  .طراحي داخلي هر خوشه و نحوه ارتباط آنها با يكديگر : 2شكل 

  
  

1.   for each input packet 
2.      if packet  SYN 
3.         Usr    
4.         if Usr C  then Reject Packet and Usr    

5.         if Usr maxC  then AS 2   

6.         if Usr maxC  and Usr excC  then AS    

7.         Intra-Cluster Load Balancer() 
8.      else if packet is for Current Cluster 
9.         route to S(Packet) 
10. else route to Correct Cluster 

  

  .يا خوشه نيبار ب عيتوز تميالگور  :3شكل 
  

خوشه  تيخوشه از ظرف) فعال يها نشست(تعداد كاربران  كه يصورت
( )C اگر تعداد كاربران ). 4خط ( شود يدرخواست رد م نيا شدبا شتريب

)max ياز حد بحران شيب )C  باشد به دنبالهAS-Path  و در ) 5خط (دو بار
فقط  AS-Pathبه دنباله ) 6خط (د كه خوشه در حالت ازدحام باش يصورت

)داده  ركزم نيا ASبار  كي ) نيشدن ا رفتهيبا پذ. شود ياضافه م 
درخواست  تا شود يم يفراخوان يا خوشه درون بار عيتوز تميالگور درخواست

  .به سرور مناسب ارسال گردد
 يا بار درون خوشه عيتوز تميالگور 3-4-2

خوشه  يسرورها نيبار ب عيدر هر خوشه و به منظور توز تميالگور نيا
باشد به  ديبسته شروع نشست جد نياگر ا. شود يبا ورود هر بسته اجرا م

 نياگر ا). 4در شكل  4و  3خط ( شود يدهنده ارسال م سيسرو نيتر خلوت
 ميارسال شده باشد با تنظ نينبوده و به اشتباه به ا ديبسته درخواست جد

 شود يم يابيريبازمس حيبه خوشه صح ،سوئيچدر  يابيريمس ديدجقواعد 
 ).6خط (

  شدن خوشه خلوت صيتشخ تميالگور 3-4-3
توسط  AS-Path شيافزا ليازدحام در خوشه به دل صياز تشخ پس
 چيه يمدت زمان يممكن است برا يا خوشه نيبار ب عيتوز تميالگور
. به اتمام برسند زين يفعل يها به خوشه وارد نشده و درخواست يكيتراف
 لياست كه به دل نيآن ا ليدل. شود يم دهينام 1حالت خلوت ت،يوضع نيا

شبكه  يها ابيرياز مس كي چيه AS-Pathدنباله  حداز  شيب شيافزا
 نيحل ا يبرا. ندينما يرا به خوشه مورد نظر ارسال نم كيتراف يجهان

   يبرا  يا دوره  صورت  به  خوشه  شدن خلوت  صيتشخ  تميالگور  مشكل،
  

 

1. Sparse State 

  

1. for each input packet 
2.    if packet  SYN 
3.       LeastConnection(S) 
4.       set wildCard to flow table 
5.    else if packet isn't for Current Cluster 
6.       set MicroFlow to Correct OF switch 
7.    else route to host 

  

  .يا بار درون خوشه عيتوز تميالگور  :4شكل 
  

1. when Timer expires 
2.    if not C(all Cluster) min3 C   

3.       for each Cluster 
4.          if C(Cluster) minC  

5.             AS    
  

  .AS-Path يا دوره ميتنظ تميالگور  :5شكل 
  

 كاربران خوشه نسبت به يها اجرا شده و با توجه به تعداد فعل همه خوشه
لازم به ذكر است در . دينما ياقدام م شهآن خو AS-Pathدنباله  رييتغ

كمتر باشد، ) 2خط (حد آستانه  كيكه كل كاربران مركز داده از  يصورت
بودن بار  كم يحالت به معن نيچرا كه ا ستين AS-Path رييبه تغ يازين

  .)5شكل ( كل مركز داده است
 AS-Pathكنترل دنباله  تميالگور 3-4-4

   يها دنباله 2ياز دستكار يريجلوگ يبرا ينترنتيا يها ابيريمس
AS-Pathعضو در آنها قرار داشته باشد را به  25از  شيكه ب ييها ، دنباله

از  يريجلوگ يبرا. كنند يته و آنها را قبول نمعنوان حمله در نظر گرف
در  وشده  يها بررس دنباله يا صورت دوره به شده، ساخته يها دنباله ردشدن

 2ها  عضو، از كل دنباله خوشه 20از  شيدنباله به ب ياعضا شيصورت افزا
تا  شود يها اعمال م دنباله هيكل يشدن بر رو كم نديافر. دينما يواحد كم م

 .)6شكل ( ها حفظ شود به مركز داده در خوشه يورود كيتراف تياولو
در دو  يشنهاديپ يشرح داده شده، معمار يها تميتوجه به الگور با

 نيبار در هر خوشه ب عيتوز) ها و ب خوشه نيبار در ب عيتوز) سطح الف
 يها يژگيبا استفاده از و تميالگور نيا. پردازد يم يواكنش شكلسرورها به 

 يها به استفاده از دامنه آدرس ازيبدون ن BGPدر استاندارد  يابيريمس
anycast  مفهومanycast نيبا توجه به ا. نموده است يساز ادهيرا پ   

   نيتر كوتاه  با  ريمس  كسان،ي  ريمس  دو  نيب  ينترنتيا  يها ابيريمس  كه
  
 

2. Route Manipulation 
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1. when Timer expires 
2.    for each Cluster 
3.       if AS-Path Cluster  20 
4.          all Cluster AS 2   

  

  . AS-Path بررسي سرحد تميالگور  :6شكل 
  

AS-Path مركز داده در هنگام بروز  يها خوشه ند،ينما يرا انتخاب م
 يابيريخوشه مس AS-Pathنمودن به دنباله  ازدحام در شبكه با اضافه

  .ندينما ياز آن خوشه دور م ار كيتراف
مركز  يها همه خوشه يبرا كساني يها خصوص استفاده از آدرس در
افزارمحور شبكه با استفاده از  كنترلر نرم كه نيبا توجه به ا زيداده ن

اربر، آدرس مقصد، شماره پورت مشخصات سوكت ارتباط شامل آدرس ك
 ين مختلف را به سرور اصلكاربرا كيو شماره پورت مقصد تراف أمبد
 ديآ يوجود نمه داخل مركز داده ب يها در آدرس يتداخل د،ينما يم تيهدا

  ).وجود نخواهد آمده ب 1در داخل مركز داده تصادم آدرس(
در كنار استفاده از  يافزارمحور و سنت نرم يبيترك ياز معمار استفاده
 رييتغ نيا با كمترمركز داده را قادر خواهد ساخت ت رانيمد BGPامكانات 

زمان  را در تعداد كاربران هم يبازده نيشتريدر ساختار مركز داده ب
  .ها داشته باشند شده به خوشه متصل

  ييكارا يابيارز و يساز هيشب - 4
 يبرا. شود يپرداخته م يشنهاديروش پ ييكارا يابيبخش به ارز نيا در

 3GNS شبكه ساز هياز شب يدر بخش سنت ،يشنهاديپ يمعمار يساز ادهيپ
دستور از سامانه  افتيهر خوشه با در يها استفاده شد كه در آن، دروازه

خود  گانيبه همسا BGPمد نظر را با  AS-Pathشبكه، دنباله  تيريمد
به خوشه  كيطور اتوماته ب نترنتيو كاربران در شبكه ا كنند يم ماعلا
خوشه از  هر AS-Pathدر دنباله  رييتغ جاديا يبرا. شوند يم يابيريمس

 يها بسته كه نيبا توجه به ا. استفاده شده است Route-mapروش 
به كنترلر ارسال  كيافزارمحور به صورت اتومات به شبكه نرم يورود

به خوشه  AS-Path رييتغ ليها به دل   ورود بسته ورتو در ص شوند يم
ها را به خوشه درست    بسته 2يروال موقت جادينادرست، كنترلر با ا

با  يريبارگ نديافر كيشده  انجام  يها يساز هيدر شب د،ينما يم يابيريمسباز
از  شبكه يدروازه ها يساز هيدر شب   .ثابت مشاهده شد يخوشه ورود رييتغ
 يخارج يابيرياستفاده شده و مس 7200 يسر Cisco يها ابيريمس

BGP طيدر مح يساز ادهيبه پ .شده است يساز ادهيها پ آن يبر رو 
 نيخوشه و حد ازدحام و بحران در بهتر تيظرف انيرابطه م يازس هيشب

maxحالت به شرح  /C C0 excC/و  95 C0   .است 85
 يها از مدل داده يشنهاديروش پ ييكارا يابيو ارز يساز هيشب يبرا
سامانه . استفاده شده است نترنتيموجود در خصوص كاربران ا يآمار
با استفاده  دينما يم يساز ادهيرا پ 4-3بخش  يها تميكه الگور نگيتوريمان

 سهيمقا يكه برا ييها شاخص. شده است يساز ادهيپ NET. ياز تكنولوژ
ها انتخاب شده است شامل تعداد كاربران  روش ريبا سا يشنهاديپ شرو
 يها تعداد درخواست زيمركز داده و ن يها شده به خوشه زمان متصل هم

 ،يشنهاديروش پ ييكارا يابيارز يبرا. باشد يه توسط مركز داده مردشد
 كيبار تراف عيتوز يشده كه برا سهيمقا DNSبر  يروش با روش مبتن نيا

 رغم يلازم به ذكر است عل. دينما ياستفاده م Round Robinاز روش 
 نيبا ا سهيمقا ،يابيريبر مس يمبتن يها به روش يشنهاديتشابه روش پ

 

1. IP Conflict 

2. Micro Flow 

كه  يواقع ريغ يها ها با فرض روش نيدر ا. ندارد يا رزش افزودهها ا روش
 سطحدر  يداخل يابيريمانند استفاده از مس(ندارد  يعمل يساز ادهيامكان پ

internet استفاده از  ايsource routing (ييكارا يارهايمع ) مانند نرخ
از آنها  توان يدر عمل نم يخواهد داشت ول يبهبود قابل توجه) رشيپذ

 .استفاده كرد
مورد اشاره به  يكاربران طبق مدل آمار ، يساز هيشب روش   نيا طبق

 يها از روش يكيمركز داده مراجعه نموده و در صورت بروز ازدحام توسط 
 يبرا( شوند يم يابيريبازمس گريد يها كاربران به خوشه يمورد بررس

تعداد . )استنظر گرفته شده   در ريتر تعداد كاربران متغ قيدق يابيارز
كننده به مركز داده  كاربر مراجعه 120000ار كاربر تا هز 30000از  ربرانكا

را در مركز داده  يطور متوسط زمانه هر كاربر ب. قرار داده شده است
 يويسنار دو. شود يگرفته و پس از آن از مركز داده خارج م سيسرو

  .ستگرفته اقرار  شيمورد آزما يو چنددرخواست يدرخواست كاربران تك
دارند، آنها با ورود به  ينييپا كياول كاربران حجم تراف يويسنار در

در مركز  هيثان 1200تا  600 نيدرخواست ارسال نموده و ب كيمركز داده 
 نيطول عمر ا( شوند ينموده و پس از آن از مركز داده قطع م تيداده فعال

تعداد ). است هيثان 1200 يال 600 نيب يمقدار تصادف كيها  درخواست
 يكاربر بوده و برا 30000 شوند يتست شركت داده م نيكه در ا يكاربران

 100بار  عيتوز يبرا DNSتعداد گام  DNSبر  يبا روش مبتن سهيمقا
خوشه و حد  3 يكل مركز داده دارا. كاربر در نظر گرفته شده است

ن تعداد كاربرا 7شكل . در نظر گرفته شده است 212ردكردن درخواست 
. دهد يم شيرا نما DNSبر  يو روش مبتن يشنهاديروش پ درهر خوشه 

 يتعداد كاربران در روش مبتن نمودار مشخص است نيگونه كه در ا همان
در حال كم و  ماًيروش دا نيا نييسرعت واكنش پا ليبه دل DNSبر 
به  عيبا واكنش مناسب و سر يشنهاديكه روش پ يشدن است در حالاديز

در  مسأله نيكه ا رديپذ يرا م يكساني رانتعداد كاربصورت متوسط 
 .شرح داده شده است يشتريب اتيئبا جز يبعد يها شكل
نسبت تعداد متوسط كاربران (زمان  بهبود در تعداد كاربران هم زانيم

بهبود در  نيو همچن) DNSنسبت به روش  يشنهاديمركز داده در روش پ
ردشده توسط  يها درخواست نسبت تعداد(ردشده  يها تعداد درخواست

توجه به  با .ه استآمد 8در شكل   )يشنهادينسبت به روش پ DNSروش 
 5/13زمان  بهبود در تعداد كاربران هم زانيحداكثر م 8شكل  ينمودارها

بر  يدرصد نسبت به حالت مبتن 14ردشده  يها درصد و تعداد درخواست
DNS باشد يم. 
بار مركز داده  يكه بر رو يگريكنار تعداد كاربران، پارامتر د در

 زانيدهنده م شينما 9شكل . باشد يها م درخواست TTLاست  رگذاريثأت
 نيشتريب ش،يآزما نيدر ا. كاربران است TTL شيبا افزا ييبهبود كارا

 اريبس يهاTTL يبرا. است هيثان 6500برابر  TTL يبهبود برا زانيم
 و ستين اديده چندان زمركز دا يكيمقدار حجم بار تراف نيكمتر از ا

بهبود  زانيفلذا م ،دارد يقابل قبول نسبتاً ييهم كارا DNSروش  نيبنابرا
 مركز داده كاملاً زيمقدار ن نيتر از ا بزرگ اريبس يهاTTL يبرا. كم است

فلذا  ،بار وجود ندارد عيتوز يبرا يدر حالت اضافه بار است و منابع كاف
 .ستين DNSتر از روش به يليخ يشنهاديپ تميالگور ييكارا

درخواست به  كياز  شتريهر كاربر تعداد ب يدوم به ازا يويسنار در
 و،يسنار نيدر ا). ريكاربران با بار متغ يويسنار( شود يخوشه ارسال م

درخواست به خوشه مركز داده  8و  3 ،2و با بار  ريكاربران به صورت متغ
با ( DNSبر  يوش مبتنبا ر يشنهاديروش پ سهيمقا جينتا. شوند يوارد م
 .آمده است 11و  10 هاي در شكل) 50 گام
زمان  بهبود در تعداد كاربران هم زانيم نيشتريب 10توجه به شكل  با
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   .DNSو روش  (BGP) يشنهاديتعداد كاربران هر خوشه در روش پ  :7شكل 
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  .مركز داده يردشده و بازده يها بهبود در بسته زانيم:  8شكل 
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  .كاربران TTL شيبا افزا ييبهبود كارا سهيمقا  :9شكل 
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  .8و  3 ،2 يزمان در بارها بهبود در تعداد كاربران هم زانيم : 10شكل 
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  .8و  3 ،2 يردشده در بارها يها بهبود در تعداد درخواست زانيم : 11شكل 
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 زانيم نيشتريب نيهمچن باشد، يدرصد م 17و به اندازه  8خوشه در بار 
درصد  23و  8مربوط به بار  زيردشده ن يها د در تعداد درخواستبهبو

 كيدر حجم تراف يشنهاديكه روش پ دهد ينشان م جينتا نيا. باشد يم
نسبت به  يبالاتر ييدارد، كارا يشتريو ارزش ب تيبار اهم عيتوز هبالا ك
 .موجود دارد يها روش

در شبكه  يساز دهايپ تيقابل يدارا  كه نيا با توجه به  يشنهاديپ  روش
 ي ريپذ اسيمق يدارا دينما يم يبانيپشت BGP يابيريو از مس   ستا يجهان

استفاده از . باشد يم  يابيريمس بر   يمبتن  يها روش  ريسا به   نسبت  يشتريب 
 يها تا چند برابر روش يابيريحجم جداول مس شياستاندارد باعث افزا نيا

  .شود يم يدست يابيريسم ايو    يداخل يابيريبر مس يمبتن

 اهشنهاديپ و يريگ جهيتن - 5

در مراكز داده  يكيبار تراف عيتوز يبرا ديجد يمعمار كيمقاله  نيا در
موجود  يها روش ريبا سا سهيارائه شد كه در مقا ييايشده جغراف عيتوز
بر  ينسبت به روش مبتن يشتريب ييكارا زانيو م يريپذ انعطاف يدارا

Round Robin به مركز  يورود كيتراف تيريمد يروش برا نيا. است
 ميتنظ قيو از طر BGPرا با استفاده از پروتكل  anycast فهومداده، م

 توان يروش م نيا دهياز ا. كرده است يساز ادهيپ AP-Pathمناسب دنباله 
به  DOS شده عيحملات توز تر نهيهز و كم تر عيسر صيتشخ يبرا

  .مراكز داده استفاده نمود يها خوشه
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