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به كمك مجموعه  نگيشيف يها تيوب سا ييو شناسا يبند طبقه
  دار بيصفحات ش يساز نهيشده به اصلاح تميو الگور يفاز نيقوان

  عبدالرزاق نژاد ديمج

  
   

 ياطلاعات در فضا يتوسعه فناور يرو شيپ داتياز تهد يكي :چكيده
 ،يتيمنا ديتهد نيا كه باشد يكاربران م يو مال يسرقت اطلاعات شخص ،يمجاز

كه  دهد يموجود نشان م يها روش ليو تحل يبررس. شود يم دهينام نگيشيف
وب  ييشناسا ندياثرگذار در فرا يها يژگيدر انتخاب و يريپذ انعطاف جاديا

 يها تيكننده وب سا يبند طبقه تميرفتار الگور يسازايپو نگ،يشيف يها تيسا
  مورد توجه  ها تيوب سااز  يا و كنترل حجم گسترده ليامكان تحل زيهدف و ن

شده، اديزمان سه هدف  مقاله به منظور تحقق هم نيلذا در ا. است قرار نگرفته 
 ريپذ كاهش انعطاف يبرا رييآستانه تغ كي ياساس طراح بر يزميابتدا مكان

. است شده فيتعر نگيشيف يها تيوب سا ييدر شناسا يابيمورد ارز يها يژگيو
كاهش نرم اثر  دار، بيصفحات ش يساز نهيبه تميرمند نمودن الگو سپس با حافظه

 كيدر  يقانون فاز 12 فيتعر زيبالا و ن يدر تكرارها تميحافظه بر عملكرد الگور
به منظور  تميالگور نيهوشمند ا ياسازياقدام به پو ياستنتاج فاز ستميس

 نگيشيمشكوك و ف ،يبه سه طبقه قانون يابيجامعه ارز يها تيوب سا يبند طبقه
داده محك  يرو بر يشنهاديپ ديهوشمند جد كرديرو يساز ادهيپ جهينت. دينما يم

 نيبا عملكرد بهتر تميالگور نيعملكرد ا سهيمقا زيحوزه و ن نياستاندارد در ا
 قيتحق نيا يالذكر برا گانه فوق موجود، نشان از تحقق اهداف سه يها تميگورال
  .دارد  را

  
 يساز نهيبه تميالگور ،يتنتاج فازاس ،يژگيانتخاب هوشمند و :كليدواژه
  .بندي طبقه نگ،يشيف يها  تيوب سا ييشناسا بدار،يصفحات ش

  قدمهم - 1
 ياطلاعات در قالب رشد نفوذ شبكه جهان يفناور يتوسعه كاربردها

 يمثبت اريبس ريثأكه ت باشد يم ريانكارناپذ يدر سراسر جهان امر نترنتيا
و  داتيتهد نيتر مهم از يكي. است داشته كيتجارت الكترون يرو

 تياطلاعات، امن يپركاربرد فناور اريحوزه بس نيا يرو شيپ يها چالش
  نوع حملات به  نيآشكارتر 1نگيشيف. باشد يم يو بانك ديخدمات خر

و  يمجاز يكاربران فضا يتيسرقت اطلاعات هو. ستانوع خدمات  نيا
. نامند يم نگيشيرا ف يسسات مالؤو م يكيالكترون يها فروشگاه انيمشتر

كسب و  كيبه  يبا هدف قرار دادن خدمات مال نگيشيحملات ف راًياخ
 د،يتهد نيبا توجه به حجم گسترده ا. اند شده ليتبهكارانه تبد يكار جد
تا كنون  نگيشيف يها تيوب سا ييبه منظور شناسا يمتنوع يراهكارها

  .نمود ليتحل و يبند دسته كرديرو -گروه 5توان آنها را در  يارائه شده كه م
باشند  يم] 1[ اهيس ستيبر ل يمبتن نگيشيف ضد يابزارها :اول كرديرو

. دينما يم نگيشيف يها تيسا صيكه با نصب در مرورگرها، اقدام به تشخ
، ]2[ ينترنتيطول آدرس ا لياز قب ييها يژگياساس و ابزارها بر نيا
 

 1395ماه  دادرخ 15تاريخ  و دردريافت  1394ماه  مهر 14 قاله در تاريخاين م
  .شدبازنگري 
دانشگاه بزرگمهر  ،يو مهندس يدانشكده فن وتر،يگروه كامپ، عبدالرزاق نژاد ديمج

  .(email: abdolrazzagh@buqaen.ac.ir)قائنات، 
1. Phishing 

 نيثبت شده و همچن تيكه سا ي، طول مدت]3[ تيسا تيمحبوب
و در  ييرا شناسا نگيشيف تي، سا]1[ 2اهيس ستيدر ل تيسا يتجوجس

و به  كنند يكاربر را مسدود م يها تيفعال نگيشيف تيصورت برخورد با سا
 Calling IDبه ابزار  توان يم نگيشيضدف ياز ابزارها. دهند ياو هشدار م

 تيمز. اشاره كرد] 4[ Cloud markو  EarthLink و ]Net Craft ]1 و
راحت آن  يساز ادهيپ اهيس ستيبر ل يمبتن يها شاستفاده از رو ياصل
هستند و  يخاص ابزارها اغلب وابسته به مرورگر نيا]. 1[ باشد يم
 ستيبر ل يمبتن يها روش]. 1[ چند مرورگر نصب شوند يبر رو توانند ينم
در ]. 4[ كنند ينم ييرا شناسا نگيشيف يها تيمعمولاً همه وب سا اهيس

 تواند يصورت نم نيا ريغ در و شود يرسانبه روز  ديبا اهيس ستيواقع ل
  .رديبگ اريرا در اخت نگيشيف داتيتهد نيدتريجد

 يها كيبر تكن يدر روش حل مبتن نگيشيف ييشناسا :دوم كرديرو
 اه،يس ستيبر ل يمبتن نگيشيف ضد يخلاف ابزارها بر كه ]5[ يكاو داده

 يها از روش. رديگ يانجام م اه تياز سا ياديحجم ز يبر رو كرديرو نيا
 يبند و طبقه 3يفاز يكاو به روش داده توان يم يكاو بر داده يمبتن

 يها كيتكن بياز ترك] 2[ يفاز يكاو در روش داده. كرداشاره  4يانجمن
 يبه منظور بررس يژگيو 27استخراج  زيو ن يفاز يها ستميو س يكاو داده
هستند  نگيشيف يها تياكه در معرض خطر وب س ينترنتيا يها بانك

در  قيدق يبند طبقه كيتكن يروش از تعداد نيدر ا. است استفاده شده
C و 5PART ،Prismمانند  يكاو داده .4 در روش . استفاده شده است 5
 ييشناسا يبرا 7MCARو  6CAR يها كياز تكن] 3[ يانجمن يبند طبقه

 يچالش جد. استفاده شده است ينترنتيا يدر بانكدار نگيشيف تيوب سا
جامعه هدف  يها تيها، ضعف آنها در مواجعه با حجم انبوه سا روش نيا
 يخطا شيو افزا يبند مسئله طبقه عادشدن اب كه باعث بزرگ باشد يم

  .شود يم يبند طبقه
و  نگيشيف يها تيسا يها يژگيتشابه و زانيم زيآنال :سوم كرديرو
 يمنته ]7[و  ]6[ 8يابتكار يها كيبر تكن يبه روش حل مبتن يقانون

باشد وب  شده نييتع شيآستانه از پ كياز  شيتشابه ب زانيم اگر. شود يم
به  توان يم يابتكار يها از روش. شود يداده م صيتشخ نگيشيف ت،يسا

 زي، آنال]9[ Link Guard تمي، الگور]8[ 9يبر تشابه بصر يروش مبتن
 و ]11[ 11بر تشابه طرح يروش مبتن، ]10[ 10تيو مشخصات سا ريتصو

 
2. Black List 
3. Fuzzy Data Mining 
4. Associative Classification 
5. Projective Adaptive Resonance Theory 
6. Classification Based on Association Rules 
7. Multi-Class Classification Based on Association Rules 
8. Heuristic 
9. Visual Similarity 
10. Site Characteristics and Image Analysis 
11. Layout-Similarity 
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بر  يابتكار يها روش تيمز. اشاره كرد] 1EMD ]12بر  يروش مبتن
 صيرا تشخ ديجد نگيشيف يها تيسا اهيس ستيبر ل يخلاف روش مبتن

]. 8[ را نخواهند داشت اهيس ستيبر ل يبتنم يها و مشكل روش دهند يم
را متفاوت  نگيشيف تيوب سا شريف كه يدر صورت يابتكار يها در روش
 اريو نرخ دقت بس شود يكند با شكست مواجه م جاديا يقانون تياز وب سا
  ].11[ ابدي يكاهش م

طبق  نيماش يريادگي يها كيبر تكن يروش حل مبتن :چهارم كرديرو
از . كنند يم ييرا شناسا نگيشيف تيسا آورند يدست مه كه ب ياتيتجرب
 -يبر عصب يبه روش مبتن انتو يم نيماش يريادگيبر  يمبتن يها روش
، روش ]15[و  ]14[ كيستيلج ونيرگرس يبند ، روش طبقه]13[ 2يفاز
 بانيبردار پشت ني، ماش]17[ يمنطق ونيرگرس ،]pagesafe ]16 يشنهاديپ
 يجنگل تصادف و ]18[ نيزيب يشيافزا وني، درخت رگرس]19[و  ]18[
در  يدگيچيپها،  روش نيا ياصل يها چالش. اشاره كرد ]20[و  ]17[
 يساز ممينيدر م تيبالا و به تبع عدم موفق يو حجم محاسبات يريادگي

  ].13[ باشند يم ياتيزمان عمل
كه ] 16[ يفوق ابتكار يها تميبر الگور يمبتن يها روش :پنجم كرديرو

آنها به سه دسته  يها يژگياساس و را بر ها تياز سا يا حجم گسترده
را محاسبه  نيبند به كرده و طبقه يندب طبقه نگيشيمشكوك و ف ،يقانون

مورد  نگيشيف صيكه در تشخ يفوق ابتكار يها از روش. كنند يم
] 21[ (ACO)3 ها مورچه يكلون تميبه الگور توان يم اند گرفته استفاده قرار

 تميالگور، ]22[و ] 21[ (PSO)4 گروه ذرات يساز نهيبه، ]22[و ] 21[
 افتهيخفاش بهبود متيو الگور ]21[ (BFOA)5 يباكتر يابيغذا

6(MBAT) ]21 [ و]يدارا كرديرو نيا يها روش. اشاره كرد] 23 
ساختار ]. 16[ رسند يم بو اغلب به سرعت به جوا باشند يكم م يدگيچيپ

استقبال محققان از  ليل، دلياز مسا يا گسترده فيساده و كاربرد آنها در ط
ها  روش نيا باًيجهت تقر نياز ا. باشد يم يفوق ابتكار يها تميالگور

را نخواهند داشت و به سرعت به جواب  نيماش يريادگي يها مشكل روش
  .رسند يم

به ] 24[ (IPO)7 دار بيصفحات ش يساز نهيبه تميالگور قيتحق نيدر ا
 يايكارآمد با توجه به مزا يفوق ابتكار يها از روش يكيبه عنوان 

 عيسر يريگ لكمتر، شك يپارامترها ميهمچون مفهوم ساده، تنظ يا ژهيو
فوق  يها تميالگور گريبا د سهيدر مقا يسراسر يبالا در جستجو تيو قابل

سوابق  رهيذخ دهيتوسط ا تميالگور نيا. در نظر گرفته شده است يبتكارا
 نييدر تع ها يسوابق گو ياثرگذار زانيكاهش نرم م ها، يگو يها تيموقع
اصلاح و  ها، يحركت گو بيضرا يساز يفاز زيآنها و ن ديجد تيموقع

دار  بيصفحات ش يساز نهيشده به اصلاح تميالگور. است افتهيبهبود 
(MIPO) يبند و با طبقه نگيشيف يها تيوب سا ييبه منظور شناسا   

و مشكوك مورد استفاده  يقانون نگ،يشياز طبقات ف يكيها در  تيوب سا
  .قرار گرفته شده است

وب  ييدر شناساگرفته شده  به كار يها يژگيبحث انتخاب و در
با ] 23[ و] 21[، ]5[، ]3[شده  ارائه يها در اكثر روش ،نگيشيف يها تيسا

تا كنون مورد  رگذاريتاث يها يژگيو يايانتخاب پو، ها يژگيو يانتخاب قطع
 

1. Earth Mover's Distance 
2. Neuro-Fuzzy 
3. Ant Colony Optimization 
4. Particle Swarm Optimization 
5. Bacteria Foraging Algorithm 
6. Modified Bat Algorithm 
7. Inclined Planes Optimization 

 يموجود، مشاهده شد كه برخ يها يژگيو زيبا آنال. توجه قرار نگرفته است
ها به آن شرهايندارند و ف نگيشيف تيوب سا صيدر تشخ ياز آنها اثر چندان
 منعطف ريدر انتخاب ثابت و غ كيلذا روال كلاس. اند نداشته توجه چنداني

را  بندي طبقه نديفرا يو كارآمدبرد  ميرا بالا  يحجم محاسبات ها، يژگيو
مشكل، مجموعه  نيجهت رفع ا قيتحق نيدر ا. دهد يكاهش م

ه كه ب است دهيگرد فيتعر يدر دل مجموعه قواعد فاز ييها آستانه
 گردد يو باعث م دينما يم نييرا تع ها يژگيو يسطح اثرگذار يا گونه
 يها يژگيمختلف، مجموعه و يها تيه با گروه ساهدر مواج تميالگور
  .ديانتخاب نما يبند طبقه يبرا يانتخاب يها يژگيرا به عنوان و يمتفاوت
 حيتشر. ستا دهيگرد نيشرح تدو نيمقاله بد يادامه، سازمانده در

مورد بحث قرار  2در بخش  نگيشيف يها تيوب سا ييمسئله شناسا
 يساز ادهيپ نديو فرا ها يژگيو ياينحوه انتخاب پو انيب. است گرفته
 يبند  به منظور طبقه دار بيصفحات ش يساز نهيشده به اصلاح تميالگور
 4مورد توجه قرار گرفته و در بخش  3در بخش  مطالعهمورد  يها تيسا
. است پرداخته شده يشنهاديپ كرديرو يدست آمده براه ب جينتا يه بررسب

  .است دهآم قيتحق نيا يريگ جهيخلاصه و نت 5در بخش  تيدر نها

  نگيشيف تيسا وب ييشناسا مسئله حيتشر - 2
مسئله  ينوع ق،يتحق نيدر ا نگيشيف يها تيوب سا ييشناسا مسئله

وب  يانتخاب يها يژگيه به وخود وابست زيمسئله ن نيا. باشد يم يبند طبقه
 يها يژگيو حيبخش، نخست به تشر نيلذا در ا. شود يم فيتعر ها تيسا
تمركز كرده و سپس  قيمسئله تحق فيعنوان بستر تعر به تيوب سا كي

 نيتدو يابيارز يارهايانواع مع زيو ن ها تيوب سا يبند قهمسئله طب
 تميو آزمون الگور يساز دهايبه منظور پاستاندارد  يها داده يمعرف. گردد يم

 نيا ربخشيز نيآخر نگيشيف يها تيوب سا ييمطرح شده در شناسا
  .باشد يبخش م
  تيوب سا كي يها يژگيو 1- 2
فرد است كه ه منحصر ب يها يژگيو يسر كي يدارا تيوب سا هر

متشابه  اريبس يها تيبا سا زيتما يو حت ها تيسا ريآن از سا زيباعث تما
صورت ه ب ،يجعل تيسا كيدر ساخت  شريهمواره فلذا . شود يخود م

 تيسا هيها از حالت اول يژگياز و يبرخ رييناآگاهانه، اقدام به تغ ايآگاهانه 
 تيو هو URLدر پنج پارامتر  توان يرا م ها يژگيو نيا. دينما يم يقانون

 يسبك و محتوا پت،يكد منبع و جاوا اسكر ،يو رمزگذار تيدامنه، امن
 يپارامترها نياز ا. جستجو كرد تيوب سا ينترنتياصفحه و آدرس 

تا ] 25[و ] 2[گرفته  انجام قاتيبا توجه به تحق يژگيو 24 ز،يگانه ن پنج
  .اند ارائه شده 1كه در جدول  رددگ ياستخراج م ]27[

  ها تيوب سا بندي مسئله طبقه 2- 2
 افتنيباشد كه هدفش  يم 8ل بانظارتياز نوع مسا يبند طبقه مسئله

مسئله،  نيا نديدر فرا. ستا د،ينما زيرا متما يا داده يها كه كلاس يلمد
آموزش  يها از داده. شوند يم ميها به دو بخش آموزش و آزمون تقس داده

و از  شود ياستفاده م) ساختار مدل(حدود طبقات  ميو تنظ ييجهت شناسا
له كه در مرح يبند طبقه تيفيو محاسبه ك يابيآزمون جهت ارز يها داده

و  افتهي مدل آموزش تاًينها. شود ياست بهره گرفته م شده ميآموزش ترس
كلاس  ينيب شيجهت پ تواند يدقت مشخص م زانيم كيشده با  آزمون

 ارمورد استفاده قر باشد يكه برچسب كلاس آنها شناخته نم يياياش اي
 

8. Supervise 



  313                                         دار بيصفحات ش يساز نهيشده به اصلاح تميو الگور يفاز نيبه كمك مجموعه قوان نگيشيف يها تيوب سا ييو شناسا يبند طبقه: عبدالرزاق نژاد

  .تيسا وب كي يها يژگيو انواع :1 جدول
  

  اده در فيشينگهاي مورد استفويژگي  پارامترها
URL & استفاده از آدرس هويت دامنهIPدرخواست ،URL ،URL  غير طبيعي، نام دامنهURL  

  (DN) هاي مهم نامهگواهي ،كوكي غير طبيعي،نامهمجوز صدور گواهي،نامهاستفاده از گواهي امنيت و رمزگذاري
  (SFH)كنترل فرم سرور ،كردن لينك براي مخفيonMouseOver، استفاده ازمسير صفحاتتغيير جاوا اسكريپت &كد منبع 

هاي آن  ويژگي( هاي عكس بلوك ،مرتبه صفحهي ثبت نام،هااستفاده از فرم،شتباهات املاييا  سبك و محتواي صفحه
  زمينه، چيدمان متن و فاصله بين خطوط فونت، رنگ پس ،)باشد شامل رنگ و اندازه تصوير مي

كردن يك پيشوند يا ، اضافهURL هاي مشابه برايجايگزيني شخصيت،URLطولانيآدرس  آدرس اينترنتي وب سايت
  ، استفاده از كد كاراكتر هگزادسيمال@پسوند، استفاده از نماد 

  
  .يتيبk ينريبا كد توسط هيناح k2 يكدگذار :2 جدول
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 ،يدر سه كلاس قانون ها تيوب سا يبند قاله هدف طبقهم نيدر ا. رديگ

به اشتباه  تيوب سا نيكه كمتر يا گونهه ب باشد يم نگيشيمشكوك و ف
  .شود يبند طبقه

)بند  طبقه kتعداد  د،يكن فرض )D X1 ،( )D X2 ، ... و( )kD X ،
) يسه كلاس قانون يبند طبقه فهيوظ )legitimateC مشكوك ،( )suspiciousC 
) نگيشيو ف )phishingC شده ديتول يتعداد نواح. باشند عهده داشته را بر

كلاس  كيكه هر كدام به  باشند يم k2بند برابر با  طبقه kتوسط 
 واب،ج يدر فضا يژگيو nبا مفروض قرار دادن . مشخص تعلق دارد

n يجستجو يفضا كيشاهد  بود كه معادله ابرصفحه  ميخواه يبعد1+
  ]28[ شود يفرموله م زيردر آن به صورت ام i يبند خط طبقه كي

( )
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(i i i in n i nD W X W X W X W
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k
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1 1 2 2 1

1 2 …
 )1(  

, در آن كه , ,( )nX X X…1 هر وب  يكه برا باشد يم يبردار ويژگ 2
)خود بوده و  نيخاص و مع ريشامل مقاد تيسا ), ,( , )i i i nW W W +…1 2 1 

وب  يبند هدف مسئله طبقه. ام استiبند  بردار ضرايب ابرصفحه طبقه
 يبند كه به اشتباه طبقه باشد يم ييها تينمودن تعداد سا نهيكم ها، تيسا

  شود يمحاسبه م) 2(شده در  فياند كه توسط تابع هدف تعر شده
( )

k

j
j

F W Miss
−

=

= ∑
2 1

0
 )2(  

تعداد وب  jMiss و بندها تمام طبقه بيبردار ضرا Wمعادله فوق،  در
به . باشد ياند م شده يبند ام به اشتباه طبقهj هيكه در ناح ييها تيسا

 يشده را كدگذارجاديا ينواح ستيبا ي، نخست مjMissمنظور محاسبه 
تعداد  تينمود و در نها يريگ ميتصم هيو سپس درباره كلاس هر ناح

كه كلاس آنها، همسان با كلاس نسبت داده  را امj هيحنا يها تيسا
  .محاسبه نمود jMissبه عنوان  باشد، يام نمj هيشده به ناح

از  يكيتوسط  هيهر ناح يها وارهيد ايها  كرانه ،يهيبد طوره ب
) يها ينامساو )iD X ) اي 0≤ )iD X ,كه در آن  0> , ,i k= …1 2 ،

)هر كرانه  يبه ازا ه،يهر ناح ياگر برا. شوند يم نييتع )iD X  1كد  0≤
)هر كرانه  يو به ازا )iD X گاه  شود، آن نظر گرفته د صفر درك 0>

 ميهخوا 2مانند جدول  تيب kبه طول  ينريكد با كي هيهر ناح يبرا
توان  يبندها، م طبقه) 1(در  تيهر وب سا يها يژگيبا قراردادن و. داشت
شده،  فيتعر ينريبا ياز كدها يكيرا به  تيآن وب سا تيعضو يبه آسان
  گرفته شده  كاره ب يها تيتعداد كل سا ديفرض كن. دكر ييشناسا

گاه مشخص شود كه  آن. باشند Nبرابر با  يبند در بخش آموزش طبقه
,ام j هيدر ناح تيوب سا jN لاًمث , , ,( )kj = … −0 1 2 2 . قرار دارند 1
باشد  tCمتعلق به كلاس  تيسا tϕ ت،يوب سا jNگر از تعداد ا

,( ),t = 1 2 011 هيگاه ناح ، آن3  j سياند ينركه معادل كد باي …0
 يعني. باشد را داشته يفراوان نيشترياست كه ب ياشد، متعلق به كلاسب يم

)maxاگر  , , )hϕ ϕ ϕ ϕ= 1 2 011 هي، ناح3  hمتعلق به كلاس  …0
  .ودب خواهد

  يابيارز يارهايانواع مع 3- 2
 ها تيسا  وب يبند عملكرد طبقه يابيبه منظور ارز ياصل اريمع سه

كه به  صينرخ خطا و نرخ زمان تشخ ص،يعبارتند از نرخ دقت تشخ
  داده شده است شينما) 5(تا  )3(در  بيترت

% ( )F WA
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  .نگيشيف تياس وب يابيارز جهت شده استخراج يها يژگيو انواع :3 جدول
  

  هاي مرتبط با آن ويژگي  معيارهاي در نظر گرفته شده
  pop-upكردن لينك، غير فعال كردن كليك راست، استفاده از  جهت پنهانOnMouseOverتغيير مسير صفحات، استفاده از HTMLهاي مبتني بر جاوا اسكريپت و ويژگي

  غير طبيعي URL، (SFH)، كنترلگر فرم سرور URL،URL of Anchorدرخواست  هاي مبتني بر آبنرمالويژگي
  ، "-"، پسوند يا پيشوند مجزاشده توسط @، استفاده از URL، طول IPآدرس   هاي مبتني بر نوار آدرس ويژگي

  )لايه سوكت امن( SSL، )انتقال ابرمتن پروتكل( HTTPSدامنه و زيردامنه، 
  
محاسبه  زمان   T و   ها تيسا وب  كل  تعداد   N فوق،  معادلات  در   كه
  .باشد يبندها م ابرصفحات طبقه بيضرا

به عنوان  يكه به نادرست يقانون تياز وب سا يمثبت كاذب، نرخ نرخ
از وب  يكاذب، نرخ يو نرخ منف شود يم بندي طبقه نگيشيف تيوب سا

 يبند طبقه يقانون تياهاً به عنوان وب ساكه اشتب نگيشيف هاي تيسا
كاذب توسط  ي، نرخ منف)6(نرخ مثبت كاذب توسط . باشند مي شوند، مي

ه ب) 9(درست توسط  يو نرخ منف) 8(، نرخ مثبت درست توسط )7(
  ديآ مي دست
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 نگيشيكه به عنوان ف يقانون يها تيتعداد وب سا LPNمعادلات بالا  در
 يكه به درست يقانون يها تيتعداد وب سا LLNده و گردي بندي طبقه
 يها تسايتعداد وب  PLN نيهمچن. باشند يشده است م بندي طبقه

تعداد وب  PPNشده و  بندي طبقه يكه به عنوان قانون نگيشيف
  .باشند يشده است م يبند طبقه يدرستكه به  نگيشيف يها تيسا

  استاندارد يها داده 4- 2
 url ستيكه شامل ل http://www.phishtank.comاز مجموعه داده 

 شوند يم يروز رسان و به طور منظم به باشند مي نگيشيف هاي تيوب سا
 نياست كه ا استفاده شده نگيشيف يها تيوب سا ييشناسا جهت

تا ] 21[ ،]15[، ]13[، ]11[ ،]3[، ]2[ ياديمجموعه داده توسط مقالات ز
 ستيل يروز رسان نكته قابل توجه به. اند استفاده شده] 30[ و] 29[، ]23[

كه باعث  ستاشده  يمعرف يدر بانك اطلاعات نگيشيف يها تيوب سا
 يها در بازه يبانك اطلاعات نيمستخرج از ا يها مجموعه داده شود يم

پژوهش حدود  نيدر ا. داشته باشند گريكديبا  ييها مختلف، تفاوت يزمان
 هاي تيتعداد وب سا. شده است خراجاست تيسا نياز ا تيوب سا 1000

داده  گاهيمشكوك در پا هاي تيو وب سا يونقان هاي تيوب سا نگ،يشيف
 11 خيداده موجود در تار گاهيپا. باشد مي 200و  300 ،500 بيبه ترت
 يآور جمع 2014آگوست  22و  21و  2014 يجولا 18تا  2014 يجولا

  .شده است

  يشنهاديپ كرديرو - 3
سه مرحله  يط نگيشيف يها تيوب سا ييمقاله شناسا نيا در

 يبند و طبقه ها يژگيانتخاب هوشمند و ها، تيب ساو يها يژگياستخراج و
شده  يطراح دار، بيصفحات ش يساز نهيشده به اصلاح تميتوسط الگور

 ها يژگينحوه استخراج و حيابتدا به تشر ربخش،يلذا در چهار ز. است

. شود يم انيب يژگيانتخاب هوشمند و يند ابتكاريپرداخته و سپس فرا
از  يريگ با بهره يبند نحوه طبقه تاًيشده و نها حاصلا تميالگور نديفرا ميترس

  .خواهند داشت بخش را در بر نيا يانيپا يها قسمت تميالگور نيا
 يژگياستخراج و 1- 3

كه با  ]Googbar ]31 از ابزار تساي وب هاي يژگياستخراج و جهت
ابزار بر  نيا. شده، استفاده شده است جاديا 1PHP و پتيزبان جاوا اسكر

 تساي هر وب يو با فراخوان شود مي نصب لايگر موزمرور يرو
ابزار  نيا قيكه از طر هايي يژگيو. كند يآن را استخراج م يها يژگيو

 هاي يژگيآدرس، و بر نوار يمبتن هاي يژگيو از اريمع سه هاستخراج شدند ب
 HTMLو  پتيبر جاوا اسكر يمبتن يها يژگيبر آبنرمال و و يمبتن

 يها يژگيو. باشند يقابل مشاهده م 3 در جدولشوند كه  يم يبند بخش
، ]6[، ]2[ برخوردار هستند و اغلب مقالات يخاص تيشده از اهم استخراج

اشاره  نگيشيف تيوب سا صها در تشخيآن دنبو تيبه پراهم] 31[ و] 25[
اكتفا  يژگيتعداد و نيبر ا يمبتن تيوب سا يابيبه ارز رو نياز ا. اند كرده

  .حاصل شده است يژگيتعداد و نيهم از ا يخوب جيشده كه نتا
  ها يژگيانتخاب هوشمند و 2- 3
 ياثرگذار زانيبا م يژگيو 15 نگيشيف يها تيوب سا ييشناسا جهت

 يبند طبقه ياستخراج شدند كه در نظر گرفتن همه آنها برا شتر،يب
لذا به منظور كاهش . دهد يم شيزمان محاسبات را افزا ها، تيمجموعه سا
 نيبا استفاده از مجموعه قوان يژگيتعداد و نيسبات از ازمان محا

منعطف و اثرگذارتر در بحث  رمجموعهيز كيبه انتخاب  اقدامشده  فيتعر
  .شده است يبند طبقه
وب  ييشناسا يبرا يژگيو ينيشده تعداد مع ارائه يها اكثر روش در
ر اث ها يژگيو نياز ا يبرخ. است در نظر گرفته شده نگيشيف يها تيسا

انتخاب ثابت و  نيا. ندارند نگيشيف يها تيوب سا صيدر تشخ يچندان
را  يبند طبقه نديفرا يرا بالا و كارآمد يحجم محاسبات منعطف، ريغ

 فيتعر شنهاديمشكل، پ نيپژوهش، جهت رفع ا نيدر ا. كاهش خواهد داد
مطرح  ها تيسا اتيخصوص يبرا يدر غالب قواعد ييها مجموعه آستانه

 ندياز برآ ياتيخواهد بود كه خصوص نيقواعد ا نيكار ا. )4جدول ( گردد يم
 كيشده،  فيتعر يها با رد آستانه يا را انتخاب كند كه به گونه ها تيسا

كه  ياتيلذا خصوص. كنند يرا به خود جلب م ژهيو توجه و تيگونه حساس
به عنوان  نديشده را از حالت تعادل خارج نما فيقواعد تعر تيحساس
  .انتخاب خواهند شد يبند طبقه يهدف برا تايخصوص

 3/0و  6/0اساس دو آستانه  مناسب بر يها يژگيو انتخاب، 4در جدول 
 3/0آستانه . اند صورت گرفته است دست آمدهه و خطا ب يكه با سع

به آنها توجه  نگيشيف يها تيدرصد وب سا 30كه حداقل  ييها يژگيو
 ها يژگيو نيا يبر رو تيوب سا كياند و جهت جعل  داشته يا ژهيو

دست آمده توسط آستانه ه ب جيدر نتا. كند ياند را انتخاب م متمركز شده
 

1. Perl Hypertext Preprocessor 
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   .نگيشيف ديتهد سطح اساس بر ها يژگيو يرو شده فيتعر قواعد :4 جدول
  

  شده براي انتخاب ويژگي قاعده تعريف ويژگي وب سايت
If [Phishing dataset,redirect_page]  تغيير مسير صفحات > = 4     Counter = counter + 1 

If counter > size [phishing dataset]*30% → Feature selection

If [phishing dataset,onMouseOver] كردن لينك جهت پنهان onMouseOverاستفاده از  = 1      Counter = counter + 1 
If counter > size [phishing dataset]*60% → Feature selection 

If [phishing dataset,right click disabled]  كردن كليك راستغير فعال  = 1     Counter = counter + 1 
If counter > size [phishing dataset]*30% → Feature selection 

pop-up If [phishing dataset,using popup]استفاده از پنجره  = 1     Counter = counter + 1 
If counter > size [phishing dataset]*60% → Feature selection 

IP If [phishing dataset, IP address]آدرس  = 1     Counter = counter + 1 
If counter > size [phishing dataset]*30% → Feature selection 

URL  If [phishing dataset, URL_length]طول  > 75     Counter = counter + 1 
If counter > size [phishing dataset]*30% → Feature selection 

If [phishing dataset, @ symbol]  @استفاده از سيمبل  = 1     Counter = counter + 1 
If counter > size [phishing dataset]*60% → Feature selection 

If [phishing dataset, "−" symbol]  "- "پسوند يا پيشوند مجزاشده توسط  = 1     Counter = counter + 1 
If counter > size [phishing dataset]*60% → Feature selection 

If [phishing dataset, dots in the domain]  زيردامنه > 3     Counter = counter + 1 
If counter > size [phishing dataset]*30% → Feature selection 

HTTPS  If [phishing dataset, Not Using Https] = 1     Counter = counter + 1 
If counter > size [phishing dataset]*60% → Feature selection 

SSL If [phishing dataset, Not Using SSL] = 1     Counter = counter + 1 
If counter > size [phishing dataset]*30% → Feature selection 

URL  If [phishing dataset, Request URL]درخواست  > 61     Counter = counter + 1 
If counter > size [phishing dataset]*30% → Feature selection 

URL of Anchor  If [phishing dataset, URL of anchor] > 67     Counter = counter + 1 
If counter > size [phishing dataset]*60% → Feature selection 

SFH  If [phishing dataset, SFH refers to a different domain] = 1     Counter = counter + 1 
If counter > size [phishing dataset]*60% → Feature selection 

URL غير طبيعي If [phishing dataset, the host name is not included in URL] = 1     Counter = counter + 1 
If counter > size [phishing dataset]*60% → Feature selection 

  
 تيراست كه در همه موارد وب سا كيكردن كل فعال ريغ يژگيو 3/0
 يها يژگيو نيهمچن. است انتخاب شده استوجود داشته  نگيشيف

HTTPs  و درخواستURL  به آنها  نگيشيف يها تيدر اكثر وب ساكه
 ريمس رييتغ دامنه، ري، داشتن زURLطول  يها يژگيتوجه شده است و و

مهم هستند كه انتخاب  يها يژگيو گرياز د IPآدرس  و SSLصفحات، 
. اند داشته يا ژهيبه آنها توجه و نگيشيف يها تياند و اكثر وب سا شده

به  نگيشيف يها تيدرصد وب سا 60كه حداقل  ييها يژگيو 6/0آستانه 
 شامل ها يژگيو نيا. كند ياند را انتخاب م داشته يا ژهيآنها توجه و

 HTTPsراست و  كيفعال كردن كل ري، غURLدرخواست  يها يژگيو
  .باشند يم

  دار بيصفحات ش يساز نهيشده به اصلاح تميالگور 3- 3
كه توسط  (IPO)1 بداريصفحات ش ستميس يساز  نهيبه تميالگور نديفرا
حركت اجسام  كيناميارائه شده، بر اساس د] 24[و همكارانشان  يمظفر

 نيدر ا. شده است انيبدون اصطكاك ب دار بيسطوح ش يگرد بر رو
كوچك در نظر  ييها يبه صورت گو) ديكاند يها جواب(ذرات  تم،يالگور

با ) جستجو يفضا(بدون اصطكاك  يبداريسطح ش يرو كهاند  گرفته شده
. كنند يحركت م نهيمتعدد به سمت نقاط به يها ها و شانه ها، دره تپه
جواب مسئله و ارتفاع  كي كيپارامتر اتيمعادل جزئ يهر گو تيموقع

با  IPOدر ) ها جواب( ها يگو. باشد يآن جواب م تيفيمتناظر آن، معادل ك
در ارتفاع  گريد يها ينسبت به گو تشانيموقع اساس ثابت، بر يها شتاب

 
1. Inclined Planes System Optimization 

خود هستند ) جواب تيفيكردن ك نهيبه(به دنبال كاهش ارتفاع  تر، نييپا
  ).1شكل (

مطرح شده است، ] 24[در  IPO تميالگور نديفرا يآنچه كه برا مطابق
اكتشاف و استخراج  يها زميمكان تيفيبدون حافظه بوده و ك تميالگور نيا

)شتاب  بيوابسته به ضرا اريآن بس )θ1  سرعت و( )θ2 نيلذا در ا. دارد 
به  ها يگو تيسوابق موقع رهيحافظه به منظور ذخ كي فيمقاله با تعر

 بيضرا يساز يفاز زيو ن ها يمنظور اعمال در محاسبه شتاب و سرعت گو
اصلاح و  تميساختار الگور د،يجد يها تيشتاب و سرعت در محاسبه موقع

  .است فتهايعملكرد آن بهبود 
 بداريصفحات ش يساز نهيشده به اصلاح تميالگور تر قيدق فيتوص يبرا

2(MIPO) تعداد ،K كي يبر رو يصورت تصادفه ب را )جواب( يگو 
 يجار تيموقع. ديريدر نظر بگ يبعدn) جستجو يفضا( بداريسطح ش

  شود يداده م شينما زيرصورت ه ام بt) تكرار(ام در زمان i يگو
( , , , ) ,t t t t

i i i inX x x x i K= … ≤ ≤1 2 1  )10(  

و  تيتا اطلاعات موقع شود يم فيتعر يا حافظه MIPO تميالگور يبرا
نمودن  نهيكم تميهدف الگور. شود رهيدر آن ذخ قبل تكرار در ها يگو ارتفاع
)ها  ياع گوارتف ( ))t

if X هدف در گام  نيبه ا دنيرس يبرا. باشد يم
و  i يدو گو نيب هي، زاو]24[شده در  ارائه IPO ندينخست و مطابق با فرا

j به  باشد يبا خط افق م يدو گو نيا نيخط راست واصل ب هيكه زاو
  شود يمحاسبه م ريمك فرمول زك

 
2. Modified Inclined Planes System Optimization 
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  .]24[ يگو 3به همراه  IPO تميالگور يجستجو ياز فضا يمثال : 1شكل 

  
  

) راتيينمودار تغ : 2شكل  )tα متيخاتمه الگور ياگر حداكثر تعداد تكرارها برا 
  .باشد 100

  

  
  .θ2و  θ1 بيضرا ريادمق ميگانه جهت تنظ دوازده يفاز نيمجموعه قوان : 3شكل 

  

( ,
( ) ( )

a) t n
t t
i jt

d t t
id jd

f X f X
j

x x
iφ − −

=
−

1  )11(  

, كه , , ,i j K= …1 iبه شرط  2 j≠  و, , ,d n= …1 ابعاد  شگرينما 2
 تميدر تكرار اول الگور jو  i يدو گو نيب هيزاو. باشد يم تيهر موقع
MIPO  محاسبه  ريز افتهي و از تكرار دوم توسط فرمول توسعه) 11(توسط

  خواهد شد
( ) ( )t t

i i
id t t

id id

f X f X
x

H
x

−

−

−
=

−

1

1  )12(  

/

( )
( )

max

t
t

Iter

α =
+ 4

1
1 0 5

 )13(  

( ) (
( ) ( )

, tan ( ) )
t t
i jt

d id t t
id jd

f X f X
i j t H

x x
φ α− −

=
−

1  )14(  

) يتكرار قبل تيموقع نيخط واصل ب بيش idH كه )t ام و i يگو 1−
) يتكرار جار )t  آن در بعدdباشد،  شتريب بيش نيهرچه ا. باشد يام م

) بيضر. ام بازتر خواهد كردdرا در بعد  jو  i يگو نيب هيزاو )tα 
اساس  بر يسوابق گذشته هر گو ياثرگذار زانيم نيبه منظور كنترل ا زين
]بازه  نيو وابسته به زمان ب) 13( , ]0   .شود يانتخاب م 2طبق شكل  1

)ام خود dدر بعد  يگو هر , , , )d n= …1 اش با  هي، متناسب با زاو2
 كيها،  يگو ريبا سا ياختلاف ارتفاع آن گو زيها و ن يگو ريام ساdبعد 

ه كه ب رديگ يم) ستجوج يفضا(دار بيسطح ش يلغزش رو يشتاب برا

  شود يمحاسبه م ريصورت ز

,
( ( ) ( ))sin( ( , ))

K
t t t t
id i j d

j j i
a U f X f X i jφ

= ≠

= −∑
1

 )15(  

, كه , ,i K= …1 , و 2 , ,d n= …1 )و تابع  2 ( ) ( ))t t
i jU f X f X− ،

ام dعد ام در بi يگو دهد يبوده و اجازه م) 16(صورت ه ب يا پله يتابع
  رديبگ ها يگو ريبا سا يگو نيا هيمتناسب با زاو يخود شتاب

,
( )

,
w

U w
w

>⎧
= ⎨ ≤⎩

1 0
0 0  )16(  

ام باشد با tارتفاع در زمان  نيكمتر يكه دارا ييگو اگر
, , ,( , , , )t t t t

best best best best nX x x x= …1 گاه سرعت  داده شود، آن شينما 2
  گردد يم نييتع )17(ام به كمك tام در زمان dام در بعد i يبت گوثا

,
t t
best d idt

id

x x
v

t
−

=
∆

 )17(  

عد در ب i يگو ديجد تيموقع ها، ينمودن ارتفاع گو نهيبا هدف كم حال
d ام كه باt

idx tشود بر اساس حركت با شتاب ثابت  يداده م شينما 1+
ida 

tو سرعت 
idv گردد يمحاسبه م ريبه صورت ز  

t t t t
id id id idx a t v t xθ θ+ ∆ + ∆= +1 2

1 2  )18(  

جستجوي (كننده شتاب  ميتنظ بيضرا بيبه ترت )18(در  θ2و  θ1 بيضرا
در . باشند يم MIPO در )ياستخراججستجوي (و سرعت ) ياكتشاف
علاوه ]) 24[از  )8(معادله ( ديجد تي، معادله محاسبه موقعIPO تميالگور

  صورت ه بوده كه ب R2و  R1  يدو ثابت تصادف يحاو  فوق، يبر پارامترها
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  .θ2و  θ1 ريمقاد ياستنتاج فاز ستميس : 4شكل 

  

  
 بيضرا ميجهت تنظ ياستنتاج فاز ستميدر س يفاز نيمجموعه قوان يساز ادهيپ : 6شكل 

θ1  وθ2.  
  

لذا به منظور كاهش تعداد . شوند يانتخاب م] 0,1[در بازه  يتصادف
حذف شده و  R2و  R1 يها نسخه ثابت نيدر ا تم،يالگور يپارامترها

داده  شيگانه نما12 يفاز نياساس مجموعه قوان بر θ2و  θ1 بيضرا
 نييتع) 4شكل ( يممدان ياستنتاج فاز ستميس كيو  3شده در شكل 

  .گردند يم
 θ2 ،3و  θ1 يدو خروج ريمقاد نييتع يبرا يفاز ستميس نيا در
)، UN يورود )f Xdiffer  وIN  شده است فيتعر ريزبه شرح  

_
max_
Fail IterUN

Iter
=  )19(  

( ) ( )
( )

(( ))

t t
Best Best

t t
Best Best

f X f X
f Xdiffer

f X f X ε

−

− −

−
=

− +

1

2 1  )20(  

max_
tIN

Iter
=  )21(  

Fail_در آنها،  كه Iter شده توسط  افتيجواب  نيكه بهتر يتعداد دفعات
_max تم،يالگور يشماره تكرار جار tنكرده،  يرييتغ تميالگور Iter 

تر از  كوچك بزرگ اريعدد ثابت بس كي ε تم،يالگور يحداكثر تكرارها
 يها جواب نيبهتر ريمقاد بيبه ترت اجتناب از صفرشدن كسر و يصفر برا

tام، t يشده در تكرارها افتهي tام و 1− −  تيتابع عضو. باشند يام م2
داده  شينما 5در شكل  يفاز ستميس نيا يو خروج يورود يپارامترها

 نيدر ا يگانه فاز12 نيمجموعه قوان يساز ادهيپ نيهمچن. شده است
  .باشد يقابل مشاهده م 6در شكل  بيبه منظور محاسبه ضرا زين ستميس

ارتفاع  زانيمجدداً م ،يهر گو تيموقع رييبا تغ تميالگور نديادامه فرا در
_maxبه تكرار  دنيالذكر تا رس فوق نديآن تعيين و فرا Iter  و  افتهيادامه

_maxدر تكرار  يگو نيبهتر تيهادر ن Iterتميام به عنوان پاسخ الگور 
  .شود ياستخراج م

  
  .يو خروج يورود يپارامترها تيتوابع عضو : 5شكل 

  
  MIPO تميبا الگور ها تيوب سا بندي طبقه 4- 3

 ،يقانون يها تيكلاس وب سا 3در  ها تيوب سا يبند طبقه مسئله
و در نظر گرفتن  يبا بررس. ارائه شد 1- 3در بخش  نگيشيمشكوك و ف

 ،ينمونه كوچك تصادف كي يرو بند بر طبقه 5و  4، 3، 2تعداد 
انتخاب   4  را  ها تيسا  وب  يبند طبقه  يبرا  بند طبقه  تعداد  نيتر مناسب

اثرگذار برتر  يژگيو 3و  8، 15در نظر گرفتن  ادر ادامه ب نيهمچن. ميكرد
سه سطح  ياقدام به اجرا 2-3شده در بخش  فيتعر اساس قواعد بر

 يبند طبقه يرو را بر ها يژگيو يايتا اثر انتخاب پو مينمود يبند طبقه
  .ميينما يابيارز

مناسب  نيتخم ها تيوب سا يبند در طبقه MIPO تميالگور فهيوظ
به  باشد يم يبند ابرصفحات طبقه بيبه عنوان ضرا) 1( بيبردار ضرا

  معادله (شده  يبند طبقه به اشتباه  يها تيوب سا  يخطا  نزايم كه  يطور
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  .يژگيو 15اساس  جستجو بر يدر فضا يگو كيتعداد ابعاد  : 7 شكل

  
 نيبد ،ابرصفحه خواهد بود 4 بيضرا يحاو يلذا هر گو. حداقل شود) )4(

لفه بوده ؤم 64 يحاو يهر گو ،يژگيو 15اساس  بر يبند در طبقه همعنا ك
 نيهمچن. انجام خواهد گرفت 7مانند شكل  يبعد64 ييفضا و جستجو در

 16و  36 يحاو يهر گو بيبه ترت يژگيو 3و  8اساس  بر يبند  در طبقه
. صورت خواهد گرفت يبعد16و  36ي فضا در و جستجو باشد يم لفهؤم

در  MIPO تميبه كمك الگور ها تيوب سا يبند طبقه نديفرا روندنماي
  .ستداده شده ا شينما 8شكل 
 هيمقدار اول ها ياز گو هياول تيجمع كي ند،يفرا نيگام نخست ا در

انتخاب  1و  -1 نيب يطور تصادفه ب ها يلفه گوؤمقدار هر م. رنديگ يم
 يها يژگيمتناسب با تعداد و زين ها يگو يها لفهؤتعداد م. شود يم

 نيدوم. تر بدان اشاره شد كه قبل باشد يم يبند طبقه يشده برا انتخاب
 براي .باشد يم يارتفاع هر گو ايشده ديتول يها جواب تيفيك اسبهام، محگ
 بيكه خود ضرا يگو كي يها لفهؤم ريمقاد ستيبا يمنظور م نيا

 ريقرار داده و با قراردادن مقا) 1(را در  باشند يبند م طبقه 4ابرصفحات 
 42 يياقدام به شناسا ،يآموزش يها از داده تيهر وب سا يها يژگيو

به وب . نمود يگو كيبند  ابرصفحه طبقه 4 يشده در اثر تلاقجاديا هيناح
 ينريكد با كي باشند، يم كساني هيناح كيكه متعلق به  ييها تيسا

. شود ياختصاص داده م اشاره شد 2و جدول  2-2چه در بخش مطابق با آن
 ببرچسهد بود كه خوا ها تيوب سا يتعداد يحاو هيهر ناح بيترت نيبد

از آن  تيوب سا شتريتعلق خواهد گرفت كه ب يبه كلاس هياحكلاس آن ن
كلاس هر  ببرچس ييشناسا با. مذكور حضور داشته باشند هيكلاس در ناح

 يآن گو يها لفهؤشده در اثر مجاديا يبند طبقه يتوان نرخ خطا يم هيناح
  .در نظر گرفت يعنوان ارتفاع آن گوه را محاسبه و ب

ه بوده كه ب يهر گو نيب هيحافظه و زاو يمحاسبه پارامترها يبعد امگ
 يبرا. را محاسبه كرد يشتاب و سرعت هر گو ريآنها بتوان مقاد لهيوس
استنتاج  ستميس ياجرا. بهره برد ستيبا يم )17(ا ت )12(منظور از  نيا

 نيتخم ربه منظو )21(ا ت )19(شده در  فيتعر يبا سه پارامتر ورود يفاز
 يها تيگام محاسبه موقعشياست كه پ يگام بعد θ2و  θ1 بيضرا ريمقاد
 يگو نيبهتر يثبت نرخ خطا. باشد يآنها م يروز رسانه و ب ها يگو ديجد

 يآموزش يها داده يبند طبقه يبه عناون نرخ خطا) ارتفاع نيكمتر يدارا(
مراحل حلقه  نيدر حافظه آخر يو ارتفاع هر گو تيوقعو ثبت سوابق م

شرط توقف  كه يحلقه و در صورت انيدر پا. باشند يم نديفرا نيا يتكرار
تكرار  ها يگو نيب هيگام محاسبه زاو يبا اجرا محقق نشود، حلقه مجدداً

 يها و با استفاده از داده افتهيحلقه خاتمه  صورت نيا ريخواهد شود و در غ
 بيحاصله از ضرا يبند طبقه ياقدام به تست و محاسبه نرخ خطا يشيآزما
  .ميينما يم يگو نيبهتر

  يشنهاديپ كرديرو يساز هيشب جينتا - 4
 زيو ن ها يژگيو يايشامل انتخاب پو يشنهاديپ كرديرو يساز ادهيپ
 طيافزار متلب در مح به كمك نرم MIPOتوسط  ها تيوب سا يبند طبقه

 GB 4 RAM و 3Intel Core iدازشگر و پر 7 ندوزيعامل و ستميس
انتخاب  قياز طر نگيشيف يها تيوب سا ييشناسا. است انجام گرفته

  قرار   يبررس مورد يژگيو 3و  8، 15با تعداد   ها يژگيو  از  سه سطح  يايپو

t ← 1

( )4

( )12( )14

( )15( )17

4( )19( )21

t t← +1

  
  . MIPO تميبا الگور ها تيوب سا يبند طبقه نمايروند : 8 شكل

  
 5در جدول  نگيشيف يها تيوب سا يابيحاصله جهت ارز جينتا. اند گرفته

 ثلم گريد يفوق ابتكار يها روش جيبا نتا جينتا نيا. قابل مشاهده است
 ،(PSO)گروه ذرات  يساز نهيبه ،(ACO)ها  مورچه يكلون تميالگور
 افتهيخفاش بهبود تميو الگور (BFOA) يباكتر يابيغذا تميالگور

(MBAT)  سهيمقا  6  جدول  در  آمده،  دست  هب  ]23[  تا  ]21[  توسط  كه 
 يها مقاله از مجموعه داده نيمحك ا يها داده نيهمچن. شده است

http://www.phishtank.com ستيكه شامل ل url يها تيوب سا 
 دهيمستخرج گرد شوند يم يروز رسان بوده و به طور منظم به نگيشيف

و وب  يقانون يها تيوب سا نگ،يشيف يها تيتعداد وب سا. است
 200و  300 ،500 بيمحك به ترت يها مشكوك در داده يها تياس

 21و  2014 يجولا 18تا  2014 يجولا 11 خيها در تار داده نيا. باشد مي
  .شده است يآور جمع 2014آگوست  22و 

وب  1000محك،  يها داده يبند طبقه نديفرا يساز ادهيمنظور پ به
مشتمل بر  ،يآموزش يها به دو دسته داده يبند طبقه يبرا ديكاند تيسا

  يبند ميتقس تيوب سا 400آزمون، مشتمل بر  يها و داده تيوب سا 600



  319                                         دار بيصفحات ش يساز نهيشده به اصلاح تميو الگور يفاز نيبه كمك مجموعه قوان نگيشيف يها تيوب سا ييو شناسا يبند طبقه: عبدالرزاق نژاد

  .IPO و MIPO تميالگور توسط نگيشيف تيسا وب ييشناسا از آمده دست هب جينتا :5 جدول
  

  ويژگي 3سايت مبتني بر ارزيابي وب   ويژگي 8ارزيابي وب سايت مبتني بر  ويژگي15ارزيابي وب سايت مبتني بر  معيار ارزيابي
MIPO IPO MIPO  IPO  MIPO  IPO  

  %8/9  %4/7  %8/6  %5 %8/2 %2 هاي فيشينگ بندي وب سايت نرخ خطا در طبقه
  %13  %10  %8  %33/5 %2 %3 هاي قانوني بندي وب سايت نرخ خطا در طبقه
  %5/17  %5/13  %10  %5/5 %5/6 %4 هاي مشكوك بندي وب سايت نرخ خطا در طبقه

  %3/12  %4/9  %8/7  %2/5 %3/3 %7/2  بندي كل خطاي طبقهنرخ
  1000  1000 1000  1000 1000 1000  ها تعداد كل داده

  123  94  78  52 33 27 اندبندي شده هايي كه اشتباه طبقهتعداد داده
  877  906  922  960 967 972 اندبندي شده هايي كه درست طبقهتعداد داده

  52/64 07/79 11/38  35/42 78/18  3/21  (ms)زمان تشخيص الگوريتم 
  

  .گريد يابتكار فوق يها تميالگور با آنها سهيمقا و IPO و MIPO از آمده دست هب جينتا خلاصه :6 جدول
  

  MIPO IPO MIPO IPO MIPO IPO  PSO  ACO BFOA  MBAT  معيار ارزيابي
  يژگيو 27مبتني بر  ويژگي 3مبتني بر  ويژگي 8مبتني بر   ويژگي 15مبتني بر 

 %98/97 %38/91 %92/88 %13/92  %7/87 %90 %2/92 %8/94 %7/96 %3/97  نرخ دقت تشخيص
  %02/2  %62/8  %08/11  %87/7  %3/12 %4/9 %8/7 %2/5 %3/3 %7/2  نرخ خطا
 52/60 07/79 11/34 35/42 78/18 3/21  9/116 54/124 11/82 28/82  (ms)زمان تشخيص 
 100 100 100 100 100 100 100 100 100 100  شرط خاتمه

  
به طور  يشيو آزما يآموزش يها دست آمده از دادهه ب جينتا. اند شده

در  تميالگور يبه عنوان خروج جينتا نيو متوسط ا شده اسبهجداگانه مح
  .قابل مشاهده است 5 جدول

 يايارائه شده، گو 5كه در جدول  MIPOو  IPO يساز ادهيپ جينتا سهيمقا
سرعت و چه در  يبند طبقه يه در نرخ خطاچ MIPOعملكرد بهتر 

 نيا. باشد يم IPO يعنيخود  ينسبت به نسخه اصل تميالگور ييهمگرا
 رييامكان تغ زيو ن IPO يمند حافظه يها دهيا يبدان معناست كه طراح

 يوسعت جستجوها زانيم ميتنظ فهيكه وظ تميالگور يمترهاپارا يايپو
عهده دارند  بر ياستنتاج فاز مزيمكان كيبه كمك  را يو موضع يسراسر

دار بيصفحات ش يساز نهيبه تميدر عملكرد الگور يمثبت قابل توجه ريثأت
در  MIPOو  IPO يهمگرا يكه در نمودارها يامر. داشته است

عملكرد مناسب  گريد ياز سو. باشد يمشاهده م لقاب 11تا  9 يها شكل
 بداريصفحات ش يساز نهيبه تميشده الگور و اصلاح يهر دو نسخه اصل

كل  يبند طبقه ينرخ خطا كه يطوره باشد ب يكم م يها يژگيو يرو
را % 7/2شده آن  نسخه اصلاح يو برا% 3/3عدد  IPO يبرا 15بر  يمبتن
در تعداد  يدرصد 80و  يددرص 47كه با كاهش  يو هنگام دهد يم
و  MIPO يبرا بيبه ترت يبند طبقه تيفيشود، ك يرو م هروب ها يژگيو

IPO  كاهش % 9و % 7/6و در حالت دوم تنها % 5/4و % 5/2در حالت اول
 يتا حدود قابل توجه زيرا ن يبند طبقه تيفيافت ك نيالبته ا. است افتهي

و با بهبود  دهجبران نمو IPOو  MIPO يها تميالگور صيزمان تشخ
% 67و در حالت دوم % 46و % 41در حالت اول  بيبه ترت صيزمان تشخ

  .شود  يو مر هروب% 76و 
با  سهيبه مقا IPOو  MIPO يساز ادهيپ جيخلاصه نتا 6جدول  در

مسئله  نيا يكنون برا كه تا يمعتبر يابتكار   فوق يها روش جينتا
همچون  ييها روش جيخلاصه نتا. اند، بر آمده است شده يساز ادهيپ

 يكلون يساز نهيبه تمي، الگور(PSO)ازدحام ذرات  يساز نهيبه تميالگور
و  (BFOA) يباكتر يابيغذا يساز نهيبه تمي، الگور(ACO)رچگان مو

 يها تيوب سا ييكه در شناسا (MBAT)شده خفاش  اصلاح تميالگور
. باشند يقابل مشاهده م 6اند در جدول  مورد توجه قرار گرفته نگيشيف

 يابيارز نيانگياز م IPOو  MIPOشده  سهيمقا جيذكر است كه نتا انيشا

در  كه يحال در است دست آمدهه ب يشيآزما يها و داده يآموزش يها داده
مقالات نشده  نيشده در ا دقت اعلام يچگونگ به يا اشاره ]23[تا  ]21[

مورد استفاده قرار گرفته شده توسط  يها يژگيتعداد و نيهمچن. است
وب  يبند در طبقه MBATو  PSO ،ACO ،BFOA يها تميالگور
مورد  يها يژگيتعداد و كه يحال در هدد يرا نشان م 27عدد  ها، تيسا

صورت ه كه ب باشند يم يژگيو 3و  8، 15 قيتحق نياستفاده در ا
طور ه ب. اند آنها انتخاب شده يرگذاريثأت زانيو متناسب با م ريپذ انعطاف

 يبند طبقه يفيسطح ك ،يبند در امر طبقه ها يژگيتعداد و شيبا افزا يعيطب
و  يزمان نهيهز جاديا ياريكه در موارد بس شود يرو م هروب با بهبود زين
را رد  ها يژگيو شترياستفاده از تعداد ب هيآن توج يمحاسبات يدگيچيپ
 تميبه الگور يبند طبقه تيفيك نيمهم، بهتر نيلذا با توجه به ا. كند يم

MBAT  ها تيوب سا يبند و طبقه ييتعلق دارد كه شناسا% 02/2با خطا 
. آورده است دسته ب هيثان يليم 28/82ر زمان و د يژگيو 27اساس  را بر

توانسته نرخ خطا  يژگيو 15از  يريگ با بهره MIPOاست كه  يحال در نيا
 يريپذ انعطاف. به خود اختصاص دهد هيثان يليم 52/60را در زمان % 7/2

در  MIPO يبرتر توان يو حجم محاسبات كمتر را م ها يژگيدر انتخاب و
اشاره شود كه  داًبه دو نكته مجد ستيبا يلبته ما. نام برد MBATبرابر 

، ACO يها تميالگور ريبا سا MIPOعملكرد  سهيتوجه به آنها، امر مقا
BFOA  وMBAT در  ييها وجود تفاوت اولاً: سازد يرو م هرا با چالش روب

روز  علت بهه مشابه ب يبانك اطلاعات كيمحك مورد استفاده از  يها داده
 نيعدم درج ا اًيثان ومختلف  يها خيمذكور در تار يتبانك اطلاعا يرسان

مستخرج از  جهينت ]23[تا  ]21[شده در  اعلام ييمهم كه دقت شناسا
  .هر دو نيانگيم ايآزمون و  ايتست است  يها داده

نگاه  كيشده و با  مل طرحأفارغ از توجه به نكات مهم و قابل ت لذا
با  MBATبه  يبند طبقه تيفيك نيكه اگرچه بهتر شود  يم همشاهد يكل

 8و  15با  IPOو  MIPO يها تميالگور يول افتهياختصاص  يژگيو 27
 تيفيبا ك نگيشيف يها تيوب سا ييو شناسا يبند موفق به طبقه يژگيو

 اريبس يها شده و زمان BFOAو  PSO ،ACO يها تميوراز الگ يبهتر
   يها تيقابل زين يژگيو 3با  MIPOعملكرد  يحت. اند را داشته يبهتر

 وب  ييو شناسا  يبند طبقه نديدر فرا  شده يطراح  يها دهيا  و تميالگور نيا
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هاي  ويژگي براي الگوريتم 15بندي مبتني بر  نمودار همگرايي نرخ خطا در طبقه : 9شكل 

MIPO  وIPO.  
  

  
هاي  ويژگي براي الگوريتم 8بندي مبتني بر  نمودار همگرايي نرخ خطا در طبقه : 10شكل 

MIPO  وIPO.  
  

به طور  يژگيو 27با  ACOبا  سهيرا در مقا نگيشيف يها تيسا
  .دهد ينشان م يآشكار

  يريگ جهينت - 5
   يفضا  در  كاربران  يمال  و  يشخص  اطلاعات  سرقت  اي  نگيشيف  ديتهد
 يتوسعه فناور يرو شيپ يتيامن يها چالش نيتر ياز جد يكي يمجاز

وب  ييموضوع شناسا يكنون رو تا يراوانمحققان ف. باشد ياطلاعات م
اند كه  را ارائه كرده يمتعدد يها كرده و روش قيتحق نگيشيف يها تيسا
با . مينمود ليو تحل يبند دسته كرديرو -گروه 5 ا بهر هامقاله آن نيدر ا

طور ه ها ب روش نيكه در ا ديموجود، مشاهده گرد يها مطالعه روش
 ندياثرگذار در فرا يها يژگيدر انتخاب و يريپذ انعطاف جاديزمان به ا هم

 يبند طبقه تميرفتار الگور يسازايپو نگ،يشيف يها تيوب سا ييشناسا
 يا و كنترل حجم گسترده ليامكان تحل زيهدف و ن يها تيكننده وب سا

مقاله به منظور  نيلذا در ا. است مورد توجه قرار نگرفته  ها تياز وب سا
 دهيارائه گرد ديهوشمند جد كرديرو كيده، شاديزمان سه هدف  تحقق هم

و % 60و % 30 بياساس ضرا بر رييآستانه تغ يگام نخست با طراح. است
 دياساس سطح تهد بر يها يژگيو يرو يشرط عدمجموعه قوا فيتعر
 يها يژگي، اقدام به انتخاب هوشمند و منعطف و)4 جدول( نگيشيف

و انتقال  IPO يمند ر حافظهبه منظو يدر گام بعد. دينما يشده م استخراج
  و  )12( ،يگذشته به تكرار جار ياز تكرارها ها يگو تياطلاعات موقع

  ))13(معادله (نرم  يتابع نزول كي زيحافظه ن يربه منظور كنترل اثرگذا زين

  
هاي  ويژگي براي الگوريتم 3بندي مبتني بر  نمودار همگرايي نرخ خطا در طبقه : 11شكل 

MIPO  وIPO.  
  
. نظر گرفته شده است در يهر گو يآت تيو در محاسبه موقع فيرتع

و ) اكتشاف(شتاب  بيضرا ميتنظ يبه منظور هوشمندساز زيگام ن نيسوم
 يفاز ياستنتاج ممدان ستميس كي ياساس طراح بر) استخراج(سرعت 

برداشته ) 3شكل ( يفاز نونقا 12و با استفاده از ) 5و  4 يها شكل(
  .است شده
و  IPO كيشده در قالب نسخه كلاس طرح يها دهيا يساز دهايپ جينتا

 يها تميآن با الگور سهيو مقا 5در جدول  MIPOآن  افتهينسخه بهبود
PSO ،ACO ،BFOA  وMBAT ]21 [ تا]داده شينما 6در جدول  ]23 

محك  يها در داده ييها همچون وجود تفاوت ياگرچه نكات. شده است
 زيآن و ن يروز رسانه ب جهيدر نت سانكي عاتبانك اطلا كيمستخرج از 
 سهيامر مقا ادشدهيدر منابع  صينحوه محاسبه نرخ تشخ حيعدم توض

 جهينت توان يم يطور كله ب يول سازد يرو م هبا چالش روب احاصله ر جينتا
 ديهوشمند جد كرديرو يساز ادهيحاصل از پ جينتا سهيگرفت كه مقا

عملكرد  سهيمقا زيحوزه و ن نيا درداده محك استاندارد  يرو بر يشنهاديپ
كه  دهد يموجود نشان م يها تميالگور نيبا عملكرد بهتر تميالگور نيا
انجام  يبرا يضمن بسترساز ها يژگيدر انتخاب و يريپذ انعطاف جاديا

سرعت  شيبا دقت بالا، باعث افزا نگيشيف يها تيوب سا ييشناسا
با جامعه  يريپذ طباقمكان انا زيو ن شود مي محاسبه با كاهش ابعاد مسئله

 ييورود به شناسا يمقاله راه را برا نيا. گوناگون را فراهم سازد يها هدف
 ها تياز سا يحجم بزرگ يبر رو نگيشيف يها تيخودكار وب سا

  .دينما مي باز
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خود را از  يكاربرد اتياضيمدرك كارشناسي ر 1382در سال  نژاد عبدالرزاق ديمج

خود را از  يكاربرد اتياضيمدرك كارشناسي ارشد ر 1384و در سال  رجنديدانشگاه ب
 يعصب يها حوزه محاسبات نرم و شبكه يو بلوچستان با كار بررو ستانيه سدانشگا

و معادن  عيدر دانشگاه صنا يبه عنوان مرب ردهب نام 1386الي  1384از سال . دريافت نمود
عنوان مدرس  همشهد ب يدر جهاد دانشگاه 1388و پس از آن تا سال  رجنديشهرستان ب

محاسبات  شيگرا وتريعلوم كامپ يدكترامدعو خدمت كرده و پس از آن به دوره 
در  يرموفق به اخذ درجه دكت 1392در سال . ديوارد گرد يمالز يهوشمند در دانشگاه مل

در دانشكده  1392دكتر عبدالرزاق نژاد از سال . دياز دانشگاه مذكور گرد وتريعلوم كامپ
 نيز استقلال ادرآمد و پس ا يعلم تأيه تيبه عضو رجنديقائن دانشگاه ب يمهندس يفن

عنوان عضو  هتحت عنوان دانشگاه بزرگمهر قائنات تا كنون ب رجنديدانشكده از دانشگاه ب
دانشگاه مشغول به  نيا هيدانشكده علوم پا سيو رئ يو مهندس يفن دهدانشك يعلم تأيه

مسائل  نه،يبرده، انواع مسائل به هاي علمي مورد علاقه نام زمينه. باشد يم تيفعال
 يو كاربردها يداده كاو ،يعصب يها شبكه ،يو منطق فاز قينادق يها ستميس ،يزمانبند

  .باشد يم يو ابرابتكار يفوق ابتكار يها تميآن، الگور
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