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  اسكادا  ستميس يكنترل دسترس يبرا ديجد يمدل
  CIMبر اساس استاندارد 

  يورجان انيزدي يعل و نصر يمحمود اميپ

  
   

را به  ياتيح يها رساختيو كنترل ز شيپا فهياسكادا وظ يها ستميس :چكيده
. به همراه دارد يريناپذ جبران يها گونه حمله به آنها خسارت عهده داشته و هر

 يحمله زمان نيا. است يحمله خود ها، ستميس نيپرخطر به ا از حملات يكي
 جاديدر ا يسع يقانون يجوزهااستفاده از م كه كاربران مجاز با سوء افتد ياتفاق م

استفاده  گونه سوء هر كهيي آنجا از. كنند يم ستمياختلال و از كار انداختن س
همراه داشته باشد،  را به يمعكوس جينتا تواند ياز مجوزها م يعمد ايو  يتصادف
 يها تيلازم از فعال يكه ضمن اختصاص مجوزها يمدل كنترل دسترس كيارائه 

 انيب مقاله با نيا. است يبه عمل آورد ضرور يريجلوگ يمخرب و اضاف
اسكادا، ابتدا مفهوم مدت اعتبار را به مدل  ستميس يكنترل دسترس يها يازمندين

كاربر،  تيس با توجه به نوع فعالاضافه كرده و سپ ياجبار يكنترل دسترس
 كيو مدت اعتبار آنها  يتيها، سطوح امن شدن نقش شبكه، زمان فعال تيوضع

اسكادا در  ستميس يبرا CIMدر قالب استاندارد  يكنترل دسترس ديمدل جد
 يپتر يها از شبكه يشنهاديمدل پ زيمنظور آنال به. شبكه قدرت ارائه كرده است

 يها ها و ارتباط مدل، كلاس يساز ادهينحوه پ شينما ياشده و بر استفاده يرنگ
  .است دهيارائه گرد UMLدر قالب زبان  ازين مورد
  

  .CIM ،يكنترل دسترس ،ياسكادا، حملات خود تيامن :كليدواژه

  قدمهم - 1
 از يمختلف 2ياتيح يرساختارهايدر ز (SCADA)1اسكادا  يها ستميس

آنها  تيشده و امن استفادهبرق، آب، نفت و گاز  عيتوز يها جمله شبكه
. دارد يهر كشور ياقتصاد يها تيو فعال يمل تيدر امن يينقش به سزا

در  2013حمله تنها در سال  181] 1[است كه بنا بر گزارش  يدر حال نيا
نقض احراز  آنها نيكه در ب دهيبه ثبت رس ياتيح يها رساختيرابطه با ز

را به % 58 يعنيسهم،  نيشتريب يكنترل دسترس يها استيو س 3تيهو
شده به  از حملات گزارش يا خچهيتار. خود اختصاص داده است

 آنها يليبه همراه اطلاعات تكم 2013تا  1999اسكادا از سال  يها ستميس
  .شده است ارائه] 2[در 

داشته و همواره فرض بر  ياسكادا اپراتورها نقش اساس يها ستميس در
 كه يحال در. دهند يانجام م يرستدبه  خود را فيوظا آنهاآن است كه 

 است كه كاربران مجاز با سوء يخطرناك هنگام يدهاياز تهد يكي
و ارسال دستورات مخرب، در شبكه اختلال  يقانون ياستفاده از مجوزها
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1. Supervisory Control and Data Acquisition 
2. Critical Infrastructure 
3. Authentication 

] 4[بنا بر گزارش ]. 3[ دهند يرا انجام م 4يحمله خود كيكرده و  جاديا
از نوع  2011تا  2000 سال اسكادا از يها ستميدرصد حملات س 3/33

 كيمقاله ارائه  نيهدف ا. گرفته است انجام سپاچرهايو توسط د يخود
آن در  يها يازمندياسكادا با توجه به ن ستميدر س يمدل كنترل دسترس
  .شبكه قدرت است

استفاده از  يمقابله با حملات خود يها برا روش نياز بهتر يكي
 يبرا يمدل ينترل دسترسك]. 5[است  يمناسب كنترل دسترس يها مدل

و  6تي، تمام5يبا حفظ محرمانگ ستميس كيبه منابع مشترك در  يدسترس
 يها در رابطه با مدل يفراوان قاتيكنون تحق تا]. 6[است  7يريپذ دسترس

جمله  مختلف و از يآن در كاربردها يساز ادهيو نحوه پ يكنترل دسترس
   در استاندارد 8RBAC مدل استاندارد. شده است اسكادا انجام ستميس
8- 62351 - IEC ]7 [در شبكه  يعنوان مدل مناسب كنترل دسترس به

مدل تنها  نيبا استفاده از ا كه است شده يمعرف 9يكيهوشمند الكتر
   شده يآور جمع يها زات شبكه و دادهيبه تجه توانند يكاربران مجاز م
 نقش بهبر  يخبره مبتن ستميس كي] 1[در . كنند دايپ ياز آن دسترس

   با توجه به استاندارد يكنترل دسترس يها استيس يساز ادهيمنظور پ
8- 62351- IEC كي] 8[در . است شده شنهاديقدرت پ يها ستميدر س 
كاربر در  تيمسئول وزهبر ح يمحور و مبتن نقش يكنترل دسترس ستميس

 يها ها و حوزه مدل نقش نيدر ا. شده است هوشمند ارائه يكيشبكه الكتر
 يكنترل دسترس يها استيو س كرده دايبه كاربران اختصاص پ يتيئولمس
گاه درخواست  آن. گردند يم ميتنظ يتيمسئول يها حوزه و ها نقش اساس بر

در هر  يدسترس يها استيكه س شود يم رفتهيپذ يكاربر به شرط يدسترس
محور  نقش يمدل كنترل دسترس كي ]9[ در .بشمارند مجاز را آن بخش دو
قدرت  يها ستميس يبرا (XML)10 ريپذ توسعه يگذار بر زبان نشانه يمبتن
 11مقدار اعتماد كيهر كاربر  يمدل ابتدا برا نيدر ا. شده است ارائه

به كاربران  تمادها با توجه به مقدار اع و سپس نقش گردد يمحاسبه م
 يساز ادهيپ يبرا RBACاز مدل  زين] 10[در . كند يم داياختصاص پ

 مرجع از ابزار نيدر ا. شده است اسكادا استفاده ستميدر س يكنترل دسترس
12UML و از  يكنترل دسترس يها يازمندين شيو نما زيآنال يبرا

كنترل  يها استيس زيمنظور آنال به (CPN)13 يرنگ يپتر يها شبكه
  ارزش   يدارا  قاتيتحق  نيا  مجموعه  اگرچه  .است  شده  استفاده  يدسترس

 
4. Insider Attack 
5. Confidentiality 
6. Integrity 
7. Availability 
8. Role Based Access Control 
9. Smart Grid 
10. Extensible Markup Language 
11. Trust 
12. Unified Modeling Language 
13. Colored Petri Net 
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  ].11[ يمدل اجبار يكلاس نمودار : 1شكل 

  
كنترل  يها يازمندياز ن يتنها بخش آنهااز  كياست اما هر  يفراوان

است  يدر حال نيا. دهند ياسكادا پوشش م دهيچيپ ستميرا در س يدسترس
معمولاً از  ها، يازمندين يفراوان ليبه دل دهيچيپ يها ستميكه در س

 شود ياستفاده م يپوشش كامل كنترل دسترس يبرا يبيترك يها مدل
 انياز م يمناسب كنترل دسترس يها انتخاب مدل ها ستميس نيدر ا]. 11[

 يكنترل دسترس يساز ادهيپ يمختلف موجود از نكات مهم برا يها مدل
تنوع  ،يانتخاب داشتن شناخت كامل از ساختار اطلاعات نيلازمه ا. است

اساس  نيبر ا. است ستميس يها تيمنابع و فعال يكاربران، گستردگ
  :مقاله عبارتند از نيشده در ا ارائه يها ينوآور
  .ياجبار يبه مدل كنترل دسترس يتيافزودن مدت اعتبار سطوح امن  -
 يدر طراح] 1CIM 301- 61970 IEC ]12 استفاده از استاندارد  -

  .يمدل كنترل دسترس
 4DMAC و 2TBAC ،3PBAC از ديجد يبيمدل ترك كيارائه   -

  .قدرت يها ستمياسكادا در س ستميس يكنترل دسترس يبرا
 ستميدر س يكنترل دسترس يها يازمندين قيدق يمقاله با بررس نيا

اسكادا، مفهوم مدت  يها داده يتيسطوح امن ييايپو لياسكادا ابتدا به دل
مقاله با عنوان  نيكه در ا(اضافه كرده  ياعتبار را به هسته مدل اجبار

DMAC از  يديجد يبيركو سپس مدل ت) شود يشناخته مDMAC ،
PBAC  وTBAC قالب استاندارد  ردCIM ستميس يكنترل دسترس يبرا 

   ديجد بسته كيمقاله  نيدر ا. دهد ياسكادا در شبكه قدرت ارائه م
 ياست برا يشنهاديپ يبيمدل ترك يها كلاس يكه حاو يكنترل دسترس

  .است شده شنهاديپ CIMشدن به مدل استاندارد  اضافه
بخش . آورده شده است نهيزم شيدر بخش دوم اطلاعات پادامه  در

بر اساس  ازين مورد يها را به همراه كلاس يشنهاديپ يبيسوم مدل ترك
بخش چهارم به . دهد يارائه م UMLو در قالب زبان  CIMاستاندارد 

  .آورده شده است جيدر بخش پنجم نتا و پردازد يم يشنهاديمدل پ زيآنال

  نهيزم شيپ - 2
  CIMتاندارد مدل اس 1- 2

عنوان به  اكنون و هم شده هيته EPRIتوسط سازمان  CIM استاندارد
 CIMاستاندارد . است شده يمعرف x30- 61970- IEC از استاندارد يبخش

 يافزار نرم يها ستميس يساز كپارچهيهدف  با را ءگرايش يا مدل داده كي
 نيا]. 12[ارائه كرده است  UMLقدرت و در قالب زبان  يدر مهندس

انواع  انيها م داده يگذار هدف به اشتراك با را كپارچهي مدلاستاندارد يك 
استاندارد اگرچه  نيدر ا. هاي كاربردي شبكه قدرت ارائه كرده است برنامه

   يشنهاديپ  اما  دهگردي  استفاده  ها داده  يجداساز  يبرا  يمختلف  يها بسته  از
 

1. Common Information Model 
2. Temporal RBAC 
3. Privacy RBAC 
4. Duration Mandatory Access Control 

  
  ].13[ي بر نقش موقت يمبتن TBACمدل  يكلاس نمودار : 2شكل 

  
مختلف  يها بسته. ها ارائه نشده است به داده يدر جهت كنترل دسترس

 تيريمد يافزارها كه انواع نرم سازند يامكان را فراهم م نيا اندارداست نيا
 ياستاندارد از تعداد نيا. در ارتباط باشند گريكديبتوانند با  يراحتبه  يانرژ

ها به  بسته نيكه عناو شده ليكلاس تشك يدايبسته و هر بسته از تعداد ز
  :است ريشرح ز

Core, Topology, Wires, Outage, Protection, SCADA, 
Domain, Measurement, LoadModel, Generation. 

  يكنترل دسترس 2- 2
به منابع  يكاربران قانون يسطح دسترس تيريمدل مد يدسترس كنترل

محدودنمودن  يكنترل دسترسهدف از ]. 6[است  ستميس كيمشترك در 
ها در  برنامه قياز طر ايو  ماًيمستق ياست كه كاربر قانون ييها تيفعال
  .دهد يانجام م ستميس
  RBACمدل استاندارد  2-2-1

در . است RBAC ايمدل نقش مبنا  ،ياستاندارد كنترل دسترس مدل
 نييتع آنهابر اساس نقش ) منابع( ايكاربران به اش يمدل مجوز دسترس نيا
را به  يتيدر سازمان است كه مسئول يشغل فهيوظ كينقش، . شود يم

 كي. از مجوزها است يا هر نقش مجموعه گريد عبارتبه  و عهده دارد
ها،  مدل نقش نيدر ا. ها باشد از نقش يا عضو مجموعه تواند يكاربر م
 تيعضو يها تيها و محدود شدن نقش ها، زمان فعال مراتب نقش سلسله
  .برخوردار است ييبه سزا تيها از اهم در نقش كاربران

  MAC اي يمدل اجبار 2-2-2
 يمحرمانگ زانينظر م از منابع ياجبار روش به يدسترس كنترل مدل در

كاربر بالاتر . گردند يم يبند طبقه آنهابه  يدسترس زانينظر م و كاربران از
ه و كاربر از خود را داشت تر نيينوشتن اطلاعات كاربر پا /مجوز خواندن

فراوان  اربردك. كاربر بالاتر از خود را دارد يفقط مجوز نوشتن برا تر نييپا
 مدل كاربران و منابع هر نيدر ا. است ينظام يها در سازمان يمدل اجبار

 ينمودار كلاس 1شكل . شوند يم يبند طبقه يمراتب صورت سلسلهبه  كدام
  ].11[ دهد يرا نشان م MACمدل 

  يبر نقش موقت يمبتن TBACمدل  2-2-3
ها به مدل استاندارد  شدن نقش مفهوم زمان فعال TBACمدل  در

RBAC 1 يزمان  تيمدل از دو نوع محدود نيدر ا. شده است اضافه (
موارد خاص، هنگام  يبرا يزمان تيمحدود) 2 و با الگو يزمان تيمحدود
  . شود يم يبانيپشت يها در نشست جار شدن نقش فعال ريغ ايفعال 
 يها كلاس]. 13[ دهد يرا نشان م TBACمدل  يسنمودار كلا 2شكل 

Duration   و   Periodicity   به    يوابستگ   يساز ادهيپ   نحوه   بيترت   به  
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  ].14[ يخصوص ميبر نقش با حفظ حر يمبتن PBACمدل  : 3شكل 

  
با الگو را با توجه به كلاس  يدوره زمان كي ايخاص و  زمان كي

Temporal Constraint دهند ينشان م.  
  يخصوص ميبر نقش با حفظ حر يمبتن PBACمدل  2-2-4

PBAC بر نقش است كه در آن  يمبتن يمدل كنترل دسترس ينوع
 نيا. شده است انجام يخصوص ميدر خصوص حفظ حر يملاحظات

) 3 و يدسترس طيشرا) 2 ،نوع خواسته كاربر) 1ملاحظات عبارتند از 
كه سطح  يدر موارد. به اطلاعات يبل از دسترسقابل انجام ق فيوظا

 و نوع خواسته كاربر قابل ستميس طيبه اطلاعات با توجه به شرا يدسترس
  .شود يم شنهاديپ PBACاست استفاده از مدل  رييتغ

در مدل ]. 14[ دهد يرا نشان م PBACمدل  ينمودار بلوك 3 شكل
PBAC مطابق با  اتيملو ع) ستميمنابع س(كاربر، نقش، داده  يها بخش

و  Purposeانواع خواسته كاربر در بخش . استاندارد است RBACمدل 
گونه مجوز  هر. شوند يم فيتعر Conditionدر بخش  ها شرط شيانواع پ
صادر  ستميس طيبا توجه به نوع خواسته كاربر و شرا ها به داده يدسترس

قبل از كه  گردد يم فيتعر ياتيمجموعه عمل Dutiesدر بخش . شود يم
  .كاربر به داده، لازم به اجرا است يدسترس

  اسكادا ستميس 3- 2
را  يصنعت يها شبكه اتيو كنترل عمل شيپا فهياسكادا وظ يها ستميس

به  ها شده در پست يريگ اندازه يها داده ها ستميس نيدر ا. دارند به عهده
 ايو  يخصوص يشبكه مخابرات كي قيو از طر يآور جمع 1RTU لهيوس

در مركز  2HMI دهنده سيسرو. شوند يمركز كنترل ارسال م يبرا يعموم
 يها عكس فرمان داده و بر شيرا به اپراتور نما يافتيدر يها دادهكنترل 
 هر]. 15[ كند يها ارسال م داخل پست زاتيتجه ياپراتور را برا يكنترل

 كيتوجه اپراتور باشد در قالب  ازمنديكه ن ستميس طيدر شرا رييگونه تغ
 دهنده سيها در سرو ها و فرمان داده يتمام. هشدار اعلام خواهد شد

 زات،ينحوه عملكرد تجه يابيها در ارز داده نيا. گردند يم رهيذخ 3يگانيبا
  .كاربرد فراوان دارد يآت يها يريگ ميمهارت اپراتور و در تصم يبررس

ت به دو گروه حملا توان يرا ماست كه آنها  حملات اسكادانكته ديگر 
 يخود ريحملات غ. كرد ميتقس) يخارج( يخود ريو غ) يداخل( يخود

 يها مانند هكرها و دولت ستميو خارج از س مجاز ريتوسط كاربران غ
توسط كاربران مجاز و با  يحملات خود كه يحال شده در متخاصم انجام

اگرچه تعداد حملات . شود يانجام م يقانون ياستفاده از مجوزها سوء
 زانيباشد اما م يخود ريست كمتر از تعداد حملات غممكن ا يخود
 يخود رياز حملات غ تر يجد و شتريمراتب ببه   آنها بيو آس تيموفق

 
1. Remote Terminal Unit 
2. Human Machine Interface 
3. Historian Server 

  ].5[است 
 ها تيبودن فعال يقانون ليبه دل ياز حملات خود يريو جلوگ ينيب شيپ

مانند  تيامن نيمعمول تأم يها دشوار است و روش يو مجوزها امر
 ستندين آنهانفوذ قادر به مقابله با  صيتشخ يها ستميو س ها روسيو يآنت
از حملات  يريجلوگ يروش برا نيطور كه اشاره شد بهتر همان]. 2[

 يدر حال نيا. است يمناسب كنترل دسترس يها از مدل تفادهاس يخود
 يديكه اپراتورها نقش كل آن وجود اسكادا با يها ستمياست كه در س

كنترل  يها هستند، مدل ستميبا س يرورض يداشته و همواره در تعامل
 توجه قرار مورد يبه شكل محدود اينشده و  اصلاً استفاده اي يدسترس
در  يجد طوربه  اسكادا يها ستميس تيل امنيدل نيبه هم. اند گرفته

استفاده از  تيموضوع اهم نيبوده و ا يمعرض خطر حملات خود
  ].16[ هدد ينشان م آنهارا در  يكنترل دسترس يها ستميس

  يدسترس كنترل مدل يشنهاديپ بسته - 3
بوده و در  RBACمدل استاندارد  هيبر پا يشنهاديبسته پ يكل ساختار

 يبر مانند ارث( RBACمدل  يها يژگيآن علاوه بر در نظر گرفتن و
، )رهيو غ (DSDs)5 ايو پو (SSDs)4 ستايا فيوظا يها، جداساز نقش

 تيكاربر، وضع تي، نوع فعالها شدن نقش به زمان فعال يها يوابستگ
لحاظ شده  يتيسطوح امن ييايو پو  نابعم يبند طبقه ،يآگه اميشبكه، پ

 تيريموجب مد يشنهادياست كه استفاده از مدل پ حيلازم به توض. است
 يها و مجوزها به كاربران و اجرا در اختصاص نقش تر حيهرچه صح

 اتيعمل ير اجراد يريتأخ گونه چياست و ه يكنترل دسترس يها استيس
 قيدق نييبا تع گريد عبارتبه  .وجود نخواهد آورده اسكادا ب ستميس يجار

و بعد از  ستميهنگام ورود به س(مجاز كاربر در هر نشست  يها نقش
كاربر قرار  اريمجاز كنترل شبكه در اخت يمجوزها) تيمرحله احراز هو

  .خواهد گرفت
در  يرسكنترل دست يها تيو محدود ها يازمندين 1- 3
  اسكادا ستميس
ها،  منوط به شناخت كامل از نقش يكنترل دسترس ديمدل جد كي ارائه
  ستميدر س. است ستميموجود در س يها تيو محدود ها يازمنديمنابع، ن

فراوان و  يستميس يرهايمنابع، متغ اديتعداد ز لياسكادا به دل دهيچيپ
 تيقابل با يمدل امن كنترل دسترس كيمختلف شبكه، ارائه  طيشرا

در ادامه ]. 16[و مشكل است  دهيچيپ اريبس يمناسب كار يريپذ انعطاف
 ستميدر س يكنترل دسترس يها يازمنديها، منابع و ن به نقش قيدق ينگاه

  .داشت مياسكادا خواه
  اسكادا يها نقش 3-1-1

و راه دور  يخارج ،يبه سه گروه داخل توان ياسكادا را م يها نقش
 ينقش داخل. دهد ياسكادا را نشان م يها انواع نقش 4شكل . كرد ميتقس

به  هستند كه يگروه ثابت كاربران: شود يم ميتقس ايبه دو گروه ثابت و پو
حضور دارند، مانند  شهيخود هم يكار عنوان عضو مركز كنترل در نوبت

 يكاربران ايگروه پو. رهيشبكه و غ ريمد سپاچرها،يد ستم،يس مهندس
مانند  شوند، يدر مركز كنترل حاضر م يصادفطور تبه  هستند كه

افزارها، كاربران بخش  افزارها و سخت انواع نرم دكنندگانيو تول مانكارانيپ
   ،6EMS  مانند  يكاربرد  يها برنامه  انواع   .رهيغ  و  ينگهدار  و  ريتعم

 
4. Static Separation of Duties 
5. Dynamic Separation of Duties 
6. Energy Management System 
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  .اسكادا ستميس يها نقش : 4شكل 

  
1CMS ،2DMS خاص  يكاربردها ياسكادا برا يها كه از داده رهيو غ

. اند شده اسكادا در نظر گرفته يعنوان كاربر خارجبه  ]12[ كنند ياستفاده م
داخل پست و كاربران  ينقش كاربران راه دور به دو گروه اپراتورها

  .شود يم ميتقس ينترنتيا
  آنها يبند منابع اسكادا و طبقه 3-1-2

 يها ه و مجموعه داد آنهال داخ زاتيها و تجه اسكادا شامل پست منابع
چنانچه كاربر اسكادا بتواند بدون . در مركز كنترل است شده يآور جمع

استفاده و  داشته باشد، احتمال سوء يمنابع دسترس يتمامبه  تيمحدود
از  يكيلذا . در سطح كل شبكه وجود دارد يحمله خود كي جاديا
ن است كه سطح اسكادا آ ستميس يمهم در كنترل دسترس يها يازمندين

  .گردد نييتع آنهاها به  نقش يمنابع و سطح دسترس يتيامن
اطلاعات  ينگهدار يبرا ءگرايش يمدل CIMاستاندارد  كه ييآنجا از

مقاله آن است كه در مدل  نيا شنهاديمنابع اسكادا ارائه كرده است، پ
منابع با توجه به ساختار  يتيسطوح امن نييتع يكنترل دسترس يشنهاديپ
  .استاندارد انجام شود نيشده در هم ائهار

منابع اسكادا، ارائه  يتيسطح امن نييدر تع گريتوجه د قابل نكته
 يبند طبقه نيا. موجود در شبكه است يها پست يبند طبقه يبرا يراهكار

. ستنديدر شبكه برخوردار ن يكساني تيها از اهم به علت آن است كه پست
برخوردار بوده  يشتريب تيبالاتر از اهم با سطح ولتاژ يها مثال پست يبرا
ها سطح  از پست كيهر  يبرا يستيپس با. دارند يشتريب تيبه امن ازيو ن
 ميتنظ آنها  ها را متناسب با ها به پست نقش يكرده و دسترس فيتعر يتيامن
تنها  يعاد سپاچريمثال ممكن است به كاربر با نقش د عنوانبه  .كرد

 يداده شود و برا لوولتيك 63تا  يها به پست يدسترس يمجوزها
با سطوح  يها كردن نقش به فعال ازيبا ولتاژ بالاتر ن يها به پست يترسدس

  .بالاتر باشد يدسترس
  يتيسطوح امن رييتغ 3-1-3

اسكادا آن است  ستميس يدر كنترل دسترس ها يازمندياز ن گريد يكي
 رييذشت زمان تغگ ها با از پست شده يآور جمع يها داده يتيكه سطح امن

از ارزش  ترند كيها به زمان حال نزد صورت كه هرچه داده نيبه ا. كند يم
 يبرا. برخوردار هستند يباشند از ارزش كمتر تر يميو هر چه قد شتريب
پست انتقال پس از گذشت  كيشده از  ثبت يها داده يتيسطح امن ثالم
 

1. Customer Management System 
2. Distribution Management System 

ت آن است كه كاهش به عل نيا. ابدي يساله كاهش م 10 اي 5دوره  كي
 ينداشته و تنها برا ريشبكه تأث يفعل يداريدر حفظ پا  يميقد يها داده

در ... حوادث شبكه و  يمانند بررس يپژوهش تيفعال( يخاص يكاربردها
 يميلازم به ذكر است كه اطلاعات قد. باشد ديمف تواند يم) شتهزمان گذ

 يما همچنان برابرخوردارند ا يكمتر يتياسكادا اگرچه از سطح امن ستميس
  .هستند يبار ارزش يبه شبكه دارا نيمهاجم

  ها شدن نقش زمان فعال 3-1-4
اسكادا آن است كه  ستميدر س يكنترل دسترس يها يازمندين گريد از

قادر به  ستيبا يم شده فيتعر شياز پ يزمان يهر كاربر با توجه به الگو
فقط در  سپاچريمثال كاربر با نقش د يبرا. كردن نقش خود باشد فعال
مجوز  يادار  تنها در ساعت يخود و كاربر با نقش خارج يكار نوبت

  .داشته باشند ديها را با داده هب يدسترس
  مجاز يها تيفعال 3-1-5

 ليبه دل(اسكادا معمولاً ثابت است  ستميس يكيتراف يالگو كه آنجا از
 مجاز آن يها تيو فعال) يمصرف تكرار يساختار ثابت شبكه و الگو

 يلازم برا يو مجوزها ها تيفعال يتمام توان ي، م]17[تكرارشونده هستند 
ها به مجوزها را بر  نقش يكرد و دسترس فيتعر شيرا از پ آنهاانجام 

شدن در  پس از فعال  كار هر نقش نيبا ا. نمود نييتع ها تياساس فعال
 تيمجاز كه مطابق با فعال ياز مجوزها يا رمجموعهيبه ز ستميس

  .خواهد داشت يشده است دسترس ابانتخ
. است فيتعر قابل يسازمان يها استيمجاز با توجه به س يها تيفعال

 توان يم ريز يها تيشبكه برق به فعال ياسكادا ستميمثال در س يبرا
ساختار  يرسان روزبه  و فينظارت و كنترل بر شبكه، تعر: اشاره كرد
  .رهيمانور و غ اتيعمل د،يو كاهش تول شيافزا درها،يوصل ف /شبكه، قطع

  شبكه تيوضع 3-1-6
اسكادا،  ستميس يمهم در كنترل دسترس اريبس يها يازمندياز ن يكي

و انتقال  ديشبكه تول ميدان يطور كه م همان. شبكه است تيتوجه به وضع
 ،يهشدار، اورژانس، بحران ،يعاد يها تياز وضع كيدر هر  تواند يم روين

 دراز شبكه  سپاچريكنترل و مراقبت د زانيم. رديقرار گ يابيباز اي ميترم
 نياورژانس كه كمتر تيمثال در وضع يبرا. متفاوت است تيهر وضع

 سپاچريدهد، د شيرا در شبكه افزا يحادثه ممكن است وسعت خاموش
اورژانس  طيلذا لازم است در شرا. انجام دهد دياز شبكه با يشتريمراقبت ب

 طيشرا يشده و حقوق دسترس ساقط از اعتبار يمعمول يحقوق دسترس
متفاوت  يها تيبه مجوزها در وضع يدسترس. آن گردد نيگزياورژانس جا
تر  آسان ايو  تر رانهيگ ممكن است سخت يسازمان يها استيس متناسب با

  به  ديبه مجوزها با يدسترس ت،يدر هر وضع. در نظر گرفته شود
شبكه  يداريو پا مستيس تيامن نيب يا شوند كه موازنه ميتنظ ينحو

  .گردد برقرار
  يآگه اميپ 3-1-7

 يبهتر است تا هنگام انجام برخ ت،يامن شتريبالابردن ب منظور به
و كاربران راه  يكاربران خارج تيمثال فعال يبرا( ستميدر س ها تيفعال
  .مسئول مربوطه ارسال گردد يبرا 3يآگه اميپ كي، )دور
  يلغو دسترس 3-1-8

  .باشد ريپذ امكان ديبا يزمان ه اطلاعات در هرب يلغو دسترس امكان
  

 
3. Notify 
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  ].18[ عيتوز فوق و انتقال يها پست يازدهيامت اريمع :1 جدول
  

 وزن )وزن(معيار امتياز  عنوان شاخص رديف

ظرفيت ايستگاه   1
  )مگاولت آمپر(

 )انتقال(500≥ هامجموع ظرفيت ترانس
  2  )فوق توزيع( 50≥ ها مجموع ظرفيت ترانس

 )انتقال(500<هامجموع ظرفيت ترانس
  1  )فوق توزيع( 50<ها مجموع ظرفيت ترانس

تعداد   2
  ترانسفورماتور

 2 عدد2>هامجموع تعداد ترانس
 1 عدد2≤هاتعداد ترانسمجموع

 5/1 كليدخانه
 0 )فوق توزيع(بدون ترانس

بندي  نوع شينه  3
  ايستگاه

 2 )يك و نيم كليدي(چندكليدي
 1 مش/باس اصلي و فرعي/ دوبل

 π 0وHحلقوي باز، طرح/بار ساده باس

تعداد فيدرهاي   4
  خروجي/ ورودي

 2 عدد10>تعداد
 )انتقال(4>تعداد≥10

  1  )فوق توزيع( 2>تعداد≥10

 )انتقال(عدد4≤تعداد
  0  )فوق توزيع(عدد  2≤تعداد 

5  
رينگ يا 

بودن در  شعاعي
  شبكه

  2  رينگ

  1  شعاعي

اهميت ايستگاه   6
  در شبكه

)بسيار مهم mV)> 1000 
 مهم  0- 4

)معمولي mV)<100 
  

  يشنهاديپ يبيتركمدل  2- 3
  ها شدن نقش به زمان فعال يوابستگ 3-2-1

ها  شدن نقش هنگام فعال يكار در نظر گرفتن زمان و نوبت منظور به
 يها تيمثال محدود يبرا. گردد يم شنهاديپ TBACاستفاده از مدل 

  :باشند يم يساز ادهيقابل پ ريصورت زبه  يزمان
و  انيزمان شروع، پا يدارا تيمحدود نيا: با الگو يزمان تيمحدود) 1
  :است ريصورت زبه  تكرار يالگو

Enable [Role] from [Begin] to [End], [pattern] 
  :است ريصورت زبه  در نوبت صبح سپاچرينقش د يمثال قاعده زمان يبرا

Enable [Dispatcher] from [9am] to [5pm], [everyday] 
هنگام ( يت مشخصمد يبخواهد نقش خود را برا سپاچريد چنانچه
 سپاچريشدن نقش د واگذار كند، قاعده فعال يگريد سپاچريبه د) يمرخص

  :خواهد بود ريصورت زبه  نيگزيجا
Enable [Dlg-dispatcher] from [9am] to [5pm], 
[date1_to_date2] 

 زمان كي يدارا تيمحدود نيا: موارد خاص يبرا يزمان تيمحدود) 2
  :طول مدت است كيو  ريتأخ

After [Delay] of [Role 1], enable [Role 2] for [Duration] 
به  در حال آموزش سپاچريشدن نقش د فعال يمثال قاعده زمان يبرا

  :است ريصورت ز
After [1 hours] of [Dispatcher enabled], enable [Dispatcher 
on training] for [4 hours] 

او  سپاچر،يبا نقش د شدن كاربر ساعت از شروع فعال 1از گذشت  پس
  .ساعت فعال كند 4در حال آموزش را به مدت  سپاچرينقش د تواند يم

  .CIM استاندارد در اسكادا ازين مورد يها كلاس يبند طبقه :2 جدول
  

 CIMهاي استاندارد  كلاس گروه رديف

1  
ساختار 
شبكه و 
تجهيزات 

 ها پست

Naming, PowerSystemResource, PSRType, 
EquipmentContainer, Equipment, Switch, 
Terminal, Substation, SubControlArea 
ConductingEquipment, TapChanger, Bay 
Terminal, TopologicalIsland, Breaker, 
TopologicalNode, TransformerWinding, 
Measurement, RemoteControl, Conductor 
RemoteSource, BusbarSection, Connector 
CommunicationLink, CommunicationLink, 
RemoteUnit, CompositSwitch, 
ConductingEquipment, ConnectivityNode  

گيري  اندازه  2
 و كنترل

MeasurementValue, AnalogValue, 
DescriteValue, Control, Command, 
SetPoint, AccumulatorValue 

 پيكربندي  3
LimitSet, Limit, AnalogLimit, Unit 
AccumulatorLimit, BaseVoltage, 
BasePower, VoltageLevel 

  
  يآگه مايشبكه و پ تي، وضع كاربر تينوع فعال 3-2-2

 يها تيو انواع فعال يآگه اميشبكه، پ تيوضع يساز ادهيپ منظور به
در . گردد يم شنهاديپ PBACاسكادا استفاده از مدل  ستميمجاز در س

و  Condition ،Purpose يها اسكادا از كلاس ستميس يكنترل دسترس
Duties يها تي، وضع)ها خواسته( ها تيفعال فيمنظور تعربه  بيبه ترت 
  .استفاده كرد توان يم يآگه اميو پ) ها شرط شيپ( شبكه

  يتيسطوح امن نييمنابع و تع يبند طبقه 3-2-3
) 2ها و  پست) 1 يبند اسكادا شامل طبقه ستميمنابع س يبند طبقه

  :قابل انجام است ريبه شرح ز CIMمدل استاندارد  يساختار اطلاعات
 آنها يها يژگياز و شبكه را با استفاده يها پست: ها پست يبند طبقه  )1

 يها يژگياز و يمنظور فهرست نيا يبرا. كرد يبند طبقه توان يم
] 18[با استفاده از  آنهابه همراه ارزش  عيو فوق توز انتقال يها پست

ها  با استفاده از جدول ابتدا ارزش پست. شده است ارائه 1در جدول 
سطح شده  شده و سپس متناسب با مقدار محاسبه در شبكه محاسبه

  .است نييتع سازمان قابل يتيامن يها استيبا توجه به س آنها يتيامن
 نيتر مهم: CIMمدل استاندارد  يساختار اطلاعات يبند طبقه  )2

استفاده  افزار اسكادا مورد كه در نرم CIMاز استاندارد  ييها بسته
، Core ،Topology ،Measurementعبارتند از  رنديگ يقرار م

SCADA  وDomain. موجود در هر  يها كلاس يبند طبقه يبرا
 ياسكادا برا ستميكه در س يبه كاربرد هرا با توج آنها توان يبسته م

از  كيصورت هر  نيدر ا. كرد يبند طبقه است شده فيتعر آنها
دارند تنها به  ستميكه در س يتياسكادا با توجه به نوع فعال يها نقش
. خواهد داشت يترسموجود در هر بسته دس يها از كلاس يبرخ

 ريز يبند ميسها را با توجه به تق كلاس يبند نحوه طبقه 2جدول 
  :دهد ينشان م

كه در رابطه با ساختار  دهد يرا نشان م ييها گروه اول كلاس) الف(  
ها معمولاً  كلاس نيا يها داده. باشند يها م پست زاتيشبكه و تجه

و  شده ليتكم ستميتوسط مهندس س ستميس يانداز راه يدر ابتدا
 نيجمله ا از. شوند يم يرسان روزبه  ستميس تيدر ضمن فعال

، Core يها موجود در بسته يها به كلاس توان يها م كلاس
Topology و SCADA اشاره كرد.  

به  آنها يها كه داده شود يرا شامل م ييها گروه دوم كلاس) ب(  
   ريمقاد  شامل  ها سكلا  نيا  .است  يرسان  روز  به  حال  در  ايپو  طور
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  .يشنهاديپ DMACمدل  ينمودار كلاس : 5شكل 

  
 يرهايمتغ تيوضع رييآنالوگ، تغ يرهايشده از متغ يريگ اندازه  
  .است سپاچريد يو دستورات ارسال تاليجيد
 يكربنديمربوط به پ يگروه سوم شامل پارامترها يها كلاس) ج(  

 صيپارامترها در تشخ نيا. است يا آستانه ريمقاد ميو تنظ زاتيتجه
 يها تيوضع رييشده و تغ يريگ اندازه ريهشدار مربوط به مقاد

  .دارد ميمستق ريتأث تاليجيد
  يتيسطوح امن نييتع 3-2-4

 يها از طبقه كيهر  يبرا يتيسطوح امن نييو تع يساز ادهيپ منظور به
 همان. شود يم شنهاديپ MAC ياجبار يمدل كنترل دسترس شده، فيتعر

فقط  يتيسطوح امن يدر مدل اجبار شود يملاحظه م 1ه در شكل طور ك
  .است فيتعر كاربران و منابع قابل يبرا
  يتيسطوح امن ييايپو 3-2-5

داد لازم است  رييرا در طول زمان تغ يتيكه بتوان سطوح امن آن يبرا
مدل  نيا ينمودار كلاس. اضافه گردد MACتا مفهوم مدت اعتبار به مدل 

در مدل . ده استآم 5شده در شكل  يگذار نام DMACكه با عنوان 
DMAC كلاس از استفاده با Validity Duration يتيهر سطح امن يابر 

هر سطح . گردد يم نييتع ديجد يتيسطح امن كياعتبار و  خيتار كي
خواهد  ليخود تبد ديجد يتيدوره اعتبار به سطح امن انيپس از پا يتيامن
سطح  بيترت نيدوره اعتبار است و بد ياراد زين ديجد يتيسطح امن. شد
مثال سطح  يراب. كند رييتغ تواند يدر طول زمان م تيهر موجود يتيامن
پست ممكن است در طول زمان  كياز  شده يآور جمع يها داده يتيامن

مرور به  كاربران پس از گذشت زمان يتيو برعكس سطح امن افتهي كاهش
 يگريد ياضاف طيممكن است شرا يتيسطوح امن رييتغ يبرا. ابدي شيافزا
در  Security Level Conditionباشد كه توسط كلاس  ازين مورد زين

  .نظر گرفته خواهد شد
از  كيبه هر  تواند يم يتي، سطح امنDMAC يشنهاديمدل پ در

. كند دايطور جداگانه اختصاص پبه  مجوزها يها، منابع و حت كاربران، نقش
عمل بر  كي ياجرا يبرا يتيسطح امن يعنامجوز به م كي يتيسطح امن

 نيباشد در ا يتيسطح امن يمنبع دارا كيچنانچه . منبع است كي يرو
   اي  برابر  يتيامن  سطح  داشتن  آن،  يرو  بر  يعمل  هر  يااجر  يبرا  صورت

  
  .يشنهاديپ يبيمدل ترك ينمودار بلوك : 6شكل 

  
نشده  نييتع يتيع سطح امنمنب يچنانچه برا. است يبالاتر از آن ضرور

 يتيآن سطح امن ياز توابع بر رو يبرخ ياجرا يفقط برا ميباشد و بخواه
 ياز مجوزها يبرخ يبر رو توان يرا م يتيسطح امن م،يداشته باش

ها سطح  نقش ياگر برا نيهمچن. داد قرار منبعشده به آن  اختصاص داده
كاربر، برابر با  يتيصورت سطح امن نيباشد در ا شده فيتعر يتيامن

در نشست  يشده به و اختصاص داده يها نقش يتيسطح امن نيبالاتر
  .خواهد بود يجار
  ييمدل نها 3-2-6

اسكادا  ستميس يكه برا ييها يازمنديانتها با توجه به مجموعه ن در
 و DMAC ،TBAC يها متشكل از مدل يبيمدل ترك كيشد،  انيب

PBAC 6شكل . گردد يم شنهاديپ اسكادا ستميس يكنترل دسترس يبرا 
مدل بر  نيا يساختار كل. دهد يرا نشان م يبيمدل ترك ينمودار بلوك

زمان  يها تيمدل محدود نيدر ا. است RBACاساس مدل استاندارد 
و  يتيكاربر، سطوح امن تيشبكه، نوع فعال تيها، وضع شدن نقش فعال
را در  ينهادشيمدل پ ينمودار كلاس 7شكل . لحاظ شده است آنها ييايپو

مدل  نيا. دهد يم شينما UMLو زبان  CIMقالب مدل استاندارد 
 گرياسكادا در كنار د ستميس يبرا يعنوان بسته كنترل دسترسبه  تواند يم

  .ردياستفاده قرار گ مورد CIMمدل  يها بسته
 و Roles ،Scada Objects ،Access Privilege يها كلاس

Sessions مدل يها مطابق با كلاس RBAC نيب يبر روابط ارث. است 
 RBACمطابق با مدل استاندارد  ايو پو ستايا يها تيها و محدود نقش
  .و استفاده است يساز ادهيقابل پ

. اسكادا است ستميس يها تيشامل مجموعه فعال Operations كلاس
خواندن و نوشتن ( Writeو  Readمعمول  اتيعمل بر علاوه كلاس نيا در

و  Open_Froms اتيعمل) CIMمدل  يها در كلاساطلاعات موجود 
Open_WebPages )هم به آن ) اطلاعات شيبازشدن صفحه بدون نما

 اياسكادا هر فرم  ستمياست كه در س علتبه آن  نيا. شده است اضافه
 يگرياطلاعات د تواند يم ياطلاعات يلدهايف شيصفحه وب علاوه بر نما

به كاربر  زيرا ن ديآ يها به دست م فرم نيب 2ونديو پ 1كه از روابط تجمع
ها و  موجود در فرم نيلذا كاربر مهاجم تنها با مشاهده عناو. نشان دهد
  .ابديها دست  داده نياز روابط ب ياريبه بس تواند يصفحات م
كلاس  نيدر ا. شود يمنابع اسكادا را شامل م Scada Objects كلاس

ها، صفحات وب و  از فرم كي، هر CIMمدل  يها علاوه بر كلاس
 يها كلاس. اند گرفته توجه قرار عنوان منبع موردبه  زيها ن گزارش

 
1. Aggregation 
2. Association 
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  .يشنهاديپ يبيمدل ترك ينمودار كلاس : 7شكل 

  
Purpose  وPurpose Hierarchy مجاز،  يها تيفعال يساز ادهيپ يبرا

 يها شبكه، كلاس تيوضع يساز ادهيپ يبرا Data Conditionsكلاس 
Temporal Constraint ،Periodicity  وDuration يساز ادهيپ يبرا 

، Security Level يها ها، كلاس شدن نقش زمان فعال  تيمحدود
Security Level Condition  وValidity Duration يساز ادهيپ يبرا 

ارسال  يبرا Obligationاز كلاس  تينها و در ايپو يتيسطوح امن
  .شده است مجوز استفاده كيبه  يقبل از دسترس يآگه يها اميپ

  يشنهاديپ مدل زيآنال - 4
 ييها يژگيو يدارا يشنهاديشده در مدل پ استفاده يها از مدل كي هر

 يرا برا ييها تيمحدود گريكديهستند كه ممكن است در تعامل با 
اورژانس از  طيمثال ممكن است در شرا يبرا. كاربران به وجود آورند

 نيا. ديبه عمل آ يريرژانس جلوگاو تيوضع يكاربر به مجوزها يدسترس
 يها يژگياز و كينشدن هر  نيتأم ليبه دل تواند يم يسترسممانعت از د

 يبرا. باشد...) و  يتيها، سطح امن شدن نقش مانند زمان فعال( گريد
 يتمام يكنترل دسترس نيقوان ميدر تنظ ديبا يطيشرا نياز چن يريجلوگ

 نيچن صيتشخ. ديلازم به عمل آگرفته و دقت  توجه قرار مورد ها يژگيو
 يا دهيچيپ ستميس يكنترل دسترس نيدر قوان يا واستهناخ يها تيمحدود

. مشكل و همراه با خطا است يكار يو سنت يمانند اسكادا به روش دست
منظور به  يرنگ يپتر يها و شبكه يمقاله از گراف كنترل دسترس نيدر ا
 يها شبكه. شده است تفادهاس يشنهاديدر مدل پ يدسترس نيقوان زيآنال
 طيدر شرا ها ستميرفتار س يبررس يمناسب برا اريبس ياز ابزارها يپتر

 يها در شبكه 1حالت يفضا زيبا استفاده از ابزار آنال]. 19[مختلف است 
 يها حالت يها تمام از مدل كيهر  يها يژگيدر و رييبا تغ يرنگ يپتر

 يمشكلات احتمال بيترت نيدكرده و ب جاديا توان يرا م ستميممكن در س
  .داد قرار يبررس را مورد
 يشنهاديدر مدل پ يكنترل دسترس نيقوان زيدادن نحوه آنال نشان يبرا

 يبرا 3شده در جدول  م استفادهيعلا. شده است استفاده 3از مثال جدول 
 ،يشبكه، سطوح دسترس تيوضع ،يدسترس يها انواع مجوزها، زمان

   داده  نشان  9  تا  4  جداول  در  بيترت  به  ها نقش  و  كاربران  يها تيفعال
 

1. State Space Analysis 
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  .3مثال جدول  يبرا يگراف كنترل دسترس : 8 شكل

  
  .اسكادا ستميس در يدسترس كنترل يها تيمحدود از يمثال :3 جدول

  

سطح  فعاليت  زمان  وضعيت  نقش
  مجوز  دسترسي

r1  S1  ,T T1 2 ,F F1 2 L6 , ,P P P7 4 6 
S2  ,T T1 2 ,F F1 2 L6 , , ,P P P P7 4 6 2

r2 
S1  ,T T1 2 F1 ,L L4 3 P7 
S2  ,T T1 2  F1 ,L L4 3, ,P P P7 4 6

r3 S1  T4 F7 ,L L4 3 ,P P9 10 
r4 S1 T1 ,F F3 4 L4,P P9 10 
r5 S1 T1 F5 L6 ,P P7 2 
r6,S S1 2  T3 F6 L5 P4 
r7 S1 T1 F7 L4 P9 
r8 S1 T1 F8 L4P10 

  
  .يدسترس كنترل يها تيمحدود در مجوزها انواع :4 جدول

  

 مجوز عنوان  مجوز عنوان
P1  1خواندن جداول گروه  P6 3نوشتن جداول گروه 
P2 1وه نوشتن جداول گر  P7 هاخواندن همه گروه 
P3  2خواندن جداول گروه  P8 هانوشتن همه گروه 
P4  2نوشتن جداول گروه  P9 خواندن اطلاعات بايگاني 
P5  3خواندن جداول گروه  P10 گزارش از اطلاعات بايگاني 

  
  .يدسترس يها زمان :5 جدول

  

 زمان دسترسي  عنوان
T1 8  16الي  
T2  168الي 
T3  هميشه  
T4  شدنيك ساعت بعد از فعال 

  
و  3جدول  يها را با توجه به داده يگراف كنترل دسترس 8شكل . اند دهش

 نيچ خطوط نقطه. دهد ينشان م فيوظا يجداساز يها تيمحدود
 يها تيمحدود. دهند يم شيرا نما فيوظا يجداساز يها تيمحدود
  اند عبارتند از شده ظر گرفتهمثال در ن نيكه در ا يفيوظا يجداساز

, , ( , ), ( , ), ( , ), ( , ), ( , ){( ) }r r r r r r r r r r r r8 2 8 5 4 1 4 2 7 2 7 5  )1(  

با  توان يمثال را م نيشده در ا استفاده يها تيو محدود نيقوان مجموعه
 يبررس فهيوظ ()Chfتابع . نشان داد ريصورت زبه  ()Chfاستفاده از تابع 

  :را به عهده دارد ها يژگيو
  به كاربران در اختصاص نقش ها تيو محدود نيقوان) الف

  

  .شبكه يها تيوضع :6 جدول
  

  وضعيت  عنوان
S1 عادي  
S2 اورژانس  

  
  .يتيامن سطوح :7 جدول

  

  سطح امنيتي  امتياز پست  عنوان
L1 فوق سري  15≥امتياز پست(C) 
L2  15<سري  12≥امتياز پست(R)  
L3  12<محرمانه  8≥امتياز پست(P)  
L4 عادي   8<امتياز پست(U)  
L5  - سطح پست مربوطه  
L6  - همه سطوح  

  
  .كاربران تيفعال :8 جدول

  

  فعاليت  عنوان
F1  نظارت بر شبكه  
F2  كنترل شبكه  
F3  تعمير و نگهداري  
F4  اندازي نصب و راه  
F5  مهندسي سيستم  
F6  گيري اندازه  
F7  پژوهش آمار و  
F8  همكاري  

  
  .ها نقش و كاربران :9 جدول

  

  نقش  كاربر

)داخلي  , , , )u u u u1 4 5 6 

)ديسپاچر ارشد  )r1  
)ديسپاچر عادي  )r2  

)ديسپاچر در حال آموزش  )r3  
)پيمانكاران  )r4  

)مهندس سيستم  )r5  

)راه دور  )u2 
)اپراتور پست  )r6  
)كاربر اينترنت  )r7  

)خارجي  )u3  خارجي( )r8  
  

( )

(

, Where ( , ) [ , or , or , ]
( , ) Where ( , ) [ , , or , ]

, Where ( , ) [ , or , , or ]
( , ) Where , , ,

)
( ,) ]o[ r

u r Chf u r T S S F F L
u r Chf u r T S F F L
u r Chf u r T S S F L L
u r Chf u r T S F L L

=
=

=
=

1 1 1 1 1 1 2 1 2 6

5 1 5 1 2 1 1 2 6

4 2 4 2 1 1 2 1 3 4

6 2 6 2 2 1 1 3 4

)2(  

  ها در اختصاص مجوز به نقش ها تيدودو مح نيقوان) ب
, Where ,

or , or , , or
, , , Where ( , , , )
[ or , or , or , ]
, , Where ( , , )
[ or , , , or ]
, Where ( , ) [ or , ,

( ) ( )
[ ]

(

or

)

)

,

(

( )

r P Chf r P
T T S S F L L

r P P P Chf r P P P
T T S S F F L

r P P Chf r P P
T T S F L L

r P Chf r P T T S F F L

=

=

=

=

2 7 2 7

1 2 1 2 1 3 4

1 4 6 7 1 4 6 7

1 2 1 2 1 2 6

2 4 6 2 4 6

1 2 2 1 3 4

1 2 1 2 1 2 2 1 2 ]6

)3(  

  يدسترس يرهاياز مس كيهر  يبرا ها تيو محدود نيقوان) ج
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  .ممكن ريغ يرهايمس ييشناسا يبرا يرنگ يمدل پتر : 9شكل 

  
, , , Where ( , , , )

[ , , or , ]
, , , , Where ( , , , , )
[ , or , or ,

( )

( )

( )
(

]
, Where ( , ) [ , , , or ]
, , , Where ( , , , )

[ , or ,
)

u P P P Chf u P P P
T S F F L

u P P P P Chf u P P P P
T S S F F L

u P Chf u P T S F L L
u P P P Chf u P P P

T S S

=

=

=
=

5 4 6 7 5 4 6 7

2 1 1 2 6

1 2 4 6 7 1 2 4 6 7

1 1 2 1 2 6

6 7 6 7 2 1 1 3 4

4 4 6 7 4 4 6 7

1 1 2 , or ]F L L1 3 4

 )4(  

 كه كنيم به اين ترتيب عمل مي ممكن ريغ يرهايمس صيتشخبراي 
و مجوز  r، نقش uكاربر  نيچنانچه ب ياساس گراف كنترل دسترس بر
p دايپ يبه آن مجوز دسترس تواند يوجود داشته باشد، كاربر م يريمس 
 ييها تيدمحدو يكنترل دسترس نيممكن است در قوان كه يحال در. كند

مجوزها  ايها  از نقش يكيكاربر به  يوجود داشته باشد كه از دسترس
به نقش  تواند يم u4كاربر  8مثال در شكل  يبرا. آورد ملبه ع يريجلوگ

r2 نقش  يكند ول دايپ يدسترسr2 به  تواند يورژانس ما طيتنها در شرا
محدودكننده از  نيلذا قوان. داشته باشد يدسترس P6و  P4 يمجوزها
ه شبك يعاد طيدر شرا P6و  P4 يبه مجوزها u4كاربر  يدسترس
   ريمس كيعنوان  به ريمس نيا نيبنابرا و آورند يبه عمل م يريجلوگ

  .است u4كاربر  يبرا ممكن ريغ
در  ممكن ريغ يرهايمس صيتشخ يبرا يرنگ يمدل پتر كي 9 شكل

مدل از روش جستجو در  نيا. دهد يرا نشان م يگراف كنترل دسترس كي
. كند ياستفاده م رهاياز مس كيهر  يبرا ()Chfگراف و محاسبه تابع 

 يته ريمس كي يبرا ها يژگيو ريبا توجه به مقاد ()Chfچنانچه مقدار تابع 
 1مدل از انتقال زيآنال. شناخته خواهد شد ممكن ريغ ريمس وانعنبه  باشد

Get Initial Node يها الي يتمام. شود يها آغاز م از نشانه كيهر  يبرا 
 يمربوط به جداساز يها اليجز  به( يترل دسترسموجود در گراف كن

كاربران در مكان  يو تمام AthorizationEdge 2در مكان) فيوظا
Users هر گره  يبرا. رنديگ يقرار مv1 وابسته به آن توسط  يها الي
به  AuthorizationPathشده و در مكان  افتيدر RetriveEdgeانتقال 
مقدار  Calculate Chfسپس انتقال . گردند يم رهيذخ ريمس كيعنوان 

شدن  زمان فعال يها يژگيبا توجه به و ريآن مس يرا برا ()Chfتابع 
خواهد  يبررس يتيكاربر و سطح امن تيلشبكه، نوع فعا تيها، وضع نقش

 
1. Transition 
2. Place 

به  ريباشد آن مس يته ريمس كي يتابع برا يچنانچه مقدار بازگشت. كرد
 ريهر مس يشناخته خواهد شد و سپس برا ممكن ريغ ريمس كيعنوان 

. گردد يم ينگهدار Infeasible Pathنشانه در مكان  كي ممكن ريغ
   ريدو مس جادشدهيا التح يو نمودار فضا 8گراف شكل  زيآنال جهينت
  است ريبه شرح ز گريد ممكن ريغ
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  يريگ جهينت - 5
در  يكنترل دسترس يها يازمندين قيدق يرسمقاله توانست با بر نيا
را به مدل كنترل  يتياسكادا، ابتدا مفهوم مدت اعتبار سطوح امن ستميس

و سپس با استفاده ) DMAC ديبا عنوان جد(اضافه كند  MAC يدسترس
مدل  كي PBAC و DMAC ،TBAC يكنترل دسترس يها از مدل

اسكادا  ستميس يرسكنترل دست يبرا CIM اردو در قالب استاند يبيترك
آن است  يقبل يها نسبت به روش يشنهاديمهم مدل پ تيمز. ارائه دهد

استفاده كرده و  نيشيپ يها از مدل كيهر  يها تيكه از مجموعه قابل
اسكادا  ستميرا در س يكنترل دسترس يها يازمندين يتمام بيترت نيبد

 يها يبستگبر نقش بوده و از وا ينمبت ديجد يبيمدل ترك. دهد يپوشش م
كاربر، سطوح  تيشبكه، نوع فعال تيها، وضع شدن نقش به زمان فعال

سطوح  تواند يمدل م نيا. كند يم يبانيپشت آنهاو مدت اعتبار  يتيامن
ها و مجوزها در گذر زمان  از منابع، نقش كيهر  يرا برا ييايپو يتيامن
از  ييها كلاس يرا برا يدسترس تيمقاله توانست امن نيا. كند فيتعر

 نيدر ا. دينما نيتأم شوند، ياسكادا استفاده م ستميكه در س CIMمدل 
ارائه  UMLدر قالب زبان  يساز ادهيجهت پ ازين مورد يها مقاله كلاس

در گراف كنترل  ها تيمحدود زيآنال يبرا يرنگ يپتر يها و از شبكه ديگرد
  .استفاده شد يدسترس
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 يتحصيلات خود را در مقاطع كارشناسي و كارشناسي ارشد مهندس نصر يمحمود اميپ

و در مقطع  ريركبيام ياز دانشگاه صنعت 1375و  1373هاي  ترتيب در سال هب وتريكامپ
ده است و مدرس به پايان رسان تياز دانشگاه ترب 1395قدرت در سال  يدكتري مهندس

برده قبل از  نام. باشد دانشگاه مازندران مي پيوتردانشكده مهندسي كام ارياكنون استاد هم
به عنوان كارشناس ارشد  1385الي  1378هاي  پيوستنش به دانشگاه مازندران در سال

هاي تحقيقاتي مورد  زمينه. بوده است يمشغول به همكار رويدر پژوهشگاه ن يپژوهش
 تيامن ،يوتريكامپ يها شبكه تيامن ،يصنعت يها شبكه تيامن: ارتند ازعلاقه ايشان عب

  .هاي كامپيوتري ها و شبكه داده
  
برق از دانشگاه  يمهندس يخود را در مقطع كارشناس لاتيتحص يورجان انيزدي يعل

 يارشد و دكتر يمدرك كارشناس شانيا. به اتمام رساند 1368در سال  فيشر يصنعت
 1373 يها در سال بيبه ترت ايبرق از دانشگاه ولنگونگ استرال يندسخود را در رشته مه

 وتريبرق و كامپ يدانشكده مهندس يعلم أتيه واكنون عض هم يو. كرد افتيدر 1377و 
: عبارتند از شانيمورد علاقه ا يقاتيتحق يها نهيزم. مدرس است تيدانشگاه ترب

  .اطلاعات تيامن تيريمدو ، ها شبكه تيقدرت، حفاظت و امن كيالكترون يكاربردها
  

  


