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در  Fuzzy Vaultبر ساختار  يمبتن ديتوافق كل يها روش يابيارز
   يفاز AHPبدن با استفاده از روش  يرو ميس يب يها شبكه

  نژاد آرا عباس ميو مر ياحمد درضايدحميس ،يميابراه يمرتض

  
   

 ييها در حوزه ميس يحسگر ب يها استفاده از شبكه ر،ياخ يها در سال :چكيده
كه حسگرها  ييمطرح شده و به طور خاص در كاربردها يپزشك ياز كاربردها

 يبدن مورد بررس يرو مسي يب هاي تحت عنوان شبكه شوند، يبدن نصب م يرو
 يپزشك يها داده تيو امن يخصوص مياز آنجا كه حفظ حر. قرار گرفته است

 كيحوزه به عنوان  نيداده در ا تيامن ياست، برقرار ياريبس تياهم يدارا
در  تيامن ياز مشكلات برقرار يكي. نظر قرار گرفته استچالش مهم مد 

آن  يرو ياريبس قاتيها است كه تحق گره نيب ديتوافق كل م،يس يب يها شبكه
 هيبر پا يمتعدد يها تميربدن، الگو يرو ميس يب يها در شبكه. انجام شده است

 يها يژگيارائه شده است كه از و Fuzzy Vaultبه نام  ياضيساختار ر كي
با توجه به . كند ياستفاده م ديتوافق كل يبرا يكيولوژيزيف يها گناليس

شبكه  يها گره زيسا ياز كوچك يها كه ناش شبكه نيموجود در ا يها تيمحدود
مناسب از  يتيباشد، انتخاب طرح امن يم ميس يارتباط ب يها يژگيحسگر و و

 يمراتب سلسله ليلمقاله با استفاده از روش تح نيا. برخوردار است ياديز تياهم
و انتخاب  Fuzzy Vaultبر  يمبتن ديتوافق كل يها تميالگور يابيبه ارز يفاز

 انياز م ،يابيارز يبرا. پردازد يشده م ارائه يها تميالگور انياز م تميالگور نيبهتر
 تمي، سه الگورFuzzy Vaultساختار  هيشده بر پا ارائه ديتوافق كل يها تميالگور

OPFKA ،PSKA  وECG-IJS هستند در نظر گرفته  يشتريب تياهم يكه دارا
با در نظرگرفتن  تميالگور نيبهتر ،يفاز AHPاند تا با استفاده از روش  شده
در . شود دهيدارند، برگز ياديز تياهم نهيگز نيكه در انتخاب بهتر ييها اريمع
و  بدن يرو ميس يب يها شبكه يها تيو محدود ها يژگيو ديبا ها اريمع نييتع

شده  انجام يابيارز ت،يدر نها. ردينوع كاربرد و زمان مد نظر قرار گ نيهمچن
 تمينسبت به دو الگور ECG-IJSموسوم به  ديتوافق كل تميكه الگور دهد ينشان م

  .شود ياست و به عنوان طرح بهتر انتخاب م يبالاتر تياولو يدارا گريد
  

 د،يتوافق كل تمي، الگورFuzzy Vaultبدن،  يرو ميس يب يها شبكه :كليد واژه
  .يفاز يمراتب سلسله ليتحل نديافر اره،يچندمع يريگ ميتصم

  قدمهم - 1
حسگر  هاي گره ياست كه از تعداد اي شبكه ميس يشبكه حسگر ب

 نيا. شده است ليمورد نظر مستقر هستند تشك يها كه در محل كوچك
و  ييويراد هاي رندهيحسگر متشكل از فرستنده و گ هاي گره
افزار حسگرها هستند و لذا قادر به  شده و سخت يجاساز يها پردازندهزير

فاصله  كدر ي ها معمولاً گره نيا. باشند يهم م عاتپردازش و مخابره اطلا
 

 1393آذر ماه  3 تاريخ و دردريافت  1392اسفند ماه  22 قاله در تاريخاين م
  .شد گريبازن

  تهران دانشگاه تهران، ن،يدانشكده علوم و فنون نو ،يميابراه يمرتض
(email: mo.ebrahimi@ut.ac.ir).  
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مشترك با هم  فهيوظ كيانجام  يبرا مسي يارتباط ب لهيكوتاه و به وس
در قدرت پردازش، ظرفيت  هايي تيمحدود يو دارا كنند يم يهمكار
  ].1[و توان منبع تغذيه هستند  هحافظ
، (WSN)1 ميس يحسگر ب هاي شبكه يريبه كارگ هاي از حوزه يكي

  حوزه كه موسوم  نيا ياز كاربردها يدر بعض. حوزه سلامت است
كوچك  هاي هستند، گره (WBAN)2بدن  يرو مسي يب يها به شبكه

و  وندش يپوست قرار داده م ريدر ز يبدن و حت يرو ايهوشمند در لباس 
 يمانند ضربان قلب و دما ييامترهاپار يرگي اندازه ييتوانا بيترت نيبه ا

ها WBANكه با استفاده از  يياز كاربردها يبرخ. گردد يبدن فراهم م
به طور مستمر و از راه دور،  ماريب شيعبارتند از پا باشد يقابل انجام م

  ].2[ ياتيح يها گناليس شيمراقبت از سالمندان و پا
افراد  يپزشك هاي كاربردها با اطلاعات و داده نيكه ا نيوجه به ات با

 اي ژهيو تيها از اهمWBANها در  داده تيسر و كار دارند، حفظ امن
ها به WBANدر ارتباطات  تياز امن يسطح مناسب نيبرخوردار است و تأم

تبادل اطلاعات به  يبرا. چالش مهم مد نظر قرار گرفته است كيعنوان 
ها با  شبكه نياز آنجا كه در ا. وجود دارد يبه رمزنگار ازي، نامن رتصو

 نييپا يها تيابعاد و قابل ياز كوچك يناش يها تيتوجه به محدود
نامتقارن  ياز رمزنگار تر يمتقارن عمل يرمزنگار ،يو ارتباط يمحاسبات
دو طرف ارتباط  نيرمز مشترك ب ديتبادل كل ايبه توافق و  ازياست، ن
  .دارد وجود

ها به طور مستقل مورد توجه قرار WSNرمز در  ديتبادل كل موضوع
 نيا]). 3[مثال  يبرا(آن ارائه شده است  يهم برا ييها زميگرفته و مكان

و  دياطلاعات مربوط به تبادل كل 3عيتوز شيپ ازمندين معمولاً ها زميمكان
باشند  يم) رمز دياستفاده به عنوان كل يبرا( 4يدنباله تصادف ديتول نيهمچن

اما . كند يم جاديرا در كاربردها ا ييها تيدو كار، محدود نياز ا كيكه هر 
مولد  يبه مدارها ازيو ن عيتوز شيبه پ ازيها، نWBANدر حوزه خاص 

 ميها، اتصال مستقWBANدر حوزه . رود يم نياز ب ياعداد تصادف
ن بد ياتيم حيكه از علا كند يامكان را فراهم م نيحسگرها به بدن ا

 ديتول يبرا) 6PPGو  5ECGمانند  يكيولوژيزيف يها گناليس( انسان
 ليبه دل يكيولوژيزيف يها گناليس]. 4[استفاده شود  يدنباله تصادف

قابل استفاده در  8يدهندگزيو تما 7بودن يتصادف يها يژگياز و يبرخوردار
 يها گنالياز س يبردار نمونه تيقابل نيهمچن]. 5[رمز هستند  ديكل ديتول
ها به اطلاعات لازم  گره ميمستق يدر سراسر بدن، دسترس كيولوژيزيف
 

1. Wireless Sensor Network 
2. Wireless Body Area Network 
3. Pre-Distribution 
4. Random Number Sequence 
5. Electrocardiogram 
6. Photoplethysmogram 
7. Randomness 
8. Distinctiveness 
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 نيرا از ب عيتوز شيبه پ ازين جهيو در نت كند يرا برقرار م ديجهت توافق كل
  .دهد يرا انجام م ديتوافق كل اتيدر واقع خود بدن عمل]. 4[ برد يم

وجود چالش  نيا ،ياتيم حيعلا ياز رو يدنباله تصادف ديدر تول البته
را  گناليس كيزمان  دو گره در شبكه حسگر به طور هم يدارد كه وقت

 ياندك يشده در دو طرف، مشابه اما دارا ثبت ريمقاد كنند، يم يريگ اندازه
با عنوان  ياضيساختار ر كيمشكل از  نيحل ا يبرا. تفاوت هستند

Fuzzy Vault ]6[ يريگ اندازه ريمقاد ياز رو تواند ياستفاده شده كه م 
ساختار . دينما ديتول يكسانيرمز  ديدر دو طرف، كل ياتيم حيعلا هشد

Fuzzy Vault شبكه  يها گره نيماب ديتوافق كل يبرا يدر مقالات متعدد
به  اجمالاً يبدن مورد استفاده قرار گرفته كه در بخش بعد يرو ميس يب

  .اشاره خواهد شد آنها
مسأله ارائه  كي يبرا يمختلف يها تميكه الگور يدر مقالات معمولاً

. رديگ يانجام م يقبل يها تميالگور اي ها يساز ادهيبا پ ييها سهيمقا گردد، يم
 نيب سهيمقا كه نيا يكي. چند اشكال هستند يدارا معمولاً ها سهيمقا نيا

 ،يابيارز يهاتمام پارامتر كه نيا گريو د شود يانجام نم ها تميهمه الگور
است كه  نيا گرياشكال مهم د. رنديگ يقرار نم مورد استفاده سهيمقا يبرا

از  يكي. گردد يلحاظ نم سهيدر مقا يابيارز يپارامترها ينسب تيدرجه اهم
مورد استفاده  ييها سهيمقا نيانجام چن يبرا تواند يكه م ياضير يابزارها
 ارهيچندمع يريگ ميتصم د،يو مشكلات فوق را حل نما رديقرار گ

1(MADM) يريگ ميتصم يبرا يمختلف يها مدل ها و روش. است 
اطلاعات مورد  ياز فناور يمختلف يها وجود دارد كه در شاخه ارهيچندمع

 يريگ ميتصم يها از روش يكيمقاله،  نيدر ا. اند استفاده قرار گرفته
 (FAHP)2 يفاز يمراتب سلسله ليتحل فرايندكه موسوم به  ارهيچندمع

 WBANدر  ديتوافق كل ياصل تميجامع سه الگور سهيقام ياست، برا
 تمي، الگور]7[در  ECG-IJS تميالگور( Fuzzy Vaultبر ساختار  يمبتن

PSKA  8[در[تمي، و الگور OPFKA  در]مورد استفاده قرار ]) 9
  .است گرفته
در  يكيولوژيزيف يها گناليكه با استفاده از س يادامه ابتدا به مقالات در

WBANسپس . اند اشاره خواهد شد داده را انجام ديتوافق كل اتيها عمل
 يمراتب سلسله ليتحل فرايندو  ارهيچندمع يريگ ميدرباره تصم يحاتيتوض
 يمراتب هسلسل ليتحل فرايند يمراحل اجرا ت،يدر نها. شود يارائه م يفاز
 جيو نتا ديتوافق كل تميالگور نيو انتخاب بهتر سهيمقا ،يابيارز يبرا يفاز

  .شدحاصل از آن ارائه خواهند 

   يبرا كيولوژيزيف يها گناليس از استفاده - 2
  هاWBAN در رمز ديكل توافق

بدن با  يرو ميس يب يها در شبكه كيولوژيزيف يها گنالياز س استفاده
مطرح ] 4[در  2003بار در سال  نياول ،يرمزنگار يها سيهدف ارائه سرو

از كه  يا يكيولوژيزيف يمطرح كردند كه پارامترها] 4[ سندگانينو. شد
   ارمز ر ديكل دياستفاده در تول تيبرخوردار هستند، قابل ييبالا يآنتروپ
 گناليدو س شده يريگ حل چالش تفاوت در مقدار اندازه يبرا] 4[در . دارند

 ]Fuzzy Commitment ]10به نام  ياضيساختار ر كياز  يكيولوژيزيف
از ] 11[و  ]5[در  دهيا نيبه دنبال ا. استفاده شده است ديتوافق كل يبرا
 كه به آن( PPGو  ECG يها گناليس يشده از دامنه زمان استخراج يژگيو
3IPI رمز ديو توافق كل( يدنباله تصادف ديتول يبرا) شود ياطلاق م (
 

1. Multi-Attribute Decision Making 
2. Fuzzy Analytical Hierarchy Process 
3. Inter-Pulse Interval 

تعداد  ها، گنالياز س يبردار نرخ نمونه ريتأث] 5[در . استفاده شده است
IPIيرد استفاده برامو يها تيمورد استفاده در هر دنباله و تعداد ب يها 

قرار گرفته  يخطا مورد بررس زانيشده، بر م استخراج يژگيكدكردن و
 يابيارز ،يكاربرد رمزنگار يبرا IPIبودن  مناسب] 5[در  نيهمچن. است

توسط حسگرها  گناليزمان ثبت س 4يساز زمان جهت هم يشده و روش
 يدهندگزيبودن و تما يتصادف زانيم ليعلاوه بر تحل] 11[در . ه استآمد

 يها شده توسط روشديتول يها دنباله باها  دنباله نيشده، اديتول يها دنباله
  .شده است سهيمقا يافزار سخت 

 داند يبر م رمز را زمان ديكل ديتول يبرا IPIاستفاده از  سندهينو ]12[ در
رو از اطلاعات  نياز ا. داند يبلادرنگ مناسب نم يكاربردها يو آن را برا

استفاده كرده و با ) يدامنه زمان يبه جا( ير دامنه فركانسد ECG گناليس
 كي، ]12[در ادامه مقاله . را كاهش داده است ديكل ديكار زمان تول نيا

كه از  ييها ارائه شده كه در آن با رد و بدل كردن داده ديپروتكل توافق كل
  .شود يم جاديا يرمز اصل ديشده، كل ديدر دو طرف تول ECG گناليس

  حل چالش تفاوت در مقدار  يكه برا يگريد ياضير رساختا
در دو طرف ارتباط ارائه شده،  يكيولوژيزيف گناليدو س شده يريگ اندازه

Fuzzy Vault  يساختار برا نياز ا] 14[و  ]13[، ]8[كه در  ]6[نام دارد 
  .استفاده شده است ديارائه پروتكل توافق كل

 يها گناليس يامنه فركانساز اطلاعات د بيبه ترت] 14[و ] 13[ در
PPG  وECG كه ادامه ] (8[استفاده شده و در  يدنباله تصادف ديتول يبرا
  هر . مورد استفاده قرار گرفته است گناليهر دو س) است] 13[ ليو تكم

پروتكل  كي جاديا يبرا يكساني Fuzzy Vaultسه مقاله از ساختار 
 ينرخ خطا را مورد بررس و تيامن زانياند و م استفاده كرده ديتوافق كل

  .اند داده قرار
به  ECG گناليس يشده از دامنه فركانس استخراج يها يژگياز و] 7[ در

كاهش سربار  يبرا سندهيرمز استفاده شده و در ادامه نو ديعنوان كل
آن اعمال كرده  يرو يراتيي، تغFuzzy Vault يدر ساختار اصل يارتباط
و  يبا ساختار اصل ديساختار جد يخطانرخ  سهيبه مقا] 7[ نيهمچن. است

و ] 8[گرفتن از  با كمك ]9[مقاله . آن پرداخته است يتيامن ليتحلسپس 
و ادغام آنها،  يمقالات قبل يها از روش يريگ اصلاح روش آن و بهره

 زين] 16[و ] 15[در . حاصل كرده است ديرا در توافق كل ييبهبودها
اعمال شده  Fuzzy Vault يصلساختار ا يبر رو يو اصلاحات راتييتغ

در  Fuzzy Vaultشدن  و مقاوم ستميس يكاهش خطا آنهااست كه هدف 
  .است) جهت شكستن رمز(ها  از انواع حمله يمقابل بعض

  فوق،  حاتيمقالات و با توجه به توض نيا ياساس محتوا بر
، ]9[تا  ]7[شده در  ارائه يها تميكرد كه الگور يبند جمع گونه نيا توان يم

  هستند و هر  گريد يها تميالگور افتهيو بهبود شده ليتكم يها نسخه
 نياز مقالات ا يا دسته ندهينما توان يرا م تميسه الگور نياز ا كي

  .دانست حوزه

  ارهيچندمع يريگ ميتصم - 3
از  5نهيگز نيهدف انتخاب بهتر اره،يچندمع يريگ ميمسأله تصم كي در

از منظر  نهيگز يل، تعداديسام نيدر ا. موجود است يها نهيگز انيم
  ، آنها   مورد   در   و   رنديگ يم   قرار   ليتحل   و   هيتجز   مورد   اريمع   نيچند

 
4. Synchronization 
5. Alternative 
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Mو  M1 يمثلث ياعداد فاز تيتوابع عضو : 1شكل  2.  

  
ممكن است  ها نهيبه عنوان مثال گز. شود يانجام م يبند تياولو

 يسر كيانجام  ايخاص  فرايند كي ياجرا يبرا مختلف يها تميالگور
 يبند تيو اولو يابيارز يمورد استفاده برا 1يارهايمع. محاسبات باشند

 نينظر متخصص ريبا دقت و ز رندهيگ ميتوسط تصم ديل مورد نظر، بايمسا
 رايندف اره،يچندمع يريگ ميتصم يها از روش يكي]. 17[مشخص گردند 

  .پرداخت ميآن خواه يكه در ادامه به معرف ستا يمراتب سلسله ليتحل
  يمراتب سلسله ليتحل فرايند 1- 3
 نيا. ارائه شد 1970در سال  (AHP)2 يمراتب سلسله ليتحل فرايند

 ليو تحل هيبه تجز شود يكه در مغز انسان انجام م يفرايندروش همانند 
تا اثرات  سازد يرا قادر م ندهريگ ميتصم AHPروش . پردازد يم ليمسا

 ها تيكند و اولو نييرا تع دهيچيپ يها تياز وضع ياريمختلف و متقابل بس
ل يحل مسا يبرا. دينما مياساس هدف، دانش و تجربه خود تنظ بر ار

مسأله را به دقت و با در نظر گرفتن  دي، باAHP قياز طر يريگ ميتصم
ساختار  كيآن را به صورت  اتيكرد و جزئ نييو تب فيتعر ات،يتمام جزئ
  .نمود ميترس يمراتب سلسله
 ريز يبه مراحل اصل يريگ ميمسأله تصم AHPروش  در
  :شود يم ميتقس

  )يمراتب ساخت سلسله(مسأله  يساختارده -
  يمحل يها تياولو يابيارز -
  )يكل( يينها يها تيمحاسبه اولو -

لف از سطوح مخت يمراتب در سلسله AHP يريگ ميتصم مسأله
از عناصر  يكه هر سطح شامل تعداد محدود شود يم يساختارده

مراتب، مربوط به هدف و  سلسله نيسطح از ا نيبالاتر. است يريگ ميتصم
به  يانيسطوح م. ممكن است يها نهيسطح، مربوط به گز نيتر نييپا

موضوع مهم در مورد . شوند يدر نظر گرفته م ها اريرمعيو ز ها اريعنوان مع
به  آنهااست كه  نيا) ها نهيگز ازيو امت ها اريوزن مع( يريگ ميصمعناصر ت
ها در طول مرحله دوم محاسبه  قضاوت سهياز مقا ميمستق ريصورت غ

 قيخود از طر حاتيكردن ترج به فراهم ازين رندهيگ ميتصم. شوند يم
به كمك افراد خبره  ها سهيمقا نيها دارد كه ا نهيگز و ها اريتمام مع سهيمقا
  ].18[ رديگ يرت مصو

  يفاز يمراتب سلسله ليتحل فرايند 2- 3
انجام  يخود برا يذهن يها ييو توانا ها يستگيافراد خبره از شا اگرچه

 فرايندنكته توجه داشت كه  نيبه ا دياما با ندينما ياستفاده م ها سهيمقا
را به طور  يامكان انعكاس سبك تفكر انسان ،يمعمول يمراتب سلسله ليتحل

 يسازگار  ،يفاز  يها مجموعه  از  استفاده  بهتر،  عبارت  به .ندارد كامل
   بهتر است نيدارد و بنابرا يو بعضاً مبهم انسان يزبان حاتيبا توض يشتريب
 

1. Criteria 
2. Analytical Hierarchy Process 

  .مرتبط يمثلث يفاز اعداد و يزبان يها اسيمق :1 جدول
  

  معكوس عدد فازي مثلثي  عدد فازي مثلثي  مقياس زباني
  )1     1     1(  )1     1    1(  اهميت برابر

  )66/0     1     2(  )5/0     1    5/1(  تر مهم نسبتاً
  )5/0     66/0     1(  )1     5/1     2(  تر مهم

  )4/0     5/0     66/0(  )5/1     2    5/2(  تر خيلي مهم
  )33/0     4/0     5/0(  )2     5/2     3(  تر بسيار مهم

  )28/0     33/0     4/0(  )5/2     3    5/3(  تر نهايت مهمبي
  

 ينيب شيبه پ) ياعداد فاز يريبه كارگ( يفاز يها كه با استفاده از مجموعه
 يكه برا يمعن نيبه ا. پرداخت يواقع يايدر دن يريگ ميبلندمدت و تصم

اختصاص داده  يعدد فاز كي يا سهيبه هر نسبت مقا ها، سهيانجام مقا
. شود ياستفاده م جينتا ليو تحل هيتجز ياعداد برا نيو سپس از ا شود يم

. هستند يمثلث يروش اعداد فاز نيمورد استفاده در ا ياعداد فاز
در  يفاز يمراتب سلسله ليتحل فرايندمورد استفاده در  يفاز يها اسيمق

  ].20[و ] 19[نشان داده شده اند  1جدول 
) ييتا3 شكلبه  يفازي مثلث اعداد )l m u 19[ شوند ينشان داده م.[ 

) يمثلث يدو عدد فاز يبرا )M l m u=1 1 1 )و  1 )M l m u=2 2 2 كه  2
 ياضير يداده شده است، عملگرها شينما 1در شكل  آنها 3تيتوابع عضو
  ]21[و ] 20[ شود يم فيتعر) 3(تا  )1(به صورت 

( )M M l l m m u u+ = + + +1 2 1 2 1 2 1 2  )1(  

( )M M l l m m u u× = × × ×1 2 1 2 1 2 1 2  )2(  

( )

( )

M
u m l

M
u m l

−

−

=

=

1
1

1 1 1

1
2

2 2 2

1 1 1

1 1 1
 )3(  

Mو  M1هرگاه  زين يمثلث ياعداد فاز يبزرگ سهيمقا يبرا دو عدد  2
Mنسبت به  M1 يباشند، درجه بزرگ يمثلث يفاز ) 4(، به صورت 2
  شود يم فيتعر

,
( ) ,

, otherwise
( ) ( )

m m
V M M l u

u l
u l m m

⎧
⎪ ≥⎪⎪≥ = ≥⎨
⎪ −⎪

− + −⎪⎩

1 2

1 2 2 1

1 2

1 2 2 1

1
0  )4(  

 يمثلث ينسبت به اعداد فاز M1 يمثلث يعدد فاز يبزرگ زانيم نيهمچن
, , , kM M M2 3   ديآ يبه دست م) 5(از  …

( , , )
min[ ( ), , ( )]

K

K

V M M M
V M M V M M

≥ =
≥ ≥

1 2

1 2 1

…
…

 )5(  

 ليتشك يريگ ميمسأله تصم يبرا يمراتب سلسلهساختار  كه نياز ا پس
 انيم يزوج يها سهيمربوط به مقا ميتصم يها سيداده شد، ماتر

) با توجه به هر شاخص( ها نهيگز انيم يزوج يها سهيها و مقا شاخص
 يها سهيمقا سيماتر ياز سطرها كيهر  يسپس برا. شوند يساخته م

) 6(است به صورت  يمثلث يعدد فاز كي خودكه  kSمقدار  كي ،يزوج
  شود يمحاسبه م

[ ]
n m n

k kj ij
j i j

S M M −

= = =

= ×∑ ∑∑ 1

1 1 1
 )6(  

 
3. Membership Function 
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دهنده شماره  نشان بيبه ترت jو  iو  سيسطر ماتر شماره انگريب k كه
  .هستند ارهايو مع ها نهيگز

را نسبت به  آنها يدرجه بزرگ ديبا هاkSمرحله بعد، پس از محاسبه  در
 يها سهيمقا سيهر ماتر يسطرها يتمام يدر واقع برا. هم به دست آورد

محاسبه  kSمقدار  كي، )مختلف يها نسبت به شاخص(ها  نهيگز يزوج
ها دو به دو نسبت kS نيا ي، درجه بزرگ)4(ده از سپس با استفا. شود يم
 گرينسبت به د kSهر  يدرجه بزرگ تاًيو نها نديآ يهم به دست م هب

 سيدر ماتر گريد انيبه ب. ديآ يبه دست م) 5(با استفاده از  ريمقاد
مقاله با توجه  نيدر ا(ام j نسبت به شاخص ها نهيگز يزوج يها سهيمقا

,: ميدار ،يريگ ميدر مسأله تصم اريبه وجود هشت مع , ,j = 1 2 8…( ،
A يها نهيگز يبرا OPFKA=1 ،A PSKA=2  وA ECG IJS= −3 

بر اساس  جهيدر نت. ديآ يبه دست م jS3و  jS1 ،jS2سه مقدار  بيبه ترت
  ميآور يبه دست م) هستند ها نهيكه به تعداد گز(را  ريز ريمقاد) 5(

(

( , ) min[ ( ), ( )]

( , ) min[ , ]

( , ) min[ ( ),

(

(

) )

)]

j j j j j j j

j j j j j j j

j j j j j j

V S S S V S S V S S

V S S S V S S V S S

V S S S V S S V S S

≥ = ≥ ≥

≥ = ≥ ≥

≥ = ≥ ≥

1 2 3 1 2 1 3

2 1 3 2 1 2 3

3 1 2 3 1 3 2

 )7(  

را به دست  ريز ينسب تيفوق، بردار اهم ريبا استفاده از مقاد سپس،
مسأله از لحاظ  نهيسه گز ينسب تيارزش و اهم كننده انيكه ب ميآور يم
  باشد يام مj اريمع

[ ( , ), ( , ), ( , )]
, , ,

j

j j j j j j j j j T

W

V S S S V S S S V S S S
j

=

≥ ≥ ≥
=
1 2 3 2 1 3 3 1 2

1 8…
 )8(  

هر مؤلفه بر مجموع  ميرا با تقس jWدست آمده ه مرحله بعد، بردار ب در
 يها سهيمقا يها سيماتر يتمام يبرا. ميكن يم 1هنجاره آن، ب يها مؤلفه
با . ميآور يرا به دست م يبردار نيها، چن نسبت به شاخص ها نهيگز يزوج

مقاله هشت  نيشده در ا ارائه يريگ ميدر مسأله تصم كه نيتوجه به ا
 سيهشت ماتر نيشده است، متناظر با ا يمختلف معرف خصشا
به دست  ها نهيمربوط به گز ينسب تياهم هشت بردار ،يزوج يها سهيمقا
 AW سيماتر يستون يهنجار شده آنها را به عنوان بردارهاه كه ب ديآ يم

  ميريگ يدر نظر م
[ ]N N N N N N N N

AW W W W W W W W W= 1 2 3 4 6 7 85  )9(  

Nدر آن  كه
jW نجار شده ه بهjW اشدب يم.  

 ها نهيگز يزوج يها سهيمقا يها سيماتر يگام بعد همانند آنچه برا در
 يزوج يها سهيمقا سيماتر يبرا م،يها انجام داد نسبت به شاخص

درجه  نييها و تعkSپس از محاسبه  زين گريكديها نسبت به  شاخص
وزن و  انگريكه ب ميرس يم CWبه بردار  گر،يكديآنها نسبت به  يبزرگ
  باشد يم گريكديبا  اسيدر ق ارهايمع شارز

( , , , , , , )
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1. Normalized 

 

  
  .يريگ ميمسأله تصم يبرا يمراتب ساختار سلسله : 2شكل 

  
Nو بردار  AW سيضرب ماتر گام آخر حاصل در

CW )نجار شده ه كه به
به دست آمده از  ريو بر اساس مقاد ميآور يرا به دست م) است CW بردار

  .ميكن يم يبند ها را رتبه نهيضرب، گز حاصل نيا

   انتخاب در يفاز AHP از استفاده - 4
  ديكل توافق تميالگور نيبهتر

 ،يفاز يمراتب لسلهس ليتحل فرايند يمراحل متوال يبخش، اجرا نيا در
 ديتوافق كل تميالگور نيدرباره انتخاب بهتر يريگ ميحل مسأله تصم يبرا
  .شرح داده خواهد شد 2مطرح شده در بخش  يها تميالگور انياز م

  يمراتب ساختار سلسله 1- 4
مراتب،  سلسله  از  سطح  نيبالاتر  شد،  انيب  1- 3  بخش  در  كه  چنان

سطح مربوط به  نيتر نييو پا يريگ ميمربوط به هدف مسأله تصم
در نظر  ها اريبه عنوان مع يانيسطوح م. است يابيدر حال ارز يها نهيگز

مورد نظر  يريگ ميمسأله تصم يبرا يمراتب ساختار سلسله. شوند يگرفته م
 نيا دهنده ليعناصر تشك. نشان داده شده است 2مقاله در شكل  نيدر ا

  .اده خواهند شدد حيمراتب در ادامه توض سلسله
  هدف 4-1-1

 نيمقاله، انتخاب بهتر نيدر ا يفاز AHPاز به كار بردن روش  هدف
  .بدن است يرو ميس يب يها در شبكه ديتوافق كل تميالگور

  ارهايمع 4-1-2
ها كه WBAN يها تيو محدود ها يژگيو سه،يمقا يها اريمع نييتع در

را مد نظر قرار  شود يم يناش ميس يها و ارتباط ب گره زيسا ياز كوچك
از راه دور  شيها در پا شبكه نينوع كاربرد و استفاده از ا نيهمچن. ميا داده

توجه به  اب. مد نظر قرار گرفته است ارهايمع نييتع يبرا زيزمان ن تيو اهم
 يابيمورد ارز يها تميالگور يهدف اصل تيامن يبرقرار ت،يدر نها كه نيا
بودن و زيبودن، متما يتصادف زانيم يعنيرمز  ديكل يها يژگيو باشد، يم
 يابيو ارز سهيمقا يارهايمع. دارند ياديز تياهم زيدر طول زمان ن رييتغ

  :شده است داده حيفهرست شده و به اختصار توض ريدر ز ها تميالگور
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از نظر طول  ديشده با رمز توافق يدهايكل: ديبودن كل يتصادف زانيم  •
آزمون جامع  يها ند كه از حملهباش يا بودن به گونه يو تصادف

  .ديايبه عمل ب يريجلوگ 1ديكل يفضا
 كيولوژيزيف يها گناليشده از س استخراج يها يژگيو: يدهندگزيتما  •

مورد استفاده قرار  ديتوافق كل ايو  ديكل ديكه به منظور تول(
كنند و امكان  جاديا زيدو فرد تما نيب يبه اندازه كاف ديبا) رنديگ يم

 گريبدن فرد د يرو گريد يها توسط گره ديكل نيشدن احدس زده 
از دو مقدار قابل  اريمع نيا يابيارز يبرا معمولاً. باشدوجود نداشته 
و نرخِ اشتباه در قبول  (FRR)2نرخِ اشتباه در رد  يها محاسبه به نام

3(FAR) به  ديتوافق كل يها تميالگور يكه برا ]8[ شود ياستفاده م
  :شوند يم فيتعر ريصورت ز

○  FRR :شبكه  كياست كه دو گره كه در  يدهنده نرخ نشان
بدن  يهر دو گره رو يعني -بدن واحد قرار دارند يرو ميس يب
 ليبه دل( شوند ينم ديموفق به توافق كل -اند فرد قرار گرفته كي
 يها گناليس ليمشترك حاصل از تحل يها يژگيتعداد و كه نيا
گره از حد آستانه  وتوسط د شده يبردار نمونه يكيولوژيزيف

  ).است كمتر
○  FAR :است كه دو گره كه در دو شبكه  يدهنده نرخ نشان

بدن دو  يدو گره رو يعني -بدن مختلف قرار دارند يرو ميس يب
به ( شوند يم ديبه اشتباه موفق به توافق كل -اند نفر قرار گرفته

 ليمشترك حاصل از تحل يها يژگيتعداد و كه نيا ليدل
شده توسط دو گره از حد  يبردار نمونه يكيولوژيزيف يها نالگيس

  ).است شتريآستانه ب
 نيبه ا يژگيو نيرمز از ا ديكل يبرخوردار: 4در طول زمان رييتغ  •

 يها گناليس ليحاصل از تحل يها يژگياست كه و يمعن
قابل  ديزمان مشخص نبا كيشده در  يبردار نمونه يكيولوژيزيف

  ].9[باشند  گريد يها در زمان يديتوافق كل و دياستفاده در تول
  يحافظه مصرف  •
 گنالياز س يبردار مدت زمان نمونه: يبردار طول مدت نمونه  •

  .تا حد ممكن كوتاه باشد ديبا يكيولوژيزيف
  .دارد ميمستق ريتأث يمصرف يانرژ يكه بر رو يسربار ارتباط  •
  .دارد ميمستق ريتأث يمصرف يانرژ يمحاسبات كه بر رو زانيم  •

واحد در نظر  اريمع كيبه عنوان  يمصرف يبه ذكر است كه انرژ لازم
 گريد يارهايدر مع ها، نهيگز سهيو مقا يابيآن در ارز ريگرفته نشده و تأث

  .است دهيلحاظ گرد) محاسبات زانيو م يمانند سربار ارتباط(
  ها نهيگز 4-1-3

ها از WBANر د ديتوافق كل يكه برا يبه مجموعه مقالات 2بخش  در
 نياز ا. ميداشت يا اند اشاره استفاده كرده يكيولوژيزيف يها گناليس

 گريكديبا  آنهاشده كه روش  ارائه يها تميمجموعه، سه مورد از الگور
 تر افتهيو بهبود تر ليمشابه، تكم يها تميمتفاوت است و نسبت به الگور

سه  نيا. انتخاب شدند يفاز AHPتوسط روش  يابيارز يبرا تند،هس
  :عبارتند از تميالگور
  5OPFKA با نام] 9[شده در  ارائه تميالگور -

 
1. Brute Forcing 
2. False Rejection Rate 
3. False Acceptance Rate 
4. Temporal Variance 
5. Ordered-Physiological-Feature-Based Key Agreement 

  6PSKA با نام] 8[شده در  ارائه تميالگور -
  7ECG-IJS با نام] 7[شده در  ارائه تميالگور -
بدن  يرو ميس يشبكه ب كيدو گره كه متعلق به  OPFKA تميالگور در

شده  استخراج يها يژگيو يپوشان كه از هم متقارن ديكل كيهستند، بر سر 
 نيبر هم. كنند يتوافق م شود، يحاصل م كيولوژيزيف يها گنالياز س

 يريدر هر گره جلوگ ديكل ديتول ياطلاعات لازم برا عيتوز شياساس از پ
كه در  كساني كيولوژيزيف  گناليبه دست آمده از س يها يژگيو. شود يم

  ياديز  تا حد شود يم يبردار همختلف بدن فرد نمون يها قسمت
چالش در  نيا  بر  غلبه  يبرا  .ستندين  كساني  كاملاً  اما  دارند،  يپوشان هم
مشخص شده  شياز پ (order) بيبر ترت يراه حل مبتن كي تميالگور نيا

 (Chaff Point) زيشده به همراه افزودن نو استخراج يها يژگيو يبرا
  ].9[ارائه شده است 

استفاده  يا چندجمله كياز  ديتوافق كل يبرا PSKA تميرالگو در
  در طرف فرستنده . رمز است ديكل يا چندجمله نيا بيكه ضرا شود يم

در  كيولوژيزيف گناليشده از س استخراج يها يژگيو يگذاريبا جا
زوج  يتعداد ر،يمقاد نيا يبه ازا يا و محاسبه مقدار چندجمله يا چندجمله

 (Chaff Point) گريزوج مرتب د يدر ادامه تعداد. شود يمرتب حاصل م
شده و  بيمرتب ترك يها زوج نيبا ا كنند يصدق نم يا كه در چندجمله

كه  ييها يژگيبا استفاده از و رندهيگ. شوند يگره مورد نظر ارسال م يبرا
استخراج  جهيو در نت يا چندجمله يخود استخراج كرده، اقدام به بازساز

  ].8[ كند يرمز م ديكل
بهره  يا بر چندجمله يروش مبتن كياز  زين ECG-IJS تميالگور در

به استفاده از  ازين ،يراتييروش با اعمال تغ نيست، اما در ااگرفته شده 
Chaff Point7[رفته است  نياز ب تيامن شيها به جهت افزا.[  

  يزوج يها سهيمقا يها سيماتر ليتشك 2- 4
  ارهايمع يزوج سهيمقا 4-2-1

موجود در ساختار  هاي نهيگز سهيكه براي مقا ييارهايز معا كي هر
 گريكدينسبت به  يمتفاوت تيداراي اهم رند،يگ يمورد استفاده قرار م

 يكسانيوزن  يا سهياز لحاظ ارزش مقا ارهايدر واقع همه مع. باشند يم
و  تياهم گر،يكدينسبت به  ارهايمع يزوج سهيدر مرحله اول با مقا. ندارند
 يو ارزش نسب تياهم نييتع يبرا. شود يمشخص م ارهايمع ينسب ارزش

  :استدلال شده است نيمختلف، چن يارهايمع
عدم امكان استفاده از  جهيها و در نت به علت محدودبودن ابعاد گره  )1

ها WBANدر  يبزرگ، مسأله مصرف انرژ) يباتر( يمنبع انرژ
از  يمحاسبات سهم چندان معمولاً. است ياديز تياهم يدارا

ها نسبت به  محدود ندارند و ارتباطات در گره يانرژ نيمصرف ا
كه در تقاطع  يعدد نيبنابرا]. 22[هستند  تر نهيپرهز اتيعمل ريسا

 رديگ يمحاسبات قرار م زانيو م يسربار ارتباط اريمربوط به دو مع
محاسبات  زانينسبت به م يسربار ارتباط شتريب تياز اهم يحاك ديبا

 يكه ارتباطات نسبت به محاسبات انرژ ييز آنجاا يعني. باشد
وزن  يدارا ها نهيگز سهياز جهت مقا كنند، يرا مصرف م يشتريب
  ].22[خواهند بود  زين يشتريب

 
6. Physiological-Signal-Based Key Agreement 
7. Electrocardiogram-Improved Jules Sudan 
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  .]ECG-IJS ]7و  PSKAدر طرح  FARنرخ  سهيمقا : 3 شكل

  

  
  .]ECG-IJS ]7و  PSKAدر طرح  FRRنرخ  سهيمقا : 4 شكل

  
  .ارهايعم يزوج سهيمقا :2 جدول

  

طول مدت   معيارها
بودن  تصادفي  FRR FAR  ميزان محاسبات  سربار ارتباطي  حافظه مصرفي  برداري نمونه

  كليد
تغيير در طول

  زمان
طول مدت 

  )5/0  66/0  1(  )5/0  66/0  1(  )5/0  66/0  1(  )5/0  66/0  1(  )1  5/1  2(  )1  5/1  2(  )5/0  1  5/1(  )1  1  1(  برداري نمونه
ه حافظ

  )4/0  5/0  66/0(  )4/0  5/0  66/0(  )4/0  5/0  66/0(  )4/0  5/0  66/0(  )5/0  66/0  1(  )5/0  66/0  1(  )1  1  1(  )66/0  1  2(  مصرفي
سربار 
  )66/0  1  2(  )66/0  1  2(  )66/0  1  2(  )66/0  1  2(  )1  5/1  2(  )1  1  1(  )5/0  66/0  1(  )5/0  66/0  1(  ارتباطي
ميزان 

  )5/0  66/0  1(  )5/0  66/0  1(  )5/0  66/0  1(  )5/0  66/0  1(  )1  1  1(  )5/0  66/0  1(  )1  5/1  2(  )5/0  66/0  1(  حاسباتم

FRR )2  5/1  1(  )5/2 2 5/1(  )5/1  1  5/0(  )25/11( )1 1 1( )1 1 1( )1  1  1(  )1 1 1( 
FAR  )2  5/1  1(  )5/2 2 5/1(  )5/1  1  5/0(  )25/11( )1 1 1( )1 1 1( )1  1  1(  )1 1 1( 
بودن  تصادفي
  )1  1  1(  )1  1  1(  )1  1  1(  )1  1  1(  )1  5/1  2(  )5/0  1  5/1(  )5/1  2  5/2(  )1  5/1  2(  كليد

تغيير در 
  )1  1  1(  )1  1  1(  )1  1  1(  )1  1  1(  )1  5/1  2(  )5/0  1  5/1(  )5/1  2  5/2(  )1  5/1  2(  طول زمان

  
  .(FAR) يدهندگزيتما جنبه از ها نهيگز يزوج سهيمقا :3 جدول

  

 OPFKA  PSKA ECG-IJS ها گزينه
OPFKA  )1    1    1(  )1    66/0    5/0( )2    1    66/0( 
PSKA )2    5/1    1(  )1    1    1( )2    5/1    1( 

ECG-IJS  )5/1    1    5/0(  )1    66/0    5/0( )1    1    1( 
  

 يبدن در كاربردها يرو ميس يب يها شبكه كه نيبا توجه به ا  )2
در انتقال اطلاعات  يياز سرعت عمل بالا ديمختلف حوزه سلامت با

كه كاربرد بلادرنگ  ياورژانس طيشرا يبرا خصوصاً(برخوردار باشند 
 ينسبت به انرژ يشتريب تي، مسأله زمان از اهم)ديآ يبه حساب م

 يبردار مدت زمان نمونه اريمع جه،ينتدر . برخودار است يمصرف
و  يسربار ارتباط يعني( يوابسته به مصرف انرژ يارهاينسبت به مع

  .برخوردار است يبالاتر تياز اهم) محاسبات زانيم
در واقع به ) ها نهيگز( يابيمورد ارز يها تميالگور كه نيبا توجه به ا  )3

رمز هستند،  ديارتباط امن بر اساس توافق كل ينبال برقرارد
 يعني(هستند  ها تميالگور نيا تيكننده امن كه مشخص ييارهايمع

 تياهم) FRRو  FARدر طول زمان،  رييتغ د،يبودن كل يتصادف
  .دارند گريد يها ارينسبت به مع يشتريب

دلال بر اساس است ارهايمع يزوج سهيبه دست آمده از مقا سيماتر
  .داده شده است شينما 2فوق، در جدول  يها
  ارهايمع يبر مبنا ها نهيگز يزوج سهيمقا 4-2-2

 ارها،ياز مع كيهر  يبر مبنا ها نهيگز يزوج سهيمرحله با مقا نيا در
  .شود ياز جهات مختلف مشخص م ها نهيگز ينسب تيارزش و اولو

در  FAR اري، مع])7[شده در  ارائه( 3عنوان مثال با استناد به شكل  به
 ECG-IJS تميدر الگور اريمع نيبهتر از هم ياندك PSKA تميالگور

، ]9[و ] 8[شده در  ارائه جيبا توجه به نتا نياساس و همچن نيبر ا. باشد يم
 3 دولدر ج جهيشده و نت سهيمقا گريكديبا  FAR ارياز لحاظ مع ها نهيگز

  .نشان داده شده است يمثلث يبا اعداد فاز
را  FRR سهيمقا يبرا] 7[شده در  ارائه جينتا 4ور مشابه، شكل ط به
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  .(FRR) يدهندگزيتما جنبه از ها نهيگز يزوج سهيمقا :4 جدول
  

 OPFKA  PSKA ECG-IJS ها گزينه
OPFKA  )1    1    1(  )2    1    66/0( )1   66/0   5/0( 
PSKA )5/1    1    5/0(  )1    1    1( )66/0   5/0   4/0( 

ECG-IJS  )2    5/1   1(  )5/2    2    5/1( )1    1    1( 
  

  .يزمان نهيهز جنبه از ها نهيگز يزوج سهيمقا :5 جدول
  

 OPFKA  PSKA ECG-IJS  ها گزينه
OPFKA  )1    1    1(  )1    1    1( )1    1    1( 
PSKA  )1    1    1(  )1    1    1( )1    1    1( 

ECG-IJS  )1    1    1(  )1    1    1( )1    1    1( 
  

  .يارتباط سربار جنبه از ها نهيگز يزوج سهيمقا :6 جدول
  

 OPFKA  PSKA ECG-IJS  هاگزينه
OPFKA  )1    1    1(  )2    5/1    1( )66/0  5/0  4/0( 
PSKA  )1  66/0  5/0(  )1    1    1( )5/0  4/0  33/0( 

ECG-IJS  )5/2   2   5/1(  )3    5/2    2( )1    1    1( 
  

  .يمصرف حافظه جنبه از ها نهيگز يزوج سهيمقا :7 جدول
  

 OPFKA  PSKA ECG-IJS  ها گزينه
OPFKA  )1    1    1(  )2   5/1   1( )66/0  5/0  4/0( 
PSKA  )1  66/0  5/0(  )1    1    1( )5/0  4/0  33/0( 

ECG-IJS  )5/2   2   5/1(  )3    5/2    2( )1    1    1( 
  

  .محاسبات زانيم جنبه از ها نهيگز يزوج سهيمقا :8 جدول
  

 OPFKA  PSKA ECG-IJS  ها گزينه
OPFKA  )1    1    1(  )2   5/1   1( )5/1   1   5/0( 
PSKA  )1  66/0  5/0(  )1    1    1( )2  166/0( 

ECG-IJS  )2    1    66/0(  )5/1   1   5/0( )1    1    1( 
  

 نيبهتر از هم اريبس ECG-IJS تميدر الگور اريمع نيكه ا دهد ينشان م
 ارياز لحاظ مع ها نهيگز سهيمقا جهينت 4جدول . باشد يم PSKAدر  اريمع

FRR دهد ينشان م يمثلث يرا با اعداد فاز.  
حوزه  يها يژگيرمز از و ديكل ديتول يكه برا يدر موارد يطور كل به

در  يبردار استفاده شود، زمان نمونه ECGو  PPG گناليس يفركانس
 يها يژگيو( IPIكه استفاده از  يخواهد بود در حال يكاف هيحدود چند ثان

. باشد يم قهيتا دو دق كيدر حدود  يبردار زمان نمونه ازمندين) يحوزه زمان
 لياستفاده از تبد ليزمان محاسبات در روش اول به دل گريداز طرف 

. خواهد بود شتريها نسبت به روش دوم ب قله صيتشخ اتيو عمل هيفور
  . همسان هستند باًيتقر يزمان نهيمورد نظر از جهت هز يها تميالگور

  .دهد يرا نشان م ها سهيمقا نيا جهينت 5جدول 
به  ECG-IJS تمير الگورد يو حافظه مصرف يسربار ارتباط تيوضع

به شكل  گريها نسبت به دو روش دChaff Pointعدم استفاده از  ليدل
 يو حافظه مصرف يسربار ارتباط نيهمچن]. 7[ بهتر است يا قابل ملاحظه

تر بودن اندازه  كوچك ليبه دل PSKAنسبت به روش  OPFKAروش 
 نيا جينتا 7و  6ول اجد]. 9[ كمتر است هاChaff Pointاز  كيهر 
  .دهند يرا نشان م ها سهيمقا

 يبازساز اتياز عمل يناش شتريب يسربار محاسبات ها، تميالگور نيا در
مورد  تميالگور كه نيا ليبه دل OPFKAدر روش . است يا چندجمله

است مشخص شده  شياز پ بيترت كيبر  يمبتن د،يتوافق كل ياستفاده برا

 يسربار محاسبات شود، يده نماستفا يا از چندجمله گريو مانند دو روش د
آمده است، سربار ] 7[كه در  يليبا توجه به تحل نيهمچن. بود واهدكمتر خ
در  ها سهيمقا نيا جهينت. باشد يكمتر م ECG-IJS تميدر الگور يمحاسبات
  .نشان داده شده است 8جدول 
 1يتصادف مولد اعداد شبه كيرمز از  ديكل ديتول يبرا PSKA تميالگور
استفاده  يا چندجمله بيشده را به عنوان ضراديتول ديو كل كند يم استفاده

 يبرا يكيولوژيزيف يها گناليشده از س استخراج يها يژگيسپس و. كند يم
 گر،يد تميدر دو الگور. رنديگ يمورد استفاده قرار م ديتوافق كل اتيعمل
و  رنديگ يرمز مورد استفاده قرار م ديشده به عنوان كل استخراج يها يژگيو

به  ازياست ن) كيومتريب( يكيولوژيزيف گناليس د،يكل دياز آنجا كه منبع تول
 يخوب ياعداد از سطح تصادف نيوجود ندارد و ا يتصادف مولد اعداد شبه
  .دهد يرا نشان م ها سهيمقا نيا جهينت 9جدول . برخوردار هستند

 اريكه معكرد  انيب توان يم ]9[تا  ]7[شده در  اساس اطلاعات ارائه بر
 شتريب ECG گنالينسبت به س PPG گناليس يدر طول زمان، برا رييتغ
. شود يحاصل م يبهتر جهيبا درجه كمتر نت ييها يا و با چندجمله باشد يم

با . ستيدر طول زمان آن مناسب ن رييگفت كه تغ ديبا زين IPIدر مورد 
شده  انجام يها سهيمقا گر،يشده و اطلاعات مقالات د انيتوجه به موارد ب

  .نشان داده شده است 10در جدول 
 

1. Pseudo-Random Number Generator 
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  .ديكل بودن يتصادف زانيم جنبه از ها نهيگز يزوج سهيمقا :9 جدول
  

 OPFKA  PSKA ECG-IJS  هاگزينه
OPFKA  )1    1    1(  )5/1    1    5/0( )1    1    1( 
PSKA  )2    1    66/0(  )1    1    1( )2    1    66/0( 

ECG-IJS  )1    1    1(  )5/1    1    5/0( )1    1    1( 
  

  .زمان طول در رييتغ جنبه از ها نهيگز يزوج سهيمقا :10 جدول
  

 OPFKA  PSKA ECG-IJS  هاگزينه
OPFKA  )1    1    1(  )1    1    1( )5/1    1    5/0( 
PSKA  )1    1    1(  )1    1    1( )5/1    1    5/0( 

ECG-IJS  )2    1    66/0(  )2    1    66/0( )1    1    1( 
  

  .)شده هنجار هب( ارهايمع ينسب ارزش بردار :11 جدول
  

  تغيير زماني  بودن تصادفي FRR FAR  ميزان محاسبات سربار ارتباطي  حافظه  زمان
1132/0  0664/0  1339/0  0908/0 1489/0 1489/0 1489/0  1489/0  

  
  .)شده نجاره به( ارهايمع يمبنا بر ها نهيگز ينسب ازيامت سيماتر :12 جدول

  

ميزان   سربار ارتباطي  حافظه  زمان  معيارها
  ها گزينه  تغيير زماني  بودن تصادفي FRR  FAR  محاسبات

OPFKA  3333/0  2270/0 2270/0  3694/0 2886/0 2968/0 3333/0  3333/0 
PSKA  3333/0  2854/0-  2854/0 -  3000/0 2059/0 4301/0 3333/0  3333/0 

ECG-IJS  3333/0  0584/1 0584/1  3307/0 5055/0 2731/0 3333/0  3333/0 
  

  .ها نهيگز يينها يبند رتبه :13 جدول
  

 هابندي نهايي گزينه رتبه
3032/0  OPFKA 
2018/0  PSKA 
4950/0  ECG-IJS 

  
  ها نهيگز يينها يبند رتبه 3- 4
نوبت به انجام مراحل  يزوج يها سهيمقا ياه سيماتر لياز تشك پس

داده شد،  حيتوض 2-3 كه در بخش يروشكار،  نيا يبرا. رسد يم يبعد
 ها سيماتر يبر رو MATLABافزار  شده در نرم توسط برنامه نوشته

 يهنجار شده ارزش نسبه بردار ب يبه دست آمده برا ريمقاد. دياعمال گرد
N اربرد( ارهايمع

CW ( سيماتر يبه دست آمده برا ريو مقاد 11در جدول 
 سيماتر( ارهايمع كيكاي يبر مبنا ها نهيگز ينسب ازيهنجار شده امته ب

AW ( ارائه شده است 12در جدول.  
  ) 12جدول ( AW سيكردن ماتر با ضرب ها نهيگز يينها يبند رتبه

Nدر بردار 
CW ) آن به صورت  جهيكه نت گردد يمشخص م) 11جدول  

 13با توجه به جدول . ارائه شده است 13هنجار شده در جدول ه ب
شده و  دهيبرگز نهيگز نيبه عنوان بهتر ECG-IJS ديتوافق كل تميالگور

  .دان قرار گرفته PSKAاز آن  عدو ب OPFKA تميسپس الگور
  يفاز AHPروش  جينتا يابيارز 4- 4
مقاله با  نيكه در ا يجامع سهيبه ذكر است كه بر خلاف مقا لازم

 نيدهنده ا در مقالات ارائه م،يانجام داد يفاز AHPاستفاده از روش 
 ل،يدل نيبه هم. آنها انجام نشده است نيب يجامع سهيمقا ها تميالگور
به عنوان  توان ياند را نم دادهمقالات انجام  نيكه خود ا ييها سهيمقا
  به  يفاز AHPروش  تيدقت و موفق زانيم صيتشخ يبرا يلعام

  .گرفت كار
ها Chaff Pointكردن  با حذف ECG-IJS تميحال، الگور نيدر ع اما

كردن حجم  دادن حجم اطلاعات و كم موفق به كاهش ،ياز مدل رمزنگار
 نيا تيقابل نيتر ان مهمموضوع به عنو نيهم زين] 7[ارتباطات شده و در 

 ارها،يمع نيا تيبا توجه به اهم. قرار گرفته است ديمورد تأك تميالگور
كه ( ها تميالگور هينسبت به بق ديبا تميالگور نيكه ا شود يمشخص م

 سهيمقا جيتر باشد و نتا موفق) ها هستندChaff Pointبر استفاده از  يمبتن
  .كند يم دييمطلب را تأ نيهم زين يفاز AHPروش 

  يريگ جهينت - 5
به انتخاب  ،يفاز يمراتب سلسله ليمقاله با استفاده از روش تحل نيا در
با . ميبدن پرداخت يرو ميس يب يها در شبكه ديتوافق كل تميالگور نيبهتر

كه در  يجيصحت نتا نيروش و همچن نيا يتوجه به اصول عملكرد
كه روش  رسد يبه نظر م د،يحاصل گرد ديتوافق كل يها تميمورد الگور

دادن  انجام يبرا يبه عنوان ابزار موفق تواند يم يفاز يمراتب سلسله ليتحل
  .رديمورد استفاده قرار گ يو مهندس يجامع در حوزه فن يها سهيمقا
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محض و كارشناسي  ياضيتحصيلات خود را در مقطع كارشناسي ر مييابراه يمرتض

در دانشگاه  1388و  1380و  1377هاي  ترتيب در سال به يكاربرد ياضيارشد و دكتري ر
دانشكده علوم و فنون  ارياكنون استاد به پايان رسانده است و هم رانيعلم و صنعت ا

حل : تحقيقاتي مورد علاقه ايشان عبارتند از هاي زمينه. باشد دانشگاه تهران مي نينو
ه، در حوزه علوم شبك يبا مشتقات جزئ ليفرانسيبر معادلات د يمسائل معكوس مبتن

و ساخت  يچند هدفه و طراح يساز نهيبه ،يفاز ارهيچند مع يريگ ميتصم
  .اري ميتصم  يها سامانه

  
تحصيلات خود را در مقطع كارشناسي و كارشناسي ارشد  احمدي درضايحمديس

هاي  ترتيب در سال به وتريكامپ يو دكتري مهندس) كيالكترون شيگرا(برق  يمهندس
 ارياكنون استاد تهران به پايان رسانده است و هم در دانشگاه 1390و  1380و  1377

هاي تحقيقاتي مورد علاقه  زمينه. باشد دانشگاه تهران مي نيدانشكده علوم و فنون نو
 تيداده و امن تيرمز، امن يافزارها و سخت يرمزنگار يها تميالگور: ايشان عبارتند از
انواع داده، و  يساز فشرده نگ،يو واترمارك ريدر تصو ينگار شبكه، پنهان

  .يا چندرسانه يها ستميس
  
 1390اطلاعات خود را در سال  يمدرك كارشناسي مهندسي فناور نژاد آرا عباس ميمر

 ياطلاعات پزشك ياز دانشگاه صنعتي شاهرود و مدرك كارشناسي ارشد مهندسي فناور
دوره برده در  نام قاتيتحق. از دانشگاه تهران دريافت نموده است 1394را در سال 

حوزه  ميس يب يها در شبكه تيو احراز هو ديكل لتباد يها تميالگور يارشد رو يكارشناس
  .متمركز بوده است يپزشك
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