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مقاله پژوهشي

 يكنترل اشتراك يشده بر رو يزري هيپا هكننده ثانوي كنترل يطراح
  چندعامله  هاي ستميس كرديپراكنده با رو ديمنابع تول شده عيتوز

  سيمنع سرو يبريبا درنظرگرفتن حمله سا
  يميعظ دمحمديو س يرمضان يمهد ،يكاظم يعل ،يگيرزابيعبداالله م

  
  

  همجوار  ستمياز اطلاعات س يكنترل هاي ز روشا ياريامروزه در بس :دهيچك
و  شود يمختلف استفاده م يواحدها نيب سازي به منظور كنترل بهتر و سنكرون

 يمشكلات ،يارتباط هاي نكيل قيو انتقال اطلاعات از طر يدر دسترس نيبنابرا
در . دآي يوجود مه ب يبريسا هاي و حمله ريخأت ز،ينو ت،يمانند اختلال، عدم قطع

 اي رهيدر حالت جز زشبكهيبر ر (DoS) سيمنع سرو يبريمقاله اثر حمله سا نيا
حمله  نيبا حضور ا ياشتراك شده عيتوز مراتبي كننده سلسله و كنترل يبررس
چندعامله  هاي ستمكمك سي پراكنده به ديمنابع تول. است دهيگرد يطراح يبريسا

 نياثرات ا. شده است ليتحل گراف ياستفاده از تئور اآنها ب نيب يو شبكه ارتباط
شده و در اثبات  ياضير بندي رمولف ،هپراكند ديدر كنترل منابع تول يبريحمله سا

و  گرديده مناسب ارائه اپانوفيفركانس و ولتاژ، تابع ل سازي و سنكرون يداريپا
 يداريپا طيشرا نيهمچن و انجام شده يبريحمله سا نيدر برابر ا يداريپا ليتحل

شده،  ارائه يمباحث تئور دييأبه منظور ت. است دهياثبات گرد زيسا و سنكرون
در  يارتباط هاي نكيدر ل سيمنع سرو يبريمدل نمونه با وجود حمله سا كي

مختلف،  طيدر شرا جينتا. است دهيگرد سازي هيشب نكيموليس /متلب طيمح
  .ددهن ينشان م يخوبه ب ينيمع طيشده را تحت شرا كننده طراحي كنترل ييكارا

  
 هاي ستميس س،يمنع سرو يبريپراكنده، حمله سا ديمنابع تول :دواژهيكل

  .هكننده ثانوي كنترل ،ياشتراك شده عيتوز يمراتب چندعامله، كنترل سلسه

  اختصارات
dqx :پارامتر x در مرجع dq  

qx :لفهؤم q مرجع dq  
dx :لفه ؤمd مرجع dq  
GA :انتقال در گراف سيماتر  

( )E G :يارتباط نكيل سيماتر  
A :ستميس سيماتر  

cA :1 با ستميس سيماترDoS  
 

  .شدبازنگري  1401ماه  مهر 3تاريخ  و دردريافت  1401تير ماه  2 قاله در تاريخاين م
 ران،يبرق، دانشگاه تفرش، تفرش، ا يدانشكده مهندس ،يگيرزابيعبداالله م

 (email: mirzabeigi@acecr.ac.ir).  
برق، دانشگاه تفرش، تفرش،  ي، دانشكده مهندس)ولمسئ سندهينو( يكاظم يعل

  .(email: kazemy@tafreshhu.ac.ir) ران،يا
 ران،يدانشگاه تفرش، تفرش، ا ،ياضيدانشكده ر ،يرمضان يمهد

(email: ramezani@tafreshhu.ac.ir). 
 ران،يهمدان، همدان، ا يبرق، دانشگاه صنعت يدانشكده مهندس ،يميعظ دمحمديس

(email: azimi@hut.ac.ir).  
1. Denial of Service Attack 

( )x t :بدون حمله ستميس حالت  
G :2اتصال به اسلك سيماتر  
L :نيپلاسلا سيماتر  

ig :3اتصال بهره  
ija :مجاورت سيماتر هاي هيدرا  
iP :متوسط وياكت توان  
iQ :متوسط ويراكت توان  
ip :اي لحظه وياكت توان  
iq :اي لحظه ويراكت توان  

oiv :يخروج ولتاژ iDG  
oi :يخروج اي هيزاو فركانس iDG  
oii :يخروج انيجر iDG  
*

niV :هكننده ثانوي كنترل يخروج ولتاژ  
*
ni :هكننده ثانوي كنترل يخروج فركانس  
*
oiv :هكننده اولي كنترل يخروج ولتاژ  
*
oi :هكننده اولي كنترل اي هيفركانس زاو يخروج  
f :فركانس  

com :در چارچوب معمول اي هيزاو فركانس  
li :بار يخروج انيجر  
c :گذر نييپا لتريقطع ف فركانس  

refv :مرجع ولتاژ  
ref :مرجع اي هيزاو فركانس  

bv :باس ولتاژ  
vu :ولتاژ 4يكنترل كمك گناليس  

u :فركانس يكنترل كمك گناليس  
vC :ولتاژ يكنترل بهره  
ipm :كانسدروپ فر بيضر  
iqn :دروپ ولتاژ بيضر  
 :تطابق عدم لاگنيس  
vie :ولتاژ 5يمحل يابيرد يخطا  
ie :فركانس يمحل يابيرد يخطا  

 

2. Slack Bus 

3. Pinning Gain 

4. Auxiliary Control 

5. The Local Neighborhood Tracking Error 
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 :تاژكننده ول كنترل يكمك ريمتغ  
 :انكننده جري كنترل يكمك ريمتغ  
 :گراف يدر تئور گره  

lineL :نيخطوط ب اندوكتانس DGها  
lineR :نيخطوط ب مقاومت DGها  
 :ژهيو مقدار  

cx :پارامتر x شده با حمله مختل  
( )x t :يبريحمله سا سيماتر DoS در حالت  
( )u t :يبريحمله سا سيماتر DoS يكنترل يدر ورود  
( )x

jv t :شده يرگي ولتاژ اندازه به يبريحمله سا سيماتر  
( )x

i t :شده يرگي اندازه اي هيبه فركانس زاو يبريحمله سا سيماتر  
( )x

jp t :شده يرگي اندازه ويبه توان اكت يبريحمله سا سيماتر  
( )u

jv t :ولتاژ يكنترل يبه ورود يبريحمله سا سيماتر  
( )u

i t :اي هيفركانس زاو يكنترل يبه ورود يبريحمله سا سيماتر  
( )u

jp t :توان يكنترل يبه ورود يبريحمله سا سيماتر  
C :اي هيفركانس زاو يكنترل بهره  

  قدمهم - 1
و  يطيمح ستياثرات نامطلوب ز ،يليفسهاي  كاهش منابع سوخت

 يكيبرق در نزد ديبه تول ليتما ،يبرق سنتهاي  شبكه يبودن بازده نييپا
 شيرا افزا ريدپذيبا استفاده از منابع تجد عيبار و در سطح شبكه توز

  .است داده
شده، استفاده  به منظور حل مشكلات مطرح ياساس ياز راهكارها يكي
نس و ولتاژ، كنترل فركا .است  (DG)1پراكنده  ديو منابع تول زشبكهياز ر

با  نيپراكنده و همچن ديمنابع تول يواحدها نيب ويو راكت ويتبادل توان اكت
و  يانرژ تيري، مد2يبا شبكه اصل زشبكهير يساز سنكرون ،ياصل شبكه

پراكنده  ديكه در منابع تول هستند يمهم يپارامترها ي،اقتصاد يساز نهيبه
  .]1[ كنترل شوند ديبا

مورد  تواند مي 4اي رهيو جز 3الت وصل به شبكهدر دو ح زشبكهير كي
 قيدر حالت وصل به شبكه، كنترل اغلب از طر. رديقرار بگ ريبردا بهره

 اي رهيكه در حالت جز هايي هكنند كنترل. گردد ميانجام  يشبكه اصل
ولتاژ و فركانس  ريمقاد يساز كسانيو  ميتنظ ديبا گردند مي يطراح
مختلف  يروش كنترل 4 يحالت كل در .هندمنابع را انجام د ههم يخروج

) 3 ،6متمركز ريكنترل غ) 2 ،5كنترل متمركز )1 :وجود دارد زشبكهير يبرا
ه متمركز از كنند كنترل. 8مراتبي كنترل سلسله) 4 و 7شده عيكنترل توز) 3
 نيو اطلاعات همه واحدها به ا كند مياستفاده  ه مركزيكنند كنترل كي

در . شود مي انجام كپارچهي به صورتل ه ارسال و كنتركنند كنترل
 ه جداگانه طراحيكنند كنترل ،دهر واح يبرا متمركز ره غيكنند كنترل

با هم ندارند  يرتباطا ،فمختل و واحدهايها  هكنند كنترل و عملاً گردد مي
در روش ]. 2[ شود مي تيره خودش مديكنند كنترلو هر واحد توسط 

 شود ميه مجزا در نظر گرفته كنند كنترلهر واحد  يبرا ه،شد عيتوز يكنترل
 

1. Distributed Generation 

2. Main Grid 

3. Grid Connected Mode 

4. Islanded Mode 

5. Centralized Control 

6. Decentralized Control 

7. Distributed Control 

8. Hierarchical Control 

و  كنند مياستفاده  زيهمجوار ن يااز اطلاعات واحدهها  هكنند كنترل يول
در  بيمرات سلسلهه كنند كنترل. دارند يارتباطهاي  ستميبه س ازين نيبنابرا

با . رساند ميمطلوب  ريولتاژ، فركانس و توان را به مقاد ريقادم ،هيچند لا
، 9هيبه سه سطح اول يكل ساختار كنترل ،يكنترل ين استراتژياستفاده از ا

و اغلب  يداخل به صورت هه اوليكنند كنترل. شود مي 11هيثالث و 10هيثانو
منابع  نيتوان ب ميدروپ با انجام عمل تقسهاي  هكنند كنترل. است 12دروپ

 نيدروپ ا ياصل تيمز. كنند مي ميبار را تقس ازيپراكنده، توان مورد ن ديتول
اما مشكل  ،وجود ندارد رونياز ب يبريحمله سا اي كه امكان اختلال است

ه، كنند كنترل نيدر ا. آن از مرجع است يخروج ريآن انحراف مقاد يصلا
انجام  ويكتاو كنترل ولتاژ توسط توان ر وكنترل فركانس توسط توان اكتي

صورت  در يدروپ به مقدار نام يفركانس و ولتاژ ورود يبازنشان. گردد مي
 تحال يبرا يبا شبكه اصل زشبكهيكردن ر زمان و اغتشاشات، هم راتييتغ

حالت  يگونه خطا به مد متصل به شبكه، حذف هر اي رهيانتقال از مد جز
حالت  ليهنگام تبد يساز سنكرون ه،ه اوليكنند كنترلبا كمك  يدائم

 ياصل يها، از كاربردهاDGو كنترل  اي رهيوصل به شبكه به حالت جز
ه به كنند كنترل يخروج ه،يه ثانوكنند كنترلدر . است هه ثانويكنند كنترل

 يساز د و سنكرونشوحالت ماندگار صفر  يتا خطا گردد ميارسال  روپد
 بادل اطلاعات بات ،هه ثانويكنند كنترل يقاعده اصل. دگردانجام  يدرسته ب

DGايشده و  يرگي ولتاژ و فركانس اندازه نيانگيبا م سهيهمجوار و مقا 
 يبرا. كل شبكه است يساز و سنكرون يدارسازيمقدار مرجع و سپس پا

 ريمقاد 13نيانگياز م معمولاً ه،ه ثانويكنند كنترلمرجع در  ردنك مشخص
 استفاده 14يمقدار توافق ايپراكنده و  ديولتاژ و فركانس منابع تول يخروج
  ].4[و ] 3[ گردد مي

ه كنند كنترلمرجع را  اياسلك  نيش يمرجع فركانس و ولتاژ برا ريمقاد
 به دستحل معادلات و  يقدرت براهاي  در شبكه. كند مي جاديا هثالثي

عنوان مرجع ولتاژ ه ب نيش ك، انتخاب ولتاژ يها ها و فركانس آوردن ولتاژ
 اين .ردگي ميانجام  هه ثالثيكنند كنترلاست كه توسط  يضرور كاملاً
كرده و به  تيريمد زيرا ن يشبكه اصلو  زشبكهير نيتوان ب ننده،ك كنترل

به متصل به  اي رهيو انحراف در حالت وصل از جز كيكاهش هارمون
 مواقع در. دهد مي شيافزا زيتوان را ن تيفيو ك كند ميشبكه كمك 

 قياز طر و كنترل صرفاً شود ميه استفاده نكنند كنترل نياز ا ياريبس
  ].6[و ] 5[ گردد ميانجام  هيو ثانو هياول هكنند كنترل

فركانس و  يساز كسانيو  ميخوردن تنظ سبب برهم يمختلف اختلالات
مختلف  يمشكلات در ساختارها نيرفع ا يبرا. گردند مي يولتاژ خروج

همجوار  يهاDGبه اطلاعات از  ازين ،)يساز سنكرون ياغلب برا( يكنترل
انال هر كجا كه ك. است يارتباطهاي  نكيو ارسال آنها با استفاده از ل

رفتن اطلاعات، حمله  نياز ب لياز قب يداشته باشد، مشكلات ودوج يارتباط
امروزه . شود مي جاديا رهيو غ يخطوط، اختلال در دسترس زينو ،يبريسا

شده و باعث  جاديا يارتباطهاي  در شبكه يمختلف يبريساهاي  حمله
 نيتر و متداول نيتر از مهم يكي. گردند ميها  ستميبه س بيو آس بيتخر
هاي  نكيشدن ل قطع كه باعث ستا سيحمله منع سرو ،يبريساهاي  حمله
ها DGدر  تواند ميحمله  نيا. گردد ميها  ستميس يداريناپا و بعضاً يارتباط

 يساز كسانيفركانس و ولتاژ و  تيحمله، تثب طيو در شرا فتدياتفاق ب زين
 

9. Primary Control 

10. Secondary Control 

11. Tertiary Control 

12. Droop Controller 

13. Averaging 

14. Consensus 
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  ].7[است  يآنها ضرور
هاي  ستميس يبر رو ياديدر مراجع ز يبريساهاي  حمله يبررس

 ياديز يپژوهش يكارها ،چند سال گذشته يو ط دهيگرد يمختلف بررس
 يها رساختيو ز يكنترل صنعت يها ستميس يبريت ساينه امنيدر زم

مرتبط ارائه شده  يها ر رشتهين رشته كنترل و سايتوسط متخصص ياتيح
در  يبريقه واردشدن و اثرات حملات ساطري] 11[در ]. 10[تا ] 8[است 

شرح ] 13[و ] 12[در  يبريساهاي  حملههاي  نواع روشا آمده و ها ستميس
 يبه سنسورها و عملگرها بر رو يبريحمله سا] 14[در . داده شده است

اثر حمله ] 17[تا ] 15[در . است دهيبحث گرد 1چندعاملههاي  ستميس
DoS 2 ستميسآن در  ييو نحوه شناساNCS قرار يابيو ارز يمورد بررس 

 يدر مراجع مختلف زين زشبكهير يبر رو يبريساهاي  بحث حمله وگرفته 
 زشبكهيدر ر تايرفتن د نياثر از ب] 21[در ]. 21[تا ] 18[شده است  انجام
قرار گرفته  يابيحمله مورد ارز نيدر اثر ا رتأخي نيده و همچنگردي يبررس
مراه به ه DoSدر نظر گرفتن حمله  با ستميس يداريپا] 22[در . است
 يبريحمله سا] 23[در . حمله مورد بحث قرار گرفته است نيا اتيجزئ

DoS كيدر  يرتأخيو  يمسدودشدن موقت كانال مخابرات به صورت 
. نشان داده شده استها  ستميدر نظر گرفته شده و اثر آن بر س زشبكهير

ندارد، اما در  يسازگار لهحم تيبا واقع رتأخي به صورتحمله  يالبته بررس
] 24[در . مسدودشدن كانال است به صورتحمله  نيا ،هشد قاله ارائهم
از  زشبكهيدر ر سيمنع سرو يبريبردن اثر حمله سا نياز ب يبرا

 دهيچندعامله استفاده گردهاي  ستميس دگاهيو با د متمركز ره غيكنند كنترل
بر  سيو منع سرو تربودن اطلاعا ،يسنسورهاي  اثر حمله] 25[در . است
و  يداريپا درباره اما ،نشان داده شده است هه ثانويكنند ترلكن يرو

ه كنند كنترلاز ] 26[در . نشده است ليآن بحث و تحل يساز سنكرون
ده و گردياستفاده  DoSو رفع اثر حمله  زشبكهيكنترل ر يشده برا عتوزي

 نيانگياستفاده از م به صورت هشد عه توزيكنند كنترلبا استفاده از 
ثابت، اثر حمله  يبار توان تيعنوان مرجع و با وجود محدود بهها  يخروج
] 26[است كه در  نيا] 26[شده با  تفاوت مقاله ارائه. ده استگردي ليتحل
ولتاژ و فركانس استفاده شده و در  نيانگيبردن اثر حمله از م نياز ب يبرا

 رغم يلع ،نيانگياز م دهاستفا. است دهيشده از مرجع استفاده گرد مقاله ارائه
از ها  يخروج كه ممكن است باعث شود برد مي نياثر حمله را از ب كه نيا

] 27[ در. شوند يابيباز نيانگيو به سمت مقدار م رنديمقدار مرجع فاصله بگ
فركانس با استفاده از روش  يبرا زشبكهيدر ر DoS يبرياثر حمله سا

 ،شده است ليتحل وياكت انو با در نظر گرفتن مرجع تو هه ثانويكنند كنترل
ولتاژ  ،روش نيدر مورد ولتاژ صورت نگرفته و با استفاده از ا يبررس اما
توابع  ،يداريشده مباحث پا انجامهاي  در اكثر پژوهش. گردد مين يابيباز
از  يكي. ندا شده يبررسبه اختصار  يساز بودن و سنكرون مقاوم اپانوف،يل

ه كنند كنترل است كه نآ يربيساهاي  حمله قاتيتحق اهداف در نيتر ياصل
انتخاب . از حملات را تحمل كند يتر عيشود كه رنج وس يطراح به نحوي
آن  طيو شرا يبره مناسب با توجه به نوع حمله سايكنند كنترل يو طراح
  .گردد ميانجام 
در نظر گرفته نشده و  يساز و سنكرون يداريپا دگاهيد ،عاكثر مناب در
 يبرا. وجود ندارد DoS يبريضور حمله سابا ح يداريپا ليتحل نيهمچن
به همراه حمله استخراج شده و  زشبكهير ياضيابتدا معادلات ر ديبا ليتحل

 يبا طراح ديباسيستم  تاًينها. گردد يابيارز يداريسپس اثر حمله در پا
 نيشده كه اثرات ا يمقاله سع نيدر ا .و هماهنگ شود داريپا ،كننده كنترل

 

1. Multi Agent Systems 

2. Network Control System 

و  يساز سنكرون طيگردد و شرا ليتحل يساز سنكرونو  يداريحمله بر پا
به  ستميس ،يبريحملات سا تر قيدق يبررس يبرا. ديآ به دست يدارسازيپا

در نظر گرفته  يكيزيو ف يبريسا هيلا و در دو NCSشبكه  كي صورت
چندعامله استفاده هاي  ستميس دگاهياز د يساز سنكرون يو برا شود مي
 بر هه ثانويكنند كنترلاز  DoSرل اثرات حمله به منظور كنت. است دهيگرد
. ده استگردياستفاده  3هشد عيتوز ياشتراك بيمرات سلسلهه كنند كنترل هيپا

 ،مقاله نياست كه در ا نآ يمشابه قبل يمقاله با كارها نيا يتفاوت اصل
عامله و در نظر گرفتن حمله چندهاي  ستميس به صورتپراكنده  ديتول نابعم

DoS مناسب ارائه و  اپانوفده و تابع ليگرديه بحث كنند كنترلط در رواب
 .پراكنده اثبات شده است ديهمه منابع تول يساز سنكرون طيشرا نيهمچن
  :است رياختصار به شرح زبه مقاله  نياهاي  ينوآور
در مدل منابع  سيمنع سرو يبريحمله سا يبند و فرمول يساز مدل  )1

  چندعاملههاي  ستميس به صورتپراكنده با در نظر گرفتن  ديتول
   ديجد اپانوفيتابع ل يبا معرف زشبكهير ستميس يداريپا يبررس  )2

 طيآوردن شرا به دستو  سيمنع سرو يبريبا حضور حملات سا
  ستميس يداريپا

  پراكنده با  ديدر منابع تول هه ثانويكنند كنترل يساز هيو شب يطراح  )3
  سيمنع سرو يبريدر نظر گرفتن حمله سا

آوردن  به دستپراكنده و  ديهمه منابع تول يساز سنكرون يبررس  )4
  يساز سنكرون طيشرا

  سيدر برابر حمله منع سرو ستميس يرپذي كردن انعطاف مشخص  )5
  هه ثانويكنند كنترلدر  DoS يبرياثر حمله سا يبررس  )6
پراكنده و در بخش سوم  ديمنابع تول يكيناميبخش دوم مدل د در
شده  يطراح يدر بخش چهارم روش كنترل. گردد ميگراف بحث  يتئور

و  يبريانواع حملات سا يدر بخش پنجم بررس. ردگي ميمورد مطالعه قرار 
پراكنده و در بخش ششم  ديدر منابع تول DoS يبريحمله سا يبند فرمول
و  يساز هيدر بخش هفتم شب. ده استمآ يداريپا طيو شرا اپانوفيتابع ل
  .است دهيارائه گرد يريگ جهيتدر بخش هشتم ن تاًينها

  پراكنده ديتول منابع يكيناميد مدل - 2
در نظر ) 1(حالته 13مدل  به صورتمقاله  نيشده در ا استفاده مدل

را  اتيطور كامل همه جزئه است و ب يخط ريمدل غ كيگرفته شده كه 
  ]28[ ردگي ميدر بر 

( ) ( ) ( )

( )

[ ]

[ ]

i i i i i i i i i

i i i

i i i i di qi di qi ldi lqi odi oqi odi oqi
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y h x

x P Q i i v v i i

D v v

    



  
 
 
 



 )1(  

 iQو  iPبا چارچوب مرجع معمول،  iDGچارچوب مرجع  هيزاو iكه 
ه كنند كنترلدر  يكمك ريمتغ dq ،يخروج ويو راكت ويتوان متوسط اكت

 به ldqi و odqi ،odqv و انه جريكنند كنترلدر  يكمك رغيمت diولتاژ، 
 يورود ريمقاد. بار هستند انيو جر يو ولتاژ خروج انيجر ريمقاد بترتي
* يو خروج يكنترل *( )T

i ni niu V  و ( )T
i odi odiy v  ندباش مي .

  .آمده است] 28[در ) 1(ر يمقاد اتيجزئ
   نيا  پراكنده،  ديتول  منابع  يپارامترها  بودن معلوم  به توجه  با   :توجه

 

3. Secondary Control Based on Distributed Cooperative Control 
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جريان

كنترل كننده 
ولتاژ LCVSCفيلتر رابط خروجي  باس

كنترل كننده توان

كنترل كننده ثانويه
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  .هيو ثانو هكننده اولي پراكنده به همراه كنترل ديمنبع تول  :1شكل 

  
 ،يساز مدل نيدر ا. شوند ميدر نظر گرفته  1بر مدل يمبتنها  ستميس

شبكه  ،يرگي اندازههاي  قسمت ه،شد عيمختلف شامل منابع توزهاي  تقسم
كننده  كنترلهاي  بلوك ،يو قسمت مخابرات يكنترلهاي  قسمت ،ياصل

در نظر گرفته  يو بار خروج LC لتريف ان،يولتاژ و جر هكنند كنترلتوان، 
، ]5[، ]3[مدل است  نيتر كامل ،هاDG فمختلهاي  مدل نيشده و از ب

  ].30[تا ] 28[و ] 6[

  گراف يتئور - 3
مقاله از  نيدر ا يساز و سنكرون يداريو پا زشبكهير ليتحل يبرا
 گناليس ،هچندعاملهاي  ستميدر س. ده استگردياستفاده  2گراف يتئور
 يطراح شود، ميگرفته  هيكه از اطلاعات همسا يبا توجه به مقدار يكنترل
) 3نولدير نيقوان( يصلچند قانون ا ،چندعاملههاي  ستميس يبرا. گردد مي

 هيحركت با بق قيتطب )2 ،گانياجتناب از برخورد با همسا )1: دوجود دار
 زشبكهيدر ر نيقوان نيا ].31[مركز  كيماندن در اطراف  يباق )3و گروه 

 ديحالت هر منبع تول نيدر ا. ندسته يساز ادهطور كامل قابل پي به زين
با  يمخابرات ستميو س شود ميدر نظر گرفته  4عامل كصورت ي پراكنده به

گراف  يتئور. گردد يدل مم ،فگرا يتئور 5مياستفاده از گراف مستق
هم در ارتباط  با يقيپراكنده به چه طر ديكه منابع تول كند ميمشخص 

 مجاورت سيماتر از يورتئاين ر د .دهند مياطلاعات  گريديكهستند و به 
 اپانوفيو تابع ل يداريدر مباحث پا نيدادن ارتباطات و همچن نشان يبرا

  ].33[و ] 32[ دشو مياستفاده 
  فيتعار

 ريمس كيدو گره آن حداقل  نياست كه در ب يگراف :وستهيپ گراف
  .وجود دارد

بتوان به  ميگراف مستق كياست كه از آن گره با  يگره :شهير گره
  .ديرس گريدهاي  گره

 ياصلو مقدار  ردگي ميمقدار ن يگريكه از گره د يگره :6سردسته گره
  .كند ميرا مشخص 
  .ندارد اي حلقه چيكه ه وستهيگراف پ كي :درخت
است كه مقدار مرجع  شهيآن ر رأس كيكه  يدرخت :دار شهير درخت

  .كند ميمشخص  زيرا ن

 

1. Model Base 

2. Graph Theory 

3. Reynold 

4. Agent 

5. Direct Graph 

6. Leader 

 7وستهيپ دار شهيثابت و درخت ر يمقاله فرض شده كه توپولوژ نيا در
) به صورتبوده و  , , )GG E A  ريز به صورتگراف . شود مينشان داده 

  شود ميدر نظر گرفته 
( ( ), ( ))G V G E G  )2(  

( ) { , , , }NV G    1 2 ، ( ) ( ) ( )E G V G V G  و GA R R  
 سيو ماتر يارتباطهاي  نكي، ل)پراكنده دمنابع تولي( 8ها گره بترتي به
گراف هاي  ن ضلعوز ،ija اورتمج سيماتر هاي هيدرا. باشند مي 9اورتمج

و در  كي ،ام اطلاعات بدهدjام به گراف iكه اگر گراف  ندستهگراف 
به  ها محل اتصال گره. دنوش ميصفر در نظر گرفته  صورت نيا ريغ
) صورتبه  گردييك , ) ( )j i E G   سيماتر. است G ريرا غ 

  اگر رندگي ميدر نظر  10ميمستق
( , )

( , )

{ ( ) ( , ) ( ) , }

i j

j i

i j j i

E

E

N V G E G i j

 

 

  





   

 )3(  

 ريز رابطه به صورت L نيو لاپلاس  سياترم ،يداريپا ليتحل يبرا
  شود يم فيتعر

( )

j i

i

i ij
v N

D diag

a

L D A



 

 

 

  )4(  

و  وستهدرخت پي به صورتدار  كه گراف جهت دگرد ميمقاله فرض  نيا در
  ].29[و ] 4[ ستيدر آن ن 11يحلقه خود چيثابت است و ه

  شده يطراح يكنترل روش - 4
. ردگي ميانجام ) هيو ثانو هه اوليكنند كنترل(سطح  2در  زشبكهير كنترل
ده گردي استفاده هيو ثانو هه اوليكنند كنترلپراكنده و  ديمنابع تول يشكل كل

* ،با توجه به شكل. ده استآم 1در شكل 
niV و *

i ه كنند كنترلتوسط  ديبا
 هيكننده اول لكنتر يدر ورود يگردند تا انحراف كمتر يبازنشان هثانوي

  .دشو جاديا
  هيكننده اول كنترل 1- 4

نظر گرفته  در هياول به صورتولتاژ و توان  ان،يجرهاي  هكنند كنترل
ذكر است كه ه لازم ب. ندا نشان داده شده 3و  2 هاي كه در شكل شوند مي

در نظر گرفته  DG ه داخليكنند كنترل ه،ه اوليكنند نترلك ،عمراج يدر بعض
 مجزا ياديدروپ ولتاژ و فركانس تا اندازه ز كه نيا گرينكته د. شود مي
  صورت جداگانه  ه دروپ ولتاژ و فركانس بهكنند كنترل يو طراح هبود

* هه ثانويكنند كنترل يخروج. شود انجام مي *( )T
ni niV  يو خروج iDG 

( )T
oi oiV  است هه اوليكنند كنترل يعنوان ورود به.  

نشان داده شده است، ابتدا با  2ر شكل ه توان كه دكنند كنترل در
 به دست) 5(از  اي وان لحظهت ،هپراكند ديمنابع تولهاي  استفاده از خروجي

به ، توان متوسط )6(با  گذر نييپا لتريف كيتوان از  نيو با عبور ا دآي مي
) صورت )TP Q شود حاصل مي  

 

7. Spinning Tree 

8. Node 

9. Adjacency Matrix 

10. Indirected 

11. Self-Loop 
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  .هكننده اولي كننده توان در كنترل كنترل : 2شكل 
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  .هكننده اولي در كنترل انكننده ولتاژ و جري كنترل  :3شكل 

  
i odi odi oqi oqi

i oqi odi odi oqi
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 )6(  

و با در نظر گرفتن مدل  ستميس عيسرهاي  كيناميصرف نظر از د با
 مرفه ب هه اوليكنند كنترله توان در كنند ترلكن ،1dq در چارچوب ستميس
  ]4[و ] 3[ شود ميدر نظر گرفته  ريز

* *

* *

oi ni qi i

oi ni pi i

v V n Q

m P 

  


 
 )7(  

  دآي يمدر ريز به صورت dqولتاژ در چارچوب  معادله
* *

*

odi ni qi i

oqi

v V n Q

v

 

 0  )8(  

 يو خروج دآي مي به دسته توان كنند كنترل ي، خروج)7(با توجه به  سپس
*
ov  ولتاژ و هكنند كنترلبه *

o  بهVSC  معادله نيدر ا. شود ميداده qin 
* دروپ و بيضرا pim و

niV و *
ni اند هه اوليكنند كنترلمرجع  يمقدارها.  

 

1. Direct-Quadratic 

در  و دهآم 3در شكل  انه ولتاژ و جريكنند كنترل اگراميد بلوك
. ده استگردياستفاده  PIه كنند كنترلاز  انه ولتاژ و جريكنند كنترل
آن به  يو خروج دنماي ميرا مشخص ها  انه ولتاژ، مرجع جريكنند كنترل

  .دشو مي انه جريكنند كنترلمرجع وارد هاي  يعنوان ورود
  هيكننده ثانو كنترل 2- 4
 ،مقاله نيدر ا. دهد ميرا نشان  هه ثانويكنند كنترل يطرح كل 4 شكل
شده  يطراح دبكيف يساز يبا استفاده از روش خط هه ثانويكنند كنترل
 يكنترل ه، اعمال وروديكنند كنترل نيا يدر طراح ياصل هدف .است

* مناسب *( )T
ni niV   يساز و سنكرون يداريپا ايبر هه اوليكنند كنترلبه 

مشتق ) 8(و ) 7(از  دبكيف يساز يبا استفاده از روش خط. است مستيس
 يو ورود مدهي ميقرار  يكنترل يرا برابر با ورود و آن شود ميگرفته 
. كند ليكه خطا به سمت صفر م مكني مي يراحط ينحوه را ب يكنترل
  ]4[ ديآ درمي) 9(صورت  به جهينت نيبنابرا

* *

* *

odi ni qi i vi

oi ni pi i i

v V n Q u

m P u 

   


  


 

 )9(  

 انيولتاژ و جر يكمك يكنترل گناليس بيبه ترت iuو  viu ،عادله بالام در
به منظور . چندعامله هستندهاي  ستميس دبكيف يساز يدر روش خط

 چندعامله در به صورت ستميس كه نيو با توجه به ا ستميس يسازداريپا
با استفاده از ) 10( به صورت يكنترل ينظر گرفته شده است، ورود

  ]31[ شود ميدر نظر گرفته  يساز دنبال يخطاها
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محاسبه خطاهاي
ولتاژ، فركانس و توان 
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  .هكننده ثانوي كنترل  :4شكل 
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  .شده يطراح هيو ثانو هكننده اولي كنترل يروندنما  :5شكل 

  
( )

( ) ( )

( )

vi v vi

i i

pi pi i p pi

u C e t

u t C e t

u m P C e t

  

  
  
   


 )10(  

)رابطه  نيا در )vie t، ( )ie t و ( )pie t و  يساز دنبال يخطا بيبه ترت
vC ،C و pC يخطا. هستند ويولتاژ، فركانس و توان اكت كنترلي بهره 

كه در  اشدب ميچندعامله هاي  ستميدر س) 11( به صورت يساز دنبال
خطاها با  نيا. خطاها صفر شوند نياست كه ا نيدف اه ،يساز سنكرون

  دنيآ يبه دست م هيو همسا DG ياستفاده از خروج

( ( ) ( )) ( ( ) )

( ) ( ( ) ( )) ( ( ) )

( )

i

j

i

v ij i j i i ref

i ij oi oj i oi ref
j N

pi ij p i pj j

a v t v t g v t v

t a t t g t

e a m P m P
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 )11(  

)، iPكه  )oi t  و( )iv t0 و jP ،( )oj t و ( )jv t0  ولتاژ، فركانس و
ولتاژ و  refو  refv. هستند jDGو  iDG يتوان متوسط خروج

بهره  ig و مجاورت سيماترهاي  هيدرا ija جع،مر اي هيفركانس زاو
به گره اسلك  DGاست كه  كيبرابر  يفقط زمان ig. باشند مياتصال 

  .صفر است صورت نيا ريوصل باشد و در غ
 دبكيف يساز يروش خطاز  يكنترل گناليس ،)11(تا ) 9(استفاده از  با

  ديآ يبه دست م) 12(به صورت 
*

*

( )d

( )d

ni vi qi i

ni i pi

V u n Q t

u u t

  


 





 )12(  

  شده است فيتعر ريبه صورت ز iQمقدار ) 12( در
( )i c i c oqi odi odi oqi c i cQ Q v i v i Q q             )13(  

 تأثيرت تح نيو بنابرا باشد مي DG يمربوط به اطلاعات داخل iQكه 
فركانس  c ،اي لحظه ويتوان راكت q .ردگي ميقرار ن ياختلالات خارج

و ] 4[است  iDG يخروج انيتاژ و جرول oiو  ov و ذرگ نييپا لتريقطع ف
در  شده يروش طراح 1يروندنما ،يروش كنترل قيدرك دق يبرا ].28[

  .ه استآمد 5شكل 
 

1. Flowchart 
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  .DoS يبرها و با در نظر گرفتن حمله ساي كننده پراكنده با كنترل ديمنابع تول  :6شكل 

  
به ها  باشد كه همه حالت ينحوه ب ديبا يكنترل يورود يطراح :توجه

انجام شود كه  يدرسته ب يساز نكرونمرجع برسند و س اي مقدار توافقي
 يساز در سنكرون. است نولدير نيقوان يبرقرار يراشرط ب نتري ياصل، نيا

قابل قبول  %3/0 زيفركانس ن يو برا يولتاژ نام يبرا %3حدود  يخطا
 كسانيبا هم  ريمقاد دارياست كه در حالت پا نيا ياما هدف اصل ،باشد مي

limها  و در عامل شوند ( ) ( )j it
x t x t


 0 35[و ] 34[ گردد.[  

 ديبا ستميس يساز كنترل و سنكرون يتوجه به روابط بالا برا با
 يبرا. ميهمجوار را داشته باش DGمتوسط  ويفركانس، ولتاژ و توان اكت

  استفاده گردد و در  يارتباطهاي  از كانال ديبا هيانتقال اطلاعات همسا
كه  يبريز جمله حملات ساا( دشو يم جاديا يمشكلات مختلف ،انتقال نيا

مقاله هم در نظر گرفته  نيو در ا بوده مورد توجه رياخهاي  در سال اريبس
  .)شده است

  پراكنده ديتول منابع در تأثير و يبريسا حملات انواع - 5
، 1يشامل محرمانگ اي هيمفهوم پا سهشبكه در  يتيامن مباحث

بسته  يبريحملات سا در .دنشو ميمطرح  3دسترس بودن در و 2يكپارچگي
   يفضا. روند مي نيمباحث از ب نيچند نوع از ا ايو  كي ،به نوع حمله
 6منابع اختلالو  5مهاجم، منابع افشا 4هاي اصل دانسته 3حمله طبق 

چند اصل از اصول بالا  اي و كيبه نوع حمله به  ستهو ب شود مي فيتعر
  .است ازين
 

1. Confidentiality 

2. Integrity 

3. Availability 

4. Knowledge 

5. Disclosure 

6. Disruption 

حمله منع ) 1 :شوند مي ميتقس يگروه كل سه به يبريساهاي  حمله
ر د ،DoS حمله. 8بيحمله فر) 3و  7حمله تكرار) 2، (DoS) سيسرو

 ستمياطلاعات س يكپارچگيبودن و  حرمانهم ،بيدسترس بودن و حمله فر
كه كانال  كند مي يمهاجم سع DoSدر روش . كنند ميرا دچار مشكل 

رفتن  نيبقطع كند و باعث از  تايانسداد انتقال د قيرا از طر يارتباط
و  شدهاستفاده  ستميس يقبلهاي  يدر حمله تكرار از خروج. اطلاعات شود

در حمله . گردند يم نيگزيجا ياصل يحمله به عنوان خروجهاي  در زمان
و باعث اختلال در  گردد مياضافه  يپارامتر ستميس يبه خروج بيفر

  ].36[و ] 15[ شود مي يخروج
چندعامله در نظر  ستميس به صورتها را DGكه  نيتوجه به ا با
حمله به  )1 :كرد يبند دسته زين گرينوع د 2به  توان ميحمله را  م،يگرفت
 ،ها حمله به گره در. ها عامل نيب يمخابرات يها نكيحمله به ل) 2و  ها گره

)حمله به ( افتد ميحمله به سنسور و عملگر اتفاق  )ix t  و( )iu t( . در
 يهاDG نيارتباط ب يعني ija حمله به ،يمخابراتهاي  نكيحمله به ل

اطلاعات  يمخابرات نكيكه در ل گردد ميمختلف مطرح شده و باعث 
  .دنمنتقل نشو حيصح

و  سمنع سروي پراكنده به همراه حمله ديمنابع تول يكل شكل
با . در نظر گرفته شده است 6صورت شكل كننده مورد استفاده به  كنترل

 هياول نيب اي هه ثانويكنند كنترلممكن است در  DoSمله ح ،لتوجه به شك
گراف مدل  يكه با استفاده از تئور يمخابرات ستميس و فتدياتفاق ب هيو ثانو

منابع  ،حالت نيدر ا. گردد يبريدچار حمله سا كه ممكن است ،شده است
 2و به  شوند ميدر نظر گرفته  NCS ستميس كي پراكنده به صورت ديتول

  .گردند مي ميتقس يكيزيو ف يبريسا هيقسمت لا
 

7. Reply Attack 

8. Deception Attack 
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microgrid Controllercommunication

DoS Attack

  
  .DoS يبريدر اثر حمله سا DGكننده  كنترل يحالت و ورود راتييتغ  :7 شكل

  
و  گردد مي يارتباطهاي  نكيشدن ل باعث قطع DoSمقاله حمله  نيا در

حمله . شود ميوارد ها  عامل نيب يارتباطهاي  نكيل يعني ijaحمله به 
ها  از گره يقطع شده و تعداد يارتباط نكيل كه باعث شود ممكن است

 يبرياگر حمله سا. از دسترس خارج گردد گره كلاً كي ايمجزا شوند و 
 نيامكان كنترل آن به ا ،از دسترس خارج شود DG كيباعث شود كه 

  .وجود ندارد وهيش
 DoS يبرو عملگرها را در اثر حمله سايها  حالت راتييغت 7 شكل

با توجه به شكل در صورت حمله در انتقال اطلاعات از . دهد مينشان 
  .كنند مي رييتغ يحالت و كنترل گناليس ،يارتباط يها شبكه
هاي  پراكنده با در نظر گرفتن حمله ديدرست منابع تول ليتحل يبرا

در صورت ها  گره ريمقاد. گردد ميله ارائه أمس يبند ابتدا فرمول ،يبريسا
نشان  رابطه زير به صورت 7با توجه به شكل  DoS يبرحمله ساي

  دنشو مي داده
( ) ( ) ( )

( ) ( ) ( )

c x

c u

x t t x t

u t t u t





 



 )14(  

)كه  )c t  و( )x t يبرا بترتي به وهستند  يقطرهاي  سيماتر 
اند و  شده فيتعر يكنترل و وروديها  به حالت DoSشدن حمله  مشخص

) به صورت سيماتر كيهر دو را در  توان مي ( ), ( ))x udiag t t   
) ريمقاد. در نظر گرفت )cx t ،( )cu t، ( )x t و ( )u t ريقادم بيبه ترت 
در . ه با وجود حمله و بدون حمله هستندكنند كنترل يحالت و ورود

) بياضر ،DoS يبريابدون حمله س ستمسي ), ( )x ut t   و با وجود  1
)حمله  ), ( )x ut t  0 يبريحمله سا 7با توجه به شكل . هستند DoS 

  گردد مي ريز به صورتو عملگرها ها  حالت ريمقاد رييباعث تغ
( ) ( ( ), ( ))cx Ax Bu t x ch x t w t    )15(  

)در نظر گرفتن  با ) ( ) ( )c xu kx t k t x t   
( ) ( ) ( ( ), ( ))u xx Ax B t k t x ch x t w t     )16(  

 رابطه به صورتشده  مختل ستميس سيماتر و در نتيجه،
( ( )) ( ) ( )c u xA t A B t k t    ديآ يدرم  

( ) ( ) ( ) ( ( ), ( ))cx t A t x t ch x t w t   )17(  

 ريو مقاد يكنترل يرودو ،)12(تا ) 9(و با توجه به  بالا دهيتوجه به ا با
  ديآ يبه دست م ريبه صورت ز DoS يبريبا وجود حمله سا يسنسور

( )

( )
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( ) ( )
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 )18(  

)كه  )x
jP t ،( )x

i t  و( )x
jv t مربوط به حمله  بترتي بهDoS  به سنسور

)و  ويفركانس، ولتاژ و توان اكت )u
iv t ،( )u

i t  و( )u
iP t  مربوط به حمله

) 11(و ) 10(در ) 18( يگذاريبا جا. به عملگر فركانس، ولتاژ و توان هستند
  ديآ يبه دست م ريبه صورت ز يكنترل يورود

( )

( ) ( ) ( )

( )

( ) ( )
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c u
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 )19(  

به  ريبه صورت ز) 12(در  يگذاريولتاژ با جا يكنترل گناليس نيبنابرا و
  ديآ يدست م

*

[ ( ) ( ) ]d

ni

u x
iv v ij oi jv oj i oi ref i

V

C a v v g v v Q t 



       )20(  

 ريز به صورت يبره فركانس با حمله سايكنند كنترل بيترت نيبه هم و
  گردد مي يسيبازنو

* ( )dc c
ni i Piu u t    )21(  

  ديآ يبه دست م يكنترل يورود ،)21(در ) 18( ريمقاد يگذاريجا با
* [ [ ( ) ( )

[ ( ]d

u x c
ni i ij oi j oj i oi ref

u x
ip P ij pi i Pj jP j

C a g

C a m P m P t

        

 

    

 

  )22(  

  يداريپا اثبات - 6
با وجود حمله  يكنترل گناليس ،يدر كانال ارتباط DoSفرض حمله  با
 نيدر ا. دآي مي به دست) 23(خطا به صورت  گناليبر اساس س يبريسا

نسورها در نظر گرفته نشده س يبرا هيدر كنترل ثانو يبريمقاله حمله سا
) يعني ،است ), ( ), ( )x x x

iv i ipt t t    و ) 18(با در نظر گرفتن . باشد مي 1
  نديآ يبه دست م ريروابط ز ،)19(

( ( ) ( )) ( ( ) )

[ ( ( ) ( )) ( ( ) )]

c
vi iv v vi

vi ij i j i i ref

c c
vi iv v ij i j i i ref

u C e

e a v t v t g v t v

u C a v t v t g v t v





 

   

    



0 0 0

0 0 0

 )23(  

در ادامه در نظر گرفته  هيو قض 2، لم 1رابطه بالا، لم  يدارياثبات پا يبرا
 يبرا 2و  1در رابطه با لم  يجامع حاتيتوض] 38[و ] 37[در . شود مي

 يمقاله از آنها برا نيآمده كه در ا يخطهاي  ستميس يساز سنكرون
 يبرا تدادر اب. است دهيپراكنده استفاده گرد ديمنابع تول يساز سنكرون
  گردد مي فيتعر) 24(عدم تطابق به صورت  گناليس ،يساز سنكرون

od refv v    )24(  

گره  كيو حداقل  هدوب وستهيدرخت پ كي G گراف ديفرض كن :1 لم
ig شهير 0 به عدم تطابق  گناليو س ستميس يارتباط خطا. داشته باشد

) صورت )e L G   نيبنابرا و شود مي فيتعر  

min
min

( ) ( )
e

L G e L G  


      )25(  

L سيماتر ممينيم ژهيمقدار و minفرمول  نيا در G نيا در. تاس 
  .سنكرون باشندها  اگر و فقط اگر همه گره ،برابر صفر است e صورت
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 در نتيجه، سنكرون باشندها  اگر همه گره :توجه 0 نو بنابراي 
od refv v برابر با  ريقادم ،نبود علاوه بر سنكرون( استrefv ندگرد مي .(

  .دشو ميبرقرار  نولدير نيقوان يبرقرار يبرا طيشرا نيتر ياز اصل يكي پس
  شود ميدر نظر گرفته  ريكل به صورت ز يبردار خطا :1لم  اثبات

( )( ) ( )v od refe L G v v L G       )26(  

] لارابطه با دركه  ]v
T

v v vne e e e 1 2  و [ ]T
od od od odnv v v v 1 2  

ref. دهستن سيماتر به صورت N refv v 1 كه N1  با طول  كيبردار
N  است و  بردار. باشد ميضرب كرونكر G با مقدار  يقطر سيماتر

بر اساس ) 26(با استفاده از . است نيلاپلاس سيماتر L و igقطر 
  مينرم تابع دار نيقوان

min max

min

min

( ) ( )

( )

( )

ve L G

L G L G L G

e L G e L G

e

L G



 

  




 

    

    




 )27(  

eاگر  رابطه بالا، توجه به با 0 گاه  برود، آن 0 رود مي 
( )di refv v0 در صورت  نيهمچن. دگرد ميانجام  يساز و سنكرون

 ،يزسا سنكرون
id refv v   0  .دشو ميخطا صفر ) 26(و با توجه به  0

  
حداقل  يو برا وستهيدرخت پ كي G ميگراف مستق ديفرض كن :2 لم

ig ،شهيرهاي  از گره يكي 0 سيماتر. است D G ديريرا در نظر بگ. 
)كه  نيتوجه به ا با )TD G D G   و A L G  نيا است، در 

) صورت ) ( )TQ D G A A D G    38[است  نيمثبت مع.[  
D :توجه G  نيمثبت مع سيده و ماترگردي فيتعر) 4(و ) 2(در 

  .در معادله بالا استفاده شده است ليدل نياست و به هم
 ياست و حداقل برا وستهيدرخت پ كي G كه ديفرض كن :1 هيقض

ig ،پراكنده دياز منابع تول يكي 0 هيثانو يكنترل ياگر ورود. باشد viu 
c به صورت c

vi v vi viu C e  يخطا صورت نيا در ،شود فيتعر e  در
( )e L G   يولتاژ خروج نيهمچن. است يمجانب داريپا DG ها به

refv  شوند ميسنكرون.  
][ردار ب ،لاز معادله قب :اثبات T

v v vn vv vu u uu C e 
1 2

 فيتعر 
 ريز ه صورتب اپانوفيل ايديابع كاندت ،يداريمنظور اثبات پا هبو  دگرد مي

  شود ميدر نظر گرفته 
( )

( )

T
v v

T

V e D G e

D G D G

D G

 

  
 

1
2

0
 )28(  

) كه نيتوجه به ا با ( ) ) ( )v
T T
v v ve D G e e D G e    مشتق  ،باشد مي

  برابر است با اپانوفيتابع ل
( ) ( ) ( )T T T

v v v v v vV e D G e e D G e e D G e     
1 1
2 2

     )29(  

در  DoS يبريو با در نظر گرفتن حمله سا) 25(و ) 24(توجه به  با
  ديآ يبه دست م ريمعادله مشتق خطا به صورت ز ،يجخروهاي  معادله
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  شود ميگرفته  جهيدو معادله بالا نت از
( )( )( )

( )( )

T C
V v vi

C
v

V e D G L G C e

X D G L G





   

  


 )32(  

T
V v vV C e Xe   )33(  

  نوشت ريز سيبه صورت جمع دو ماتر توان ميرا  يمربع سيماتر هر
[ ] [ ]T TX X X X X   
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 داريپا ve يخطا اپانوف،يبودن مشتق تابع ل نيمع يتوجه به منف با
  .است يمجانب
 داريپا زين باشد، بردار  يمجانب داريپا veاگر  1توجه به لم  با
 يساز اثبات سنكرون يبرا .شود ميسنكرون  refV به diV0 است و يمجانب
و  شود ميحالت ماندگار صفر  يكه خطا مياثبات كن ديبا يمجانب
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 )37(  

  .باشند مي ژهيمقدار و مميسو ماك ممينيم بيبه ترت maxو  minكه 
از اهداف  يكيو  گردد ميم انجا يساز كه سنكرون شود مي جهينت

 vCه هرچ نيهمچن. ابدي ميچندعامله تحقق  ستميبه عنوان س ستميس
با انتخاب  ناست و بنابراي تر مناسب يساز تر باشد، سرعت سنكرون بزرگ

. ردپذي ميانجام  اي نهيبه يساز ن، سنكروvuآن در  تأثيرو  vCمناسب 
  

   نيدرخت و ا يوستگيكه در صورت پ ميرگي مي جهياثبات بالا نت با
 نياسلك وصل باشد، ا نيپراكنده به ش دياز منابع تول يكيحداقل  كه

و  كند ميرا حفظ  ستميس يداريپا DoS يبريبا حمله سا ه حتيكنند كنترل
ها را DGچندعامله ولتاژ و فركانس همه  ستميس كي به صورت تواند مي
  .كند كساني

  يساز هيشب جينتا - 7
ده گردياستفاده  8با شكل ] 4[مدل نمونه طبق  كياز  يساز هيشب يبرا

. اسلك در نظر گرفته شده است ايمرجع  نيعنوان شه ب 1DG و
  .استده مآ 1در جدول  )هشد عيمنبع توز 4شامل (ها DG نيا يپارامترها
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ciL و ciR 1يخروج يها اندوكتانس و مقاومت رابط iDG باشند مي. 

   lineR و مدل شده يسر RLشاخه  كيها با DG نيخطوط ب همچنين
 بارها به صورت زين و ندهستمقاومت و اندوكتانس آنها  lineLو 

o loadl adP jQ اند در نظر گرفته شده. ICK ،PCK ،IVK و PVK 
و شكل  1در شكل  انه ولتاژ و جريكنند كنترل PIه كنند كنترل بضراي

  .باشند ميب  -3
فركانس (تز هر 50ولت و فركانس مرجع  380ولتاژ مرجع  ،مدل نيا در
rad اي هيزاو sec

/ref reff  2 314 منابع . در نظر گرفته شده است) 16
  در . با هم ارتباط دارند يو مخابرات يقدرت قيپراكنده به دو طر ديتول

آن در شكل  يارتباط يتوپولوژ نيهمچن و يقدرت يالف توپولوژ - 8شكل 
در  يساز هيشب جينتا ستم،يبهتر س ليبه منظور تحل. ده استآمب  -8

قرار  يابيمختلف مورد ارز يوهايسنار به صورتمتلب  نكيموليس طيمح
  .گرفته است

 

1. Output Connector 
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ها بدون حمله DG يخروج اي هيفركانس زاو )ب(و  يولتاژ خروج) الف( : 9 شكل
  .زياغتشاش و نو ،يبريسا
  

تشاش، ن اغبدو هيو ثانو هه اوليكنند كنترلعملكرد : اول يويسنار
  يبريحملات ساو  زينو

در  يبريحمله سا اي زيدون واردكردن اغتشاش، نوب ،يابتدا خروج در
. شده مشخص گردد ه طراحيكنند كنترلتا عملكرد  شود مينظر گرفته 

و  هه ثانويكنند كنترلولتاژ و فركانس با  ب خروجي -9 الف و -9 شكل
 نستهه تواكنند كنترل ج،يبا توجه به نتا. دنده ميحالت نشان  نيدر ا را هياول
فركانس و ولتاژ را به حالت مرجع خود برگرداند و در رنج  يبه خوب كه
بوده كه  هينثا 3/0ز زمان عبور از حالت گذرا كمتر ا. قرار دهد يخوب اريبس

است كه قابل  ينحوه ب ستميس يو مقدار بالازدگ باشد مي يزمان مناسب
 نيهمچن. مينداركردن بارها از شبكه  به خارج ازيو ن باشد ميتحمل 
  .خوب انجام شده است اريبس يساز سنكرون

  4DGو  3DG نيب DoS يبريحمله سا: دوم يويسنار
در  تواند ميه چقدر كنند كنترل نيكه ا شود مي يبررس ويسنار نيا در

. مقاومت نشان داده و حمله را كنترل كند از خود DoS يبرساي برابر حمله
. گردد مي يمختلف بررسهاي  نكيل در يبريمله ساح ،ربهت ليتحل يبرا

از  فتد،ياتفاق ب 4DGو  3DG نيب يدر كانال ارتباط يبرياگر حمله سا
كه از  فرض شده نجايدر ا. رسد مين يسوم به چهارم اطلاعات زشبكهير

 نيرا در ا يارتباط نكياتفاق افتاده و ل يبريحمله سا هيثان 8/0تا  6/0 زمان
 ستميس. نشان داده شده است 10در شكل  جينتا. كند ميزمان قطع 

 و 1DG ،2DGهاي  يكنترل خروج توانايي ج،يبا توجه به نتاه كنند كنترل
3DG 4 كه نيبا توجه به ا يرا دارد، ولDG  و  گردد مياز شبكه قطع

منبع  نيارتباطش با گره اسلك قطع شده و ا رسد، ميبه آن ن ياطلاعات
هر وقت حمله . كند يابيازرا ب يخروج ريقادم ،هدر زمان حمل تواند مين

برود، آن منبع از مدار خارج  نيگراف از ب يوستگيباعث شود كه پ يبريسا
در زمان  4DGكه  يلت اصلع ،هچندعاملهاي  ستميو از نظر س شود مي

 ديحالت منبع تول نياست كه در ا نآخارج شده است،  يداريحمله از پا
 يهاDG ،10ه به شكل اما با توج. گردد مياسلك جدا  نيپراكنده از ش

برسند و  يداريبه پا DoS يبرياول، دوم و سوم توانستند با وجود حمله سا
مه ه ،يبعد از اتمام حمله خروج نيهمچن. را انجام دهند يساز سنكرون
ها  يبرگشته و خروج يپراكنده بعد از چند لحظه به مقدار قبل ديمنابع تول

   3DG  در  حالت  نيا  در  حمله  كه  نيا  گريد  مهم  نكته  .گردند مي  يابيباز
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حمله نده با پراك ديمنابع تول يخروج اي هيفركانس زاو )ب( ولتاژ و) الف( : 10 شكل
  .4DGو  3DG نيب يارتباط نكيدر ل DoS يبريسا
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 يبريپراكنده با حملات سا ديمنابع تول يفركانس خروج )ب( ولتاژ و) الف(  :11 شكل
DoS 1 يكانال ارتباط نيبDG  2وDG.  

  
 يرياثرپذ 1DGو  2DG بيو به ترت گذارد مي تأثيرمنابع  هياز بق شتريب

باشند،  تر كيحمله نزد أقدر به مبد كه هر دهد مينشان  جهينت نيا. دارند
  .دارند يشتريب يرياثرپذ
 1DG نيب يارتباط نكيدر ل DoS يبريحمله سا: سوم يويسنار

  2DG و
پراكنده  ديمنبع تولهاي  نكيل نيفرض شده كه حمله ب ويسنار نيا در

قطع  8/0تا  6/0از ها  نكيل نيا نيو ارتباط ب فتدياول و دوم اتفاق ب
با توجه به شكل . آمده است 11در شكل  يساز هيشب نيا جينتا. گردد يم

از باس اسلك  4DGو  2DG ،3DG كه نيمشخص است كه با توجه به ا
منابع به مقدار مرجع در زمان  نيا يخروج ليدل نهمي هب شوند، ميقطع 

 دهد مياز دست  اد رخو يوستگيدرخت پ جهيدر نت. رددگ مين يابيحمله باز
منابع  نيحالت از ب نيدر ا. دنوش مياز مدار خارج  رها و كلاً ،و آن منابع

برسد و  يقابل قبول يداريبه پا است تا فقط منبع اول توانسته ،موجود
 ،بعد از رفع حمله يول. حمله را انجام دهد نيدر ح يساز سنكرون اتيعمل

كنند و نشان  يابيخود را باز يخروج رمقادي كه اند همه منابع توانسته
  .به حالت سنكرون خود برگردد تواند مي ه به خوبيكنند كنترلكه  دهد مي

(
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  )ب(

 يبريپراكنده با حملات سا ديمنابع تول يفركانس خروج )ب( ولتاژ و) الف(  :12 شكل
DoS 2 يكانال ارتباط نيمتناوب بDG  3وDG.  

  
 نيب يارتباط نكيمتناوب در ل DoS يبريحمله سا: چهارم يويسنار

2DG  3وDG  
 نيب هيانث 6/0 متناوب با دوره تناوب DoSمله ح ،ويسنار نيا در

 نيا. فتدا ميپراكنده دوم و سوم اتفاق  ديمنبع تول يارتباطهاي  نكيل
هاي  شده در قطع و وصل ارائه يروش كنترل ييتوانا يبررس ايبر ويسنار

 نيا جينتا. است دتريشد يبريحمله سا كيدر مقابل  نيو همچن وستهيپ
و  3DG كه نيا و با توجه به شكل. ستا آمده 12در شكل  يساز هيشب
4DG  ليدل نهمي به شوند، ميدر هر بار حمله از باس اسلك قطع 

بعد از رفع . گردند مين يابيقدار مرجع در زمان حمله بازبه مها  يخروج
 يخروج ريتا همه منابع بتوانند مقاد كشد ميطول  هينثا 4/0 حدود ،حمله

 زين ديحمله شد نه در مقابله ايكنند كنترلعملكرد . كنند يابيبازخود را 
ها  يخروج تاو به محض اتمام حمله توانسته  گردد مي يابيخوب ارز اريبس
  .و سنكرون كند يابيزرا با
  ارتباط تا باعث شود  يبرياگر حمله سا ،يساز هيشب جيتوجه به نتا با

د، آن منبع از مدار خارج گردقطع  شهيپراكنده با عامل ر ديهر منبع تول
كه  فتدياتفاق ب هايي نكيدر ل DoS يبرياگر حمله سا يول ،شود مي
را با  هيفركانس بقولتاژ و  ريمقاد توان ميدرخت قطع نشود،  يوستگيپ

  .گردد ميحفظ  ستميس يداريو پا هماهنگ كرد رجعمقدار م

  يريگ جهينت - 8
 به صورتپراكنده  ديمقاله با در نظر گرفتن منابع تول نيا در

بحث  زشبكهير يساز ر مورد كنترل و سنكروند ،هچندعاملهاي  ستميس
 نيب يارتباطهاي  نكيل نيمنابع و همچن نيا ليمنظور تحل به و ديگرد

 هشد عيتوز مراتبي ه سلسهكنند كنترلاز . دشگراف استفاده  يآنها از تئور
ها DGكنترل  ياست برا هيو ثانو هه اوليكنند كنترلشامل  هك ياشتراك

 يبردون حمله سايب ،هكنند كنترلكه  دنده مينشان  جيو نتا گرديداستفاده 
و  كند ميرا حفظ  زشبكهير يساز و هم سنكرون يداريم پاه ،شو اغتشا

و  گردد مي ته رعايكنند كنترل نيبا ا مونديچندعامله ر يها ستميس نيقوان
سپس . شوند ميپراكنده با هم برابر  عيو فركانس همه منابع توز تاژول تاًينها

در معادلات منابع  سيمنع سرو يبرساي حمله ،مقاله يبه عنوان نوآور
د و اثرات گرديوارد  هشد عيتوز مراتبي ه سلسهكنند كنترلپراكنده با  ديتول
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 يداريپا ليبه منظور تحل. قرار گرفت يمورد بررس يبريحمله سا نيا
 سيمنع سرو يبريمناسب با حضور حمله سا اپانوفيتابع ل ستم،يس
. آن اثبات شد يداريپا ،ياضير يبند و با كمك فرمول ديگرد شنهاديپ

منابع  يولتاژ و فركانس خروج يساز اثبات سنكرون يبرا نيهمچن
 يداريپا طيارائه شد و شرا يبريحمله سا طيمناسب با شراهاي  مختلف، لم

  .به دست آمد يساز ونو سنكر
 طيدر مح يساز هيبا استفاده از شب يتئور جياز نتا نانياطم يبرا اًتينها

شبكه  كي يمختلف براهاي  نكاثر حمله در لي ،افزار متلب نرم نكيموليس
در صورت حمله  يساز هيشب جيبا توجه به نتا. نمونه نشان داده شده است

درخت در نظر گرفته شده از  يوستگيو به شرط پ سيمنع سرو يبريسا
را حفظ كند  يدارپاي كه ه توانسته استكنند كنترل نيا ،يارتباطهاي  نكيل

. گردند ميمرجع هماهنگ  ريفركانس و ولتاژ با مقاد ريمقاد نيو همچن
DGاز مدار خارج  ديشده و با دارينباشند، ناپاكه به گره اسلك وصل  ييها
كه هر قدر اطلاعات  دنده مينشان  يساز هيحاصل از شب جينتا. شوند

بهتر  يروش كنترل نيا م،يهمجوار داشته باش DG ستمياز س يشتريب
  .را حفظ خواهد كرد يداريپا
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در  كيبرق الكترون يتحصيلات خود را در مقاطع كارشناسي مهندس يگيرزابيعبداالله م

از  1385برق كنترل در سال  يارشد مهندس يو كارشناس زياز دانشگاه تبر 1382سال 
برق  يدكتر ياكنون دانشجوبه پايان رسانده است و هم رانيلم و صنعت ادانشگاه ع

: تحقيقاتي مورد علاقه ايشان عبارتند از هاي زمينه. باشد كنترل دانشگاه تفرش مي
چندعامله و حملات  هايستميس ،يزمان ريبا تاخ هايستميو كنترل س زيآنال زشبكه،ير
  .يبريسا
  
  

برق كنترل  يمهندس يمقاطع كارشناسي ارشد و دكترتحصيلات خود را در  يكاظم يعل
به پايان رسانده است  رانياز دانشگاه علم و صنعت ا 1392و  1386هاي ترتيب در سالبه

هاي تحقيقاتي  زمينه. باشد دانشكده مهندسي برق دانشگاه تفرش مي ارياكنون دانشو هم
 هايستميس ،يزمان ريبا تاخ يهاستميو كنترل س زيآنال: مورد علاقه ايشان عبارتند از

  .يبريو حملات سا دهيچيپ هايستميچندعامله، س
  

خود را از دانشگاه  وتريكامپ ياضيمدرك كارشناسي ر 1372در سال  يرمضان يمهد
 يعدد زيآنال يكاربرد ياضيمدرك كارشناسي ارشد ر 1375و در سال  ريركبيام يصنعت

 ياضير يمدرك دكتر 1385در سال . فت نموددريا رانيخود را از دانشگاه علم و صنعت ا
 ارياكنون استادنمود و هم افتيدر ريركبيام شگاهخود را از دان نهيكنترل به يكاربرد

كنترل : هاي تحقيقاتي مورد علاقه ايشان عبارتند از زمينه. باشد دانشگاه تفرش مي ياضير
  .يعدد زيو آنال ستميس ييشناسا ،يكنترل تصادف نه،يبه
  
برق قدرت  يتحصيلات خود را در مقاطع كارشناسي ارشد و دكتر يميد عظمحمديس
اكنون از دانشگاه تهران به پايان رسانده است و هم 1395و  1385هاي ترتيب در سالبه

هاي تحقيقاتي  زمينه. باشد دانشكده مهندسي برق دانشگاه صنعتي همدان مي ارياستاد
 هايستميها و  سزشبكهيدر ر يداريكنترل و پا زشبكه،ير: مورد علاقه ايشان عبارتند از

  .قدرت
  
  
  

  


