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مقاله پژوهشي

  وزن  متقابل سبك تياحراز هو كيارائه 
  اياش نترنتها در اي دستگاه يگروه

  يريو ناصر مد يدار سام جبه ،يانجيم يرضا سراب

  
  

 فرم محاسباتيپلت نيتر شدن به بزرگ ليدر حال تبد اياش نترنتيا :دهيچك
وه بر علا. ميهست طيمح نيا هاي تعداد دستگاه شياست و هر روزه شاهد افزا

و حافظه  يمحاسبات هاي تيمحدود يدارا رساختيز نيا ياياش شتريب ن،يا
در  ها تين محدوديا. ستندين يمحاسبات دهيچيپ اتيند و قادر به انجام عملباش مي
 هاي در ضمن در روش. اند گرفته شده دهيناد يسنت تيهو احراز هاي روش شتريب

 ونشده  ياديتوجه ز يرپذي اسيله مقأبه مس ط،يمح نيا تيهو احراز ديجد
 نيدر ا. شود ياحساس م رپذي اسوزن، مقي سبك تيهو احراز كيبه  ازين نيبنابرا

مختلف  هاي در گروه ايوزن ارائه شده كه اش سبك تيهو پروتكل احراز كيمقاله 
و به عنوان  شود يدر نظر گرفته م ريگره مد كيو در هر گروه  رندگي يقرار م

به  نيبنابرا. دهد يرا انجام م تياحراز هو اتيگروه، عمل هياز طرف بق ندهينما
. دارد يبالا يرپذي اسيو پروتكل مق گردد يانجام م تيهو احراز يصورت گروه

 ميو حر دهد يگره و سرور را كاهش م يمحاسبات نهيهز يشنهاديپروش 
رو به جلو را بدون  يرازدار. آورد ها فراهم مي گره يگمنام قيرا از طر يخصوص

از . جلسه را دارد ديكل يتوافق بر رو نيآسنكرون و همچن ياستفاده از رمزگذار
در روش . استفاده شده است يشنهاديروش پ يتيامن دأييت يبرا AVISPA ابزار

شده به  يبررس هاي در گره و سرور نسبت به روش تياحراز هو يزمان نهيما، هز
  .است افتهيكاهش % 5/3و % 8/7 بيترت

  
 ا،ياش نترنتيا ،يگروه تيوزن، احراز هو سبك تيحراز هوا :دواژهيكل
  .ديكل  توافق

  قدمهم - 1
از . كند مي يروزمره ما باز يدر زندگ يمهم ارينقش بس اياش نترنتيا

 زاتيتجه ها، يسرگرم ها، لياتومب ،يسلامتهاي  در مراقبت يتكنولوژ نيا
  ].1[ شود استفاده مي رهيهوشمند و غهاي  ها، خانه ورزش ،يصنعت
. متصل شدند اياش نترنتيدستگاه به ا ارديليم 50از  شي، ب2020سال  تا

شباهت همه  و اديز اريبس نترنتيمختلف به اهاي  سرعت اتصال دستگاه
با استفاده . و تبادل اطلاعات است نترنتياتصال به ا ها توانايي دستگاه نيا

 زيو با آنال شوند مي آوري جمع يكيزيف ياها از دني ها داده دستگاه نياز ا
بهتر  يرگي ميو تصم گردد مي جاديهوشمند ا يايشده، دن جمعهاي  داده
  ].2[ ردگي انجام مي تيريمد يبرا

 

 1400ماه  شهريور 16تاريخ  و دردريافت  1399 ماه رمه 27 قاله در تاريخاين م
  .شدبازنگري 
 ،ياسلام آزاد دانشگاه شمال، تهران واحد وتر،يكامپ يمهندس گروه ،يانجيم يسراب رضا
  .(email: reza.sarabi@gmail.com) ،رانيتهران، ا
واحد تهران شمال، دانشگاه  وتر،يكامپ ي، گروه مهندس)مسئول سندهينو( داري جبه سام

  .(email: s_jabbehdari@iau-tnb.ac.ir) ،رانيتهران، ا ،يآزاد اسلام
واحد  وتر،يبرق و كامپ يدانشكده مهندس وتر،يكامپ يگروه مهندس ،يريمد ناصر

  .(email: nassermodiri@chmail.ir) ،رانيزنجان، ا ،يزنجان، دانشگاه آزاد اسلام

در دسترس  اياش نترنتيا طيحسگرها در مح شتريكه ب ييآنجا از
 ياطلاعات برا تافزارها و امني سخت يكيزيف تيمهاجمان قرار دارند، امن

 نترنتيا رساختيتوسعه ز يبرا يجدهاي  يها به نگران ارتباطات دستگاه
ناهمگن  افزارهاي از سخت اياش نترنتيدر ا نيهمچن. شده است ليتبد اياش

موضوعات باعث به وجود  نيا. شود متفاوت استفاده ميهاي  تيابلبا ق
كه اگر مورد توجه قرار  گردد مي يتيامن دهيچيآمدن انواع مشكلات پ

را  اياش نترنتيا يكاربردهاي  ه از برنامهاستفاد يجلو توانند مي رند،ينگ
هوشمند و هاي  خانه يبه دو حوزه كار توان به عنوان مثال مي. رنديبگ
هوشمند اشاره كرد كه در آنها حفاظت از  پزشكي مراقبتهاي  ستميس

  .است ياتيو ح يضرور ارياطلاعات بس
 واقعاً تيموجود كي كه نيا صيتشخ ياست برا يفرايند احراز هويت

 هافرايند نيتر از مهم يكيو  كند كه ادعا مي باشد مي يزيچ اي يهمان كس
 تيانتقال داده و امن اتيعمل ريسا راياست، ز يكنترل دسترس رهيدر زنج

 نتري ياحراز هويت اصل نيبنابرا. شوند پس از فرايند احراز هويت انجام مي
 يرستكردن د است و هدف آن مشخص اياش نترنتيدر ا يتيامن زميانمك

  ].3[كاربر است  ايمثل دستگاه  تيهر موجود
 توان همراه است كه ميي يها با چالش اياش نترنتياحراز هويت در ا اما

  :اشاره نمود ريبه موارد ز
منابع هستند و به صورت  تيمحدود يدارا اياش نترنتياهاي  دستگاه  •

  ].4[ دهند را انتقال مي يحساسهاي  مداوم داده
 سازي رهيذخ يمحدود بوده و فضا يقدرت محاسبات ايها دار دستگاه  •

  ].3[نامتقارن را ندارند  ييو رمزگشا يرمزنگار ييدارند و توانا يكم
و  كنند در كانال ناامن، اطلاعات مبادله مي اياش نترنتياهاي  دستگاه  •

  ].4[دارند  يكانال دسترس نيبه ا يمهاجمان به راحت
جلسه  يدهاي، امكان استنباط كلجلسه ديكل كيبا به خطر افتادن   •

رو  يرازدار تيقابل ،احراز هويتهاي  روش شتريوجود دارد و ب يقبل
  ].4[ كنند نمي يبانيبه جلو را پشت

 ا،ياش نترنتيا طيسيم مح بيهاي  بازبودن و تحرك شبكه ليدل به  •
 ايشده در كانال را سرقت  اطلاعات مبادله يبه راحت تواند مهاجم مي

 ييها ستميدر س. كاربر گردد يخصوص ميباعث نقض حرجعل كند و 
عواقب  تواند جعل اطلاعات مي ايسرقت  ،پزشكي مراقبت لياز قب
باعث به خطر  تواند مي يباشد و حت اشتهبه همراه د يجد اريبس

  ].5[گردد  ماريانداختن جان ب
مختلف هاي  ناهمگن هستند و از پروتكل اياش نترنتياهاي  دستگاه  •

  .ندنماي مي استفاده
 تياحراز هو يميقدهاي  ها از روش منابع، دستگاه تيبه علت محدو  •

  .استفاده كنند توانند نمي
به حداقل رساندن  ها براي حل راه نياز بهتر يكي يگروه احراز هويت
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 توانند مي اياش نترنتيگره در ا ها ونيليم. در سرور و شبكه است يكار بار
احراز هويت هاي  ارسال تمام درخواست يه جاو ب رنديقرار گ هايي در گروه

 استفاده نمود كه باعث كاهش بار ياز احراز هويت گروه توان به سرور، مي
در  Harnتوسط  يگروه تياحراز هو دهيا. شود سرور و شبكه مي يكار

 تيمحدود قات،يتحق نيا. افتيتوسعه  Chienشد و توسط  شنهاديپ] 6[
  .ستنديقابل استفاده ن اياش نترنتيدر او  رندگي منابع را در نظر نمي

 يبرا يگروه وزن سبكاحراز هويت متقابل  كيمقاله  نيدر ا نيبنابرا
سرعت احراز هويت خواهد  شيكه باعث افزا شود مي شنهاديپ اياش نترنتيا

و در هر گروه به  رندگي قرار مي هايي در گروه ايمنظور، اش نيا يبرا. شد
اقدام به احراز هويت  فقط گره اصلي ،ها تك گره احراز هويت تك يجا
گروه اقدام  ياعضا نيجلسه ب ديو پس از احراز هويت به پخش كل كند يم

كاهش  جهيو در نت ها امر باعث كاهش تعداد احراز هويت نيا. دماين مي
در احراز هويت از  نيهمچن. شود ها مي مدت زمان احراز هويت كل گره

 XOR يتفاده نشده و فقط از عملگرهاآسنكرون اس يرمزنگار يعملگرها
پروتكل احراز هويت  كيروش،  نيا نيبنابرا. شود مي فادهاست Hashو 

  :است ريزهاي  تيقابل يما دارا يشنهاديروش پ. است وزن سبك
 نيا يبرا. آورد ها را فراهم مي دستگاه يامكان احراز هويت گروه  •

 يو به صورت گروه رندگي تفاوت قرار ميمهاي  در گروه ايمنظور اش
 يبالا يرپذي اسيامر باعث مق نيكه ا شود احراز هويت انجام مي

  .گردد مي يشنهاديپروتكل پ
آسنكرون  يرو به جلو را بدون استفاده از رمزگذار يرازدار  •

  .آورد مي فراهم
روش وجود  نيدر ا ديو توافق كل وزن سبكاحراز هويت متقابل   •

را احراز  گريكدي از،يدر صورت ن توانند هر زوج دستگاه مي. دارد
  .جلسه توافق كنند ديو بر سر كل نديهويت نما

ها با منابع  روش احراز هويت بتوان در دستگاه نيكه از ا آن يبرا  •
و  Hashسبك  يمحاسبات محدود استفاده كرد فقط از عملگرهاي

XOR استفاده شده است.  
 يمحاسبات هنيبوده و هز ينييپا يتيامن سكير يطرح ما دارا  •

  .دارد يكم
استفاده  يتيامن زيطرح و آنال يتيامن دييأت يبرا AVISPAاز ابزار   •

  .شده است
هاي  در گره و سرور نسبت به روش تياحراز هو يزمان نهيهز  •

  .است افتهيكاهش % 5/3و % 8/7 بيشده به ترت يبررس
در  اياش نترنتياحراز هويت ا اتيادب: است ميمفاه نيمقاله شامل ا نيا

در . شود ارائه مي 3در بخش  ستميسهاي  مدل و گردد مي انيب 2بخش 
. است 5در بخش  مقاله سازي هيشب آمده و يشنهاديروش پ 4بخش 

 يابيارز 7در بخش  و 6در بخش  يشنهاديپروتكل پ يزمان اجرا يابيارز
با  سهيمقا 8در ادامه، در بخش . گردد مي انيدر مقابل حملات ب يتيامن

  .قرار دارد 9در بخش  يينها يرگي جهينت و شود ارائه مي گريدي ها روش

  مرتبط يكارها - 2
ناامن است و  يتا حدود اياش نترنتيا طيكه مح نيتوجه به ا با
و حافظه  يمنابع محاسبات تيمحدود يدارا طيمح نيموجود در ا زاتيتجه

احساس  طيمح نيدر ا وزن سبكبه احراز هويت  ازين نيباشند، بنابرا يم
بخش  نيدر ا. انجام شده است نهيزم نيدر ا ياديز يكارها راًياخ. شود يم

  .ردگي قرار مي يمورد بررس اياش نترنتيموجود در ا احراز هويت يكارها
 يبرا دبا توافق كلي وزن طرح احراز هويت متقابل سبك كي] 7[ در

ارائه شده  Hashو تابع  XORبا استفاده از عملگر  WBAN يها شبكه
و  يدنيحسگر پوشهاي  گره نياحراز هويت ب جاديطرح ا نيهدف ا. است

 يروش احراز هويت برا كي] 5[در . و كاربران است ناليدستگاه ترم
پروتكل احراز هويت  كيروش،  نيا. است دهارائه ش WBAN يمعمار
 نيا يبرا. است WBAN يمعمار يبرا ديمتقابل و توافق كل وزن سبك

  و بدون استفاده  كند استفاده مي Hashبع و توا XORمنظور از عملگر 
  روش  نيا. كند مي يرو به جلو را گارانت يآسنكرون رازدار ياز رمزنگار

 يمحاسبات نهيهز يدارا كرونآسن يرمزنگارهاي  با روش سهيدر مقا
  .است يكم

 طيروش احراز هويت سبك كاربر بر اساس توكن در مح كي] 4[ در
قدرت احراز  شيستفاده از توكن باعث افزاارائه شده كه ا اياش نترنتيا

به هدف  دنيرس دار براي زمانهاي  روش از توكن نيدر ا. شود هويت مي
استفاده  Hashو تابع  XORعملگر ساده  نيرو به جلو و همچن يرازدار

هاي  كاربر و دستگاه نياحراز هويت ب يمؤثر برا يراه حل ،توكن. شده است
شدن فاكتور  دهيدزد سكيتوكن ر تفاده ازاس. آورد هوشمند به وجود مي

به  ازيو كلمه عبور ن يو نسبت به نام كاربر دهد احراز هويت را كاهش مي
روش احراز هويت متقابل ] 8[در . از جانب كاربر دارد يتلاش كمتر

 يبرا. شده است شنهاديسيم بدن پ شبكه بي يبرا ديو توافق كل وزن سبك
ارائه شده ] 8[كمتر نسبت به  يمحاسبات نهيبا هز يروش] 9[منظور در  نيا

  .كه در مقابل حملات مختلف مقاوم است
ابر ارائه  طياحراز هويت در مح يبرا وزن سبكچارچوب  كي] 10[ در

 كياز  تواند الگو مي نياست و چند يرمزنگار ستميس كي هيشده كه شب
 ياطهم ارتب از الگوها با كي چيگردد كه ه جاديساده ا كيومتريمنبع ب
مختلف  يمختلف و الگوها يكاربردهاي  كاربر با استفاده از برنامه. ندارند
 اتيو عمل شود فاش نمي ياصل كيومتريب يو الگو ديثبت نام نما تواند مي

گردد  جاديا ديجد يكه الگو ستا يفقط كاف ،دارد يراحت اريبس سازي باطل
  .شود يميقد يالگو نيگزيو جا
بر  يمبتن يكاربردهاي  برنامه يت براطرح احراز هوي كي] 11[ در

RFID در حافظه  دهايارائه شده كه كل 5نسل هاي  ليدر موبا اياش نترنتيا
و سرعت احراز  شوند احراز هويت استفاده مي يو برا گردند مي رهينهان ذخ

 تيو امن دهند محاسبات را كاهش ميهاي  نهيو هز برند هويت را بالا مي
  .ابدي مي شيمخزن افزا

بر  يمبتن يكاربردهاي  برنامه يطرح احراز هويت متقابل برا] 12[ رد
NFC يطرح از عملگرها نيدر ا. ارائه شده است 5نسل هاي  ليموبا 
XOR هاي  برچسب يساختارها رهيانجام و ذخ يبرا فتيو شNFC 

مستعار استفاده  ياز اسام يشناسه واقع يآنها به جا. استفاده شده است
طرح احراز  كي] 13[در . ها را فراهم آورند بودن برچسب اساند تا ناشن كرده

كه شامل  ارائه شده وزن سبك ECC يبر رو اياش نترنتيهويت ناشناس ا
در . مراحل شامل ثبت نام و احراز هويت است نيا. است دو مرحله اصلي

 ازيبا استفاده از زمان مورد ن RSAو  ECC نيب اي سهيمقا ق،يتحق نيا
متفاوت انجام  يدهايبا استفاده از اندازه كل ييو رمزگشا يذاررمزگ يبرا

  .شده است
هاي  مراقبت ستميس يكاربر برا وزن سبكاحراز هويت  كي] 14[ در
روش در برابر حملات مختلف  نيا. ابر ارائه شده است هيبر پا يپزشك

پروتكل احراز  كي، ]15[در . دارد يمناسب يمحاسبات نهيمقاوم است و هز
 يو رمزگذار Hashخانه هوشمند، با استفاده از تابع  يگاه براهويت دست

در . است ييبالا اريبس يتيامنهاي  تيقابل يروش دارا نيا كه دهشارائه 
كه  هدش شنهاديپ يپزشك ياياش نترنتيا يطرح احراز هويت برا كي] 16[
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  .هوشمند مارستانيب يويسنار يبرا اياش نترنتيا يمعمار  :1شكل 

  
  .اياش نترنتيا در تيهو احراز نيشيپ هاي روش :1 جدول

  

 رديف هويت روش احراز معايب
 .تكاني داردنياز به دست

  .استهزينه مصرف بالا 
  .ي نياز داردسازي زياد فضاي ذخيره

 .ندارد محدوديت منابعتوجهي به 

 .دارد هويت احراز نامه نياز به گواهي

مبتني بر صدور 
  1  گواهينامه

 .داردبراي ايجاد نشستيزيادزماننياز به 
  .شود ايجاد مي هويت اضافي براي كاربران احراز

رمزنگاري  پيچيده ها نياز به توانايي انجام دستگاه
  .دارند
  .گيرد انجام مي پيچيده محاسباتي هاييندافر

  2 مبتني بر رمزنگاري

 .دارد آوري مداوم اطلاعات از محيط جمعنياز به 
هاي  مبتني بر روش

 مزنگاريغير ر
3  

  
و پخش  1يانيزدن رمز عبور، مرد م حدس ت،يدر برابر حملات جعل هو

  .روش بالا است نيگره و سرور در ا يمحاسبات نهيهز. مجدد مقاوم است
كاربر و سرور ارائه شده كه  نياحراز هويت ب يپروتكل برا كي] 17[ در

كلمه . است اياش نترنتياهاي  دستگاه يبرا اي احراز هويت دومرحله كي
به عنوان  PUFو  شود عبور به عنوان فاكتور اول احراز هويت استفاده مي

 رحط كي] 18[در . ردگي فاكتور دوم احراز هويت مورد استفاده قرار مي
  به  نچي با استفاده از بلاك اياش نترنتياهاي  ستميس ياحراز هويت برا

اكتور ف طرح احراز هويت دو كي] 19[در  و Bubbles-of-Trustنام 
 XORو عملگر  Hashتابع  هيطرح بر پا نيا. ارائه شده است وزن سبك
 يخصوص مياحراز هويت و حفظ حر وزن سبكپروتكل  كي] 20[در . است
پروتكل با  نيدر ا. ديارائه گرد اياش نترنتيپرداخت تلفن همراه در ا يبرا

 ييكارابالا،  فرم پرداخت با قدرت محاسباتيپلت يقراردادن محاسبات بر رو
  .است افتهيبهبود 

 

1. Man-in-the-Middle Attacks 

ارائه  ،اياش نترنتياحراز هويت در اهاي  از روش بندي گروه 1جدول  در
دو  بيبا توجه به معا. شده است انيب زيهر روش احراز هويت ن بيو معا

 ا،ياش نترنتيدر ا يبر رمزنگار يو مبتن نامه يبر صدور گواه يروش مبتن
 قاتيحقت راًياست و اخ اديز يرمزنگار رغي به استفاده از روش ليتما
  .روش انجام گرفته است نيدر ا ياديز

  ستميس يها مدل - 3
  يشنهاديمدل شبكه پ 1- 3
 نترنتياهاي  طياز مح ويسنار كي ،يشنهاديروش پ يمنظور بررس به

 نيا .نشان داده شود وزن سبكاحراز هويت  يارائه شده تا تقاضا اياش
 يبرا .هوشمند است نمارستايب ستميمرتبط با س) 1شكل ( ويسنار

مختلف هاي  حسگرها در بخش ديهوشمند با مارستانيب ستميس يساز ادهيپ
هاي  گره. وجود داشته باشند مارانيمتصل به بدن ب يو حت مارستانيب

بدن، نوار قلب، فشار خون  يمانند دما تيبااهمهاي  داده توانند حسگر مي
هاي  تمام داده. ندرا به دست آور ماريب يطيمح ستياطلاعات ز ريو سا
 آوري جمع يسرور محل ايو  يابر طيسرور در مح كيشده در  حس

 تيبه صورت بلادرنگ وضع توانند مي رستارانپزشكان و پ. شوند يم
مشاهده و  ستميس قيهر بخش را از طر يطيو اطلاعات مح مارانيب

 يبازه زمان كيدر  ديبا زيشده ن حسهاي  داده ويسنار نيدر ا. كنند يبررس
 فرض شده ويسنار نيدر ا. به سرور منتقل شوند اي كوتاه به صورت دوره

 هيتغذ يچند باتر اي كيكه از  ستنده يمنابع محدود يحسگرها دارا كه
برخوردار  يكم سازي رهيذخ يو فضا يو از قدرت محاسبات شوند مي

است و از  Hashو تابع  XOR اتيهر حسگر قادر به انجام عمل. هستند
. برخوردار است ياعداد تصادف ديتول يبرا يننده عدد تصادفكديتول كي

محاسبات  ييو توانا محدودمنابع نا ها و سرورها داراي دروازه نيهمچن
هستند و حافظه  ياعداد تصادف ديو تول Hash اتيانجام عمل يبرا يكاف
  .و جداول داده را دارند يموقت ريمقاد رهيذخ يبرا سازي رهيذخ
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  .هاي سنسور به سه گروه گره يندب گروه  :2شكل 

  
  .فيتعار و نمادها :2 جدول

  

 توضيحات  نماد
GMa گره مدير گروه 
GMe گره عضو گروه 

serID شناسه سرور 
GmaID شناسه گره مدير گروه 
(.)H طرفهتابع يكHash 

,tc ts  مهر زماني 
xor عملگرXOR 

 الحاق دو رشته .
Tk توكن 
Ks كليد جلسه 

Kser كليد اصلي سرور 
  

  ديمدل تهد 2- 3
كه فرض  شود استفاده مي ]Dolev-Yao ]21 ديمقاله مدل تهد نيا در
كانال ناامن ارتباط برقرار  كيحسگر و سرورها در هاي  گره كند مي
به  تواند اما مهاجم مي استسرور به عنوان گره قابل اعتماد . كنند يم
 ديموجود در آن را به جز كلهاي  هسرور نفوذ كند و تمام داد داده گاهيپا

  .سرور به دست آورد ياصل
شده در  مبادلههاي  به دست آوردن تمام داده ييمهاجم توانا نيهمچن

  . كند قيدر كانال تزر يديجدهاي  داده تواند را دارد و مي يكانال ارتباط
 ديجد ريبا مقاد تواند موجود در كانال را مي يارسالهاي  در ضمن داده

 ليدلحسگرها به . ديارسال نما يكرده و از نو در كانال ارتباط نيگزيجا
 جهيدر نت و دنشو محافظت نمي يكيزياز نظر ف يمال نهيهز تيمحدود

شده در حافظه گره حسگر را استخراج كند  رهيذخهاي  داده تواند مهاجم مي
  .ديمخرب استفاده نما يانجام كارها يو از آنها برا

  يشنهاديپ طرح - 4
 يمياز احراز هويت قد ا،ياش نترنتياهاي  دستگاه تيبه محدود توجه با
 نيدر ا توان نمي نامه يو گواه يخصوص -يعموم ديبر كل يمبتن يو سنت
 نهياحراز هويت را با حداقل هز يستيدر ضمن با. استفاده نمود طيمح

 يشده دارا احراز هويت ارائههاي  روش. انجام داد يو ارتباط يمحاسبات
 نهيبه حافظه بالا، هز ازيمحاسبات بالا، ن نهيهز ليز قبا يمشكلات

و ضعف در برابر حملات  يخصوص ميارتباطات بالا، عدم حفظ حر
  .هستند يتيامن

 ميتقس 2حسگر به سه گروه مطابق شكل هاي  شده گره طرح ارائه در
 اتيكل گروه عمل يكه برا ميدار ريگره مد كيحال در هر گروه . شوند مي

 نيجلسه را ب ديكل ،و پس از احراز هويت دهد را انجام مي احراز هويت
امر باعث كاهش تعداد و مدت  نيا. كند عضو گروه پخش مي يها گره

ارتباطات  نهيو هز يزمان نهيهز نيبنابرا. شود مي احراز هويت يزمان اجرا
  .ابدي سرور و سنسور كاهش ميهاي  گره يبرا

اقدام به  رها فقط گره مدي گرهتك  احراز هويت تك يهر گروه به جا در
جلسه  ديو پس از احراز هويت نسبت به پخش كل دماين احراز هويت مي

 ها امر باعث كاهش تعداد احراز هويت نيا. كند گروه اقدام مي ياعضا نيب
 نيدر ا نيهمچن. شود ها مي كاهش مدت احراز هويت كل گره جهيو در نت

اده نشده و فقط از عملگر استف يرمزنگار ياحراز هويت از عملگرها
XOR  و تابعHash پروتكل  كيروش  نيا نيبنابرا. استفاده شده است

 2جدول  ياحراز هويت از نمادها انيب يبرا. است وزن سبكاحراز هويت 
  .طرح ارائه شده است يادامه، فازها در .شود ياستفاده م
  هياول يفاز مقدارده 1- 4

  :ردگي انجام مي ستميس ريمرحله توسط مد نيا
) ياصل ديكل كي ستميس ريمد  • )serK ردگي سرور در نظر مي يبرا.  
  .گردد مي رهيدر حافظه سرور ذخ ديكل نيا  •
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  .تيهو فاز احراز : 3 شكل

  
عضو گروه هاي  گروه و گره رمدي هر گروه، گره يدر ضمن برا  •

  .شوند مشخص مي
  گروه رنام گره مدي فاز ثبت 2- 4

 r يكتاي، مقدار GMaID كتايشناسه  كيهر گروه  يسرور برا توسط
  .شود در نظر گرفته مي Tk يو مقدار تصادف

  گردد محاسبه مي ريز ريمقاد ستميس ريتوسط مد  •

( )

(

.

).

AGMa r Kser

BGMa h r Kser

X IDGMa h r Kser

 


 
  

, ركورد  • , ,IDGMa AGMa BGMa Tk گروه  ريدر حافظه گره مد
  .گردد مي رهيذخ

, ركورد  • ,AGma X Tk گردد مي رهيدر حافظه سرور ذخ.  
  فاز احراز هويت 3- 4
گروه و سرور به طور متقابل  ري، گره مد)3شكل (مرحله احراز هويت  در

  .كنند را احراز هويت مي گريكدي

  عضو گروههاي  و گره ريگره مد نيب ديفاز پخش كل 4- 4
 ديكل د،يگروه انجام گرد ريتوسط گره مد تياز آن كه احراز هو پس

 ياعضا .شود گروه پخش مي ياعضا هيبق نيگروه ب ريجلسه توسط مد
بدون انجام احراز هويت از آن  توانند جلسه مي ديگروه تا زمان اعتبار كل

 1اشتراك رمز يروش الگو از ديپخش كل در ضمن براي .ندياستفاده نما
  .است شدهاستفاده 

  يساز هيشب - 5
ارائه شده و نشان  AVISPAبا استفاده از  سازي هيبخش، شب نيا در
  .مقاوم است يتيكه پروتكل در مقابل حملات امن دهد مي

] 23[تا ] 21[خصوص را در  نيدر ا شتريو اطلاعات ب حاتيتوض
، groupmanagerهاي  ، جلسهشده روش ارائه يبرا. ديينما دايپ دتواني مي

server ،goal  وenvironment  در زبانHLPS  4مطابق شكل 
  .اند شده يساز ادهيپ
 

1. Secret Sharing Scheme 
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  .HLPSLبا  تيهو كد احراز  :4شكل 

  

  
  .OFMC جهينت  :5شكل 

  
 CL-AtSe و OFMC مدل يبرا AVISPAابزار  سازي هيشب جينتا

و مدل ) 5شكل ( OFMC تحت مدل يشنهاديكه طرح پ دهد نشان مي
CL-AtSe ) از  فعال ريامن است و در برابر حملات فعال و غ) 6شكل

شده را از  مقاوم است و روش ارائه يانيجمله حملات پخش مجدد و مرد م
  .دنماي مي دييأت يتينظر امن

  يشنهاديپ پروتكل ياجرا زمان يابيارز - 6
   ياجرا  زمان  كاهش  پژوهش،  نيا  انجام  در  اهداف  نيتر مهم  از  يكي

  
  .CL-AtSe جهينت  :6شكل 

  
احراز  يدر ادامه متوسط زمان اجرا نبنابراي و ها است احراز هويت در گروه
شامل  3منظور جدول  نيا يبرا .شود مي انيب قيهويت به صورت دق

تا با استفاده از آنها  شود مربوط در نظر گرفته مي حاتينمادها و توض
  .ديوه به دست آاحراز هويت گر يمتوسط زمان اجرا

, يبرا iX يتصادف يرهايمتغ ,i  1 2 مستقل بوده و  گريكدياز  3
, يبه ازا i نيانگيبا م پواسون عيتوز يدارا ,i  1 2  نيبنابرا. هستند 3
به  ستميآورد زمان انجام كار در ساحراز هويت در گروه اول، بر يبرا
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  .گروه در تيهو احراز زمان متوسط آوردن دست به يبرا حاتيتوض و نمادها :3 جدول
  

  نماد ويژگي توضيحات
  t1 عدد ثابت مشخص مدت زمان احراز هويت

 td1 عدد ثابت مشخص  مدت زمان پخش كليد جلسه در گروه اول
 td2 عدد ثابت مشخص  مدت زمان پخش كليد جلسه در گروه دوم
 td3 عدد ثابت مشخص  مدت زمان پخش كليد جلسه در گروه سوم
  T1  عدد ثابت مشخص  بازه زماني بين هر احراز هويت گروه اول

  T2 عدد ثابت مشخص ماني بين هر احراز هويت گروه دومبازه ز
  T3  عدد ثابت مشخص  بازه زماني بين هر احراز هويت گروه سوم

  n1  عدد ثابت مشخص  است T1تعداد احراز هويت گروه اول كه برابر تعداد 
  n2  عدد ثابت مشخص است T2تعداد احراز هويت گروه دوم كه برابر تعداد 
  n3  عدد ثابت مشخص است T3تعداد احراز هويت گروه سوم كه برابر تعداد 

  X1  متغير تصادفي دهند در گروه اول عمليات احراز هويت انجام ميT1هايي كه در بازههتعداد گر
X  متغير تصادفي دهند در گروه دوم عمليات احراز هويت انجام ميT2هايي كه در بازهتعداد گره 2  
X  متغير تصادفي دهند در گروه سوم عمليات احراز هويت انجام ميT3هايي كه در بازهتعداد گره 3  

  1 عدد ثابت مشخص T1ها در گروه اول در بازه متوسط تعداد نياز به احراز هويت گره
  2 عدد ثابت مشخص T2ها در گروه دوم در بازه متوسط تعداد نياز به احراز هويت گره

  3 عدد ثابت مشخص T3متوسط تعداد نياز به احراز هويت گره در گروه سوم در بازه 
  

  است) 1(صورت 
( )p n t td 1 1 1 1  )1(  

به  ستمياحراز هويت در گروه دوم برآورد زمان انجام كار در س يبرا
  خواهد بود) 2(صورت 

( )p n t td 2 2 2 2  )2(  

 ستمياحراز هويت در گروه سوم برآورد زمان انجام كار در س يبرا نيهمچن
  است) 3(ورت به ص

( )p n t td 3 3 3 3  )3(  

 يينها نيانگي، م))4(فرمول ( ip ريمقاد ممياز به دست آوردن ماكس پس
  ديآ يبه دست م) 5(با استفاده از  تياحراز هو يزمان اجرا

max( , , )p p p p 1 2 3  )4(  

( )i i
i

i

n t td
m p p




 1  )5(  

 8تا  3 نيب ip نيتر بزرگ يبرا i نظر افراد خبره مقداراساس  بر
 يزمان نيانگيمقدار م ميريرا در نظر بگ) 3(مقدار  نياگر بدتر. تواند باشد يم

  است) 6(به صورت 
( )i in t td

m


 1
3  )6(  

  حملات مقابل در يتيامن يابيارز - 7
  گره تيحمله جعل هو 1- 7

در . باشند مختلف ميهاي  همواره در صدد نفوذ به گره مهاجمان
بتواند به گره نفوذ كند و اطلاعات  يكه مهاجم به هر نحو يصورت

IDGMa ،GMa ،BGMa  وTk در حافظه آن را به دست  موجود
 يديهستند، مهاجم اطاعات مف Hash ريمقاد نيكه تمام ا يياز آنجا. آورد
 r تواند ن مهاجم نمييهمچن. به دست آورد تواند نمي Tkو  BGMa از
AGMaا از ر Kser اي r Kser  رايبه دست آورد ز r و  يتصادف

مختلف متفاوت هاي  در گره Tkو  IDGMa ريمقاد نيهمچن. تازه است
 Tk و AGMa ،BGMa، IDGMa تواند مهاجم نمي نيبنابرا. است

AGMa ،M1، M اي طرح  جهيدر نت. دينما جاديرا ا Tcو  2
  .كند مي نيگره را تضم تيله جعل هوما، مقابله با حم يشنهاديپ

  رو به عقب يرو به جلو و رازدار يرازدار 2- 7
  رو به جلو و  يقدرت نفوذ مهاجمان، رازدار شيتوجه به افزا با
  در روش . قرار گرفته است ياديمورد توجه ز راًيرو به عقب اخ يرازدار
) جلسه به صورت ديما، كل , , )Ks h N N Tk 1  كه دآي يبه دست م 2

N1 و N2 و باشند مي ها شده در احراز هويتديتول يمقدار تصادف 
( , , )Tkn h Ks N N 1  N2 و Ks، N1 ريكه در آن مقاد ميرا دار 2

باعث  اي لحظه ريبه مقاد يوابستگ نيا. شوند مي جاديدر هر احراز هويت ا
جلسه توسط مهاجم كشف شود، او  ديكل يكه اگر به هر نحو شود مي

 كه نيپس با توجه به ا. را حدس بزند يبعد اي يجلسه قبل يدهاينتواند كل
هستند،  ديو جد يدر هر احراز هويت به صورت تصادف N2و  N1 ريمقاد
اگر مهاجم تمام  يحت. هر احراز هويت متفاوت خواهد بود در Ks نيبنابرا
را كشف كند،  Kser ياصل ديكانال را به دست آورد و كل يقبلهاي  داده
همان احراز هويت را به دست آورد  N2و  N1 تواند صورت او مي نيدر ا

هرگز در كانال  Tk رايز ،را به دست آورد يجلسه قبل يدهايكل تواند و نمي
د و آن وجود دار Tkبه دست آوردن  يراه برا كي طفق. شود منتقل نمي

، در صورت مشاهده و ضبط نيا وجود با. مشاهده اطلاعات گره است
را به دست آورد و تمام  Tk نيآخر تواند اطلاعات گره، مهاجم فقط مي

Tk يمقدار پارامتر دور قبل رايبه دست آورد ز تواند ها را نمي Tk  توسط
  .كامل است يرازدار يما دارا رحط نبنابراي. اند شده رمزگذاري Hashتابع 

  حمله جعل سرور 3- 7
Ts ،Mركورد معتبر  كي ديحمله، مهاجم با نيا يبرا 4 ،M 5، 
M M و 6    تواند مهاجم نمي ،احراز هويت نيدر ا. كند جاديارا  3

  را به  Kser تواند مهاجم نمي رايز دينما جاديركورد معتبر را ا نيا
) كه يياز آنجا نيهمچن و دست آورد , )M N h r Kser 3 است،  2

M  ندتوا نمي  وجه  چيه  به  پس   مهاجم   نيهمچن  .كند  ديتول  زين  معتبر  3
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  .ها تيقابل و يتيامن هاي يژگيو سهيمقا :4 جدول
  

 د ج ب  الف  طرح
]8[  ✕  ✕  ✕  ✕  

]9[  ✕  √ ✕  ✕  

]14[  √  ✕  ✕  ✕  

]15[  √  √ ✕  ✕  

]16[  √  √ ✕  ✕  

]5[  √  √ ✕  ✕  

 √ √ √  √  طرح ما
 رازداري رو به عقبرازداري رو به جلو و )الف
  Jamming/desynchronizationمقاوم در برابر حمله ) ب
  احراز هويت گروهي) ج
  پذيري مقياس) د

  
M جهيو در نت N1 و IDGMa، Tk تواند نمي 4، M M اي 5 6 

M آنها برابر ريمقاد رايكند، ز جاديمعتبر ا AGMa Y N  4 1، 
( , , , , , , )M h M M M N IDGMa TKn Ts6 3 4 5 M و 2 BGMa Y 5 

Ts ،Mمهاجم ركورد معتبر از  طيشرا نيبا ا. هستند 4 ،M 5، M  و 6
M پس طرح ما، مقابله با حمله جعل سرور را . دينما جاديا تواند نمي 3
  .كند مي نيتضم

  يخصوص ميحفظ حر 4- 7
در . آورد گره فراهم مي يگمنام قيرا از طر يخصوص ميما حر روش

)ما، شناسه گره  روش )IDGMa جا  در كانال جابه ميبه طور مستق
حمله استراق  قيرا از طر IDGMa تواند مهاجم نمي اًضمن و شود نمي

در هر احراز  Ts و r ،N1 ،N2، Tc ريمقاد. سمع به دست آورد
، AGMa ،M1 ريمقاد نيبنابرا. شوند انتخاب مي يتصادف هويت كاملاً

M 2 ،M 3 ،M 4 ،M M و 5 در هر مرحله احراز هويت متفاوت  6
اطلاعات وجود  نيا قياز طر IDGMa و امكان به دست آوردن باشند مي

 ياز نوع گمنام يخصوص ميتا طرح ما حر شود امر باعث مي نيا. ندارد
  .اشته باشدد

  گريد هاي روش با سهيمقا - 8
سيم  در شبكه بي وزن سبكپروتكل احراز هويت متقابل  كي] 8[ در
 وستهيپارامترها به صورت پ ،شده كه در مرحله احراز هويت شنهاديبدن پ

 ،احراز هويت نيو چنانچه مهاجم در ح شوند در گره و سرور به روز مي
روش  نيا يبرا يبعدهاي  ز هويتامكان احرا ،را قطع كند يكانال ارتباط

 jamming/desynchronizationدر مقابل حمله  نيبنابرا. داردوجود ن
وجود دارد و در  يوابستگ ،يمتوال يدهايكل نيدر ضمن ب. ستيمقاوم ن
جلسه  يدهايامكان كشف كل ،جلسه كشف شود ديكل كيكه  يصورت
 تيفاقد قابلروش  نيپس ا. است ريپذ مهاجم امكان يبرا يو بعد يقبل

ارائه شده  يوزن سبكروش احراز هويت ] 9[در . باشد رو به جلو مي يرازدار
در . مقاوم است jamming/desynchronizationكه در مقابل حملات 

رو به  يرازدار تيوجود دارد و فاقد قابل دهايكل نيب يوابستگ زيروش ن نيا
مكان احراز هويت نبوده و ا ريپذ اسيمق] 9[و ] 8[هر دو روش . جلو است

  .را ندارند يگروه
هوشمند با هاي  خانه يپروتكل احراز هويت دستگاه برا كي، ]15[ در

روش  نيا. ارائه شده است يو رمزگذار Hash ياستفاده از عملگرها
رو به  يرو به جلو و رازدار يرازدار و دارد ييبالا اريبس يتيامنهاي  تيقابل

 يها مراقبت يبرا هويت احراز طرح كي ]16[ در .كند مي يبانيپشت را عقب

زدن رمز  حدس ت،يشده كه در برابر حملات جعل هو شنهاديپ يپزشك
و پخش مجدد مقاوم  jamming/desynchronization ،يانيعبور، مرد م

 يبانيرو به عقب را پشت يرو به جلو و رازدار يرازدار نيهمچن و است
 يشده وابستگديتول يدهايكل نيب] 16[و ] 15[در هر دو روش . كند مي

رو به عقب را فراهم  يرو به جلو و رازدار يرازدار نيبنابرا و دوجود ندار
 رها مقادي گره ،دو روش، در هر مرحله از احراز هويت نيدر ا. آورند مي
  كه  يدر صورت. دارند احراز هويت را نگه مي يپارامترها يميو قد ديجد

   د،ها نماي گره نيقطع ارتباط بمهاجم اقدام به  ،احراز هويت نيدر ح
مجدد  يپارامترها را مقدارده ،يميقد ريبا استفاده از مقاد ههر دو گر

 نيبنابرا. شود بدون مشكل انجام مي ياحراز هويت بعد اتيو عمل كنند مي
مقاوم  jamming/desynchronizationمقابل حمله  دو روش در نيا

را ندارند و  يهويت گروه احراز تيقابل] 16[و ] 15[ضمن  در .هستند
  .ستندين رپذي اسيمق

هاي  مراقبت ستميس يكاربر برا وزن سبكاحراز هويت  كي] 14[ در
روش در مقابل حمله  نيا كه ده استگرديابر ارائه  هيبر پا يپزشك

jamming/desynchronization احراز  نيدر ضمن در ا. ستيمقاوم ن
از  يكيود ندارد و كشف وج يشده ارتباطديتول يدهايكل نيب ،هويت

رو به جلو و  يپس رازدار ،شود نمي گريد يدهايمنجر به كشف كل دهايكل
روش احراز هويت  كي] 5[در . كند مي يبانيرو به عقب را پشت يرازدار

احراز هويت  يبرا Hashو تابع  XOR يمتقابل ارائه شده كه از عملگرها
ت از جمله حمله حملا شتريروش در مقابل ب نيا. كند استفاده مي

jamming/desynchronization را فراهم  يخصوص ميو حر تمقاوم اس
روش،  نيدر ا. كند يم يبانيپشت زيرو به جلو را ن يرازدار نيآورده و همچن

] 14[و ] 5[در ضمن . جلسه وجود ندارد يدهايكل نيب يوابستگ چيه
  .ستندين ريپذ اسيرا ندارند و مق يامكان احراز هويت گروه

گروه  ريارائه شده و گره مد ياحراز هويت متقابل گروه كيطرح ما  رد
 نيو ا كند گروه اقدام به احراز هويت مي ياعضا هياز طرف بق يندگيبه نما

روش ما در مقابل . گردد روش مي يريپذ اسيمق تيامر باعث بالارفتن قابل
. است مقاودارد و در مقابل آنها م يانواع حملات احراز هويت عملكرد خوب

و  ديجد ريگره حسگر و گره سرور مقاد ،در هر مرحله از احراز هويت
احراز  نيكه در ح يدر صورت .احراز هويت را دارند يپارامترها يميقد

هر  د،يگره سرور و گره حسگر نما نيمهاجم اقدام به قطع ارتباط ب ،هويت
و  نندك يم يپارامترها را مقدارده ،يميقد ريدو گره با استفاده از مقاد

طرح ما در  نيبنابرا. شود بدون مشكل انجام مي ياحراز هويت بعد اتيعمل
 نيهمچن. مقاوم است jamming/desynchronizationمقابل حمله 

ها  گره يگمنام قيرا از طر يخصوص ميرو به جلو و حر يرازدار تيقابل
احراز  يبرا Hashو تابع  XOR يضمن از عملگرها در. آورد فراهم مي

در جدول . هستند وزن سبك اريعملگرها بس نيكه ا كند مي تفادهت اسهوي
  .ها ارائه شده است روش تيو قابل يتيامنهاي  يژگيو سهيمقا 4

بوده و احراز هويت  ييبالا يرپذي اسيمق يروش ما دارا يطور كل به
مقاوم  اريو در مقابل حملات احراز هويت بس آورد را فراهم مي يگروه
. مپردازي ها مي روش ياجرا و زمان اجرا نهيهز يبه بررسادامه  در. است
 ريز يمختلف از نمادهاهاي  روش ياجرا نهيدادن هز نشان يبرا

  :شود يم استفاده
•  HashT :تابع  ياجرا نهيهزHash  
•  XORT :عملگر  ياجرا نهيهزXOR  
•  SymmetricT :يرمزگذار اتيعمل ياجرا نهيهز  
Hash گره ياجرا نهيهز] 8[ در XORT T5  گره هاب ياجرا نهيو هز 2

Hash XORT T8 Hashگره مقدار  ياجرا نهيهز] 9[در . است 4 XORT T5 5 
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  .يبلق هاي روش و ما روش نيب تيهو احراز ياجرا زمان سهيمقا :5 جدول
  

  دروازه /هاب /زمان اجراي سرور  كاربر /زمان اجراي حسگر دروازه /هاب /هزينه اجراي سرور كاربر /هزينه اجراي حسگر  طرح
]8[  Hash XORT T5 2 Hash XORT T8   ثانيه ميلي 0428/0  ثانيه ميلي 028/0 4
]9[  hash XORT T5 5 Hash XORT T8   ثانيه ميلي 0435/0  ثانيه ميلي 031/0 11
]14[  Hash XORT T5 6 Hash XORT T7   ثانيه ميلي 0368/0  ثانيه ميلي 032/0 4
]15[  Hash SymmetricT T4 1 Hash SymmetricT T5   ثانيه ميلي 1563/0  ثانيه ميلي 1511/0 1
]16[  Symmetric HashT T6 8 Symmetric HashT T8   ثانيه ميلي 0736/0  ثانيه ميلي 8244/0 6
]5[  hash XORT T5 5 Hash XORT T7   ثانيه ميلي 0373/0  ثانيه ميلي 031/0 9

Hash  طرح ما XORT T4 5Hash XORT T6   ثانيه ميلي 03552/0  ثانيه ميلي 90258/0
  

Hash گره هاب ياجرا نهيو هز XORT T8  ياجرا نهيهز] 14[در . است 11
Hash حسگر گره XORT T5 Hash دروازه گره ياجرا نهيهز و 6 XORT T7 4 
Hash دستگاه برابر ياجرا نهيهز] 15[در . است SymmetricT T4  نهيو هز 1
Hash گره دروازه برابر ياجرا SymmetricT T5  ياجرا نهيهز] 16[در . است 1

Symmetricگره كاربر برابر  HashT T6 گره دروازه برابر  ياجرا نهيو هز 8
Symmetric HashT T8 Hash گره ياجرا نهيهز] 5[در . است 6 XORT T5 و  5

Hash گره سرور ياجرا نهيهز XORT T7  ياجرا نهيدر طرح ما هز. است 9
Hash گره XORT T4  گره سرور برابر با ياجرا نهيو هز باشد مي 5

Hash XORT T5   .است 9
عملگر  ياز زمان اجرا توان مي ،احراز هويت يزمان اجرا سهيمقا يبرا

XOR با تابع  سهد چون در مقاينظر نمو صرفHash زمان  ،يو رمزگذار
فرم تست به شرح و پلت طيبا در نظر گرفتن مح. دارد يزيناچ ياجرا

Intel/پردازنده  (R)Core TM i HQ GHz7 4710 2  GB 8 ، حافظه50
 با برابر SHA -256 اتيعمل يزمان اجرا ،يتيب64نسخه  8 ندوزيو و

. است هثاني يليم 1303/0 ،يرمزگذار يو زمان اجرا هثاني يليم 0052/0
هاي  روش ياحراز هويت برا يزمان اجرا ريمقاد نيبر اساس ا نيبنابرا

مرتبط هاي  احراز هويت ياجرا و زمان اجرا نهيهز. دآي مرتبط به دست مي
در گره  تياحراز هو يزمان نهيدر روش ما، هز. استارائه شده  5در جدول 

كاهش % 5/3و % 8/7 بيتشده به تر يبررسهاي  و سرور نسبت به روش
هاي  نسبت به روش يكمتر يزمان اجرا يروش ما دارا. است افتهي
  .است گريد

  يريگ جهينت - 9
 نترنتيا يبرا يگروه وزن سبكاحراز هويت متقابل  كيمقاله،  نيا در

در  اياش. سرعت احراز هويت شده است شيشد كه باعث افزا شنهاديپ اياش
ها  تك گره احراز هويت تك يگروه به جا و در هر رندگي قرار مي هايي گروه

 ،و پس از احراز هويت كند گروه اقدام به احراز هويت مي رفقط گره مدي
احراز هويت . كند گروه اقدام مي ياعضا نيجلسه ب ديبه پخش كل سبتن

امر  نيا ،ياز طرف. برد را بالا مي يشنهاديپروتكل پ يرپذي اسيمق ،يگروه
كاهش مدت احراز هويت  جهيو در نت ها يتباعث كاهش تعداد احراز هو

 اديزهاي  با گره يها طيو امكان استفاده از آن، در مح شود ها مي كل گره
آسنكرون  يرمزنگار يدر احراز هويت از عملگرها نيهمچن. برد را بالا مي

. استفاده شده است Hashو  XOR ياستفاده نشده و فقط از عملگرها
. است وزن سبكپروتكل احراز هويت  كي ،تروش احراز هوي نيا نيبنابرا
كه دو  كند مي جاديدو دستگاه ا نياحراز هويت متقابل ب كي نيهمچن

جلسه به توافق  ديكل يكرده و بر رو يرا اعتبارسنج گريطرف همد
جا  جابه يكانال ارتباط ها بر روي كه شناسه گره يياز آنجا. رسند مي
در ضمن . گردد ه فراهم ميگمنام گر قياز طر يخصوص ميشود، حر ينم

 نيدر ا. دارد يقبلهاي  نسبت به طرح يكمتر يتيطرح ما مشكلات امن

در روش . ميطرح استفاده كرد يتيامن دييأت يابر AVISPAمقاله از ابزار 
هاي  در گره و سرور نسبت به روش تياحراز هو يزمان نهيما، هز
  .است افتهيكاهش % 5/3و % 8/7 بيشده به ترت يبررس
. آنها است ها و اعضاي بودن تعداد گروه روش ما ثابتهاي  تيمحدود زا

كه تعداد  در حالي ،ها سه تا در نظر گرفته شده است در طرح ما تعداد گروه
 ستميس رها توسط مدي در ضمن گره. كند رييتغ ازيبر اساس ن تواند گروه مي

در . ندارد دوها وج گروه نيگره ب ييجا و امكان جابه شوند مي ها عضو گروه
ها  گروه نيب ييجا جابه تيقابل ديجا شوند و با جابه توانند ها مي كه گره يحال

  .آنها فراهم گردد ياعضا براي
ها  گروه ياعضا جايي ها و امكان جابه در تعداد گروه ييايپو جاديا
 تميالگور كيدر ضمن ارائه  .باشد يآت يپژوهش يكارها ءجز تواند مي
 يآتهاي  احراز هويت در پژوهش 4در فاز  ديكل عيتوز يو امن برا نهيبه
  .رديانجام گ تواند مي
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افزار را به  نرم وتريكامپ يارشد مهندس يو كارشناس يكارشناس يانجيم يرضا سراب
 -وتريكامپ يمهندس يدر دكترا 1395از سال . كرد افتيدر 1381و  1379در سال  بيترت
 قيو تحق ليواحد تهران شمال مشغول تحص يدانشگاه آزاد اسلام افزاري نرم هاي ستميس

صفحات  يطراح و يسينو برنامه ،يوتريكامپ هاي بكهش نهيزمكتاب در  نيچند يو. است
. است سيدر دانشگاه مشغول تدر 1379از سال  شاناي. است نموده فيلأوب ترجمه و ت

افزار و  توسعه نرم ،يوتريكامپ هاي شبكه تيريمد هاي ميدر ت 1380از سال  نيهمچن
 قيعلا. هست رل به كامشغو رانيا ياسلام يجمهور يداده بانك مركز گاهيپا تيرمدي
 تيو امن تيريمد ،ياطلاعات هاي ستميس تيامن ا،ياش نترنتيشامل ا يو يقاتيتحق

  .داده است گاهيپا هاي ستميس تيريو مد يوتريكامپ هاي شبكه
  

واحد  يدانشگاه آزاد اسلام وتريكامپ يگروه مهندس اريبه عنوان دانش يدار سام جبه
برق مخابرات و  يمهندس يمدرك كارشناساو . تهران شمال مشغول به كار است

 ريخواجه نص ياز دانشگاه صنعت بيبرق مخابرات خود را به ترت يارشد مهندس يكارشناس
 يمدرك دكترا يو. كرد افتيجنوب در نواحد تهرا يو دانشگاه آزاد اسلام يطوس

 قيعلا .نمود افتيدر قاتيواحد علوم و تحق يرا از دانشگاه آزاد اسلام وتريكامپ يمهندس
 هاي شبكه ،يوتريكامپ هاي شبكه تي، امنQoS ،MANET ،يبند زمان شانيا يقاتيتحق

  .محاسبات لبه و مه است و اياش نترنتيا ،يمحاسبات ابر م،يس يحسگر ب
  

 كسيرا از دانشگاه ساس كيالكترون يمدرك كارشناس 1365در سال  يريناصر مد
تون پهم تورا از دانشگاه سا كيلكترونارشد ا يمدرك كارشناس 1366انگلستان و در سال 

را از  وتريكامپ يمهندس يمدرك دكترا 1368در سال  نيهمچن. كرد افتانگلستان دري
دانشگاه  يعلم تأيه 1371از سال  شانيا. نمود افتيانگلستان در كسيدانشگاه ساس

 يردكارب افزارهاي نرم تيامن ،يوتريكامپ هاي شبكه تيامن يتخصص هاي بوده و در حوزه
در حوزه  يكتاب تخصص نيچند شانيا. دنماي يم تيافزار فعال توسعه امن نرم ندايو فر
امن  وسعهت يندهاايو فر يكاربرد يافزارها نرم تيامن ،يوتريكامپ هاي شبكه تيامن
 هاي شبكه تيافزار، امن توسعه امن نرم يو يقاتيتحق قعلاي. اند افزار چاپ كرده نرم
  .است ISO/IEC 15408و  ERP ،RFID، 27000 ISO/IEC ا،ياش نترنتيا ،يوتريكامپ

  

  


