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   يبر اعتماد دوسطح ينفوذ سبك مبتن صيتشخ ستميس كي
  ميس يحسگر ب يها شبكه يبرا

  يمعروض درضايزاده و ام يصادق يمهد

  
  

و جذاب است  يكاربرد يها ياز فناور يكي ميس يحسگر ب يها شبكه :چكيده
 ليها به دل شبكه نيا. گرفته است توجه قرار مورد اريبس رياخ يها كه در سال

ه ب يمتنوع يها نهيآن، در زم نييپا نهيهمچون سهولت استفاده و هز ييها يژگيو
 تيها، امن شبكه نيا يبردهابودن اغلب كار يبا توجه به بحران. اند شده كار گرفته

ها مطرح بوده و در آن سيسرو تيفيك ياساس ياز پارامترها يكيعنوان  به
 نيدر ا تيامن نيتأم يبرا يلازمه اساس كيعنوان  به زينفوذ ن صيتشخ نبنابراي
بر  ينفوذ سبك مبتن صيتشخ ستميس كيمقاله  نيا. شود يم ها تلقي شبكه

شبكه  هيدر برابر همه حملات لا مسي يحسگر ب همحافظت از شبك ياعتماد را برا
از . ها استشده از آن استخراج اتيبر خصوص يكه مبتن دنماي يارائه م يابيريو مس
 ييكارا يارهايمع يبا تمام يشنهادينفوذ پ صيختش ستميس ها، سازي هيشب قطري

 ستميكه س دهد يآمده نشان م دست به جينتا. گرفته است قرار يابيمورد ارز
حمله  كي يموجود كه اغلب بر رو يبا كارها سهيدر مقا يشنهادينفوذ پ صيشخت

حسگر  يها را در شبكه يابيريشبكه و مس هيخاص تمركز دارند، همه حملات لا
بالا، نرخ هشدار  صيدقت تشخ با توجه به نيوشش داده و همچنپ ميس يب

مطلوب و  ذنفو صيتشخ ستميس كيعنوان  كم، به يو مصرف انرژ نيينادرست پا
  .مطرح است مسي يحسگر ب هاي شبكه يسبك برا

  
 صيتشخ هاي ستميس ،يابيريحملات مس م،يس يحسگر ب يها شبكه :كليدواژه
  .ييكارا اريبر اعتماد، مع يمبتن اتيعمل ات،يبر خصوص يمبتن صينفوذ، تشخ

  قدمهم - 1
كمتر و  نهيخود مانند هز يذات يايمزا ليبه دل ميس يحسگر ب يها شبكه

از  يو متنوع عيوس فينقش در ط يفايا يبرا ط،يتر در مح استقرار راحت
، نظارت ]2[ ي، مراقبت از سلامت]1[ يكاربردها مانند كنترل و نظارت نظام

و  طلوبم اري، بس]3[هوشمند  يها و خانه ها و ساختمان اه سازه يمنيبر ا
  ها  شبكه نيموجود در ا يها گره وجود نيا با. باشند يصرفه م به مقرون
 يمحدودشان دارا يحافظه و انرژ ن،ييپا يتوان پردازش ليبه دل
  ].4[هستند  يديمنابع شد يها تيمحدود
دور و فاقد  يها ها معمولاً در مكان شبكه نيا كه نيتوجه به ا با

 يحت اينامطلوب و  ياتيعمل طيكه شرا يياغلب در جاها ايحفاظت و 
 اريبس يتيتهاجم و حملات امن يبرا شوند، يخصمانه دارد به كار گرفته م

 ديباعث كاهش شدآنها  امر با توجه به منابع محدود نيمستعد هستند كه ا
حسگر  يها در شبكه تيامن نيتأم نيبنابرا. گردد يمآنها  ييو كارا لكردعم
موضوع مهم مبدل  كيدر برابر مهاجمان و حملات مختلف به  ميس يب
 

 1397بهمن ماه  25 تاريخ در ودريافت  1397 اهم بهشتيارد 24 يخقاله در تاراين م
  .شد بازنگري
 و  وتريكامپ يدانشكده مهندس ،)مسئول نويسنده( زاده يصادق يمهد

  ران،يشاهرود، شاهرود، ا ياطلاعات، دانشگاه صنعت يفناور
 (email: m.sadeghizadeh@shahroodut.ac.ir).  

شاهرود،  يدانشگاه صنعت ك،يبرق و ربات يدانشكده مهندس ،يمعروض درضايام
  .(email: marouzi@shahroodut.ac.ir) ايران، ،شاهرود

باشند  ليدخ زين يبحران يهافرايندها در  شبكه نياگر ا ژهيو شده است، به
 تياهم يدارا ينظام يامن در كاربردها ميس يحسگر ب يها شبكه]. 5[
در شبكه  يتيشكاف امن كيكه  يا گونه هستند، به يو حساس يحرانب
  .جنگ گردد دانيدر م يخود يروهاين فيو تضع كيباعث تحر تواند يم

 ميس يحسگر ب يها تقابل را در شبكه نيشتريكه ب يحملات نيتر مهم
 هاند، حملات لاي توجه بوده مورد ]8[تا  ]6[مانند  ياديدارند و در مراجع ز

  :حملات عبارتند از نيا. هستند يابيريشبكه و مس
  ]9) [چاله اهيس( 1ه چاهكحمله حفر  •
  ]10[ 2ليبيحمله سا  •
  ]11[ 3چاله حمله كرم  •
  ]12[ 4اميارسال پ ليحمله س  •
  ]13[ 5يحمله ارسال انتخاب  •
نمونه كامل از شبكه حسگر  كي يساز هيبا شب ميمقاله قصد دار نيا در

نحوه عملكرد و  ،يابيريدادن آن در معرض حملات مسو قرار ميس يب
رفتار حملات به  ليكرده و با تحل يابيارزآنها  در مواجهه باآن را  ييكارا
 يها بر اعتماد در شبكه ينفوذ سبك مبتن صيتشخ ستميس كي يطراح

كه عملكرد شبكه را در برابر حملات  يا گونه به ميبپرداز ميس يحسگر ب
 ستميس كيراستا ما در ابتدا  نيدر هم. ديحفظ نما يخوب مختلف به

رفتار حملات مختلف و  ليا بر اساس تحلنفوذ سبك ر صيتشخ
روش  كيو در ادامه به جهت بهبود آن، از  منمايي ميارائه آنها  اتيخصوص

مختلف  يها هشدار در گره يها اميپ يابيارزش يبر اعتماد برا يمبتن
 يتمام ،يشنهاديمناسب روش پ ياعتبارسنج يبرا. مكني مياستفاده 

  .اند گرفته قرار يابيمورد ارز زين ييكارا يارهايمع
، ابتدا 2در بخش : شده است يده صورت سازمان نيمقاله به ا ادامه

 حيموجود تشر يها سمينفوذ را به همراه انواع مكان صيتشخ يها ستميس
نفوذ را به  صيتشخ نهيشده در زم انجام يكارها نيتر سپس مهم. مكني مي

 صيتشخ ستميس 3در بخش . مكني مي يبررسآنها  بيو معا ايهمراه مزا
ارائه  ،يساز هيبه شب 4در بخش . منمايي ميخود را ارائه  يشنهاديپ وذنف
در . پرداخت ميموجود خواه يبا كارها يشنهاديروش پ سهيو مقا جينتا

  .نمود ميرا ارائه خواه يكل يرگي جهي، نت5در بخش  زيمقاله ن يانتها

  مرتبط يكارها - 2
مورد آنها  همراه انواع نفوذ به صيتشخ يها ستميبخش ابتدا س نيا در
نفوذ  صيتشخ يها ستميس نيتر مهم زيدر انتها ن. رندگي ميقرار  حيتشر

  .داد ميقرار خواه يابيو ارز يبررس موجود را مورد
 

1. Sinkhole Attack 

2. Sybil Attack 

3. Wormhole Attack 

4. Hello Flooding Attack 

5. Selective Forward Attack 
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  نفوذ صيتشخ يها ستميس 1- 2
و  مجاز ريغ يها تياز فعال يهر نوع ستم،يس كي ايشبكه  كي در

مجموعه  كينفوذ  صيشخت ستميس كي. شوند مي دهينامطلوب، نفوذ نام
و گزارش نفوذها  يابيارز ،ييكمك به شناسا ياز ابزار، متدها و منابع برا

بلكه  ستيمنفرد و جداگانه ن يواحد حفاظت كينفوذ  صيتشخ. است
 ستميس كياست كه در كنار  تر يحفاظت كل ستميس كياز  يمعمولاً بخش

كه  ها تيز فعالهر مجموعه ا": صورت نفوذ به. گردد ميدستگاه نصب  اي
منبع را به خطر  كي تيموجود ايو  يتا اصالت، محرمانگ كند ميتلاش 

مانند (از نفوذ  يريشگيپ يها كيو تكن] 14[ شود مي فيتعر "ندازديب
 يخط تدافع نيعنوان اول به) رهيامن و غ يابيريمس ت،يهو دييتأ ،يرمزنگار

  .شوند ميدر برابر نفوذها ارائه 
 به توان مين ،يتيامن ستميس چيوجه داشت كه در هت ديبا وجود نيا با

گره منجر به  كي رينفوذ و تسخ. نمود يريشگيطور كامل از نفوذها پ
. شود ينفوذگرها م يبرا يتيامن يدهاياطلاعات محرمانه مانند كل يافشا

 نيبنابرا. گردد مي رانهيشگيپ يتيامن سميامر منجر به شكست مكان نيا
قبل  اند، شده ينفوذها طراح جهت شناسايي بهنفوذ  صيتشخ يها ستميس

. را فاش كنند يتيو اطلاعات امن ستميبتوانند منابع سآنها  كه نياز ا
 ريصورت ز نفوذ به صيتشخ ستميس كيمورد انتظار در  ياتيعمل طيشرا

  ]:16[ و] 15[خواهد بود 
  .دياضافه نما ستميبه س يديو نقاط ضعف جد بيمعا دينبا  •
 ييبا سربارها دينبا نيو همچن ديرا كمتر مصرف نما ستميمنابع س  •

  .آن را تنزل دهد ييكارا كند، يم ليتحم ستميكه به س
  .باشد اشتباه صيتشخ نييپا نرخ و درست صيتشخ يبالا نرخ يدارا  •
و كاربران  ستميس يو مداوم اجرا گردد و برا وستهيصورت پ به  •

  ).1تياصل شفاف( ديصورت نامحسوس عمل نما به
آن مطابق استانداردها باشد تا امكان مشاركت و گسترش  يطراح  •

  .وجود داشته باشد ندهيآن در آ
نفوذ بر اساس نحوه عملكرد به سه گروه  صيتشخ يها ستميس
  :اند شده حياختصار تشر به ريكه در ز] 17[ شوند مي يبند دسته
بر مدل رفتار  يروش مبتن نيا :2يبر ناهنجار يمبتن صيتشخ  •

  شده  شبكه ثبت ياعضا يعاد اتياست كه در آن عمل يآمار
 ينسبت به آن، ناهنجار يو در صورت مشاهده انحراف مشخص

است كه چون  نيا صيروش تشخ نيا بيع. شود ميداده  صيتشخ
 طلاعاتا نيبنابرا د،ينما رييتغ عيرفتار شبكه ممكن است سر

 نيا. ددگر يروزرسان هب يا صورت دوره به دياعضا با يعاد تيوضع
بر منابع  يو سربار افتهي شافزاي ها گره يبار كار شود ميامر باعث 
 صينوع تشخ نيا تيمز]. 14[ ديحسگر اضافه نما يها محدود گره

آنها  حملات ناشناخته كه قبلاً با صيتشخ ياست كه كاملاً برا نيا
  .م مناسب استيمواجه نشد

مربوط به  يروش الگو نيدر ا :3بر قانون ينفوذ مبتن صتشخي  •
 يبرا يعنوان مرجع و به شده ديتول يشده قبل حملات شناخته

 نيروش در ا نيا تيمز. گردد ياستفاده م ندهيحملات آ ييشناسا
و كارا  قيطور دق شده را به حملات شناخته تواند ياست كه م

در خطا  ينييپا نرخ يها دارا روش نيا نيبنابرا. دهد صيتشخ
 يدياست كه اگر حمله نوع جد نيا زيروش ن نيا بيع. هستند

 

1. Transparency 

2. Anomaly Intrusion Detection Systems 

3. Rule Based Intrusion Detection Systems 

به آن نخواهد بود  يدگيو رس ييصورت قادر به شناسا نيباشد، در ا
  .كند تيدر شبكه فعال تواند مي يراحت و مهاجم به

مجموعه از  كيروش  نيدر ا :4اتيبر خصوص يمبتن صيتشخ  •
پروتكل  ايبرنامه  كي حيصح اتيكه عمل ها تيو محدود اتيخصوص
آن برنامه با توجه  يسپس اجرا. شود مي فيتعر نداينم مي فيرا توص

مورد نظارت قرار  شده فيتعر يها تيو محدود اتيبه خصوص
حملات  صيتشخ تيابلاست كه ق يا گونه روش به نيا. ردگي مي

 كيتكن. دنماي ميخطا فراهم  نييرا با نرخ پا يشده قبل شناخته
 صيشخهر دو روش ت يايمزا اتيبر خصوص ينفوذ مبتن صيتشخ
  .ندنماي ميبر قانون را ادغام  يو مبتن يبر ناهنجار يمبتن

  نفوذ موجود صيتشخ يها ستميس 2- 2
حسگر  يها شبكه يبرا يادينفوذ ز صيتشخ يها ستميس تاكنون

حمله خاص  كي بر روي ]13[تا  ]9[مانند آنها  شده كه اغلب ارائه ميس يب
وجود دارند كه بر  زينفوذ ن صيتشخ يها ستمياز س يمعدود. تمركز دارند

استفاده هستند كه در ادامه به  همه حملات موجود قابل ايو  يتعداد يرو
  .مپردازي ميآنها  نيتر مهم حيتشر

نفوذ همراه با  صيتشخ يبرا 5يمراتب سلسله يمعمار كي ]18[ در
 كيآنها  .است شده شنهاديپ يمراتب سلسله وهيپردازش داده به ش

 تيريها مد ئه كردند كه در سطح اول سرخوشهرا ارا يدوسطح يبند خوشه
ها در ارتباط  ها با دروازه دارند و در سطح دوم سرخوشه ها را بر عهده خوشه
در تمام آنها  .شوند يمرتبط م هيپا ستگاهيبا اآنها  قيبود و از طر دخواهن
پرشه  تك يبند مفهوم خوشه يخود بر رو يشنهاديپ يمعمار يها شيآزما

 نيپرشه ا تك يبند خوشه يبر روآنها  تمركز ياصل ليدل. دان شده متمركز
ها  است كه گره يزمان صينرخ تشخ نيشده كه بالاتر عنوان گونه
 شتريها ب پرشه با سرخوشه در ارتباط باشد و هرچه تعداد پرش تك صورت به

 راديا. افتيكاهش خواهد  يصورت خط به زينفوذ ن صيگردد نرخ تشخ
حسگر  يها در شبكه تيامن نيتأم برايآنها   يراتبم سلسله يمعمار ياساس

  .داشب مياستفاده  قابل يصنعت يكاربردها ياست كه صرفاً برا نيا ميس يب
 در نظر گرفته يباز كي نيعنوان طرف آن به صيحمله و تشخ ]19[ در

 شيمنظور افزا به. است دهگردي ميتنظ يباز نيطرف يبرا يريشده و تداب
 ريصفر و غ ريغ يمدل باز كيدرون  ها يتژاسترا ص،ياحتمال تشخ

گره در  نتري فيضع ييشناسا يبر روآنها  دهيا. اند نرمال شده 6يمشاركت
مشكل موجود در . دفاع از آن گره تمركز دارد يبرا يريتداب جادياشبكه و 

مهاجم در شبكه حسگر  نياست كه در صورت وجود چند نيا وهيش نيا
 گردد مي يينفوذ شناسا صيتشخ ستميسط ستوآنها  از يكيتنها  م،يس يب

  .شوند يرها م ييمهاجمان بدون شناسا يمابق كه يحال در
در  يعاد ريغ ينفوذها صيتشخ يرا برا 7يوزن سبك يمتدها ]20[ در
بر استفاده  يمبتنآنها  ياصل دهيا. كردند شنهاديپ ميس يحسگر ب يها شبكه

جداول  ها، هيهمسا ستيلمانند ( يموجود قبل  يستميمجدد از اطلاعات س
 گناليشدن، اطلاعات شدت س فعال ريفعال و غ يها يبند زمان ،يابيريمس
 يها هيكه در لا باشد يم) MAC هيارسال در لا يبند زمان و يافتيرد

 ،يكيزيف يها هيدر لا ژهيو ، بهOSIشبكه در مدل  يمختلف پشته پروتكل
MAC صينرخ تشخ كي منظور ارائه به. است شده ديتول يابيريو مس 

مختلف  يها هيبه لا گر صيتشخ نيكردند كه چند شنهاديبهتر، مؤلفان پ
 

4. Specification Intrusion Detection Systems 

5. Hierarchical Intrusion Detection 

6. Non-Cooperative and Non-Zero Game Model 

7. Lightweight Methods 
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 ستين ريپذ حسگر امكان يها شبكه يبرا نيا. ندينما رتنظا OSIمدل 
ناظرها  نيا نيب يمختلف و حفظ هماهنگ يها هينظارت بر نفوذ در لا رايز
صرف نموده و سرعت منابع محدود موجود در شبكه حسگر را م به تواند يم

 يحملات خارج يمؤلفان طرحشان را تنها برا گر،ياز طرف د. كند هيتخل
 يكاف نشيگز نيا. رنديگ يرا در نظر نم يو حملات داخل دكردن شنهاديپ
حمله ( يحملات داخل يبرا ميس يشبكه حسگر ب كيها در  گره رايز ستين

  .ستندمستعد ه اريبس) رهيو غ ليبيها، حمله سا گره يكيزيف ريتسخ
 صيبر دانش تشخ ينفوذ سبك مبتن صيتشخ ستميس كي] 21[ در

1(OWIDS) نگهبان به جهت  يها گره يسر كيشده كه از  ارائه
است كه  يگره حسگرواقع  نگهبان در گره. كند مينفوذ استفاده  صيتشخ

 قاز طري ها گره نيا. حملات را در خود دارد صيتشخ يدانش چگونگ
 يبر رو صيحسگر و اعمال دانش تشخ يها هاطلاعات از گر يآور جمع

بردن بالا يروش برا نيدر ا. كنند ميحسگر نظارت  يها ، بر گرههاآن
حسگر را  يها گره نيحملات، روابط ب صينگهبان در تشخ يها قدرت گره

لحاظ  ازآنها  يشنهاديروش پ. كند مي فيتعر صيدر دانش تشخ زين
نگهبان كه  يها از گره ادهفسبك است اما با توجه به است مصرف انرژي

. خواهد داد شيشبكه را افزا نهيشبكه است، هز يسربار برا كيعملاً 
نگهبان در شبكه  يها وابسته به تعداد گره زين صيدقت تشخ نيهمچن

  .دنماي مي رييتغ
 ارائه (GHIDS)2 يسراسر يبينفوذ ترك صيتشخ ستميس كي] 22[ در

بالا و نرخ هشدار  صيخ تشخبه هدف نر يابيشده است كه به جهت دست
 يمبتن يناهنجار صيروش تشخ كياز  يبيصورت ترك به ن،يينادرست پا

 نيمجموعه از قوان كي، همراه با (SVM) بانيبردار پشت نيماش كيبر تكن
حسگر  يها حملات در شبكه ييشناسا يبرا بر امضا يمبتن صيتشخ

حاصل از  جينتا. دنماي مياستفاده  يبند بر خوشه يمبتن مسي يب
 صتشخي نرخ لحاظ از آنها يشنهاديپ روش كه دهد مي نشان ها سازي هيشب

   ياما مشكل اساس. قرار دارد يمطلوب تيو نرخ هشدار نادرست در وضع
 كيبر تكن يبه جهت استفاده از روش مبتن ين مصرف انرژبالابودآنها 
شبكه حسگر  ياست كه سربار آن برا (SVM) بانيبردار پشت نيماش
  .ستيسب نمنا

بر اعتماد در سطح لايه  ينفوذ مبتن صيروش تشخ كي] 23[ در
در . شده است ارائه مسي يحسگر ب يها شبكه يبرا (PLTIDS)3پروتكل 
گره حسگر با توجه به انحراف  كمقدار اعتماد يآنها  يشنهاديروش پ
پروتكل و با توجه به حملات آغازشده در  هيدر هر لا يديكل يپارامترها

طور عمده سه جنبه  به يشنهاددر روش پيآنها  .گردد مي بهمحاس ه،يآن لا
به  يكنترل دسترس هياعتماد در لا ،يكيزيف هياعتماد در لا يعنياز اعتماد، 

در  هيمختص هر لا يشبكه را بر اساس پارامترها هيرسانه و اعتماد در لا
 لقدار كم نييتع يرا برا هياعتماد در هر لا يارهايسپس مع. رنديگ ينظر م

در  سازي هيشده با شب ارائه جينتا. كنند مي بيگره حسگر ترك كياعتماد 
نفوذ  صياز آن است كه روش تشخ يمختلف حملات، حاك يوهايسنار

اما مشكل . را دارد يمناسب طيشرا صاز لحاظ نرخ تشخيآنها  يشنهاديپ
نادرست آن است كه نسبتاً  نرخ هشدارهايآنها  يشنهاديروش پ ياصل
  .باشد مي بالا

حسگر  يها شبكه يبرا يبينفوذ ترك صيتشخ ستميس كي] 24[در 
رفتار  صيتشخ نيشده كه با ادغام قوان ارائه يبند بر خوشه يمبتن سيم بي

 

1. Ontology-Based Wireless IDS 

2. Global Hybrid IDS 

3. Protocol Layer Trust-Based IDS 

 دهيا. كند مي ييمهاجم را شناسا يها عملكرد، گره يسوء و اعتبارسنج
حملات فقط در  صيتشخ جاي است كه به نيدر ا يشنهاديروش پ ياصل

 يابيو متمركز با استفاده از ارز يبر همكار يطرح مبتن كي ،ها گره سطح
كردند كه در آن هر گره  شنهاديشبكه، پ يهمه اجزا نياعتماد متقابل ب

 لهوسي خود را به يها هيمربوط به اعتبار عملكرد همسا ريحسگر مقاد
محاسبه  )ها داده عنقل و انتقالات و تجمي(آنها  يها تيمشاهده فعال

 را عملكرد ياعتبارسنج ارپنج معيآنها  هدف نيبه ا دنيرس يبرا. دماين مي
 زيرفتار سوء ن صيتشخ وهيش يبالا صينرخ تشخ تيكرده و از مز فيتعر

است كه  نايآنها  روش مشكل اصلي. اند مربوط بهره برده نيبا اعمال قوان
بر  يبحث چو هي اند كرده انيب يلحاظ مصرف انرژ خود را از جيصرفاً نتا

  .اند ارائه نكردهآنها  صيو نرخ تشخ ييشناسا انواع حملات قابل يرو

  يشنهاديپ نفوذ صيتشخ ستميس - 3
حسگر  يها نفوذ در شبكه صيتشخ يبرا يمختلف يها روش تاكنون

موجود همچنان در  يها در روش ياما چالش اساس. شده است ارائه ميس يب
  .بالا و عدم پوشش اغلب حملات است يمصرف انرژ

كه با  مكني مياستفاده  اتيبر خصوص ينفوذ مبتن صيتشخ كياز  ما
، هم به جهت سرعت عمل آن و 2-2توجه به موارد ذكرشده در بخش 

بودن خطا در  نييپا ليو هم به دل صيدر تشخ يمصرف يكاهش انرژ
به  نيهمچن. نگه دارد يشبكه را در حد مطلوب ييكارا تواند مي ص،يتشخ

 زيبر اعتماد سبك ن يروش مبتن كيا از م صيجهت بهبود دقت تشخ
، ها كه بتواند بر اساس سطح اعتماد گره يا گونه برد به ميبهره خواه

 يابيارزش نيا. دينما يابيرا ارزشآنها  توسط دشدهيهشدار تول يها امپي
مهاجم و حملات  يها گره صينفوذ را در تشخ صيتشخ ستميس تواند مي
  .ارتقا دهد زين را آن يها صيو دقت تشخ دنك ياري

 يها و گره) سطح اول( يعاد يها در دو سطح گره يشنهاديپ ستميس
 يها در سطح اول، ابتدا گره. گردد مي يده سازمان) سطح دوم(سرخوشه 

نموده و در  يحملات مختلف را بررس اتيمربوط به خصوص نيقوان يعاد
آن را به گره سرخوشه به جهت  يصورت وجود هرگونه ناهنجار

سرخوشه  يها در سطح دوم گره. دهند مي عارجا شتريب يها يبررس
 كه يصورت و در دنماي مي يمختلف را بررس يها از گره دهيرس يهشدارها

شده و  حمله شناخته كيعنوان  هشدارها از حد آستانه بگذرند، به نيا
شده و به  يروزرسان مهاجم توسط سرخوشه به يها مربوط به گره ستيل

  .گردد ميارسال  خوشه يها همه گره
بر  يمبتن ستميس كي قاز طري ها سرخوشه اتيادامه با اصلاح عمل در

 ستميعملكرد س مكني مي يسع گردد، مي حيتشر 3-3اعتماد كه در بخش 
  .ميرا بهبود بده يشنهادينفوذ پ صيتشخ

  نفوذ سطح اول صيتشخ 1- 3
 ينيصورت قوان به) سطح اول( يعاد يها نفوذ در سطح گره صيتشخ

 نيا. شده است هر نوع حمله استخراج اتيكه از خصوص گردد ميمال اع
رفتار حملات و  ليگرفته در بخش تحل صورت ليبر اساس تحل اتيخصوص

 يكدها به همراه شبه نيقوان نيا. آمده است دست بهآنها  نحوه عملكرد
  :باشند مي ريمربوط به شرح ز

وجه به سرعت حمله مهاجم با ت نيدر ا :سيحمله انكار سرو صيتشخ
 يرا به حدآنها  قصد دارد تا بار كاري ها گره ربه ساي ها بالا در ارسال بسته

   نيبنابرا. معمول خود را از دست بدهند يده سيبرساند كه امكان سرو
مهاجم را  نيا توان مي يافتيدر يها بسته نيب يفاصله زمان يبا بررس
  شده   ارائه  1  جدول  در  )هيثان  15/0(  آن  آستانه  حد  مقدار  كه  نمود  ييشناسا
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  .فاصله راتييحسب تغ بر يافتيدر RSSIمقدار  : 1شكل 

  
  .مختلف حملات صيتشخ به مربوط آستانه حدود :1 جدول

  

No Parameters Values  
1 TresholdRSSI of All attacker 7-10×2/7  
2 TresholdIRP of DoS attack Sec15/0  
3 TresholdPDR of Sinkhole attack 5/0 
4 TresholdPDR of Selectforward attack 12/0 

5 TresholdRMI of HelloFlood attack Sec15/0  
  

را  ها ارسال بسته ييدر اغلب موارد، مهاجم با توان بالا نيعلاوه بر ا. است
 توان مي زين (RSSI)1 يافتيدر گناليقدرت س يكه از رو دهد ميانجام 

 RSSI نهحد آستا نييبه جهت تع. كرد ييشناسا يل مؤثرآن را به شك
را ارسال  يگناليس P0 با قدرت S1 گره مفروض كي ديفرض كن ،يافتيدر
) iدر گره  يافتيدر RSSIحالت مقدار  نيدر ا. كند )s

iR  ريصورت ز به 1
  خواهد بود

s
i

i

R P
d

K
 1

0  )1(  

 فيفاكتور تضع i ،گره مفروض تا گره  يدسيفاصله اقل id) 1( در
مقدار  راتييتغ 1شكل  در نمودار. ثابت است كي زين Kو  گناليس

RSSI هر دو  يشبكه برا يها گره نيفاصله ب راتييحسب تغ بر يافتيدر
) تاپ كلاس لپ(قدرتمند  يها و گره) كلاس ذره( يعاد يها كلاس گره

 يها گره نيب يافتيدر RSSIبه اختلاف فاحش  جهبا تو. شده است ارائه
ده است، مقدار آم 1مهاجم قدرتمند كه در شكل  يها شبكه با گره يعاد

  .ارائه شده است زين 1و در جدول باشد  مي نييتع قابل ،حد آستانه مربوط
 ليدر حمله س كه نيبا توجه به ا :ارسال سلام ليحمله س صيتشخ

با قدرت ارسال بالا  يگره خارج كيارسال سلام، در اغلب موارد مهاجم 
 ييا شناساآن ر (RSSI) يافتيدر گناليقدرت س قياز طر متواني مي ست،ا

 شيحمله موجب افزا نيعملكرد ا كه نيبا توجه به ا نيهمچن. ميينما
با اعمال  متواني مي، )16مراجعه شود به شكل ( گردد مي يابيريمسسربار 

 ييآن را شناسا زين يابيريمس يها اميپ افتيدر در يقانون فاصله زمان
 يها ر شبكهد يابيريمس يها اميمعمول در پ يبر طبق فواصل زمان. ميينما

كه در ) هيثان 15/0( شود مي نييحسگر، مقدار حد آستانه مربوط به آن تع
  .ارائه شده است 1 جدول

پارامتر در  نيتر مهم :يحمله حفره چاهك و ارسال انتخاب صيتشخ
 يعاد يها ست كه گرهها رفتن نرخ حذف بستهحملات بالا نيا ييشناسا

2شنود  اتيعمل  قيطر  از
  اگر   بيترت  نيبد  .دهند  صيتشخ  را  آن  توانند مي  

 

1. Received Signal Strength Indicator 

2. Overhearing Method 

  
  .ها در حالات مختلف شبكه نرخ حذف بسته : 2شكل 

  
و به سرخوشه  جاديا يشود هشدار شتراز نرخ معمول بي ها نرخ حذف بسته

 قرا از طري ها نحوه محاسبه نرخ حذف بسته) 2(رابطه . گردد ميارسال 
  دهد ميشنود نشان 

  Packet Drop Rate

packets actualy forwarded

packets to be forwarded



1  )2(  

 توان ميآن با حدود آستانه  سهيتوجه به حاصل فرمول فوق و مقا با
 نييبه جهت تع. نمود ييرا شناسا يحفره چاهك و ارسال انتخاب يها حمله

در سه  ها ، نمودار نرخ حذف بستهها حدود آستانه مربوط به نرخ حذف بسته
د، شو مي دهيطور كه د همان. است شده مترسي 2حالت مختلف در شكل 

 يو حالت عاد يارسال انتخاب چاله، اهدر حملات سي ها نرخ حذف بسته
حدود  نييبه جهت تع توان ميبا هم دارند كه از آن  يشبكه اختلاف فاحش
آستانه نرخ حذف  ريمقاد 2بر طبق شكل  نيبنابرا. آستانه استفاده كرد

 نييتع 12/0و  5/0 بيبه ترت يو ارسال انتخاب چاله اهدر حملات سي ها بسته
  .ارائه شده است زين 1كه در جدول  شوند مي

گره  كيگره مهاجم معمولاً  كه نيحمله حفره چاهك با توجه به ا در
فوق مهاجم را با توجه به قدرت  اريعلاوه بر مع توان ميقدرتمند است 

  .كرد ييشناسا زين يافتيدر گناليس
 يها در گره يشنود مصرف انرژ اتيمشكل در عمل نيتر مهم

به جهت  نيبنابرا. گردد مينودكننده است كه باعث كاهش عمر شبكه ش
 يها اميهر گره همه پ كه نيا يجا تا حد امكان، به يكاهش مصرف انرژ

 يارسال يها اميمحدوده تحت پوشش خود را شنود كند صرفاً به شنود پ
 جلوي به كار هر گره صرفاً به ارسال رو نيبا ا. دنماي ميخود اكتفا 

 نيبا ا. نظارت خواهد كرد مشيمستق هيهمسا يها خود از گره يها اميپ
 نيصورت متوازن ب و به دهيشنود به حداقل رس اتيعمل يانرژ نهيكار هز

  .پخش خواهد شد ها همه گره
كه بتوان بر اساس آن  يتيخصوص نيتر مهم :ليبيحمله سا صيتشخ
با  ليبيسا يها است كه همه گره نيكرد ا ييرا شناسا ليبيحمله سا
آنها  كه همه مكان از شبكه قرار دارند چرا كيمختلف در  يها شناسه

با توجه به . هستند كتايافزار  سخت كيگره مهاجم با  كيتحت كنترل 
صرفاً بر  ميتوان يها در شبكه، م گره يابي به مكان بوطمر نيمحاسبات سنگ

 يبرا (RSSI) يافتيدر گنالينسبت قدرت س سهيو مقا رهياساس ذخ
با  S1گره  2اگر . ميده صيرا تشخ ليبيشده، حمله سا افتيدر يها اميپ

 iاز گره  كسانيفاصله  يدارا P2 با توان ارسال S2 و P1 توان ارسال
kو نماد  باشند

id گره يدسيفاصله اقل k  از گرهi ميباشد آن گاه دار  
ss

i id d 21  )3(  

  ميدار) 3(آن در  يگذاريو جا) 1(با توجه به  حالا
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Receive (alert); 
If (Looking (alert, intrusion alert)) { 
     Attacker_Count [Node-ID] ++; 
     If (Attacker_Count [Node-ID] > TresholdAlarm) 
     { 
          Insert (Blacklist, Node-ID); 
          Propagate (Blacklist); 
     } 
} 

  

  .سرخوشه اتيكد عمل شبه : 3شكل 
  

  .حملات يساز هيشب يپارامترها :3 جدول
  

No Parameters Values 
1 Number of attacker / /1 2 3 
2 Initial Energy of nodes j 10  
3 Transfer rate of packets sec1/0to 01/0 Between 
4 Attacker location Random/manual 

  

s s
i i

K K
P P

R R
  

1 21 2  )4(  

s s
i i

PP

R R


1 2

21  )5(  

s
i
s
i

R P

PR


1

2

1

2
 )6(  

 P1 ارسال يها با توان S2 و S1كه اگر دو گره  دهد مينشان ) 6( رابطه
را به آن ارسال  ييها اميهستند، پ iاز گره  يكسانيكه در فاصله  P2 و

با نسبت  iدر گره آنها  از يافتيدر RSSIصورت نسبت  نيكنند در ا
حمله  صيبه جهت تشخ نيبنابرا. برابر خواهد بودآنها  از يارسال يها توان
مشكوك  يها از گره يافتيدر RSSIاست كه هر گره نسبت  يكاف ليبيسا

 ميخود تصم هيهمسا يها رهگ ريآن با مقاد سهيرا محاسبه كرده و با مقا
  .ديرا اتخاذ نما يينها

حملات  صيتشخ يبخش برا نيتوجه به مطالب ذكرشده در ا با
 ،يشنهادينفوذ پ صيتشخ ستميحدود آستانه در س نييمختلف، به جهت تع
، حدود آستانه 3و  2جداول  يبا پارامترها شده يساز هيبر اساس شبكه شب

  .اند شده ارائه 1در جدول  زيمفروض ن
  نفوذ سطح دوم صيتشخ 2- 3
سرخوشه و  اتيدر سطح دوم كه عمل يشنهادينفوذ پ صيتشخ

 ياميكه هر وقت پ كند ميصورت عمل  نياست به ا يينها يريگ ميتصم
به سرخوشه ارسال گردد،  گريد يها بر هشدار وجود مهاجم از گره يمبن

ا حد آن ب سهيهشدار صادرشده و مقا تيوضع يروزرسان هسرخوشه با ب
در صورت تجاوز هشدارها از . دهد ميرا انجام  يينها يرگي ميآستانه، تصم

 ستيو آن را در ل شده ييعنوان مهاجم شناسا حد آستانه، گره مفروض به
موجود در  يها گره ريبه سا اميارسال پ قيو از طر دهد ميمهاجمان قرار 

 ارائه 3ر شكل امر د نيا. دنماي مي يرسانروز هب زيرا نآنها  ستيخوشه، ل
  .شده است

كمك  به صتشخي بهبود دقت 3- 3
  هشدارها اعتبارسنجي

، ها گره يبر همكار ينفوذ مبتن صيتشخ يها ستمياز مشكلات س يكي
مختلف در شبكه  يها هشدار صادرشده از گره يها اميپ يابعدم ارزشي

  بر   غلبه  جهت  به  .گردد مي  صيتشخ  دقت  كاهش  موجب  امر  نيا  كه  است

  .مسي يب حسگر شبكه يساز هيشب يپارامترها :2 جدول
  

No Parameters Values 
1 Number of nodes / / /70 100 200 500 
2 Size of network m 2100 100  
3 Routing protocol AODV 
4 MAC protocol /802 11  
5 Type of traffic CBR 
6 Packet size byte 70  
7 Number of Cluster / / /2 3 4 5 
8 Simulation Time sec 100  
9 Type of nodes 2Mica 
10 Sensing Power w 015/0  
11 Processing Power w 024/0  
12 RX Power ( v mA)3 8 w 024/0  
13 TX Power ( v mA)3 12 w 036/0  
14 Initial Energy of nodes j 1  
15  Bandwidth of nodes kbps 8/28  
16 Radio Propagation Model Two Ray Ground 
17 Antenna Model Omni Antenna 

  
برد  ميبر اعتماد سبك بهره خواه يروش مبتن كيمشكل ما از  نيا

هشدار  يها ام، پيها بر اساس سطح اعتماد گره دكه بتوان يا گونه به
گره  تواند مي يابيارزش نيا. دينما يابيرا ارزشآنها  توسط دشدهيتول

 يها گره صيخود در تشخ يينها يرگي ميسرخوشه را در جهت تصم
  .ارتقا دهد زيآن را ن يها صيو دقت تشخ دنك ياريمهاجم و حملات 

 تيعنوان خصوص گره به كي نانيسطح اطم :بر اعتماد يمبتن اتيعمل
است كه توسط گره  Yمقدار اعتماد گره  XYTv. گردد مي فياعتماد تعر

X هر گره . تشده اس محاسبهX اعتماد  يابيبه جهت ارز يبردار
 XTvو آن را با  شود مي دهيدارد كه بردار اعتماد نام اش هيهمسا يها گره

  مدهي مينشان 
, , ,( , , , )X X X X NTv Tv Tv Tv 1 2  )7(  

X, ،)7( در iTv  مقدار اعتمادiگره  هيهمسا نيامX به . دهد يرا نشان م
شبكه از  يها اعتماد موجود در گره يبردارها روزرساني جهت محاسبه و به

  مكني ميبتا استفاده  عيتابع توز
Γ( )

( , )
Γ( )  Γ(

( )
)

f p p p   
 

 
 


1 11  )8(  

p اما وتابع گ Γ، )8( در 0 , و 1  0 واقع با استفاده  در. هستند
گردد،  يمشخص م و   دو پارامتر لهيوس بتا كه به عياز تابع توز

 ياضير ديام. ميارائه كن ييدودو عيوقا يرا برا نياحتمالات پس متواني مي
  شود ميارائه  ريصورت ز به زيبتا ن عياحتمال توز

( )E p


 



 )9(  

در شبكه حسگر  ها محاسبه اعتماد گره اتيجهت انطباق تابع بتا با عمل به
و  ها بسته ليتحو تيعنوان احتمال موفق را به p يتصادف ريمتغ ،سيم بي
) تابع , )f p   كه نيعنوان احتمال ا به زرا ني p مقدار خاص  كي

) يعنيبتا  عياحتمال توز ياضير ديام نيبنابرا. ميرگي ميدارد در نظر  )E p 
كه در شبكه حسگر  گردد مي ريتفس pمقدار  نيتر محتملصورت  به
به تعداد   و پارامتر شود ميدر نظر گرفته  ها عنوان مقدار اعتماد گره به

) ها بسته ليتحو زيآم تيموفق )SPDs و  ليبه تعداد ناموفق تحو زني 
) ها بسته )UPDs و استفاده از آن ) 9(با توجه به  نبنابراي. اشاره دارند
  ميدار ندهياعتماد در آ ينيب شيپ يبرا
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Receive (alert); 
If (Looking (alert, intrusion alert)) { 
     Switch Trust_Level (Node (alert)) { 
          case ‘high’: Attacker_Count [Node-ID]   ; 
          case ‘medium’: Attacker_Count [Node-ID]   ; 

          case ‘uncertain’: Attacker_Count [Node-ID]   ; 
     } 
     If (Attacker_Count [Node-ID] > TresholdAlarm) { 
          Insert (Blacklist, Node-ID); 
          Propagate (Blacklist); 
     } 
} 

  

  .بر اعتماد يسرخوشه مبتن اتيكد عمل شبه : 4شكل 
  

, ,

where ,

X i

SPDs
Tv

SPDs UPDs
SPDs UPDs




 


1
2
0

 )10(  

شبكه وابسته به  يها محاسبه اعتماد گره يبرا) 10(كه  نيتوجه به ا با
ر ماژول طور كامل منطبق ب به نبنابراي ،است ها شنود در گره اتيعمل
 از جهينت و در باشد ميدر سطح اول  اتيبر خصوص ينفوذ مبتن صيتشخ

  .سبك است اريبس يلحاظ مصرف انرژ
) 11(را توسط  اش هيهمسا يها اعتماد گره نيانگي، مXگره حسگر  هر

  دنماي ميمحاسبه 

,

( )

N

X i
i

Tv
E X

N



1  )11(  

  شوند مي بندي سطح) 12(توسط تابع نگاشت  ها گره اعتماد ريمقاد نيهمچن
/

/ /

/ /

/

( )

node

node
node

node

node

Tvhigh

Tvmedium
Mp Tv

Tvuncertain

Tvlow

 
     
  

0 8 1
0 5 0 8
0 3 0 5
0 0 3

 )12(  

سطح  كيتوسط رابطه فوق به  زانيم نياعتماد، ا نيانگياز محاسبه م پس
در  ديبا زيدر شبكه ن يانتقال اميهر پ. ابدي ميمشخص از اعتماد نگاشت 

 يها اميپ تنهاي در. كننده باشد سطح اعتماد گره ارسال يخود حاو نديسرآ
 ادمختلف به گره سرخوشه، بر اساس سطح اعتم يها از گره دهيهشدار رس

نفوذ  صيتشخ اتيتا در عمل شوند مي يابارزيآنها  كننده ارسال يها گره
  .اتخاذ گردد تري قيدق ميتصم
) ،4شكل  تميالگور در )Node alert هشدار را  امياست كه پ اي گره

Nodeه ارسال كرده و به سرخوش ID است كه مشكوك به  اي گره زين
  .هشدار مربوط به آن است اميو پ باشد ميحمله در شبكه 

 هر شود، ميمشاهده  4شده در شكل  اصلاح تميكه در الگور طور همان
به سرخوشه ارسال گردد، بر  اي هشدار درباره نفوذ در گره اميپ كيگاه 

به شمارنده نفوذ آن  يمختلف رياعتماد گره هشداردهنده مقاداساس سطح 
هرچه سطح اعتماد گره هشداردهنده  گريد عبارت به. افزوده خواهد شد

تبع آن مقدار  بوده و به يبالاتر تياهم يهشدار دارا اميپ نيباشد ا ربالات
  .شود مينفوذ افزوده  صيبه شمارنده تشخ زين يشتريب

, چهار پارامتر ما , ),(    چهار سطح مختلف اعتماد در  يرا برا
را بر اساس سطح اعتماد نشان آنها  ارزش) 13(كه  مارائه كردي ها گره
 اميبا سطح اعتماد بالا در صورت ارسال پ يا مثال گره يبرا. دهد مي

را دارد و به شمارنده نفوذ مقدار  تياهم نيهشدار به سرخوشه بالاتر
  را  تياهم نيكمتر ن،ييبا سطح اعتماد پا اي و گره كند مي هرا اضاف 1

دارد و معمولاً مقدار ارزش آن  0 است  
:

  :       

Parameters

Trust Levels low uncertain medium high

       0 1  )13(  

گره مشكوك به  كي ينحوه محاسبه شمارنده هشدار نفوذ برا) 14( رابطه
  دهد مينشان ) 13( ريحمله را بر اساس مقاد

( )
n n n n

i j k p

Attacker Count Node    
   

      
1 2 3 4

1 1 1 1
 )14(  

با  ييها از گره دهيرس يتعداد هشدارها بيبه ترت in ريرابطه فوق مقاد در
 تميالگور نيبا ا. است) 12( يبند سطوح اعتماد مختلف بر اساس دسته

متناسب با سطح  در گره سرخوشه كه نيبر اعتماد و با توجه به ا يمبتن
ت دقت يوضع دهد، مي تياهمآنها  هشدار يها امبه پي ها  اعتماد گره

  .افتيبهبود خواهد  صيتشخ

 جينتا ارائه و يساز هيشب - 4

 يابيريشبكه و مس هيحملات لا يساز هيبخش ابتدا ما به شب نيا در
 يساز هيبه شب زيدر ادامه ن. اند شده يمعرف 1كه در بخش  مپردازي مي
آمده از آن و  دست به جيخود و ارائه نتا يشنهادينفوذ پ صيشخت ستميس
  .پرداخت ميخواه گرانيد يبا كارها سهيمقا

  ميس يحملات در شبكه حسگر ب يساز هيشب 1- 4
كه  ماي استفاده كرده 2NS ساز هيخود از شب يها سازي هيبه جهت شب ما

 ،سازي هيبش نيا در .شبكه است يسازها هيشب نياز معتبرتر يكيعنوان  به
 ميس يحسگر ب يها شبكه تيخود را با توجه به ماه هيشبكه پا يپارامترها

 نييها تع شبكه نيمعمول در ا يكاربردها يموجود و بررس يها يازمنديو ن
 مربوط ارائه رهمراه با مقاديآنها  كامل ستيل 2كه در جدول  ميكرد
  .است شده
اختلال  جاديشبكه با ا هيحملات لا كه نيو ا] 26[ و] 25[توجه به  با
 نيبنابرا كنند، يرا دچار مشكل م سيم بيشبكه حسگر  ،يابيريمس فراينددر 

در شبكه آنها  و اعمال رفتار و عملكرد 2NSدر آنها  يساز هيبه جهت شب
 يها گره يابيريدر پروتكل مس يراتييتغ جاديمفروض، با ا سيم بيحسگر 

قرار دارند، عملكرد  AODV.ccو  AODV.h يها ليمهاجم كه در فا
مربوط به  يپارامترها 3در جدول . مينمود يساز هيرا شبآنها  مربوط به

  .اند شده حملات ارائه يساز هيشب
  يشنهادينفوذ پ صيتشخ ستميس سازي هيشب 2- 4
 يارهايمع ،يشنهادينفوذ پ صيتشخ ستميس ييكارا يابيجهت ارز به

  :اند شده در نظر گرفته ريز
درصد حملات  صيدقت تشخ اي صيتشخنرخ  :صينرخ تشخ  •

  دينما يشده را نسبت به كل حملات مشخص م داده صيتشخ
.    

 %
.   

No of Detected Attacks
Detection Rate

No of Attacks
 100  )15(  

 صينرخ هشدار نادرست را در تشخ اريمع نيا :نرخ هشدار نادرست  •
كه چه  كند يمشخص م گريد عبارت به. دهد يحملات نشان م

 ستمياند و س نبودهشده حمله  داده صياز حملات تشخ يدرصد
  داده است صيرا حمله تشخآنها  نفوذ اشتباهاً صيتشخ

 

.    
%

.    

False positive Rate

No of misdetected Attacks

No of Normal connections



100  )16(  
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  .حملات صينمودار نرخ تشخ  :5شكل 

  

  
  .نمودار نرخ هشدار نادرست : 6شكل 

  

  
  .موجود يو كارها يشنهادينفوذ پ صيتشخ ستميس يمصرف انرژ نيانگيم  :7شكل 

  
شده در  مصرف يانرژ نيانگيم اريمع نيا :يف انرژمصر نيانگيم  •

  دهد ينشان م يشنهادينفوذ پ صيشبكه را توسط تشخ يها گره

 

. 

  

.  

nodes

i i
i

energy consump

Initial Energy Residal Energy

No of nodes





1

 )17(  

 يشده برا زمان صرف اريمع نيا :انتها به انتها در ارسال ريتأخ اريمع  •
  .بسته در طول شبكه از مبدأ به مقصد است كيارسال 

شده در كل  افتيدر يها داده زانيم اريمع نيا :شبكه يهگذرد اريمع  •
  كند يم انيشبكه را در واحد زمان ب

    Max Flow

f

received pkts Pkt size
Throughput

flow time

 
 

1

8  )18(  

 شده را نسبت افتيدر يها داده زانيم اريمع نيا :ها بسته لينرخ تحو  •
 ميو از تقس دينما يشده در كل شبكه مشخص م ارسال يها داده به

  شود يحاصل م كيخ ارسال ترافشبكه بر نر يگذرده
 

.    
%

.    

Packet Delivery Ratio

No of received packets

No of sent packets



100  )19(  

 ها داده يابيرياز مس يسربار ناش زانيم اريمع نيا :يابيريسربار مس  •
  كند مي انيشبكه حسگر ب يها گره نبي را

 

.    

.    

Normalized Routing Overhead

No of Routing packets

No of Received packets



 )20(  

شده را نسبت به  حذف يها درصد بسته اريمع نيا :ها نرخ حذف بسته  •
  دينما يم نييشده تع ارسال يها ل بستهك

 
 %

.    

Packet Loss
Packet Loss Ratio

No of sent packets
 100  )21(  

موجود، از  يبا كارها يشنهاديمناسب روش پ سهيبه جهت مقا نيهمچن
 يكه پارامترها ماستفاده كردي ها همه روش يساز هيشب يبرا يكسانيبستر 

  .شده است ارائه 3و  2آن در جداول 
 شود ميمشاهده  6و  5در شكل طور كه  همان :صينرخ تشخ ليتحل

 يشنهادينفوذ پ صيتشخ ستميو نرخ هشدار نادرست در س صينرخ تشخ
  .است افتهي شده بر اساس سطح اعتماد بهبود با اصلاح انجام

 ستميس صينرخ تشخ گردد، ميمشاهده  5كه در شكل  طور همان
اما با . قرار دارد] 22[بعد از  يبا اختلاف كم% 1/97 نيانگيبا م يشنهاديپ

به نسبت  يشنهاديروش پ% 2/1 نييپا يليتوجه به نرخ هشدار نادرست خ
 يمصرف انرژ نيانگيم نيشده و همچن ارائه 6كه در شكل  گريمراجع د

 طيشرا يشنهاديپ ستمي، س7موجود در شكل  يكارها بهكمتر نسبت 
  .دنماي ميرا ارائه  تري مطلوب

 ستميرا در سو نرخ هشدار نادرست  صينرخ تشخ زين 4 جدول
شده بر اساس سطح اعتماد در  نفوذ اصلاح صيو تشخ هياول يشنهاديپ

  .دهد يحملات مختلف نشان م كيموجود، به تفك يبا كارها سهيمقا
نفوذ در دو بخش  صيتشخ ستميس كيمشخصاً  :يمصرف انرژ ليتحل

در بخش  يمصرف انرژ .كند ميمصرف  يانرژ ها اميپردازش و انتقال پ
شده  ارائه تميبودن الگور سبك به نفوذ با توجه صيتشخ تميورپردازش الگ

و  زيناچ اريساده، بس اتيبر خصوص يروش مبتن كياستفاده از  ليبه دل
بخش در  نيتر كه مهم ها اميدر بخش انتقال پ. است يپوش چشم قابل

هستند كه  ها اميو شنود پ افتيارسال، در اتياست، سه عمل يمصرف انرژ
شبكه حسگر  يمربوط به عملكرد عاد ها اميپ افتيال و درارس اتيدو عمل

نفوذ  صيتشخ ستميشنود مربوط به عملكرد س اتيبوده و تنها عمل سيم بي
 يدر هر گره صرفاً به بررس زيشنود ن اتيكه عمل نيبا توجه به ا. است

تا مشخص كند كه  پردازد مي يافتيدر يها بسته نديسرآ يياطلاعات ابتدا
در  يحداقل انرژ نيبنابرا دهند، ميآن را انتقال  يها اميپ هيهمسا يها گره

  .مصرف خواهد شد اتيعمل نيا
  شده است ارائه ريدر ز ها اميانتقال پ يبرا يمحاسبه انرژ رابطه
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  .شبكه يدر برابر حملات مختلف و حالت عاد يشنهادينفوذ پ صيتشخ ستميانتها به انتها در س رينمودار تأخ  :8شكل 

  

  
  .شبكه يدر برابر حملات مختلف و حالت عاد يشنهادينفوذ پ صيتشخ ستميشبكه در س ينمودار گذرده : 9ل شك
  

  .مختلف حملات كيتفك به موجود يكارها با يشنهاديپ نفوذ صيتشخ ستميس سهيمقا :4 جدول
  

 نوع حمله

 ]23[ PLTIDSروش  ]22[ GHIDSروش  ]OWIDS ]21روش سيستم مبتني بر اعتماد سيستم پيشنهادي اوليه

نرخ تشخيص 
(%) 

نرخ هشدار
(%)نادرست 

نرخ تشخيص
(%) 

نرخ هشدار
(%)نادرست 

نرخ تشخيص
(%) 

نرخ هشدار 
(%)نادرست 

نرخ تشخيص
(%) 

نرخ هشدار 
(%)نادرست 

نرخ تشخيص 
(%) 

نرخ هشدار 
(%)نادرست 

 4/7 4/95 - - - - 94/0 1/96 2/1 6/95 حمله انكار سرويس

 1/3 6/97 2/2 2/97 4/3 7/92 86/0 2/98 9/0 5/97ارسال سلامحمله سيل
 4/2 1/98 5/3 3/96 7/4 4/93 03/1 8/95 1/1 7/94 حمله حفره چاهك
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 تيبا 2است كه  تيبا 70در شبكه حسگر  ها اميطول پ كه نيتوجه به ا با
است و با ) يگام بعد( يمربوط به گره بلافصل بعد ام،يپ ندياول سرآ

 2موجود در جدول  ريبا مقاد) 22( يبا پارامترها مربوط ريمقاد يگذاريجا
  داهد شو شنود مشخص خو افتيارسال، در يبرا يمصرف انرژ زانيم
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شنود  اتيدر عمل يمصرف انرژ زانيمعلوم است، م جيطور كه از نتا همان
 نياست و بنابرا زيناچ اريبس ها اميپ افتيارسال و در اتينسبت به عمل

و  يشنهادينفوذ پ صيتشخ ستميس نييپا اريبس يدهنده مصرف انرژ نشان
  .بودن آن خواهد بود سبك
نفوذ  صيتشخ ستميس يمصرف يانرژ قيدق يابيادامه به جهت ارز در

  :كه عبارتند از ميرا در نظر گرفت يحالات مختلف ،يشنهاديپ
  نفوذ و بدون حضور حملات صيتشخ ستميشبكه بدون س  •

  نفوذ و بدون حضور حملات صيتشخ ستميشبكه همراه با س  •
  نفوذ صيتشخ ستميشبكه در حضور حملات و بدون س  •
  نفوذ صيتشخ ستميبكه در حضور حملات و همراه با سش  •
 صيتشخ ستميمشهود است كه س 7حالات فوق در شكل  سهيمقا با
   دينما يم ليرا به شبكه تحم يزيسبك بوده و سربار ناچ يشنهادينفوذ پ

   يمصرف انرژ زانيم نيكمتر زيموجود ن يها به نسبت روش نيو همچن
ز يحا اريبس ميس يحسگر ب يها امر در شبكه نيرا دارا است كه ا

  .است تياهم
بر اساس  يشنهادينفوذ پ صيتشخ ستميس زين 12تا  8 يها شكل در

حملات  كيبه تفك ،سيم بيحسگر  يها در شبكه ييمختلف كارا يارهايمع
حالات  سهو با مقاي ها با توجه به شكل. گرفته است قرار يابيمورد ارز

مشاهده  ،يشنهادينفوذ پ صيتشخ ستميشبكه در حضور و عدم حضور س
و با  دهند ميشدت تنزل  شبكه را به ييمختلف كارا تكه حملا گردد مي
و عملكرد  ييكارا توان مي يخوب به يشنهادينفوذ پ صيتشخ يريكارگ به

  .شبكه را در حد مطلوب حفظ كرد

  جهينت - 5
 سيم بيحسگر  يها شبكه يبر رو جيمقاله ابتدا حملات را نيا در
 مقابله با ينفوذ موجود برا صيتشخ يها ستميپس انواع سو س شده يمعرف
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  .شبكه يدر برابر حملات مختلف و حالت عاد يشنهادينفوذ پ صيتشخ ستمها در سي بسته لينمودار نرخ تحو : 10شكل 

  

  
  .هشبك يدر برابر حملات مختلف و حالت عاد يشنهادينفوذ پ صيتشخ ستميها در س نمودار نرخ حذف بسته  :11شكل 

  

  
  .شبكه يدر برابر حملات مختلف و حالت عاد يشنهادينفوذ پ صيتشخ ستميشبكه در س يابيرينمودار سربار مس : 12شكل 

  
نفوذ سبك  صيتشخ ستميس كيدر ادامه . ميداد قرار يابرا مورد ارزيآنها 
كه در آن  ميارائه كرد يابيريشبكه و مس هيحملات لا صيتشخ يبرا

 برايآنها  رفتار ليلات مختلف را بر اساس تحلبه حم ربوطم اتيخصوص
 قاز طري ها سرخوشه اتيدر ادامه با اصلاح عمل. ميدر نظر گرفت صيتشخ

عملكرد  د،يگرد حيتشر 3-3بر اعتماد كه در بخش  يمبتن ستميس كي
بر اعتماد  يمبتن ستميس. ميرا بهبود داد يشنهادينفوذ پ صيتشخ ستميس
  حمله  كي يموجود كه اغلب بر رو يابا كاره سهيدر مقا يشنهاديپ

 يها را در شبكه يابيريشبكه و مس هيخاص تمركز دارند، همه حملات لا
  را با  يشنهاديپ ستميس زيدر انتها ن. دهد ميپوشش  ميس يحسگر ب

آمده از  دست به جينتا. ميداد قرار يابيمورد ارز ييكارا يارهايمع يتمام
 يبالا صيبا نرخ تشخ يشنهاديپ مستيكه س دهد ينشان م ها سازي هيشب
 نيو همچن يدرصد 2/1 نييو نرخ هشدار نادرست پا يدرصد 1/97
روش مؤثر و سبك  كيعنوان  ژول، به 02/0كم  يمصرف انرژ نيانگيم
آن در  يريكارگ مطرح است و با به سيم بيحسگر  يها شبكه يبرا

بكه را در ش عملكردو  ييكارا توان مي خوبي به ،سيم بيحسگر  يها شبكه
  .حد مطلوب حفظ نمود
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افزار مدرك كارشناسي خود را در مهندسي نرم 1384در سال  زادهيادقص يمهد
مدرك كارشناسي ارشد خود را  1388مشهد و در سال  ياز دانشگاه آزاد اسلام وتريكامپ

 زين 1397در سال . مشهد دريافت نمود ياز دانشگاه فردوس وتريافزار كامپدر مهندسي نرم
از دانشگاه  يهوش مصنوع شيگرا وتريمپكا يدسدر مهن يموفق به اخذ درجه دكتر

 يكارآ برا يمعمار كي" شان،يا ينامه دكترانيموضوع پا. ديشاهرود گرد يصنعت
 1389از سال  شانيا. باشديم "مسييحسگر ب يها نفوذ در شبكه صيتشخ يها ستميس

 نيز كدر گروه مهندسي كامپيوتر دانشگاه صنعتي قوچان مشغول به فعاليت گرديد و اين
و تحقيقاتي مورد علاقه ايشان  يهاي علم زمينه. باشد عضو هيأت علمي اين دانشگاه مي

نهفته و  هايستميس م،سييحسگر ب هاينفوذ، شبكه صيتشخ هايستميس: عبارتند از
  .  هاي كامپيوتريشبكه تيبلادرنگ و امن

  
 شيبرق گرا يتحصيلات خود را در مقاطع كارشناسي مهندس معروضي رضا ديام

  ترتيب در هب ستميمخابرات س شيبرق  گرا يو كارشناسي ارشد مهندس كيالكترون
برق  يو در مقطع دكتري مهندس فيشر ياز دانشگاه صنعت 1372و  1369هاي سال
مدرس به پايان رسانده است و  تياز دانشگاه ترب 1385  در سال ستميمخابرات س شيگرا
برده قبل نام. باشد دانشگاه صنعتي شاهرود ميدانشكده مهندسي برق  ارياكنون استادهم

 قاتيدر مركز تحق 1381الي  1372هاي از پيوستنش به دانشگاه صنعتي شاهرود در سال
را به انجام رسانده  يمتعدد يقاتيتحق يپروژه ها كيآهن و شركت خدمات انفورماتراه
سجاد مشهد  يانتفاع ريدر دانشگاه غ 1385الي  1382هاي سال يط نيهمچن. تاس

 يهاشبكه: هاي تحقيقاتي مورد علاقه ايشان عبارتند از زمينه. بوده است سيمشغول تدر
  .هاي كامپيوتري و شبكه تاليجيمخابرات داده، مخابرات د

  
  

  


